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Preambule

Tato smlouva je uzavirana na zakladé vysledku zadavaciho fizeni s nazvem ,Sitova
infrastruktura IS KU — dodavka HW a souvisejicich sluzeb® uvefejnénym ve véstniku vefejnych
zakazek pod evidenénim cCislem Z2021-021672 a na profilu zadavatele v ramci zakazky
,Sitova infrastruktura IS KU — dodavka HW a souvisejicich sluzeb “.

Il
Predmét smlouvy

1) Predmétem smlouvy je dodavka sit'ovych zafizeni v€. podpory na 60 mésicu,
porizeni softwarového nastroje pro centralni spravu sité vé. 60 mésica podpory,
zajisténi externich sluzeb (outsourcing) tykajici se spravy sitové infrastruktury,
zajisténi dalSich odbornych sluzeb nad ramec dodavky a outsourcingu v maximalnim
rozsahu 60 MD (vice v dalSich €lancich této smlouvy).

2) Podrobné je pfedmét smlouvy (dale téz ,dilo*) popsan v této smlouvé a jeji pfiloze ¢. 1
(Technicka ¢ast zadavaci dokumentaci).

3) Dilo musi byt provedeno v souladu s touto smlouvou a nabidkou zhotovitele, kterou
podal k vefejné zakazce ,Sitova infrastruktura IS KU — dodavka HW a souvisejicich sluzeb®

4) Soucasti dila je také zakladni seznameni s obsluhou, zaskoleni administrator(, predani
dokumentace k dilu umoznujici objednateli obsluhu vlastnimi silami a minimalné tricetidenni
testovaci provoz.

5) Zhotovitel se zavazuje provést na svilj naklad a na své nebezpeci vSechna souvisejici
plnéni a prace potfebné k véasnému a fradnému provedeni dila.

6) Soucasti pfedmétu smlouvy je i pfevod neomezeného vlastnického prava k tomuto dilu
na objednatele. Soucasti zavazku zhotovitele je rovnéz doprava zbozi objednateli do mista
plnéni, jeho instalace a zprovoznéni podle pokynu objednatele, a dale provadéni zarucnich
oprav dila.

M.
Doba a misto plnéni, akceptace a predani dila
1) Mistem plnéni smlouvy je:

a) sidlo objednatele Krajsky ufad StfedoCeského kraje, Zborovska 81/11, 150 21
Praha 5 — Smichov (hlavni technologické centrum, HTCK)

b) Oblastni nemocnice Kladno, Vanlurova 1548, 27259 Kladno (zalozni
technologické centrum, ZTCK).

2) PInéni smlouvy je rozdéleno do tfi fazi:

a) Faze €. 1 zahrnuje zpracovani uvodni studie proveditelnosti a implementace
v rozsahu max. 10 MD (dale téz jen ,studie*), dodavku HW a SW vCetné pfisluSenstvi,
maintenance a podpory vyrobce vrozsahu 60 mésicu. Studie bude zpracovana
nejpozdéji do 3 tydni od data ucinnosti smlouvy, dodavka HW a SW bude
dokoncéena do 2 mésici od ucinnosti smlouvy. Dodavka HW a SW bude objednateli
pfedana na zakladé predavaciho protokolu, celé dilo bude pfedané az po minimalné
tficetidennim testovacim provozu, podpisem akceptacniho protokolu, ktery ukoncéi Fazi
¢. 1. Faze ¢. 1 bude ukonéena nejpozdéji do 3 mésicu od ucinnosti smlouvy.
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b) Faze ¢. 2 navazuje na podpis akceptacniho protokolu Faze €. 1 a zahrnuje
sluzby — prevzeti sitové infrastruktury do spravy (outsourcing sitové
infrastruktury) v rozsahu 60 mésicu (od podpisu akceptacniho protokolu).

c) Faze €. 3 zahrnuje Cerpani dalSich odbornych sluzeb, které nejsou obsahem
Faze €. 1 ani Faze €. 2 v maximalnim rozsahu 60 MD (1 MD = 8 hodin). Jde zejména o
konzultace v oblasti rozvoje infrastruktury, oblasti pfipravy a rozvoje krajské
infrastruktury, pfi implementaci technologickych prvkl apod. Sluzby v ramci Faze &. 3

bude objednatel cerpat pribézné dle svych potfeb po dobu trvani této smlouvy, pficemz
neni povinen je Cerpat ani vyCerpat v plném rozsahu.

V.
Cena a platebni podminky

1) Cena dila je stanovena na zakladé nabidkové ceny zhotovitele ze dne 16.7.2021,
kalkulované v ramci zadavaciho fizeni na predmét pInéni dle této smlouvy. Celkova
cena dila je stanovena dohodou smluvnich stran a jako cena nejvyse pfipustna.

2) Celkova cena dila ¢ini ¢astku ve vysi 11 443 205 K¢ bez DPH (slovy: jedenact
miliont Etyfi sta Ctyfricet tii tisic dvé sté pét korun ¢eskych). DPH ve vysi 21 % ¢ini 2 403
073,05 K¢ (slovy: dva miliony étyfi sta tri tisic sedmdesat tri korun ¢eskych a pét haléru).
Cena dila celkem véetné DPH cini 13 846 278,05 K¢ (slovy: tfinact milionlt osm set
Ctyricet Sest tisic dvé sté sedmdesat osm korun ¢eskych a pét halér).

3) Cena uvedena v predchozim odstavci se sklada:
Cena bez DPH Cena s DPH
Zpracovani uvodni studie proveditelnosti
a implementace vSech zatizeni do IS KU, 115 000 - K& 139 150 K&
v rozsahu max. 10 MD ’
Dodavka HW zahrnujici:
e dodavku a implementaci
redundantniho reSeni ochrany
elektronické posty se 60mési¢nim
pfedplatnym prislusnych souvisejicich
sluzeb ve formé hardwarové appliance
e dodavku infrastrukturnich switchd vé.
podpory v rozsahu 60 mésict a 7 136 034 - K& .
implementace do technologického ’ 8 634 601,02 K¢
prostredi zadavatele
e a) 6x Datacenter switch dle technické
specifikace vé. podpory v rozsahu 60
meésicl pro HTCK
e b) 2x Datacenter switch dle technické
specifikace v¢. podpory v rozsahu 60
mésict pro ZTCK
e dodavku souvisejiciho prislusenstvi
v rozsahu dle pfilohy ¢. 1
Dodavka SW dohledového nastroje v¢. 172 171,- K&
podpory v rozsahu 60 mésicta a
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instalaci do technologického prostredi 208 327,03 K¢
zadavatele
Prevzeti sit'ové infrastruktury do spravy .
(outsourcing sit'ové infrastruktury) 3 300 000,- K¢ 3993 000 Ke
v rozsahu 60 mésict
Sluzby v rozsahu 60 MD na ramec Y
dodavky a outsourcingu 720 000,- K& 871200 Ke
Celkova cena 11 443 205,- K¢ 13 846 278,05 K¢

4) Cena dila zahrnuje i servisni zaji§téni dila v ramci zaruky na dodané dilo, dopravu,

instalaci, implementaci a zprovoznéni dila, nezbytnou konfiguraci, zaskoleni administratord.
Cena dila zahrnuje i naklady na spravni poplatky, dané&, cla, schvalovaci Fizeni apod. (je-li
relevantni), pojisténi, prfepravni naklady apod.

5) Cenu dila je mozné prekro€it pouze v souvislosti se zménou danovych predpis
upravujicich vy8i DPH, pfi¢emz v takovém pfipadé bude k cené pfipoteno DPH ve vysi
stanovené zakonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisu
(dale jen ,zakon o dani z pfidané hodnoty). Dojde-li ke zvySeni sazby DPH, bude ke smlouvé
uzavien dodatek.

6) Cena za plnéni dle této smlouvy bude objednatelem uhrazena v korunach Ceskych
(CZK) na zakladé daroveho dokladu (dale jen ,faktura“) dorué¢eného zhotoviteli.

7) Opravnéni zhotovitele vystavit danovy doklad (fakturu) za Fazi 1 vznika dnem
podpisu akceptacniho protokolu (AP) osobami opravnénymi jednat za smluvni strany ve
vécech realizace dila. Obé strany se mohou dohodnout, ze odména za samotnou dodavku
HW a SW a zpracovani studie mlze byt fakturovana na zakladé pfedavaciho protokolu (PP)
potvrzeného osobami opravnénymi jednat za smluvni strany ve vécech realizace dila. Pfilohou
faktury bude kopie potvrzeného AP, resp. potvrzeného PP.

8) Odména za Fazi 2 bude zhotovitelem fakturovana pausalni €astkou vzdy za uplynulé
mésiéni obdobi. Zhotovitel zasle fakturu k této fazi nejpozdéji 15. den nasledujici po skonceni
obdobi, za néz fakturuje.

9) Odména za Fazi 3 bude fakturovana na zakladé odvedenych praci (v pfipadé
konzultaCnich, rozvojovych a profylaktickych sluzeb). Podkladem pro fakturaci bude
podepsany AP nebo PP — analogicky k Fazi 1. Zhotovitel bere na védomi, ze sluzby v ramci
Faze €. 3 nemusi byt objednatelem béhem uc€innosti smlouvy vy€erpany, a tudiz celkova
c¢astka smlouvy muze byt nizsi.

10) Pro pfipad, Ze by bylo nutné €erpat dalSi sluzby nad ramec 60 MD, zhotovitel garantuje
po celou dobu trvani platnosti a ucinnosti této smlouvy hodinovou sazbu svych vykonu
poskytovanych na zakladé vyzvy objednatele ve vySi 1250,- KE bez DPH za 1 hodinu takovych
praci. DPH bude uctovano ve vysi dle platnych ucetnich zakona.

11)  Fakturaly za Fazi €. 1 budou zhotovitelem objednateli pfedany neprodlené po akceptaci
pInéni, nejpozdéji do 15. dne od podpisu AP, resp. PP.

12)  VSechny faktury musi obsahovat nalezitosti fadného dariového dokladu ve smyslu
zakona o dani z pfidané hodnoty. Na faktufe bude dale uvedeno Cislo smlouvy objednatele,
v pfipadé Faze &. 2 obdobi, za které je faktura vystavena, a v pfipadé Faze ¢.1 a Faze €. 3
bude pfilohou kopie objednatelem akceptovaného AP, pfip. PP.
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14) V pfipadé, ze faktura bude obsahovat vécné ¢&i formalni nespravnosti, popfipadé
nebude obsahovat vSechny zakonné nalezZitosti nebo pfilohu dle pfedchoziho odstavce, je
objednatel opravnén ji vratit ve Ih(té splatnosti zpét zhotoviteli k doplnéni &i opravé, aniz se
tak dostane do prodleni se splatnosti. Lhata splatnosti po¢ina bézet znovu od opétovného
doruceni nalezité doplnéné ¢&i opravené faktury objednateli.

15)  Splatnost faktury se sjednava na 30 dnl ode dne doruceni faktury objednateli. Faktura
se povazuje za splacenou odepsanim fakturované ¢astky z uctu objednatele.

16) Faktura bude uhrazena na ucéet zhotovitele uvedeny v zahlavi této smlouvy.
Pokud by zhotovitel v obdobi od data, kdy podepsal smlouvu, do vystaveni faktury zménil Cislo
bankovniho Uc¢tu, musi tuto skute€nost sdélit objednateli nejpozdéji s predlozenou fakturou.
Toto sdéleni musi byt podepsané osobou zhotovitele opravnénou k jednani ve vécech
smluvnich, nebo jim zmocnénou osobou. Pfi splnéni této podminky neni zména uctu
podnétem k uzavieni dodatku ke smlouvé. Cena dila pak bude uhrazena na bankovni ucet
uvedeny na fakture.

17)  Objednatel neposkytuje zhotoviteli zalohy na cenu dila.

18)  Zhotovitel prohlasuje, Ze neni veden v registru nespolehlivych platcu, a zavazuje se po
dobu trvani této Smlouvy fadné a véas platit DPH. Pokud FU vyzve objednatele k placeni DPH
nezaplacené zhotovitelem pfi realizaci této smlouvy, zhotovitel se zavazuje uhradit objednateli
¢astku ve vySi odpovidajici nezaplacenému DPH. Pokuta je splatna ve |h(té do 30 dnl ode
dne doruceni vyuctovani o smluvni pokuté.

V.
Prava a povinnosti smluvnich stran

1) Zhotovitel je povinen dodat objednateli uplné a funkéni dilo, v mnozstvi, jakosti,
provedeni a terminu dohodnutych touto smlouvou.

2) Objednatel se zavazuje dilo fadné a v€as dodané zhotovitelem prevzit a zaplatit za néj
sjednanou cenu zplsobem a v terminu sjednaném touto smlouvou.

3) Zhotovitel je povinen spolu s dilem dodat objednateli kompletni dokumentaci nezbytnou
k uzivani zbozi, a to zejména zaruéni listy a navody v Ceském jazyce a daldi dokumentaci
vyplyvajici z platné legislativy, zejm. zakona &€. 365/2000 Sb. o informacnich systémech
verejné spravy, ve znéni pozdéjSich predpisl, pfi€emz je sou€asné povinen provést proskoleni
obsluhy dila a potfebné revize.

4) Zhotovitel prohlasuje, Zze ke dni uzavfeni této Smlouvy ma uzavienou pojistnou
smlouvu, jejimz pfedmétem je pojisténi odpovédnosti zhotovitele za Skodu zplUsobenou
zhotovitelem do vysSe limitu pojistného pInéni v ¢astce minimalné 30 000 000,- K¢ z jedné
pojistné udalosti rocné. Kopie pojistné smlouvy dodavatele, resp. akceptovany navrh na
uzavreni pojistné smlouvy ze strany pojistovny dle tohoto ¢lanku byl pfedan objednateli pred
podpisem této smlouvy, jako jedna z podminek pro uzavieni smlouvy dle ust. § 104 pism. a)
zakona F. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich predpisa.
Zhotovitel se zavazuje na zadost objednatele bezodkladné, nejpozdéji vSak ve |haté do 5
pracovnich dnu od doruceni pisemné vyzvy objednatele, pfedlozit objednateli pojistny certifikat
prokazujici existenci a ucinnost této pojistné smlouvy. Zhotovitel se zavazuje, zZe pojistna
smlouva dle véty prvni tohoto ¢lanku zUstane v G€innosti v tomto rozsahu po celou dobu trvani
zaruky.

5) Objednatel nabyva vlastnického prava k dilu dnem Ffadného pfedani a prevzeti dila od
zhotovitele na zakladé podpisu pfedavaciho protokolu obéma smluvnimi stranami. Stejnym
okamzikem prechazi na objednatele také odpovédnost za nebezpeéi Skody na zbozi a
opravnéni uzit dilo v€etné dokumentace pfedané k dilu.



Stfedocesky kraj

6) Zhotovitel je povinen neprodlené pisemné vyrozumét objednatele o pfipadném
ohrozeni doby plnéni a o v8ech skute¢nostech, které mohou fadné a v€asné pinéni pfedmétu
této smlouvy znemoznit, a to nejpozdéji do 3 dnli ode dne, kdy se zhotovitel dozvi o takové
skute¢nosti.

7) Zhotovitel neni opravnén postoupit jakakoliv prava anebo povinnosti vyplyvajici z této
smlouvy na treti osoby bez predchoziho pisemného souhlasu objednatele. Uplatni-li tfeti
osoba své pravo k dilu nebo jeho ¢asti, zhotovitel se zavazuje bez zbyte€ného odkladu a na
vlastni naklady ucinit potfebna opatfeni k ochrané vykonu prav objednatele.

8) Prava a povinnosti uvedené v ¢lanku XI. trvaji i po ukonceni tohoto smluvniho vztahu,
atoiv pfipadé, ze by doslo k pfed€asnému ukoncéeni smlouvy.

9) Kazda ze stran nese odpovédnost za zplsobenou Skodu v ramci platnych pravnich
pFedpist a této smlouvy. Obé strany se zavazuji vyvijet maximalni usili k pfedchazeni Skodam
a k minimalizaci vzniklych Skod.

10)  Zadna ze stran neodpovida za $kodu, ktera vznikla v dasledku nelplného, vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé strany. Zadna ze
smluvnich stran neni odpovédna za nesplnéni svého zavazku v duasledku prodleni druhé
smluvni strany nebo v disledku nastalych okolnosti vylucujicich odpovédnost.

11) Obé smluvni strany odpovidaji za $kodu, kterou zpUsobi druhé strané porusenim svych
povinnosti dohodnutych touto smlouvou pfi provadéni pfedmétu pinéni této smlouvy a za
podminek danych touto smlouvou Ci povinnosti, které vyplyvaji uz ze samotného predmétu
plnéni smlouvy.

12)  V pfipadé soucasti dila, které jsou pftedmétem ochrany prav podle autorského zakona
€. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s prdvem autorskym a o zméné
nékterych zakonu (autorsky zakon), v platném znéni, zhotovitel poskytne objednateli uzemné
i Casové neomezenou licenci (pravo uzivat) a pfipadné dalsi verze (upgrade programového
vybaveni) po dobu trvani zaruky za cenu, ktera je jiz zahrnuta ve smluvni cené podle této
smlouvy, a to okamzikem pfedani, pfevzeti a zaplaceni pfedmétu pinéni smlouvy.

13)  Objednatel neni povinen vyzadat si sluzby v ramci Faze €. 3, resp. jejich pfepokladany
rozsah (60 MD) zcela vyCerpat.

14)  Smluvni strany sjednavaji, ze zhotovitel neni opravnén jakékoliv jeho pohledavky za
objednatelem, které vzniknou na zakladé této smlouvy, zapocitat va&i pohledavkam
objednatele za zhotovitelem jednostrannym pravnim jednanim. Zhotovitel zajisti, Ze
k pfedmétu dila nevzniknou autorska prava tfetich stran ani nebude zatiZzen pravy tfetich osob,
ze kterych by pro objednatele plynuly jakékoliv dalSi finanéni nebo jiné naroky tretich stran.
Pokud by takova prava presto existovala i v pribéhu plnéni vznikla, zhotovitel je povinen
zajistit jejich bezplatny pfevod na objednatele, a to v plném rozsahu a na vlastni naklady,
respektive na vlastni naklady zajistit vypofadani naroku tfetich stran.

15)  Zhotovitel je povinen udrzovat v aktualnim stavu veSkera pfistupova opravnéni
potfebna k softwarovym a hardwarovym produktim dodanym na zakladé této smlouvy
(pFistupova jména a hesla). To plati i o pfistupovych opravnénich k registracim licenci a sluzeb
prostfednictvim internetu u jednotlivych vyrobcl, jsou-li nezbytné pro aktualizace a udrzbu
daného SW a HW. Na vyzadani je zhotovitel povinen zpfistupnit tato opravnéni objednateli.
V pfipadé ukonceni smluvniho vztahu musi zhotovitel vSechna tato opravnéni objednateli
predat v aktualnim stavu.

16) Prodavajici prohladuje, ze si je védom skuteCnosti, Ze objednatel ma zajem o plnéni této
smlouvy v souladu se zasadami socialné odpovédného zadavani vefejnych zakazek.
Zhotovitel se proto vyslovné zavazuje pfi realizaci smlouvy dodrzovat veSkeré pracovnépravni
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predpisy (a to zejména, nikoliv vSak vyluéné, pfedpisy upravujici mzdoveé podminky, pracovni
dobu, dobu odpoc&inku mezi sménami, placené pfesCasy) dale pravni predpisy tykajici se
oblasti zaméstnanosti a bezpecnosti a ochrany zdravi pfi praci, a to vuc¢i vSem osobam, které
se na realizaci této smlouvy podileji, tedy bez ohledu na to, zda se jedna o zaméstnance
prodavajiciho ¢i jeho poddodavatele.

17) Prodavajici je povinen zajistit, aby hardwarové produkty, jez budou pfedmétem dodavky
realizované na zakladé této Smlouvy, splfovaly normu Energy Star. Prodavajici je povinen na
zadost Kupujiciho prokazat, Ze tato kritéria jsou splnéna, a to pfedloZenim certifikatu o udéleni
ekoznacky Ci produktovy list s uvedenim této ekoznacky, pficemz Prodavajici mize prokazat
shodu s pozadavky take jinym vhodnym zplisobem.

VL.
Opravnéné osoby
1) Opravnénymi osobami pfi realizaci pInéni jsou
0 za objednatele
a) ve vécech smluvnich: viz zahlavi této smlouvy

b) ve vécech realizace dila:

c) ve vécech technickych:

O za zhotovitele

a) ve vécech smluvnich: Katefina Greskova, _

tel: +/ it ettt —

————
c) ve vécech technickych:
tel: -
2) V pfipadé zmény kontaktnich osob musi byt o této skutecnosti druha smluvni strana

neprodlené pisemné informovana. Za splnéni této povinnosti se povazuje i e-mail potvrzeny
druhou smluvni stranou. U&innost zmény nastava okamzikem doru€eni pisemného oznameni
prislusné smluvni strané. Zména kontaktni osoby neni divodem k uzavieni dodatku.

3) Veskera korespondence, pokyny, oznameni, zadosti, zaznamy a jiné dokumenty
vzniklé na zakladé této smlouvy mezi smluvnimi stranami nebo v souvislosti s ni budou
vyhotoveny v pisemné formé v eském jazyce a dorucuji se bud osobné&, doporuenou postou
nebo prostfednictvim datové schranky, na adresu sidla i ID datové schranky objednatele,
uvedené v zahlavi této smlouvy. Smiuvni strany se v pfipadé doruCovani zasilek formou
doporu€enych dopist dohodly tak, Ze zasilka je povaZzovana za doru¢enou 3. pracovni den
bezprostfedné nasledujici po dni jejiho odeslani prostfednictvim drzitele postovni licence na
adresu pfisludné smluvni strany dle zahlavi této smlouvy.
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VIL.

Zaruky, vady, reklamace

1) Zhotovitel se zavazuje, Ze pfedany hardware a software bude novy, nepouzity, dilo
bude funkéni a prosté podstatnych vad. VSe bude mit vlastnosti dle obecné zavaznych
pravnich predpisli, této smlouvy a zadavaci dokumentace vefejné zakazky uvedené
v preambuli této smlouvy, dale bude mit vlastnosti prvni jakosti provedeni a bude proveden v
souladu s ovérfenou technickou praxi.

2) Vadou se pro ucely této smlouvy rozumi odchylka v kvantitg, kvalité, rozsahu,
terminech nebo parametrech dila stanovenych touto smlouvou, zadavaci dokumentaci
a obecné zavaznymi pfedpisy.

3) Zhotovitel se zavazuje, ze zaru¢ni doba na hardware ¢ini 60 mésicu a je garantovana
vyrobcem. Na vyZadani objednatele pfedlozi zhotovitel objednateli pisemny doklad, ktery
potvrdi, Ze je zaruka skuteCné zajisténa v souladu s jeho zadanim a touto smlouvou.

4) Zaruéni doba zalind bézet dnem nasledujicim po protokolarnim pfevzeti dila
objednatelem.

5) Zhotovitel odpovida za vady, které ma predmét plnéni v dobé jeho pfedani objednateli
a za vady, které vzniknou nebo se objevi v pribéhu zaru€ni doby dle odst. 2) a odst. 3) tohoto
¢lanku smlouvy s vyjimkou béznych opotfebeni, vad zpisobenych nespravnou obsluhou, vad
zpUsobenych vysSi moci nebo tfetimi osobami a vad spotfebniho materialu.

6) Zhotovitel poskytne objednateli servisni zajisténi dila v souladu s pfilohou ¢. 1 této
smlouvy v rezimu on-site (servis u zakaznika) s dostupnosti popsanou detailné v ¢lanku VIII.
této smlouvy.

7) Objednatel je opravnén reklamovat v zaru¢ni dobé dle odst. 2) a odst. 3) tohoto ¢lanku
smlouvy vady pfedmétu dila u zhotovitele, a to pisemnou formou. V reklamaci musi byt
popsana vada prfedmétu dila, uren narok objednatele z vady pfedmétu dila, pfipadné
pozadavek na zplsob odstranéni vad, a to véetné terminu pro odstranéni vad zhotovitelem.
Za pisemnou formu je povazovano také nahlaseni standardnimi prostfedky technické podpory
provozu, napf. e-mailem nebo prostfednictvim HelpDesku/ hot-line.

8) Objednatel ma pravo volby zplsobu odstranéni disledku vadného pinéni. V pfipadé
vady zbozi ma objednatel narok zejména na

* odstranéni vady dodanim nového zbozi bez vad, pokud to neni vzhledem k povaze
vady nepfimérené. Pokud se vada tyka pouze soucasti zbozi, mize objednatel pozadovat
jen vyménu soucasti;

* odstranéni vady opravou Vvéci, je-li vada opravou odstranitelna;

» odstranéni vady dodanim chybgjiciho zbozi nebo jeji soucasti;

»  pfiméfenou slevu z ceny dila;

* odstoupeni od smlouvy (viz €l. X), pokud to neni vzhledem k povaze vady nepfiméfené.

9) Zhotovitel se zavazuje od okamziku oznameni vady pfedmétu dila &i jeho &asti zah3jit
odstranovani vady Ci jeho €asti, a to i tehdy, neuznava-li zhotovitel odpovédnost za vady Ci
pFiciny, které ji vyvolaly, a vady odstranit v technicky co nejkratsi Ih(té, a sou€asné zahajit
reklamacni fizeni v misté provadéni pfedmétu dila. O reklamacénim Fizeni budou objednatelem
pofizovany pisemné zapisy ve dvojim vyhotoveni, z nichZ jeden stejnopis obdrzi kazda ze
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smluvnich stran. Bude-li v reklamacnim Ffizeni vada uznana jako reklamaéni vada, bude
odstranéni vady pfredmétu dila Ci jeho ¢asti provedeno bezuplatné.

10) Reklamaci uplatni objednatel u zhotovitele nejpozdéji posledni den zaruéni doby.
| reklamace odeslana objednatelem posledni den zaru¢ni doby se povazuje za uplatnénou
v€as.

11)  Uplatnéni reklamacnich prav objednatelem, jakoz i pInéni jim odpovidajicich povinnosti
zhotovitele, neni podminéno ani jinak spojeno s poskytnutim jakeékoli dalSi uplaty zhotoviteli
ani jiné osobhé.

12)  Uplatnénim prav z odpovédnosti za vady neni dot€eno pravo objednateli na nahradu
Skody.

VIIL.
Zajisténi provozu a udrzby dila
1) Zhotovitel zajisti podporu vyrobce po dobu 60 mésicl od pfedani dila. Pro software
jsou pozadovany aktualizace (nové verze programového vybaveni) po dobu v minimalni délce
60 mésicu.
2) Zhotovitel se zavazuje dodrzZet uroven poskytovanych sluzeb (SLA) dle specifikace,
ktera je stanovena v technické zadavaci dokumentaci.

3) Soucasti zajisténi provozu a udrzby dila jsou i sluZzby outsourcingu Faze &. 2 a odborné
sluzby ve Fazi €. 3.

4) Objednatel bude své pozadavky zadavat prostfednictvim HelpDesku zhotovitele,
k némuz zhotovitel poskytne vybranym pracovnikim objednatele pfistup, nebo (pokud
zhotovitel takovou aplikaci nedisponuje nebo v pfipadé jejiho vypadku) prostfednictvim
kontaktniho e-mailu nebo telefonu.

5) Kontakt na HelpDesk/ hot-line zhotovitele: email: m
te!: 1

6) Pozadavky na HelpDesk/ hot-line jsou opravnény zadavat vyhradné osoby uvedené
v ¢lanku VI. V pfipadé, ze komunikaci provadi jina osoba, vyhrazuje si zhotovitel pravo
pozadavek odmitnout.

7) Objednatel je povinen poskytnout zhotoviteli soucinnost pfi feSeni provozniho stavu,
ke kterému si vyzadal sjednanou sluzbu, v€etné zdsahu na misté. Je povinen zejména:

+  poskytnout zhotoviteli dodatecné informace, které si zhotovitel vyZzada,

+  provést na systému akce, které zhotovitel objednateli sdéli a informovat jej neprodlené
o jejich vysledku,

«  zajistit sou€innost pracovnik(l znalych potfebnych hesel a disponujicich opravnénimi
nutnymi k provedeni zasahu

* umoznit zhotoviteli vzdaleny pfistup napr. pfes Internet k podporovanym systémam.

8) Zhotovitel je povinen fadné a s odbornou péci poskytovat sluzbu v rozsahu
definovaném touto smlouvou a zajistit zastupnost osob pfi plnéni této smlouvy. Zhotovitel vSak
muZe odmitnout poskytnuti sluzby, pokud je dilo uzivano v rozporu s touto smlouvou.

9) Zhotovitel je povinen vyvarovat se poskozeni nebo zni€eni duleZitych dat, ktera se ve
vypocetnim systému nachazeji. V pfipadé nebezpeci ztraty dat béhem zasahu na systému je
povinen upozornit objednatele na nutnost tato data pfed timto zasahem zalohovat.
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IX.

Sankéni ujednani

1) Pro pfipad prodleni zhotovitele s dokon€enim a pfedanim dila, popfipadé s realizaci
dodavek dle opcniho prava objednatele, zaplati zhotovitel objednateli smluvni pokutu ve vysi
0,2 % z ceny pofizeni dila Faze ¢.1 za kazdy i zapo€aty den prodleni, maximalné vSak do vySe
odpovidajici cené za pofizeni dila.

2) Pro pfipad prodleni zhotovitele s odstranénim vad uvedenych v akceptaénim protokolu
dle ¢l. Il odst. 2) pism. a) této smlouvy zaplati zhotovitel objednateli smluvni pokutu ve vysi
0,025 % z celkové ceny dila za kazdy i zapo€aty den prodleni, maximalné v8ak do vySe
odpovidajici poloviné ceny za prvni etapu — Faze ¢.1.

3) Smluvni strany sjednavaji pro pfipad porudeni povinnosti o ochrané informaci &l. XI.
této smlouvy smluvni pokutu ve vysi 50.000, - K& za kazdy pfipad.

4) V pfipadé, Ze objednatel bude v prodleni se zaplacenim faktury zhotoviteli podle &l. IV.,
je objednatel povinen zaplatit zhotoviteli zakonny urok z prodleni z fakturované ¢astky dle
aktualné platné legislativy (nafizenim vlady ¢€. 351/2013 Sb., ze dne 16. fijna 2013 i
naslednym predpisem).

5) Za porudeni povinnosti uzavfit pojistnou smlouvu (€l. V. — Prava a povinnosti
smluvnich) zaplati zhotovitel objednateli smluvni pokutu ve vysi 0,05 % z minimalni vyse limitu
pojistného plnéni uvedené v ¢lanku V., odstavci 4 této smlouvy za kazdy, byt jen zapocCaty
den, v némz bude zhotovitel v prodleni.

6) Nedodrzeni parametrl pro zajisténi provozu dle ¢lanku VIII. (Zajisténi provozu a udrzby
dila) opravnuje objednatele k sankcionovani zhotovitele ¢astkou 1.000 K& bez DPH za kazdou
zapocCatou hodinu prodleni.

7) V pfipadé podstatného poruseni smlouvy ma objednatel pravo od smlouvy odstoupit
(viz ¢lanek X. Platnost a uc€innost smlouvy).

8) Smluvni pokuty Ize ulozit opakované a za kazdy jednotlivy pfipad. Zaplacenim smluvni
pokuty neni dotéeno pravo smluvni strany na nahradu Skody vzniklé porusenim smluvni
povinnosti, které se smluvni pokuta tyka.

9) Smluvni pokuty stanovené dle tohoto ¢lanku jsou splatné do tficeti (30) dnt ode dne
doruceni vyzvy k zaplaceni smluvni pokuty povinné smluvni strané.

10)  Smluvni pokuty dle této smlouvy mize objednatel poZzadovat kumulativné, a to do
maximalni vysSe celkové ceny uvedené v ¢lanku IV. Smluvni pokutu je objednatel opravnén
zapocist oproti splatnym pohledavkam zhotovitele.

X.

Platnost a u€¢innost smlouvy

1) Tato smlouva nabyva platnosti dnem podpisu posledni ze smluvnich stran a uc€innosti
okamzikem jejiho uvefejnéni v registru smluv. Smluvni strany berou na védomi, Ze tato
smlouva vyzaduje uvefejnéni v registru smluv podle zakona ¢. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uvefejfiovani téchto smluv a registru smluv, ve znéni
pozdéjSich pfedpisu a s timto uvefejnénim souhlasi. Zaslani smlouvy do registru smluv se
objednatel zavazuje zajistit neprodlené po podpisu smlouvy.
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2) Platnost této smlouvy maze byt pfedéasné ukoncéena:
a) pisemnou dohodou smluvnich stran;
b) odstoupenim objednatele od smlouvy v pfipadé jejiho podstatného porudeni ze

strany zhotovitele;

c) vypovédi zhotovitele, pokud bude objednatel pfes pisemné upozornéni
zhotovitele déle nez 60 dnl od pisemného upozornéni v prodleni s plnénim své platebni
povinnosti vl&i zhotoviteli.

3) Za podstatné poruSeni smlouvy ze strany zhotovitele se povazuje zejména prodleni
zhotovitele s predanim dila delSi nez 30 dnu, poruSeni jakékoliv povinnosti zhotovitele
vyplyvajici ze smlouvy a jeji nespInéni ani v dodate¢né lhaté (alespori 5 dnu), kterou objednatel
zhotoviteli poskytl a pisemné jej na moznost odstoupeni v pfipadé nesplnéni povinnosti
upozornil. Odstoupeni od smlouvy ze strany objednatele neni spojeno s ulozenim jakékoliv
sankce k jeho tizi.

4) Vypoveédni lhdta ¢€ini jeden mésic a pocina bézet prvnim dnem mésice nasledujiciho
po mésici, ve kterém byla pisemna vypovéd doruc¢ena druhé smluvni strané.

5) Odstoupeni od smlouvy nabyva ucinnosti dnem doru€eni pisemného oznameni o
odstoupeni od smlouvy druhé smluvni strané na adresu jejiho sidla uvedené v zahlavi této
smlouvy. Smluvni strany se dohodly, Ze odstoupeni od smlouvy se povazuje za doruc¢ené 10.
dnem od jejiho uloZeni u provozovatele postovnich sluzeb, resp. vyslovnym odmitnutim pfijeti
odstoupeni druhou stranou.

6) Dojde-li k pfed€asnému ukonéeni smlouvy, je zhotovitel opravnén poZadovat pouze
uhrazeni ¢astky za jiz poskytnuta pinéni.

7) Odstoupenim od této smlouvy zanikaji vSechny zavazky smluvnich stran z této
smlouvy. V pfipadé odstoupeni od této smlouvy nezanikaji naroky smluvnich stran na nahradu
S8kody a zaplaceni smluvnich pokut sjednanych pro pfipad porudeni smluvnich povinnosti
vzniklé pfed skonCenim ucinnosti této smlouvy, a ty zavazky smluvnich stran, které podle
smlouvy nebo vzhledem ke své povaze maji trvat i nadale nebo u kterych tak stanovi Ob&Z.

8) Podstatnym porusenim této smlouvy, zakladajicim pravo objednatele na odstoupeni od
smlouvy, se rozumi rovnéz pfipad, kdy pfislusny organ vefejné moci (Statni ufad inspekce
prace Ci oblastni inspektorat prace, Krajska hygienicka stanice atd.) zjisti svym pravomocnym
rozhodnutim v souvislosti s plnénim této smlouvy poruseni obecné zavaznych pravnich
predpisU.

9) Smluvni strany se dohodly, Zze podstatnym porusenim Smlouvy, zakladajicim pravo na
odstoupeni od Smlouvy, se rozumi rovnéz porudeni povinnosti Prodavajiciho zajistit, aby
hardwarové vybaveni, jez je pfedmétem dodavky realizované na zakladé této Smlouvy,
splhovaly normu Energy Star.

XI.

Ochrana informaci

1) Zhotovitel se zavazuje, Ze zachova jako citlivé informace zpravy tykajici se vnitfnich
zalezitosti smluvnich stran a pfedmétu pinéni smlouvy, pokud by jejich zvefejnéni mohlo
poskodit druhou stranu. Povinnost poskytovat informace podle zakona €. 110/2019 Sb., o
zpracovani osobnich udajd, ve znéni pozdéjSich predpisd, neni timto ustanovenim dotena.

2) Smluvni strany budou povaZovat za citlivé informace:
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a) informace jako citlivé oznacené,

b) informace, u kterych se z povahy véci da pfedpokladat, Ze se jedna o informace
podléhajici zavazku micenlivosti nebo informace o objednateli, které by mohly z povahy
véci byt povazovany za citlivé a které se dozvédi v souvislosti s plnénim této smlouvy.

3) Smluvni strany se zavazuji, ze neuvolni tfeti osobé informace druhé strany bez jejiho
souhlasu, a to v jakékoliv formé&, a Ze podniknou vSechny nezbytné kroky k zabezpeceni téchto
informaci. Zavazek mi¢enlivosti a ochrany citlivych informaci ztstava v platnosti po dobu 5 let
po ukonéeni platnosti smlouvy.

4) Zhotovitel je povinen zabezpecit veskeré podklady majici charakter citlivé informace
poskytnuté mu objednatelem proti odcizeni nebo jinému zneuziti.

5) Zhotovitel je povinen svého pfipadného poddodavatele zavazat povinnosti mi€enlivosti
a respektovanim prav objednatele nejméné ve stejném rozsahu, v jakém je v zavazkovém
vztahu zavazan sam.

6) V souvislosti s duvérnosti informaci bere zhotovitel na védomi, ze je zakonnou
povinnosti objednatele uvefejnit celé znéni této smlouvy vcetné vSech jejich pfipadnych
dodatkll a seznamu subdodavateld v souladu se zakonem. Spinéni této, jakoz i dalSich
zakonnych povinnosti objednatele, neni poruSenim ddvérnosti informaci.

7) Povinnost zachovavat mi€enlivost se nevztahuje na informace:

a) které jsou nebo se stanou vSeobecné a vefejné pfistupnymi jinak, nez
porusenim ustanoveni tohoto odst. ze strany zhotovitele,

b) které jsou zhotoviteli znamy a byly mu volné k dispozici jesté pfed pfijetim téchto
informaci od objednatele,

c) které budou nasledné zhotoviteli sdéleny bez zavazku mi€enlivosti tfeti stranou,
jez rovnéz neni ve vztahu k nim nijak vazana,

d) jejichz sdéleni se vyzaduje ze zakona.

8) Za prokazané poruseni ustanoveni v tomto ¢l. ma druha smluvni strana pravo
pozadovat nahradu takto vzniklé skody.

XIL.

Zavérecéna ustanoveni

1) Vztahy mezi smluvnimi stranami se fidi ceskym pravnim fadem. Ve vécech smlouvou
vyslovné neupravenych se pravni vztahy z ni vznikajici a vyplyvajici fidi pfislusnymi
ustanovenimi Ob&Z a ostatnimi obecné zavaznymi pravnimi predpisy.

2) Nastanou-li u nékteré ze smluvnich stran skuteénosti branici fadnému plnéni této
smlouvy, je povinna to ihned bez zbyte€ného odkladu pisemné oznamit druhé smluvni strané
a vyvolat jednani objednatele a zhotovitele.

3) Vztahuje-li se duvod neplatnosti jen na nékteré ustanoveni smlouvy, je neplatnym
pouze toto ustanoveni, pokud z jeho povahy, obsahu anebo z okolnosti, za nichz bylo
sjednano, nevyplyva, Ze jej nelze oddélit od ostatniho obsahu smlouvy. Smluvni strany se
zavazuji, ze bezodkladné nahradi neplatné ustanoveni této smlouvy jinym platnym
ustanovenim svym obsahem podobnym neplatnému ustanoveni.

4) Smlouva se vyhotovuije jako el. original, ktery obdrzi obé smluvni strany.
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5) Tato smlouva nabyva platnosti podpisem obéma zastupci smluvnich stran a ucinnosti
zvefejnénim v registru smluv, které po dohodé smluvnich stran provede objednatel.

6) Uzavieni této Smlouvy bylo schvaleno usnesenim Rady Stfedoceského kraje &. 043-
31/2021/RK ze dne 12.8.2021

7) Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:

a) Pfiloha € 1 — Technicka ¢ast zadavaci dokumentace (pfiloha €. 5 zadavaci
dokumentace)

b) Pfiloha &. 2 — Podrobny polozkovy rozpoéet

V Praze dne dle el. podpisu V Praze dne dle el. podpisu

Za Objednatele: Za Zhotovitele:

Libor Lesak, radni pro oblast investic,

majetku a vefejnych zakazek Katefina GieSkova, jednatelka
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Priloha €. 1 smlouvy — Technicka ¢ast zadavaci dokumentace

TECHNICKA CAST ZADAVACI DOKUMENTACE
k verejné zakazce

,Sitova infrastruktura 1S KU — dodavka HW a souvisejicich sluzeb*
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1. Vymezeni predmétu zakazky

Zadavatel (Stfedocesky kraj) pozaduje nakup sitovych zafizeni v¢é. podpory na 60 mésicl a zajisténi
externich sluZeb (outsourcing) tykajici se spravy sitové infrastruktury, v¢. zajisténi SW nastroje pro
centralni spravu sité. Externi sluzby budou zajistovany predevsim vzdalenou spravou, kdy zadavatel
zajisti VPN pFistup technikd do IS KU. Soucasti zakdzky bude dale participace na technickych
schizkach, tykajicich se zejména internich infrastrukturnich a bezpecnostnich projektl, kdy je
ocekavana osobni pritomnost technikl na jednani, dale v neodkladnych zalezZitostech, kdy nebude
mozné spravu zajistit vzdalené.

2. Podrobné ¢lenéni

Dodavka technologickych/sitovych zarizeni

Zadavatel poptdva redundantni feSeni ochrany elektronické posty se 60mési¢nim predplatnym
pfislusnych souvisejicich sluzeb (zejména antivirova a antispamova ochrana emailové komunikace a
podpora vyrobce) ve formé hardwarové appliance, spliiujici minimalné ndsledujici poZzadavky:

° PInd kompatibilita se zafizenim FortiMail-900F, ktery je provozovan v technologické
infrastrukture zadavatele.
. zarizeni ve formé HW appliance o velikosti 1RU (poZadujeme podporu jednoho vyrobce na

feSeni jako celek; VM appliance ¢i aplikace instalovand do obecného operaéniho systému
nebude akceptovana)

. V ptipadé nabizeni jiného vyrobku poZadujeme dvé HW appliance zapojené do clusteru
(zajisténi vysoké dostupnosti)
. min. pocet a typ sitovych rozhrani:

o] 4x1GE RJ45
o] 2x1GE SFP

. kapacita lokalniho uloZisté min. 4x2TB s konfiguraci v RAID5/RAID10

. redundantni napdjeci zdroj

J podpora IPv4 i IPv6

J podpora VLAN

J mozZnost nasazeniv reZzimu gateway/MTA a v transparentnim reZzimu (pokud jsou tyto funkce
licencovany, pozadujeme dodani licence pro oba rezimy).

. licenéni model nezavisly na po¢tu chranénych emailovych schranek/IP adres/uzivatel. Pokud

jsou tyto parametry licencované, potom pozadujeme dodani licence pro neomezeny pocet
emailovych schranek/IP adres/uzivatel.

J architektura MTA musi umoznit provést kontrolu emailu jesté pred uloZzenim do emailové
fronty. Vykonnostni pozadavky (viz nize) musi odpovidat vykonnosti bez vyuzivani emailové
fronty

J Management rozhrani musi byt provozované pfimo na daném zafizeni (externi management
neni akceptovatelny)

J plnohodnotna sprava pomoci web gui (HTTPs) a CLI (SSH).

) podpora protokold SNMP (v2c, v3) a syslog pro moznost zaclenéni do monitorovaciho
systému

J soucasti dodavky musi byt i specificky MIB soubor vyrobce

) podpora archivace (napf. pfistup do archivu pomoci protokolu IMAP)

) podpora systémové karantény

J podpora uzivatelské karantény s uZivatelsky privétivym pfistupem

J podpora opakované kontroly emailu ve chvili vyzvednuti emailu z karantény

J podpora externiho ulozisté (Sifrovana komunikace, napft. SFTP)

J podpora DKIM, SPF a DMARC
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J Pozadované AntiSpam funkce minimdalné: vyrobcem spravovand proprietarni AS
funkcionalita s moZnosti kategorizace v emailu nalezenych URL, ochrana typu spam-outbreak
(tj. opakované dotazani se signaturového server po preddefinované prodlevé), IP reputacni
databaze vyrobce, graylisting, reputace odesilatel(, behavioralni analyza, analyza hlavicek
maill, heuristickd analyza maild, podpora systému tretich stran (blacklisty), kontrola
zaloZend na Bayesian pfistupu, white a black listing, analyza obrazk() s mozZnosti detekce a
selekce newsletter emaill, podpora funkce tzv. bounce verification, podpora greylistingu

J Podpora DNSBL a SURBL

J MozZnost vytvoreni lokdlniho slovniku zakdzanych slov (email obsahujici nékteré z téchto slov
bude vyhodnocen jako spam)

J reakce na detekovany spam minimalné:

pridani tagu

pridani hlavi¢ky

pfeposlani emailu na jiny SMTP server

pridani BCC

archivace

odmitnuti (reject)

zahozeni (discard)

uloZeni do karantény

pfepsani adresy prijemce

J Moznost limitace v rdmci SMTP navazané relace (pocet zprav od jednoho klienta za urcitou
dobu, maximalni pocet spojeni od jednoho klienta za urcitou dobu, podpora endpoint
reputace, napojeni na LDAP za ucelem verifikace uZivatell; moZnost omezeni poctu
HELO/EHLO v ramci jedné SMTP relace, moZnost omezit pocet emailovych zprav v ramci
SMTP relace, moznost omezit pocet prijemcl v ramci adresatli emailu, moZznost manipulace
s hlavi¢kou mailu (odstranéni Received hlavicky)

J Antivirova ochrana aktualizovana vyrobcem s moznosti nastaveni nasledné provadéné akce

J Pozadujeme plnou integraci s platformou Sandbox, provozovanou v misté zadavatele
FortiSandbox 1000F (pokud se jednad o Sandbox jiného vyrobce, musi byt tato funkéni
integrace garantovana a podporovana ze strany obou vyrobcl)

O O 0O O O O O o0 oo

) Ochrana pred unikem citlivych informaci, filtrovani prichozich a odchozich typd souboru
(minimalné podpora regularnich vyrazi a typt soubor( v priloze)

) Podpora funkce ochrany pred utoky typu DoS, Antispoofing, rate limiting

) Lokalné udrZzované hodnoceni odesilatelt (vyhodnocovani lokalniho skére odesilateld na
zakladé nedavné aktivity s moznosti nastaveni omezeni pro rézné drovné skére)

J Podpora tzv. "click protection” (URL obsazena v ptijimanych emailech jsou prepsana tak, aby

byl uzivatel po kliknuti presmérovan na emailovou branu. Ta provede kontrolu pfistupu proti
aktudlni databazi kategorizovanych URL a pfistup povoli/zakaze na zakladé své konfigurace)

J Integrované logovani a reporting, monitoring
J Podpora REST API pro moznost integrace management funkci do stavajici fidici infrastruktury
J Podpora funkce Sifrovani prenosu mailové komunikace end-to-end bez nutnosti instalovat

SW na pracovni stanice (napf. uloZeni Sifrované zpravy lokalné s moznosti vyzvednout zpravu
bezpecnym zplsobem pies web rozhrani)

J Podpora tzv. neutralizace dokumentu v pfiloze (odstranéni potencidlné nebezpecnych prvki
v dokumentu (makra, URL, ...) vdokumentech MS Office a PDF, pti zachovani plvodniho typu
dokumentu

J Automatickd  dekrypce Sifrovanych  dokumentlli za pomoci administratorem
preddefinovaného slovniku hesel a vyrobcem udriovanym slovnikem ¢&asto pouzivanych
hesel
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. Moznost rozsifeni o integrace s platformou Exchange online (Office365) a to pres nativni
Office365 API

Podpora antivirové a antispamové kontroly pro tuto sluzbu v redlném c¢ase

] Minimalni vykonost pfi plné AV | AS kontrole 300 000 emaill za hodinu

. Soucasti dodavky musi licence na HW/SW podporu v rezimu 24x7, anti-malware ochranu a

anti-spam ochranu, a to na minimalné 5 let

Zadavatel ddle poZaduje dodavku 8 ks ,Datacenter prepinacl” v€. 60mési¢ni podpory zafizeni.
Zadavatel uvadi, Ze v ramci technologické infrastruktury pouzivd zejména technologickd zafizeni
(pfepinace, AP apod.) od spolecnosti HP, v této souvislosti je nutné zajistit plnou kompatibilitu vSech
zafizeni a jejich konsolidaci v jeden funkéni infrastrukturni celek, pricemz soucasti sluzeb je nasledny
centralni dohled nad vSemi technologiemi v¢. dodavky SW pro centralni spravu sité.

Datacenter prepinace — poZadovany pocet 6 ks:

Pozadavek na funkcionalitu x‘ina'::;l:; ::g‘;"{ﬁi
Zakladni vlastnosti

Typ zafizeni L3 switch ANO
Velikost zafizeni 1U az 2U ano ANO
Pocet 25/10GE optickych portt s volitelnym fyzickym rozhranim 482;1':;23,/;?“ ANO
Pocet 100GE optickych portd s volitelnym fyzickym rozhranim 8 1(2255 \?:;)PZS ANO
100GE interface lze konvertovat na 40GE interface ano ANO
2x Interni hot-swap AC napdjeci zdroj ano ANO
MozZnost interniho DC napajeciho zdroje ano ANO
Redundantni hot-swap ventilatory ano ANO
Volitelny smér proudéni vzduchu zafizenim, smér zepredu-dozadu ano ANO
Celkova propustnost prepinace 4 Thit/s (nebo vice) ANO
Celkovy paketovy vykon prepinace 2000 Mpps ANO
Latence prepinani paketl pod 1 us ano ANO
Podpora Cut-Through prepinani ano ANO
Maximalni hloubka pfepinace 46 cm ano ANO
Podpora upgrade OS bez naruseni provozu (ISSU) ano ANO
Stohovani

Pocet prepinaci ve stohu 10 ANO
Sestaveni stohu pres standardizované sitové rozhrani ano ANO
Stoh podporuje distribuované prepinani pakett ano ANO
Kterykoli prvek ve stohu muze byt fidicim prvkem (1:N redundance) ano ANO
Stoh podporuje jednotnou konfiguraci (IP adresa, sprava, konfiguracni soubor) ano ANO
Podpora seskupeni portl (IEEE 802.3ad) mezi rliznymi prvky stohu ano ANO
Stoh se chovd jako L3 zafizeni (router, gateway, peer) ano ANO
Podpora stohovani mezi lokalitami vzdalenymi az 10 km ano ANO
Kapacita stohovaciho propojeni 400 Gbit/s ANO
Funkce a protokoly

Podpora jumbo ramc( véetné velikosti 10k Byte ano ANO
Podpora IEEE 802.3ad ano ANO
Pocet LACP skupin/linek ve skupiné 128/32 ANO
Podpora 4000 aktivnich VLAN podle IEEE 802.1Q ano ANO
Pocet zaznamU v tabulce MAC adres 288 000 ANO
Zarazovani do VLAN podle MAC adresy bez nutnosti externiho fizeni (Radius) ano ANO
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Protokol-based VLAN ano ANO
Private VLAN vcetné primary, secondary a community VLAN ano ANO
Protokol pro definici Sifenych VLAN: MVRP ano ANO
Tunelovani 802.1Q v 802.1Q ano ANO
IEEE 802.1s - Multiple Spanning Trees ano ANO
IEEE 802.1w - Rapid Spanning Trees ano ANO
Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (nap¥. PVST+) ano ANO
Detekce protilehlého zafizeni pomoci LLDP a rozsiteni LLDP-MED ano ANO
Detekce jednosmérnosti optické linky (napf. UDLD nebo ekvivalentni) ano ANO
Podpora CFM (802.1ag) a OAM (802.3ah) na Ethernetu ano ANO
Transparent Interconnection of Lots of Links (TRILL) ano ANO
MPLS Layer-3 a VPLS ano ANO
Podpora VXLAN vcetné podpory BFD pro VXLAN tunel ano ANO
Podpora VXLAN L3 routing v HW ano ANO
MP-BGP EVPN control plane ano ANO
Podpora integrace s VMware NSXv véetné REST APl a BFD ano ANO
FCoE v souladu s FC-BB-5, podpora rezim(: FCF, NPV a transit ano ANO
Priority-based Flow Control 802.1Qbb - PFC ano ANO
Enhanced Transmission Selection 802.1Qaz - ETS ano ANO
Podpora bridgovani mezi virtualnimi stroji a LAN dle 802.1Qbg (EVB) ano ANO
DHCP server a relay pro IPv4 a IPv6 ano ANO
Podpora zapouzdreni: GRE over IPv4, GRE over IPv6, IPv6 over IPv6 ano ANO
Podpora tunelovani: IPv6 over IPv4, IPv6 over IPv6, ISATAP ano ANO
DNS klient pro IPv4 a IPv6 ano ANO
NTP pro IPv4 a IPv6 véetné MD5 autentizace a ACL ano ANO
Podpora Layer3 routed port ano ANO
Statické smérovani IPv4 a IPv6 véetné podpory BFD ano ANO
Smérovani OSPF a OSPFv3 véetné podpory BFD ano ANO
Smérovani BGP, BGP4+ a MP BGP vcéetné podpory BFD ano ANO
Policy based smérovani na zakladé ACL pro IPv4 a IPv6 ano ANO
Podpora virtualnich smérovacich instanci (VRF) pro unicast a multicast ano ANO
IGMP a MLD Snooping ano ANO
Smérovani multicast IPv4: PIM-DM, PIM-SM, PIM-SSM, BIDIR-PIM ano ANO
Smérovani multicast IPv6: PIM-DM, PIM-SM, PIM-SSM, BIDIR-PIM ano ANO
Podpora MSDP ano ANO
Hardware podpora IPv4 a IPv6 ACL ano ANO
IEEE 802.1p - minimalni pocet front: 8 ano ANO
ACL Kklasifikace na urovni zdrojova/cilovd MAC adresa, zdrojova/cilova

IPv4/1Pv6 adresa, Cislo zdrojového/cilového portu, protokol, ¢islo VLAN ano ANO
HW ochrana proti zahlceni (broadcast/multicast/ unicast) nastavitelnd na ano ANO
procentualni rychlost portu a mnoZstvi paketll za vtefinu

BPDU guard a Root guard ano ANO
DHCP snooping pro IPv4 a IPv6 ano ANO
Podpora IP Source Guard pro IPv4 a IPv6 ano ANO
802.1X s podporou odlisnych Guest VLAN, Fail VLAN a Critical VLAN ano ANO
IPv6 Neighbor Discovery Inspection/ ND snooping ano ANO
DHCP paket rate limit ano ANO
QoS ochrana pred zahlcenim WRED ano ANO
Kontrola dostupnosti zdroje routovaného unicast paketu ano ANO
Control plane policing (CoPP) ano ANO
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Management
CLI formou RJ45 serial konsole port ano ANO
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano ANO
OoB management formou portu RJ45 s podporou ethernetu ano ANO
USB port pro prenos konfigurace a firmware ano ANO
SSHv2 a SCP pro IPv4 a IPv6 ano ANO
Podpora PKI véetné moznosti importu certifikatu CA ano ANO
Podpora SNMPv2c a SNMPv3 ano ANO
MoZnost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL ano ANO
Podpora Role Based Access Control (RBAC) s vyuZitim lokalni DB ano ANO
Podpora Radius ano ANO
Podpora TACACS v€etné command authorization ano ANO
Port mirroring, alespon 4 rlizné obousmérné session: SPAN a RSPAN ano ANO
Zrcadleni provozu na zékladé ACL (traffic mirroring) ano ANO
SYSLOG s podporou VRF i IPv6 a moznosti logovani do vice syslog server( ano ANO
Podpora skripovani v jazyce Python - lokaIni interpret jazyka v prepinaci ano ANO
Podpora Netconf over SSH ano ANO
Automaticka archivace konfiguraci na vzdalené FTP/SCP, napf. skriptem ano ANO
Podpora OVSDB ano ANO
Analyza sitového provozu sFlow podle RFC 3176 ano ANO
IP-SLA zpUsob monitorovani provozu a dostupnosti sluzeb s moZnou navaznosti
na automatické konfiguraéni zmény pro zajisténi zachovani dostupnosti sluzeb. ano ANO
Rezim IP-SLA inicidtor
ACL selektivni odchytdvani datového provozu v redlném ¢ase na uUrovni paketu
s mozZnosti ukladani a exportu ve formatu PCAP ano ANO
Podpora OpenFlow v1.3 ano ANO
Datacenter prepinace — poZzadovany pocet 2 ks:
PoZadavek na funkcionalitu ::l)li';'za‘::; ::I(;‘;"{leE
Zakladni vlastnosti
Typ zafizeni: L3 switch ano ANO
Velikost zatizeni 1U ano ANO
Minimalni pocet 10GE optickych port( s volitelnym fyzickym rozhranim 48x SFP+ ANO
Minimalni pocet 40GE optickych port( s volitelnym fyzickym rozhranim 6x 40GE QSFP+ ANO
Minimalné 2 40GE interface Ize konvertovat na 100GE interface ano ANO
2x Interni hot-swap AC napajeci zdroj ano ANO
MozZnost interniho DC napajeciho zdroje ano ANO
Redundantni hot-swap ventilatory ano ANO
Volitelny smér proudéni vzduchu zafizenim, smér zeptedu-dozadu ano ANO
Celkova propustnost prepinace 1440 Gbit/s ANO
Celkovy paketovy vykon prepinace 1070 Mpps ANO
Podpora Cut-Through prepinani ano ANO
Maximalni pfipustna hloubka prepinace 40cm ANO
Podpora upgrade OS bez naruseni provozu (ISSU) ano ANO
Stohovani
Pocet prepinacu ve stohu 9 ANO
Sestaveni stohu pres standardizované sitové rozhrani ano ANO
Stoh podporuje distribuované prepinani paketd ano ANO
Kterykoli prvek ve stohu maze byt fidicim prvkem (1:N redundance) ano ANO
Stoh podporuje jednotnou konfiguraci (IP adresa, sprava, konfiguracni soubor) ano ANO
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Podpora seskupeni portd (IEEE 802.3ad) mezi riznymi prvky stohu ano ANO
Stoh se chova jako L3 zatizeni (router, gateway, peer) ano ANO
Podpora stohovani mezi lokalitami vzdalenymi az 10 km ano ANO
Kapacita stohovaciho propojeni 200 Gbit/s ANO
Funkce a protokoly

Podpora jumbo ramci véetné velikosti 10k Byte ano ANO
Podpora IEEE 802.3ad ano ANO
Pocet LACP skupin/linek ve skupiné 1000/32 ANO
Podpora 4000 aktivnich VLAN podle IEEE 802.1Q ano ANO
Pocet zaznama v tabulce MAC adres 208 000 ANO
Zatazovani do VLAN podle MAC adresy bez nutnosti externiho fizeni (Radius) ano ANO
Protokol-based VLAN ano ANO
Private VLAN v¢etné primary, secondary a community VLAN ano ANO
Protokol pro definici Sifenych VLAN: MVRP ano ANO
Tunelovani 802.1Q v 802.1Q ano ANO
IEEE 802.1s - Multiple Spanning Trees ano ANO
IEEE 802.1w - Rapid Spanning Trees ano ANO
Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano ANO
Detekce protilehlého zafizeni pomoci LLDP a rozsiteni LLDP-MED ano ANO
Detekce jednosmérnosti optické linky (napf. UDLD nebo ekvivalentni) ano ANO
Podpora CFM (802.1ag) a OAM (802.3ah) na Ethernetu ano ANO
Podpora VXLAN v HW ano ANO
Podpora VXLAN L3 Gateway ano ANO
FCoE v souladu s FC-BB-5, podpora rezim0: FCF, NPV a transit ano ANO
Priority-based Flow Control 802.1Qbb - PFC ano ANO
Enhanced Transmission Selection 802.1Qaz - ETS ano ANO
Podpora 802.2Qau QCN ano ANO
DHCP server a relay pro IPv4 a IPv6 ano ANO
Podpora zapouzdreni: GRE over IPv4, GRE over IPv6, IPv6 over IPv6 ano ANO
Podpora tunelovani: IPv6 over IPv4, IPv6 over IPv6, ISATAP ano ANO
DNS klient pro IPv4 a IPv6 ano ANO
Statické smérovani IPv4 a IPv6 véetné podpory BFD ano ANO
Smérovani OSPF a OSPFv3 vcetné podpory BFD ano ANO
Policy based smérovani na zakladé ACL pro IPv4 a IPv6 ano ANO
Podpora virtudlnich smérovacich instanci (VRF) pro unicast a multicast ano ANO
IGMP a MLD Snooping ano ANO
Smérovani multicast IPv4: PIM-DM, PIM-SM, PIM-SSM, BIDIR-PIM ano ANO
Podpora MSDP ano ANO
Hardware podpora IPv4 a IPv6 ACL ano ANO
IEEE 802.1p - minimalni pocet front: 8 ano ANO
ACL klasifikace na urovni zdrojova/cilovda MAC adresa, zdrojova/cilova

IPv4/1Pv6 adresa, Cislo zdrojového/cilového portu, protokol, ¢islo VLAN ano ANO
DHCP snooping pro IPv4 a IPv6 ano ANO
Podpora IP Source Guard ano ANO
802.1X s podporou Guest VLAN ano ANO
QoS ochrana pred zahlcenim WRED ano ANO
Kontrola dostupnosti zdroje routovaného unicast paketu ano ANO
Control plane policing (CoPP) ano ANO
Management

CLI formou RJ45 serial konsole port ano ANO




Stfedocesky kraj

Konfigurace zafizeni v ¢lovéku citelné textové formé ano ANO
0OoB management formou RJ45 + optického SFP portu s podporou ethernetu ano ANO
USB port pro prenos konfigurace a firmware ano ANO
SSHv2 a SCP pro IPv4 a IPv6 ano ANO
Podpora PKI véetné moznosti importu certifikatu CA ano ANO
Podpora SNMPv2c a SNMPv3 ano ANO
MoZnost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL ano ANO
Podpora Role Based Access Control (RBAC) s vyuZitim lokdalni DB ano ANO
Podpora Radius ano ANO
Podpora TACACS vcetné command authorization ano ANO
Port mirroring, alespon 4 rlizné obousmérné session: SPAN a RSPAN ano ANO
Zrcadleni provozu na zékladé ACL (traffic mirroring) ano ANO
SYSLOG s podporou VRF i IPv6 a mozZnosti logovani do vice syslog servert ano ANO
Podpora skripovani v jazyce Python - lokalni interpret jazyka v pfepinaci ano ANO
Podpora NETCONF over SSH ano ANO
Automaticka archivace konfiguraci na vzdalené FTP/SCP, napf. skriptem ano ANO
Podpora OVSDB ano ANO
Analyza sitového provozu sFlow podle RFC 3176 ano ANO
IP-SLA zpUsob monitorovani provozu a dostupnosti sluzeb s moZnou ndvaznosti

na automatické konfiguraéni zmény pro zajisténi zachovani dostupnosti sluzeb. ano ANO
ReZim IP-SLA inicidtor

Podpora OpenFlow v1.3 ano ANO

Dodavka souvisejiciho prislusenstvi

- Soucasti nabidky jsou:
o 4ks stohovacich 100GE DA kabel(i o délce 1m original od vyrobce pfepinaci

2ks stohovacich 40GE DA kabel( o délce 1m original od vyrobce prepinaci

4ks 100GE QSFP28 SM transceiver original od vyrobce prepinac

8ks 40GE QSFP+ SM transceiver original od vyrobce prepinaci

2ks 10GE SFP+ transceiver na vzdalenost 80 km 1559 nm - c22

2ks 10GE SFP+ transceiver na vzdalenost 80 km 1560 nm - c21

10ks 1GE SFP TX transceiver

10ks 10GE SFP+ SM transceiver

10ks 10GE SFP+ MM transceiver

o 10ks 10GE SFP+ T transceiver

- Hardware musi byt doddn zcela novy, pIné funkéni a kompletni (véetné prisluSenstvi)

- Dodavka musi obsahovat veskeré potfebné licence pro splnéni pozadovanych vlastnosti a
parametrd.

- Je pozadovana zaruka na hardware s vyménou NBD v délce 60 mésicu. Tato zaruka musi byt
garantovana vyrobcem zafizeni.

- Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni
délce 60 mésica.

- Je pozadovana technicka podpora vyrobce 60 mésica.

- Uchazec je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce o
vSech doddavanych zafizenich (seznam sériovych ¢isel dodavanych zatizeni) pro ¢esky trh.

O 0O O O O O O O

Pfevzeti sitové infrastruktury do spravy
Pfedmétem prevzeti jsou tyto aktivni sitové prvky:

‘ Pocet prvki ‘ Model
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1 3Com S3870 24-Port
2 HPE 5130-48G-4SFP+ El
3 HPE 5130-48G-4SFP+ El
4 HPE 5130-48G-4SFP+ ElI
5 HPE 5130-48G-4SFP+ El
6 HPE 5130-48G-4SFP+ ElI
7 HPE 5130-48G-4SFP+ El
8 HPE 5130-48G-4SFP+ El
9 HPE 5130-48G-4SFP+ ElI
10 HPE 5130-48G-4SFP+ El
11 HPE 5130-48G-4SFP+ ElI
12 HPE 5130-48G-4SFP+ ElI
13 HPE 5130-48G-4SFP+ ElI
14 HPE 5130-24G-4SFP+ EI
15 HPE 5130-48G-4SFP+ ElI
16 HPE 5130-48G-4SFP+ ElI
17 HPE 5130-48G-4SFP+ ElI
18 HPE 5130-48G-4SFP+ El
19 HPE 5130-48G-4SFP+ El
20 HPE 5130-48G-4SFP+ El
21 HPE 5130-48G-4SFP+ El
22 HPE 5130-48G-4SFP+ El
23 HPE 5130-48G-4SFP+ El
24 HPE 5130-48G-4SFP+ ElI
25 HPE 5130-48G-4SFP+ ElI
26 HPE 5130-48G-4SFP+ ElI
27 HPE 5130-48G-4SFP+ El
28 HPE 5130-48G-4SFP+ El
29 HPE 5130-48G-4SFP+ El
30 HPE 5130-48G-4SFP+ El
31 HPE 5130-48G-4SFP+ ElI
32 HPE 5130-48G-4SFP+ El
33 HPE 5130-48G-4SFP+ El
34 HPE 5130-48G-4SFP+ El
35 HPE 5130-48G-4SFP+ El
36 HPE 5130-48G-4SFP+ El
37 HPE 5130-48G-4SFP+ El
38 HPE 5120-24G-EI-2SLOT
39 3Com S5500-52-El
40 HPE 1910-8G
41 H3C S5800-32F
42 3Com S5500G-48
43 Huawei S9300
44 Huawei S9300
+ dalsi zakoupena zafizeni v prlibéhu trvani smlouvy, tj.
v rozsahu 60 mésicl — maintenance.

Dodavatel v rdmci outsourcingu zajisti tyto sluzby:

e Spravu sitovych zatizeni dodanych v ramci dodavky a sitovych zafizeni, které jsou definovany
v tabulce uvedené vyse.
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» Zajisti plnou podporu téchto zafizeni a zajisti s vazbou na 3 dodavatele (zejména z pohledu
dodavky zafizeni v rdmci projektu ,Zvy$eni kybernetické bezpe¢nosti KU“) plnou integraci
téchto zafizeni do technologického prostfedi zadavatele, pficemi se vtomto pfipadé
ocekdva zpracovani Gvodni studie proveditelnosti a implementace viech zafizeni do IS KU
v rozsahu 10 MD - tento rozsah MD bude uveden samostatné v cenové nabidce ,Studie
proveditelnosti v rozsahu 10 MD*“.

« Podporu daldich aktivit, zejména souvisejicich s rozvojem infrastruktury KU, v&. realizace
projekt(i, které se fesi ve spolupraci s MVCR a NAKIT — rekonfigurace sité v souvislosti
s rozvojem krajského konektoru, zajisténi provozu sitové infrastruktury slouZici pro
Videokonferencéni hovory, zajisténi provozu sitové infrastruktury mezi hlavni a zaloznim
technologickym centrem kraje, on demand sluzby souvisejicich s napojenim ostatnich
subjektl na krajsky konektor, v¢. realizace vazeb a propojeni na projekty zamérené na rozvoj
infrastruktury kraje.

Centralni sprava bude dale zahrnovat dohled nad siti a zalohovani konfiguraci. Dale bude dodavatel
kontrolovat a analyzovat provozni logy v ptipadé potfeby z provoznich dlivodi a na vyzadani zasilat
reporty z nedavnych udalosti. AvSak dodavatel nebude suplovat sluzby SOC — centrdlni
vyhodnocovéani logl a bezpecnosti provozu, jez jsou soucasti projektu ,ZvySeni kybernetické
bezpeénosti KU“.

Zadavatel pozaduje v rdmci outsourcingu zajistit ze strany dodavatele Ucast na projektovych a
technickych schlizkach, tykajici se zejména internich infrastrukturnich a bezpecnostnich projekt(.
Tyto schiizky budou probihat nepravidelné na zakladé potreby zadavatele, pficemz zadavatel
predpoklddd soucinnost dodavatele v rozsahu max. 15 hodin mésiéné. Zadavatel dale zajisti
prabéiné konzultaéni sluzby, tykajici se zejména optimalizace sitové infrastruktury v rozsahu 10
hodin mésicné. Vyse uvedené hodiny budou zahrnuty centralné do cenové nabidky , Prevzeti sitové
infrastruktury do spravy (outsourcing sitové infrastruktury) vrozsahu 60 mésict“ kterd je
specifikovana v kapitole €. 2 této zaddvaci dokumentace.

Zadavatel dale pozaduje, aby dodavatel do cenové nabidky dale zahrnul 60 MD nad rdmec zakazky.
Tyto MD se budou Cerpat na zakladé dil¢ich poptdvek ze strany Odboru informatiky, a to zejména
na sluzby, které nejsou plné zahrnuty do celkového ramce této zakdzky. Mezi tyto sluzby budou
napr. patfit konzultace v oblasti rozvoje infrastruktury, konzultace v oblasti pfipravy a rozvoje
krajské infrastruktury, oblast podpory a konzultace pfi implementaci technologickych prvka,
dodanych v ramci jinych projektli a verejnych zakazek. Cilem je do budoucna optimalizovat a
centralizovat technologickou architekturu kraje a zajistit pribéziné zpracovani architektonickych
modell dle ,,Narodniho architektonického planu”. V této podobé bude konzultovana oblast sitové
infrastruktury s architektem a konzultanty v oblasti EA tak, aby do budoucna byla zpravovana
technologicka/sitova vrstva vC. koncepce As-Is a To-Be. Zadavatel vtomto pfipadé zdUraziuje, Ze
rozsah MD nemusi byt v rdmci zakdzky vycerpan.

SW dohledovy nastroj

Vzhledem k maximalni mife zjednoduseni spravy takto rozsahlé sité zadavatel pozaduje dodani SW
nastroje, ktery zjednodusi provozni a dohledové potreby jak objednateli, tak dodavateli.

Nastroj bude podporovat veskeré zafizeni specifikované vyse a technologie, které byly dodany
v ramci projektu ,Zvyseni kybernetické bezpecnosti KU“ — HPE switche, Fortinet FW, Sandbox,
Fortimail, Aruba switche.
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Nastroj pro sprdvu sité zajisti uchovavani viech logu, které bude mozné dale analyzovat, ptipadné

bude mozné vystupy vyuZit pro analyzu v rdmci SOC (Security operation center).

Prehled sitovych prvkd, které jsou urceny k dohledu:

Technologie dodané v rdmci této technické specifikace a definované v kap. 3
3 Com switche

HPE switche

Huawei switche

Aruba switche (AP)

Fortinet technologie

Dalsi poZzadované parametry na SW nastroj:

Management nastroj pro spravu sité s podporou spravy produktli vyrobce a nejméné
jednoho dal$iho svétového dodavatele networking feseni

Sprava minimalné 100 sitovych zafizeni (napf. prepinacl, router(), moznost flexibilniho
rozSifovani az do 2000

Manualni a automatické discovery sitovych zafizeni

Moznost tvorby SNMP, TELNET a SSH Sablon pro hromadny ptistup k zafizenim

Definice pfistupovych prav pro jednotlivé operatory na Urovni sitovych zafizeni a jejich funkci
MozZnost pfizplsobeni prostfedi ovladaci obrazovky (napf. pomoci widgetl), zvlast pro
kazdého sitového operatora

Vizualizace topologie: Layer-2, Layer-3 a spanning tree, moZnost tvorby vlastnich
hierarchickych pohled(

Vizualizace datového centra: DC, mistnosti, racky, osazeni v€etné hledani

Sprava a vizualizace virtudlnich siti v hypervisorech VMware, Hyper-V a Linux KVM pro
prehled spojeni virtualni a fyzické infrastruktury

Konfigurani management: zalohy a obnova konfigurace, srovnavani rozdild, auditovani
podle prednastavenych i vlastnich pravidel

Performance management sitovych zarizeni: dostupnost zafizeni i linek, vytiZzeni procesoru,
vyuziti operacni paméti, vytizeni linek

Performance management pro libovolné SNMP statistiky, dlouhodobou historii i real-time
grafy obnovované uz od kazdych 5 sekund

Importovani vlastnich MIB a kompilator

Podpora SYSLOG

VLAN management: zména nastaveni, pfidavani, pfifazeni port

ACL management: ACL Sablony, optimaliza¢ni nastroje, zdlohovani a deployment
Alarmovani, prace se syslog a SNMP trapy véetné vytvareni vlastnich reakci na udalosti nebo
notifikace ve formé emailu ¢i SMS.

Korelace alarmi formou sumarizace poctli shodnych uddlosti, jejich pti¢in (root cause) a
nasledkd (child alarms).

Audit zafizeni: typ zafizeni vCetné jednotlivych komponent, verze opera¢niho systému,
sériova Cisla, informace o jednotlivych portech, historicky audit jednotlivych zafizeni (napfr.
presuny)

Vyhledavani a historie zafizeni na zakladé MAC, IP nebo nazvu

Bezpecénostni systém analyzy logli s moznosti integrace IDS/IPS systému schopny dohledat
krajni port utoc¢nika a izolovat

Vestavéné RESTful APl s moZnosti volani libovolné funkce aplikace pro moznost integrace do
aplikaci tretich stran.

Podpora konfigurace VXLAN a EVPN.

MozZnost rozsifeni zasuvnymi moduly o funkce RADIUS, NAC, TACACS+ a sprava SLA
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e Vsechny zasuvné moduly musi umoznovat centralni fizeni z jedné aplikace

e Podpora vysoké dostupnosti software, moznost béhu v clusteru.

e Dodavka musi obsahovat veskeré potiebné licence pro splnéni pozadovanych vlastnosti a
parametrd.

e Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni
délce 60 mésica.

e Je poZzadovand ptfima technicka podpora vyrobce 24x7 po dobu 60 mésicu.

3. Projektovy tym

Zadavatel poZaduje, aby dodavatel dodal seznam alespon tfi pracovnik( (expertt), ktefi se budou
podilet na projektu, pficemz tito experti musi vlastnit nasledujici certifikace o jejich odbornosti:

e 1x Certifikovany specialista s nejvy$si moznou kvalifikaci vyrobce prepinaci (HPE — MASE)
e 1x Certifikovany specialista s kvalifikaci Aruba Certified Mobility Professional (ACMP)
e 1x Certifikovany projektovy manager (Prince2 — Foundation Examination nebo obdobny s
odpovidajici urovni)
e 1x Certifikovany specialista v oboru zabezpeceni — CompTIA - Security+ nebo obdobny
odpovidajici drovni
e 1x Certifikovany specialista s nejvyssi moznou kvalifikaci vyrobce feseni ochrany elektronické
posty (Fortinet — NSE8)
e 1x Certifikovany specialista na systém logmanagementu - LOGManager system expert
e Minimalné SS vzdé&lani ukonéené maturitou
e Vsichni ¢lenové tymu musi mit minimalné SS vzdélani ukonéené maturitou a 5 let praxe
v oboru.
Dodavatel prokaze splnéni pozadavku na realiza¢ni tym predlozenim:
e seznamu osob s uvedenim: jména a prijmeni ¢lena tymu, pracovni pozice ¢lena
tymu a vztahu ¢lena tymu k Ucastniku (zaméstnanec, poddodavatel apod.),
e strukturovanych Zivotopis,
e kopii doklad(i o ukonc¢eném vzdélani,
e kopii dokladli o odborné certifikaci.
Poskytnuté informace a dokumenty v rdmci osob realiza¢niho tymu museji odpovidat poZadavkim
uvedenym nize.
Ze strukturovanych Zivotopist ¢Elenl realiza¢niho tymu musi vyslovné vyplyvat splnéni vsech
minimalnich poZadavk( zadavatele a bude uvedena v nich praxe a projekty, na kterych jednotlivy
experti v prabéhu poslednich 5 let pracovali.
Vyse uvedené osoby, kterymi dodavatel prokaze splnéni kvalifikace, se museji skutec¢né podilet na
samotném plnéni, k némuz se jejich kvalifikace vdze. Zména osob, kterymi dodavatel prokazal
v zaddvacim fizeni kvalifikaci, je moZzna pouze se souhlasem zadavatele.

4. Seznam vyznamnych zakazek

Uchaze¢ uvede alespon 3 vyznamné zakdazky, poskytnuté za posledni 3 roky pfed zahdjenim
vybérového fizeni, véetné uvedeni ceny a doby jejich poskytnuti a identifikace kontaktni osoby
objednatele. Zadavatel poZaduje, aby referencni zakazky obsahovaly aktudlni emailové a tel.
kontakty na referenc¢ni osoby z dlivodu ovéreni referenci. Ze seznamu zakazek musi byt jednoznacné
zfejmé, Ze se jednd o zakazky v rozsahu dodavek a sluzeb specifikovanych touto verejnou zakdzkou.
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5. Struktura nabidky

Zpracovani Studie proveditelnosti v rozsahu 10 MD v¢. implementace a konfigurace do prostredi
zadavatele

Dodavka a implementace redundantniho feSeni ochrany elektronické posty se 60mésic¢nim predplatnym
pfislusnych souvisejicich sluZzeb (zejména antivirovd a antispamova ochrana emailové komunikace a
podpora vyrobce 24x7) ve formé hardwarové appliance

Dodavka infrastrukturni switchl v¢. podpory v rozsahu 60 mésicli a implementace do technologického
prostiedi zadavatele

a) 6x Datacenter switch dle technické specifikace v¢. podpory v rozsahu 60 mésicl
b) 2x Datacenter switch dle technické specifikace v¢. podpory v rozsahu 60 mésicl

Dodavka souvisejiciho prislusenstvi v rozsahu:

- 4ks stohovacich 100GE DA kabel(i o délce 1m original od vyrobce prepinact
- 2ks stohovacich 40GE DA kabell o délce 1m original od vyrobce prepinacl
- 4ks 100GE QSFP28 SM transceiver original od vyrobce prepinact
- 8ks 40GE QSFP+ SM transceiver original od vyrobce prepinacl
- 2ks 10GE SFP+ transceiver na vzdalenost 80 km 1559 nm - c22
- 2ks 10GE SFP+ transceiver na vzdalenost 80 km 1560 nm - c21
- 10ks 1GE SFP TX transceiver
- 10ks 10GE SFP+ SM transceiver
- 10ks 10GE SFP+ MM transceiver
- 10ks 10GE SFP+ T transceiver
Prevzeti sitové infrastruktury do spravy (outsourcing sitové infrastruktury) v rozsahu 60 mésicl

Dodavka SW dohledového nastroje vE. podpory v rozsahu 60 mésicl a instalaci do technologického
prostiedi zadavatele

Dodavka 60 MD nad ramec doddvky a outsourcingu

6. Neprimérené nizka nabidkova cena

Zadavatel upozornuje, Ze v ramci posuzovani nabidek bude hodnotit, zda nabidka neobsahuje
neprimérené nizkou nabidkovou cenu. VySe mimoradné nizké nabidkové ceny bude zadavatelem
stanovena pomoci vypoctu, a to na zadkladé stanoveného priméru nabidkovych cen, kdy
nepfimérené nizka nabidkova cena je stanovena jako cena, kterd je nizsi nez 30 % prlimérné ceny
stanovené z nabidkovych cen, priemZz nejvyssi a nejnizsi nabidka jsou vypoCtu prdméru
nabidkovych cen vyjmuty.

Nabidka s mimoradné nizkou cenou

Pokud bude nabidka obsahovat mimoradné nizkou nabidkovou cenu ve vztahu k predmétu zakazky,
vyZzada si zadavatel od ucastnika pisemné zd(lvodnéni téch ¢asti nabidky, které jsou pro vysi
nabidkové ceny podstatné. V Zzadosti o zdlivodnéni mimoradné nizké nabidkové ceny bude zadavatel
soucasné pozadovat, aby ucastnik potvrdil, Ze pfi plnéni zakdzky zajisti dodrzovani povinnosti
vyplyvajicich z pravnich predpisd vztahujicich se k predmétu verejné zakazky, jakoz i
pracovnépravnich predpist a kolektivnich smluv vztahujicich se na zaméstnance, ktefi se budou
podilet na plnéni zakazky, a Ze neobdrzel neopravnénou verejnou podporu.
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7. Omezeni

Zadavatel je povinnou osobou ve smyslu § 3 pism. e) zdkona €. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti) /dale jen ,,Z0KB“/;
vzhledem k této skutecnosti se na tak néj vztahuji povinnosti timto zdkonem stanovené, véetné
vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaska o kybernetické bezpecénosti) déale jen /,VoKB“/. Zejména s ohledem na
povinnosti stanovené v § 4 odst. 4 ZoKB, § 8 odst. 1 pism. e) a § 13 VoKB a na Varovani Narodniho
uradu pro kybernetickou bezpecnost ze dne 17. 12. 2018, sp. zn. 110-536/2018, dostupného zde:
https://www.nukib.cz/cs/uredni-deska/ (dale jen ,varovani“), je objednatel povinen fidit rizika
spojend s dodavateli. Zadavatel ve svétle vySe zminénych povinnosti provedl analyzu rizik,
zpracovanou ke dni 25. 1. 2021, spole¢nosti VIAVIS a.s. ICO: 25848402, se sidlem Obranc( miru 35,
703 00 Ostrava, z jejichz zavér( vyplyva nasledujici.

Je nezbytné, aby dodavané technologie a jakékoliv dalsi soucasti dila splfiovaly veskeré ndaroky
stanovené v ZoKB, VoKb a varovani. Doddvané technologie tudiz musi splnit nejvyssi mozné
parametry tykajici se dlvérnosti prendsenych auloZenych dat, musi byt schopny
uchovavat/prenaset na serverové urovni a telekomunikaéni Urovni vysoce dlivérna data z pohledu
legislativy EU a CR (minimdlné data zvlastni kategorie osobnich Gdajti dle ¢l. 9 Nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udajl). Vzhledem k aktualni infrastruktufe a stavu informacnich systémiu
objednatele (resp. zadavatele) a zejména bodu (11) varovani neexistuje moznost, jak eliminovat
rizika uvedené ve varovani jinym zplisobem nez vyloucit technologie produkované spole¢nostmi
Huawei Technologies Co., Ltd., Sen-éen, Cinska lidova republika a ZTE Corporation, Sen-éen,
Cinska lidova republika, pro plnéni této smlouvy.

8. Podrobna specifikace sluzeb (SLA)

Zadavatel poZaduje pfistup k servisdesku uchazece, ktery bude dostupny 24x7. Dalsi podrobné
parametry jsou uvedeny v nasledujici tabulce.

Dostupnost
99,5%
(v provozni ¢ase)
Technologicka podpora Podpora antivirové a antispamové kontroly 24x7

SW dohledovy nastroj 24x7
Prevzeti sitové infrastruktury do spravy 9x5 (8-17 hod.)

Datacenter prepinace v redundantnim zapojeni — vyména HW — NBD
Zadavani pozadavk

Servis desk (email, 24x7
web)
Odezva od
Dle detailu priorit v nasledujici tabulce
(response time)
Regeni do

o Dle detailu priorit v nasledujici tabulce
(fix time)
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Planovana udrzba

Detail/kategorie priorit — feseni jednotlivych pozadavkd

Priorita

1 — kriticka

2 —vysoka

3 — stfedni

4 —nizka

Pozn: PInéni SLA se vypocitava dle ¢asu technologické podpory

Popis

Systém nefunguje vibec nebo jeho
nefunkénost je omezena tak, Ze tento stav
md vyznamny dopad na vyuzivani ISKU
(Informacni systém krajského uradu).

Funkce systému je narusena tak, Ze
dochazi k vyznamnému zpomaleni
vykonu a vyuzivani ISKU.

a) Funkce systému je omezena, ale toto
omezeni ma minimalni vliv na
vyuzivani ISKU.

b) zavada narusuje, avsak
neznemozriuje vyuziti ISKU

c) blokuje dokonceni urcitych ukol(,
které nejsou ¢asové kritické

Systém je funkéni. Zavada zpUsobuje jen
minimalni obtize pfi jeho pouZzivani.
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Odezva od
(response time)

2 hod.

4 hod.

8 hod.

8 hod.

Mimo provozni ¢as, souvisla délka odstavky max. 4 hodiny - servisni
okno

Reseni do
(fix time)

4 hod.

8 hod.

3 pracovni dny

10 pracovnich
dnd



P¥iloha €. 2 smlouvy — Podrobny polozkovy rozpocet

PN Popis ks Cena za kus Cena celkem
FML-900F FortiMail 900F, HW only 1 342 434 K& 342 434 K&
FC-10-FE9QHF-641-02-12 24x7 FortiCare and FortiGuard Enterprise ATP Bundle Contract for FML-900F - 5 let 5 271 929 K& 1 359 646 K&
SP-FML900F-HDD 2 TB 3.5 " SATA hard drive with tray for FML-900F 2 18 135 K& 36 271 K¢

JQO74A HPE 5945 48SFP28 8QSFP28 Switch 6 413 789 K& 2 482 734 K&
H1LOBA5#RCU Jl-cllF(’)EfX] Partner-Branded NBD Support SVC - HPE FF 5945 Switch Support [for 6 08 966 K& 593 798 K&
JH388A HPE X711 Frt(prt)-Bck(pwr) HV2 Fan Tray 30 2804 K¢ 84 112 K¢
JCB80A HPE 58x0AF 650W AC Power Supply 12 14 365 K& 172 379 K&

JL585A HPE 5710 48SFP+ 6QSFP+/2QSFP28 Switch 2 296 452 K& 592 904 K&
H1LOBAS#RAS HPE 5Y Partner-Branded NBD Support SVC - HPE 5710 48G Support [for JL585A] 2 90 887 K& 181 774 K&
JL589A HPE 5710 250W FB AC PSU 4 8 685 K& 34 740 K&
JL594A HPE X721 FB Fan Tray 8 1537 K& 12 294 K&

Supp [for JG7T49AAE]

JG747AAE HPE IMC Std SW Plat w/50-node E-LTU 1 60 046 K¢ 60 046 K¢

H1LOBAS#SUS HPE 5Y Partner-Branded NBD Support SVC - HPE IMC Std SW Plat E-LTU Support 1 47 481 K& 47 481 K&
[for JGT47TAAE]

JG749AAE HPE IMC Std and Ent Add 50-node E-LTU 1 45070 K& 45 070 K&

H1LOBAS#SVO HPE 5Y Partner-Branded NBD Support SVC - HPE IMC Std and Ent Addition E-LTU 1 19 574 K& 19 574 K&

JL271A HPE X240 100G QSFP28 1m DAC Cable 4 8 124 K¢ 32 498 K&
JG326A HPE X240 40G QSFP+ QSFP+ 1m DAC Cable 2 7 669 K¢ 15 339 K&
JH420A HPE X150 100G QSFP28 PSM4 500m SM Transceiver 4 64 470 K& 257 881 K¢
JL286A HPE X140 40G QSFP+ LC LR4L 2km SM Transceiver 8 93 649 K& 749 191 K&
SFP-PLUS-OEM-ZR C22 OEM SFP+ transceiver 10GBASE-ZR/EW, SM, 80km, 1559 nm 2 13 391 K& 26 781 K¢
SFP-PLUS-OEM-ZR C21 OEM SFP+ transceiver 10GBASE-ZR/EW, SM, 80km, 1560 nm 2 13 391 K& 26 781 K¢
SFP-OEM-TX OEM SFP transceiver 1000BASE-T 10 567 K¢ 5670 K&
SFP-PLUS-OEM-LR OEM SFP+ transceiver 10GBASE-LR/LWM, SM, 1310nm 10 713 K& 7 128 K&
SFP-PLUS-OEM-SR OEM SFP+ transceiver 10GBASE-SR/SW, MM, 850nm 10 405 K¢ 4 050 K¢
SFP-PLUS-OEM-TX OEM SFP+ transceiver 10GBASE-T 10 1863 K¢ 18 630 K&
Studie Studie proveditelnosti 1 115 000 K& 115 000 K&




Implementace

Implementace a konfigurace do prostfedi zadavatele

1 99 000 K& 99 000 K¢&

SLA Podpora a technické sluzby na 5 let - cena za 1 mésic 60 55 000 K& 3 300 000 K&
MD nad ramec MD nad ramec SLA 60 12 000 K& 720 000 K¢&
Celkem bez DPH 11 443 205 Ké

DPH (21%) 2403 074 K¢é

Celkem vé. DPH

13 846 279 K¢é




