
                                           

    

 

SMLOUVA O POSKYTOVÁNÍ KONZULTAČNÍCH SLUŽEB 

 

uzavřená níže uvedeného dne, měsíce a roku 

podle § 1746 odst. 2 zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších 

předpisů (dále jen „občanský zákoník“) 

(dále jen „smlouva“) 

č. j. poskytovatele: 2021/154 NAKIT 

Článek I. 

Smluvní strany 

Institut pro veřejnou správu Praha, státní příspěvková organizace 

Sídlo:  Baarova 1026/22, 140 00 Praha 4  

IČ:  70890293 

DIČ:  CZ70890293 

Kontaktní osoba: 
Email: 
Telefon: 
(dále jen „objednatel“ nebo „IVS“) 

a 

Národní agentura pro komunikační a informační technologie, s. p. 
Zapsán v obchodním rejstříku vedeném Městským soudem v Praze oddíl A, vložka 77322 

Sídlo:  Kodaňská 1441/46, Vršovice, 101 00 Praha 10 

IČO:  04767543 

DIČ:  CZ04767543 

Zastoupený: Ing. Vladimírem Dzurillou, ředitelem Národní agentury pro 
komunikační a informační technologie, s. p. 

Kontaktní osoba: 
Email: 
Telefon: 
Bankovní spojení: 
Číslo účtu: 
(dále jen „poskytovatel“ nebo „NAKIT“)  

 



  

Článek II. 

Předmět smlouvy 

1. Touto smlouvou se poskytovatel zavazuje k řádnému a včasnému poskytování služeb, 
které jsou blíže specifikovány v odst. 2 tohoto článku smlouvy (dále jen „služby“). 
Objednatel se zavazuje k převzetí řádně a včas poskytnutých služeb a zaplacení 
sjednané ceny za jejich provedení podle podmínek sjednaných v této smlouvě. 

2. Předmětem této smlouvy je poskytnutí služeb spočívající v tzv. Quick scanu IVS v oblasti 
kybernetické bezpečnosti zahrnujícím následující plnění: 

a) získání relevantních informací pro zmapování aktuálního stavu kybernetické 
bezpečnosti; přičemž tato činnost bude realizována formou interview, obhlídky 
na místě a čtením předané dokumentace; 

b) zpracování výstupu, který bude obsahovat: 

i. orientační popis / analýza současného stavu (v jednotlivých 
analyzovaných oblastech), 

ii. výstup z interview (tabulka s popisem úrovně zajištění 
kybernetické bezpečnosti), 

iii. návrh bezpečnostních opatření, 

iv. návrh prioritizace implementace navržených bezpečnostních 
opatření. 

Bližší specifikace služeb je obsažena v Příloze č.1 - Specifikace předmětu plnění 
(služeb). 

 

Článek III. 

Způsob, termín a místo poskytování služeb 

1. Služby budou poskytovány od účinnosti této smlouvy nejpozději do 15. 12. 2021.  

2. Poskytovatel se zavazuje k řádnému a včasnému poskytování služeb, které jsou blíže 
specifikovány v čl. II. odst. 2 smlouvy. 

3. Poskytovatel je při poskytování služeb povinen postupovat s odbornou péčí, 
podle svých nejlepších znalostí a schopností, přičemž je při své činnosti povinen 
sledovat a chránit zájmy a dobré jméno objednatele a postupovat v souladu s jeho 
pokyny. Objednatel je povinen poskytovat poskytovateli součinnost nezbytnou 
k řádnému plnění povinností poskytovatele dle této smlouvy. V případě nevhodných 
pokynů objednatele je poskytovatel povinen na nevhodnost těchto pokynů objednatele 
písemně upozornit, v takovém případě není poskytovatel v prodlení s poskytnutím 
služeb. V případě, že poskytovatel objednatele písemně na nevhodnost pokynů 
neupozorní, nese poskytovatel zejména odpovědnost za vady a za škodu, které 



  

v důsledku takových nevhodných pokynů objednateli nebo poskytovateli nebo třetím 
osobám vznikly. 

4. V případě, že objednatel bude požadovat v rámci poskytování služeb výstup v podobě 
písemného dokumentu, bude tento výstup předán poskytovatelem objednateli 
v českém jazyce, a to tak, že jej poskytovatel předá v termínu pro poskytnutí 
jednotlivých služeb objednateli v jím specifikované formě (dále jen „výstup“). 

5. Místem předání písemného výstupu je kontaktní adresa objednatele. 

6. O předání a převzetí výstupu bude poskytovatelem vyhotoven akceptační protokol 
(dále jen „protokol“). Protokol bude vyhotoven ve dvou (2) vyhotoveních, která budou 

podepsána oběma smluvními stranami, a každá ze smluvních stran obdrží po jednom 
(1) vyhotovení. 

7. Objednatel je oprávněn odmítnout převzetí výstupu, pokud služby nebyly poskytnuty 
řádně v souladu s touto smlouvou nebo ve sjednané kvalitě nebo pokud písemný 
výstup neobsahoval veškeré údaje požadované objednatelem, přičemž v takovém 
případě objednatel důvody odmítnutí převzetí výstupu písemně poskytovateli sdělí, a 
to nejpozději do pěti (5) pracovních dnů od termínu předání výstupu. Na následné 
předání výstupu se použijí výše uvedená ustanovení tohoto článku. 

8. Pokud objednatel uplatní písemný nárok na odstranění vad výstupu, zavazuje 
se poskytovatel tyto vady odstranit bez zbytečného odkladu, nejpozději však do pěti 
(5) pracovních dnů, nestanoví-li objednatel jinak. Poskytovatel se zavazuje, že bude 
poskytovat služby na celém území České republiky, přičemž veškeré výlohy, výdaje a 
náklady vzniklé poskytovateli v souvislosti s poskytováním služeb dle této smlouvy 
jsou již zahrnuty v ceně poskytovaných služeb. 

 

Článek IV. 

Cena a platební podmínky 

1. Celková maximální sjednaná cena za veškeré poskytnuté služby dle této smlouvy činí 
388 507,50 Kč bez DPH (slovy: tři sta osmdesát osm tisíc pět set sedm padesát haléřů 

korun českých), tj.  DPHvčetně  470 094,08 Kč při sazbě DPH ve výši 21 %, přičemž 
sazba DPH bude v případě její změny stanovena v souladu s platnými právními 
předpisy. 

2. Celková sjednaná cena poskytovaných služeb je stanovena jako cena nejvýše přípustná 
a nepřekročitelná a zahrnuje zejména veškeré výlohy, výdaje a náklady vzniklé 
poskytovateli v souvislosti s poskytováním služeb, vyhotovením a předáním výstupů dle 
této smlouvy. 

3. Povinnou přílohou faktury poskytovatele bude objednatelem akceptovaný protokol dle 

čl. III. odst. 6 smlouvy. 



  

4. Cena poskytnutých služeb bude uhrazena na základě faktury — daňového dokladu 
za poskytnuté služby. Faktura bude vystavena po akceptování protokolu objednatelem. 
Objednatel je povinen vyjádřit se k protokolu nejpozději do pěti (5) pracovních dnů od 
jeho předložení poskytovatelem, jinak se protokol považuje za akceptovaný. 

5. Faktura (daňový doklad) vystavená poskytovatelem musí obsahovat náležitosti 
stanovené právními předpisy, evidenční čísla smlouvy, předmět plnění a dále vyčíslení 
ceny služeb bez DPH, DPH a cenu služeb včetně DPH. 

6. Smluvní strany se dohodly na lhůtě splatnosti faktury v délce třiceti (30) kalendářních 
dnů ode dne doručení faktury objednateli na kontaktní adresu objednatele. V případě 
pochybností se má za to, že dnem doručení se rozumí třetí den ode dne odeslání faktury. 
Cena za poskytnuté služby se považuje za uhrazenou okamžikem odepsání fakturované 
ceny za poskytnuté služby z bankovního účtu objednatele. 

7. Pokud objednatel uplatní nárok na odstranění vad výstupu ve lhůtě splatnosti faktury, 
není objednatel povinen až do odstranění vady výstupu uhradit cenu za poskytnuté 
služby. Okamžikem odstranění vad výstupu začne běžet nová lhůta splatnosti faktury 
v délce třiceti (30) kalendářních dnů. 

8. Objednatel je oprávněn před uplynutím lhůty splatnosti faktury vrátit bez zaplacení 
fakturu, která neobsahuje náležitosti stanovené touto smlouvou nebo budou-li tyto údaje 
uvedeny chybně či fakturu, ke které nebude přiložen protokol. Poskytovatel je povinen 
podle povahy nesprávnosti fakturu opravit nebo nově vyhotovit. V takovém případě není 
objednatel v prodlení se zaplacením faktury. Okamžikem doručení náležitě doplněné či 
opravené faktury začne běžet nová lhůta splatnosti faktury v délce třiceti (30) 
kalendářních dnů. 

9. Objednatel nebude poskytovat poskytovateli jakékoliv zálohy na úhradu ceny 
poskytovaných služeb nebo jejich části. 

10. Pokud bude poskytovatel v prodlení s plněním jakékoli povinnosti podle této smlouvy, 
zejména pokud neposkytne služby řádně a včas nebo ve sjednané kvalitě, nebude 
objednatel povinen provést úhradu ceny za poskytnuté služby podle této smlouvy, dokud 
poskytovatel nezjedná nápravu. 

 

Článek V. 

Práva duševního vlastnictví 

1. Poskytovatel se zavazuje, že při poskytování služeb neporuší práva třetích osob, 
která těmto osobám mohou plynout z práv k duševnímu vlastnictví, zejména 
z autorských práv a práv průmyslového vlastnictví. Poskytovatel se zavazuje, 
že objednateli uhradí veškeré náklady, výdaje, škody a majetkovou i nemajetkovou 
újmu, které objednateli vzniknou v důsledku uplatnění práv třetích osob vůči objednateli 
v souvislosti porušením povinnosti poskytovatele dle předchozí věty. 



  

2. Bude-li výsledkem nebo součástí poskytovaného plnění i dílo, které je předmětem 
autorských práv, práv souvisejících s právem autorským či předmětem práv pořizovatele 
k jím pořízené databázi, podpisem smlouvy poskytovatel poskytuje objednateli 
nevypověditelnou, nepřevoditelnou, nevýhradní a časově neomezenou licenci 
k vytváření kopií, užívání a zpřístupnění dalším osobám všech výstupů a dále 
jakýchkoliv dokumentů, stanovisek, listin či návrhů vztahujících se k poskytovaným 
službám nebo vytvořených v souvislosti s ní poskytovatelem či jeho poddodavateli, jež 
podle obecně závazných právních předpisů představují autorská díla nebo práva 
pořizovatele k jím pořízené databázi, včetně práva upravovat a měnit takováto autorská 
díla nebo databáze. 

3. Objednatel není ve svých právech k užití výstupů z plnění smlouvy nijak omezen. 
Objednatel je oprávněn bez souhlasu poskytovatele výstupy z plnění předmětu smlouvy 
nebo jejich části upravovat či doplňovat. Objednatel může výše uvedenou licenci 
poskytnout jako podlicenci nebo postoupit třetím osobám dle výběru objednatele, 
přičemž Poskytovatel s tímto výslovně předem souhlasí. 

4. Poskytovatel výslovně prohlašuje, že je plně oprávněn disponovat právy k duševnímu 
vlastnictví včetně výše uvedených autorských práv, a zavazuje se za tímto účelem zajistit 
řádné a nerušené užívání díla objednatelem, včetně případného zajištění dalších 
souhlasů a licencí od autorů děl v souladu s autorským zákonem, popř. od vlastníků 
jiných práv duševního vlastnictví v souladu s právními předpisy. Poskytovatel se 
zavazuje, že objednateli uhradí veškeré náklady, výdaje, škody a majetkovou i 
nemajetkovou újmu, které objednateli vzniknou v důsledku toho, že objednatel nemohl 
dílo užívat řádně a nerušeně 

5. Smluvní strany tímto sjednávají, že veškerá finanční vyrovnání za poskytnutí licence dle 
tohoto článku V. smlouvy jsou zahrnuta v ceně dle článku IV. odst. 1 smlouvy. 

 

Článek VI. 

Povinnost mlčenlivosti 

1. Poskytovatel se zavazuje zachovávat ve vztahu ke třetím osobám mlčenlivost 
o informacích, které při plnění této smlouvy získá od objednatele nebo o objednateli 
či jeho zaměstnancích a spolupracovnících, a nesmí je zpřístupnit bez písemného 
souhlasu objednatele žádné třetí osobě ani je použít v rozporu s účelem této smlouvy, 
ledaže se jedná: 

a. o informace, které jsou veřejně přístupné, nebo 

b. o případ, kdy je zpřístupnění informace vyžadováno zákonem nebo závazným 
rozhodnutím oprávněného orgánu. 

2. Poskytovatel je povinen zavázat povinností mlčenlivosti podle odst. 1 tohoto článku 
smlouvy všechny osoby, které se budou podílet na poskytování služeb objednateli dle 
této smlouvy. 



  

3. Za porušení povinnosti mlčenlivosti osobami, které se budou podílet na poskytování 
služeb dle této smlouvy, odpovídá poskytovatel, jako by povinnost porušil sám. 

4. Povinnost mlčenlivosti trvá i po skončení účinnosti této smlouvy. 

5. Veškerá komunikace mezi smluvními stranami bude probíhat prostřednictvím osob 
oprávněných jednat jménem smluvních stran, kontaktních osob, popř. jimi pověřených 
pracovníků. 

 

Článek VII. 

Smluvní sankce, odstoupení od smlouvy a výpověď smlouvy 

1. V případě nedodržení termínu poskytnutí služeb nebo nedodržení termínu předání 
výstupu nebo nedodržení lhůty pro odstranění vad poskytnutých služeb ve sjednané 
kvalitě podle čl. III. smlouvy ze strany poskytovatele je poskytovatel povinen uhradit 
objednateli smluvní pokutu ve výši 0,5 % z ceny poskytovaných služeb bez DPH, a to za 

každý i započatý kalendářní den prodlení. Maximální smluvní pokuta činí 5 % ceny.  

2. Jestliže poskytovatel poruší jakoukoli povinnost podle čl. V. či VI. smlouvy, zavazuje se 
poskytovatel uhradit objednateli smluvní pokutu ve výši 50 000 Kč (slovy: padesát tisíc 
korun českých) za každé jednotlivé porušení povinnosti. Nároky objednatele na náhradu 
škody vzniklé objednateli v důsledku porušení povinnosti dle čl. VI. smlouvy ze strany 
poskytovatele nejsou zaplacením smluvní pokuty dotčeny. 

3. Objednatel je povinen zaplatit poskytovateli za prodlení s úhradou faktury po sjednané 
lhůtě splatnosti zákonný úrok z prodlení ve výši stanovené předpisy práva občanského. 

4. Smluvní pokuta a úrok z prodlení jsou splatné do čtrnácti (14) kalendářních dnů ode dne 
jejich uplatnění. 

5. Zaplacením smluvní pokuty a úroku z prodlení není dotčen nárok smluvních stran 
na náhradu škody nebo odškodnění v plném rozsahu ani povinnost poskytovatele dále 
řádně poskytovat služby ve sjednané kvalitě. 

6. Za podstatné porušení této smlouvy poskytovatelem, které zakládá právo objednatele 
na odstoupení od této smlouvy, se považuje zejména: 

a) prodlení poskytovatele s řádným poskytováním služeb ve sjednané kvalitě 
nebo předáním výstupu o více než 10 (deset) kalendářních dnů; 

b) porušení povinnosti poskytovatele podle čl. VI. smlouvy; 

c) postup poskytovatele při poskytování služeb v rozporu s pokyny objednatele 
nebo v rozporu s jeho oprávněnými zájmy. 

7. Objednatel je dále oprávněn od této smlouvy odstoupit v případě, že 

a) vůči majetku poskytovatele probíhá insolvenční řízení, v němž bylo vydáno 
rozhodnutí o úpadku, pokud to právní předpisy umožňují; 



  

b) insolvenční návrh na poskytovatele byl zamítnut proto, že majetek poskytovatele 
nepostačuje k úhradě nákladů insolvenčního řízení. 

8. Poskytovatel je oprávněn od této smlouvy odstoupit v případě, že objednatel bude 
v prodlení s úhradou svých peněžitých závazků vyplývajících z této smlouvy po dobu 
delší než třicet (30) kalendářních dní. 

9. Objednatel je oprávněn vypovědět tuto smlouvu kdykoliv s třicetidenní (30) výpovědní 
lhůtou, která počíná běžet prvním dnem následujícím po doručení výpovědi. V takovém 
případě je poskytovatel povinen učinit již jen takové úkony, bez nichž by mohly být zájmy 
objednatele vážně ohroženy. Poskytovatel je následně oprávněn v souladu s touto 
smlouvou a postupem sjednaným touto smlouvou, vyúčtovat cenu takto provedených 
úkonů. 

10. Účinky každého odstoupení od smlouvy nastávají okamžikem doručení písemného 
projevu vůle odstoupit od této smlouvy druhé smluvní straně. Odstoupení od smlouvy se 
nedotýká zejména nároku na náhradu škody, smluvní pokuty a povinnosti mlčenlivosti. 

11. Úhrnná předvídatelná škoda, jež by mohla vzniknout jako možný následek jednoho 
či více porušení smluvních povinností vyplývajících ze smlouvy, může činit maximálně 
výši celkové ceny dle čl. IV. odst. 1 smlouvy. 

 

Článek VIII. 

Ostatní ujednání 

1. Poskytovatel není bez předchozího písemného souhlasu objednatele oprávněn 
postoupit práva a povinnosti z této smlouvy na třetí osobu. 

2. Smluvní strany jsou povinny bez zbytečného odkladu oznámit změnu údajů v záhlaví 
smlouvy. 

3. Poskytovatel je povinen upozornit objednatele písemně na existující či hrozící střet 
zájmů bezodkladně poté, co střet zájmů vznikne nebo vyjde najevo, pokud poskytovatel 
i při vynaložení veškeré odborné péče nemohl střet zájmů zjistit před uzavřením této 
smlouvy. 

4. Poskytovatel bez jakýchkoliv výhrad souhlasí se zveřejněním své identifikace a všech 
dalších údajů uvedených v této smlouvě včetně ceny poskytovaných služeb. 

 

Článek IX. 

Zpracování osobních údajů 

1. Smluvní strany si jsou vědomy toho, že při plnění předmětu této smlouvy mohou být 
zpracovávány informace, které jsou ve smyslu závazných právních předpisů 
považovány za osobní údaje (dále jen „OÚ“), a že jsou v souvislosti s tím povinny mezi 
sebou uzavřít dohodu o jejich zpracování. 



  

2. Poskytovatel je na základě této smlouvy zpracovatelem a objednatel správcem OÚ.  

3. V případě, že by smluvní strany vystupovaly navzájem v roli správce i zpracovatele nebo 
společných správců, uplatní se na ně níže uvedené povinnosti obdobně. Smluvní strany 
si v takovém případě bez zbytečného odkladu upraví konkrétní povinnosti novým 
ujednáním. 

4. Zpracovatel se vždy řídí pokyny správce. Pokud by pokyn porušoval tuto smlouvu nebo 
právní předpisy zpracovatel to správci bezodkladně sdělí. 

5. V případě, že se zpracovatel rozhodne nebo musí v rámci svých zákonných povinností 
osobní údaje zpracovávat nad rámec zadání nebo pokynů správce, stává se zpracovatel 
sám správcem se všemi povinnostmi z toho vyplývajícími, včetně případné nutnosti 
informovat dotčené osoby, jejichž údaje hodlá zpracovávat. 

6. Zpracovatel zpracovává osobní údaje za účelem splnění svých povinností podle smlouvy 
a pokynů správce. V případě nutnosti širšího zpracování tuto skutečnost neprodleně 

oznámí a potvrdí si se správcem postup. 

7. Konkrétní účel zpracování:  

Plnění smlouvy v oblasti v oblasti kybernetické bezpečnosti dle čl. II odst. 2 a přílohy 
jedna této smlouvy. 

8. Zpracovatel zpracovává veškeré OÚ, které mu jsou v rámci spolupráce předány, nebo k 
nim jinak získá přístup.  

9. Zejména jde o následující kategorie údajů a subjekty údajů: 

Osobní údaje školených osob a zaměstnanců IVS. 

Školené osoby jsou úředníci územních samosprávných celků podle zákona č. 312/2002 
Sb., v eGovernmentu podle zákona č. 300/2008 Sb. a zaměstnanců ve správních 
úřadech. 

Zaměstnanci jsou pracovníci Institutu pro veřejnou správu Praha, jenž je státní 
příspěvkovou organizací zřízenou Ministerstvem vnitra, zajišťující zejména vzdělávání 

10. Zpracovatel má zavedené a zdokumentované postupy, které zajišťují dodržování 
pravidel zpracování osobních údajů, a zavazuje se provést náležitá opatření k ochraně 
osobních údajů, zvláště pak citlivých, včetně zejm. (i) řízení a omezení přístupu, (ii) 
kontroly přístupu, změn, kopírování, mazání nebo jiných operací, (iii) ochrany proti 
náhodnému i úmyslnému zničení, úniku, ztrátě, napadení, (iv) oddělení od ostatních 
údajů, pokud je to přiměřené a možné; (v) komunikace a transferu údajů prostřednictvím 
zabezpečených kanálů. 

11. Zpracovatel udržuje v přiměřené míře evidenci a záznamy o zpracování osobních údajů 
zahrnujících (i) identifikaci subjektu, pro který zpracování provádí; (ii) účel a předmět 
zpracování; (iii) případné předání údajů mimo EU; (iv) alespoň obecný popis 
bezpečnostních opatření. 



  

12. Zpracovatel může vyjma vlastních zaměstnanců použít ke zpracování osobních údajů 
další osoby jen se souhlasem správce. 

13. Zpracovatel a všechny osoby jím pověřené ke zpracování dodržují ve vztahu 
ke zpracování osobních údajů mlčenlivost, tj. nepředávají ani nezpřístupňují je žádným 
dalším osobám bez souhlasu správce. To neplatí pro zákonnou povinnost údaje předat 
zákonem určeným subjektům. 

14. Zpracovatel poskytuje správci součinnost (i) při předání a řešení žádostí dotčených osob 
týkajících se jejich osobních údajů, žádosti a informace, které se jich týkají, neprodleně 
předává správci; (ii) při zjišťování a vyřizování bezpečnostních incidentů, které hlásí 
neprodleně správci spolu s relevantními informacemi, nejpozději do 36 hodin od jejich 
zjištění; (iii) při posuzování dopadů zpracování na ochranu osobních údajů a 
konzultacích s dohledem; (iv) při kontrole plnění povinností, doložení podkladů a umožní 
audit plnění povinností, a to i prostřednictvím třetí osoby. 

15. Zpracovatel zpracovává osobní údaje po dobu nutnou pro splnění svých povinností 
podle zadání správce. Po skončení zpracování osobních údajů podle zadání nebo 
pokynů správce zpracovatel osobní údaje, které nepředal zpět správci, zlikviduje (včetně 
všech kopií), ledaže je musí dále zpracovávat z důvodu zákonných povinností nebo 
svých oprávněných zájmů. 

16. Zpracovatel nese odpovědnost za porušení pravidel zpracování osobních údajů. 
V případě sankce nebo újmy, které vzniknou v souvislosti s porušením, za které 
odpovídá zpracovatel, má správce právo na jejich úhradu ze strany zpracovatele až do 
plné výše zaplaceného odškodnění nebo sankce. 

17. Správce je oprávněn ukončit tuto smlouvu odstoupením s okamžitým účinkem, a to 
zcela, nebo zčásti, pokud zpracovatel nedodrží své závazky podle tohoto článku 

smlouvy. 

 

Článek X. 

Závěrečná ustanovení 

1. Kontaktní osoby smluvních stran uvedené v čl. I. smlouvy jsou oprávněny k poskytování 
součinnosti dle této smlouvy. 

2. Smlouva nabývá platnosti dnem jejího podpisu oprávněnými zástupci obou smluvních 
stran a účinnosti dnem uveřejnění dle zákona č. 340/2015 Sb., o zvláštních podmínkách 
účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv, v registru 
smluv. 

3. Tato smlouva se uzavírá na dobu určitou, a to do doby specifikované v čl. III. odst. 1 

smlouvy. Zánikem účinnosti smlouvy v důsledku vyčerpání limitu rozsahu 
poskytovaných služeb dle čl. IV. odst. 1 smlouvy nejsou dotčena případná práva 



  

a povinnosti vzniklé během trvání smlouvy dle čl. V., VI. a VIII. smlouvy a dále případné 
nároky na zaplacení smluvních pokut a úroku z prodlení či na náhradu škody. 

4. Práva a povinnosti smluvních stran, které nejsou přímo upraveny touto smlouvou, se řídí 
příslušnými ustanoveními občanského zákoníku. 

5. Smluvní strany se zavazují, že veškeré spory vzniklé v souvislosti s realizací smlouvy 
budou řešeny smírnou cestou. Nedojde-li k dohodě, budou spory řešeny 
před příslušnými obecnými soudy. 

6. Veškerá korespondence mezi smluvními stranami, včetně jejich prohlášení, je ve vztahu 
k této smlouvě irelevantní, není-li ve smlouvě stanoveno jinak. 

7. Tato smlouva může být změněna pouze dohodou smluvních stran v písemné formě. 

8. Tato smlouva je podepsána elektronicky. 

9. Každá ze smluvních stran prohlašuje, že tuto smlouvu uzavírá svobodně a vážně, 
že považuje obsah této smlouvy za určitý a srozumitelný a že jsou jí známy veškeré 
skutečnosti, jež jsou pro uzavření této smlouvy rozhodující, na důkaz čehož připojují 
smluvní strany k této smlouvě své podpisy. 

10. Nedílnou součástí smlouvy jsou následující přílohy: 

• Příloha č. 1 – Specifikace předmětu plnění (služeb) 

 

V Praze dne … … 2021  

 

Za objednatele:  

 

 

 



  

V Praze dne … … 2021  

Za poskytovatele:  

 

 

 

 

V Praze dne … … 2021  

Za poskytovatele: 

 

 

 

 

 

 

 

 

 



  

Příloha č. 1- Specifikace předmětu plnění (služeb) 
Quick scan v oblasti kybernetické bezpečnosti zahrnuje následující činnosti: 
 

1) Zmapování aktuálního stavu kybernetické a informační bezpečnosti (včetně 
osobních údajů) - realizace formou interview s odpovědnými osobami, obhlídky na 
místě a čtením předané dokumentace. 
 

2) Zjištění a popsání zranitelností informačních systémů IVS z prostředí 
internetu (metodou Black Box) - realizace prostřednictvím sofistikovaných 
nástrojů pro vulnerability management. 
 

3) Analýza stavu elektronické spisové služby, ve vztahu v legislativě a 
procesům IVS - realizace formou interview s odpovědnými osobami a čtením 
předané dokumentace. 
 

4) Zpracování výstupu, který bude obsahovat: 
• Orientační popis/analýza současného stavu (v jednotlivých analyzovaných 

oblastech – viz výše) 
• Výstup z interview (tabulka s popisem úrovně zajištění kybernetické a 

informační bezpečnosti) 
• Návrh kroků (doporučení) vedoucích k zajištění souladu informačních systémů 

IVS s normativními akty (legislativa, normy, best practise) 
 

Quick scan bude zaměřen na následující oblasti: 
 

a) Základní posouzení stavu bezpečnostní dokumentace a organizace 
bezpečnosti 
• Dokumentace 

• Organizace řízení bezpečnosti 
• Procesy z pohledu kybernetické bezpečnosti 
• Lidské zdroje 

 

b) Základní posouzení stavu bezpečnosti perimetru a síťové infrastruktury 

• Řešení vnitřního perimetru 

• Řešení vnějšího perimetru 

• Fyzická bezpečnost s ohledem na datová centra 

• Posouzení síťové topologie včetně propojení DC,  
• Posouzení serverové topologie včetně HW  
• Posouzení síťové architektury jako celku včetně HW 

 

c) Základní posouzení stavu bezpečnosti ICT architektury 

• Serverová infrastruktura 



  

• Databázová a aplikační infrastruktura 

• Bezpečnost koncových zařízení 
• Oblast business continuity včetně DRP (technická oblast) 
• Posouzení celkové architektury ICT  

 

d) Základní posouzení stavu bezpečnosti klíčových systémů 

• Identifikace rizik spojených s provozem systému EZOP2, IKS a eSSL 

• Posouzení systémů z architektonického pohledu 

 
e) Provedení vulnerability scanu z prostředí Internetu 

• Bude proveden automatizovaný scan zranitelností metodou black box – využití 
nástrojů Nessus Tenable 

• Bude provedeno manuální testování v návaznosti na zranitelnosti zjištěné 
automatizovaným scanem. 

 
f) Posouzení elektronické spisové služby (eSSL) 

• Přístup organizace k práci s dokumenty 

• Spisový řád 

• eSSL z uživatelského hlediska 

• Základní soulad eSSL s Národním standardem pro eSSL 

 

g) Základní posouzení zpracování osobních údajů 

• Organizační a technická opatření 
o Dokumentace 

o Pracovní prostředí (listinné i digitální) 
o Základní procesy  

• Identifikace hlavních rizik spojených s GDPR 

 

Výše uvedené činnosti budou zajištěny těmito rolemi a v tomto předpokládaném rozsahu 

rolí: 

Role Celkem MD/role 

Bezpečnostní manažer 35,0 

Architekt 4,0 

Architekt senior 2,0 

Celkem 41,0 
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