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SMLOUVA O POSKYTOVANiIi KONZULTACNICH SLUZEB

uzavrena nize uvedeného dne, mésice a roku

podle § 1746 odst. 2 zakona €. 89/2012 Sb., ob&ansky zékonik, ve znéni pozdé&jsich

predpisu (dale jen ,obéansky zakonik")
(dale jen ,smlouva®)

C. j. poskytovatele: 2021/154 NAKIT

Clanek I.

Smluvni strany

Institut pro vefrejnou spravu Praha, statni prispévkova organizace
Baarova 1026/22, 140 00 Praha 4
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(dale jen ,objednatel“ nebo ,IVS")

a

Narodni agentura pro komunikaéni a informacni technologie, s. p.
Zapsan v obchodnim rejstfiku vedeném Méstskym soudem v Praze oddil A, vlozka 77322

Sidlo:

ICO:

DIC:
Zastoupeny:

Kontaktni osoba:
Email:
Telefon:

Bankovni spojeni:

Cislo uétu:

Kodariska 1441/46, VrSovice, 101 00 Praha 10

04767543

CZ04767543

Ing. Vladimirem Dzurillou, feditelem Narodni agentury pro
komunikaém’a informac“:nl'technologie S. p
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(dale jen ,poskytovatel“ nebo ,NAKIT*)



Clanek II.
Predmét smlouvy

Touto smlouvou se poskytovatel zavazuje k fadnému a v€asnému poskytovani sluzeb,
které jsou blize specifikovany v odst. 2 tohoto ¢lanku smlouvy (dale jen ,sluzby®).
Objednatel se zavazuje k prevzeti fadné a v€as poskytnutych sluzeb a zaplaceni
sjednané ceny za jejich provedeni podle podminek sjednanych v této smlouvé.

Predmétem této smlouvy je poskytnuti sluzeb spocivajici v tzv. Quick scanu IVS v oblasti
kybernetické bezpecnosti zahrnujicim nasledujici plnéni:

a) ziskani relevantnich informaci pro zmapovani aktualniho stavu kybernetické
bezpecnosti; pfitemz tato €innost bude realizovana formou interview, obhlidky
na misté a ¢tenim pfedané dokumentace;

b) zpracovani vystupu, ktery bude obsahovat:

i. orientacni popis / analyza souCasného stavu (v jednotlivych
analyzovanych oblastech),

ii. vystup zinterview (tabulka s popisem Urovné zajisténi
kybernetické bezpecnosti),

iii. navrh bezpec€nostnich opatfeni,

iv. navrh prioritizace implementace navrZzenych bezpecCnostnich
opatfeni.

Bliz8i specifikace sluZzeb je obsaZena v Pfiloze €.1 - Specifikace pfedmétu plnéni
(sluzeb).

Clanek IIl.
Zpusob, termin a misto poskytovani sluzeb
Sluzby budou poskytovany od ucinnosti této smlouvy nejpozdéji do 15. 12. 2021.

Poskytovatel se zavazuje k fadnému a v€asnému poskytovani sluzeb, které jsou blize
specifikovany v €l. Il. odst. 2 smlouvy.

Poskytovatel je pfi poskytovani sluzeb povinen postupovat s odbornou péci,
podle svych nejlepSich znalosti a schopnosti, pficemz je pfi své Cinnosti povinen
sledovat a chranit zajmy a dobré jméno objednatele a postupovat v souladu s jeho
pokyny. Objednatel je povinen poskytovat poskytovateli soucinnost nezbytnou
k fadnému pInéni povinnosti poskytovatele dle této smlouvy. V pfipadé nevhodnych
pokynU( objednatele je poskytovatel povinen na nevhodnost téchto pokyn( objednatele
pisemné upozornit, v takovém pfipadé neni poskytovatel v prodleni s poskytnutim
sluzeb. V pfipadé, Ze poskytovatel objednatele pisemné na nevhodnost pokynu
neupozorni, nese poskytovatel zejména odpovédnost za vady a za Skodu, které



v dusledku takovych nevhodnych pokyn( objednateli nebo poskytovateli nebo tfetim
osobam vznikly.

V pfipadé, Ze objednatel bude pozadovat v ramci poskytovani sluzeb vystup v podobé
pisemného dokumentu, bude tento vystup pFedan poskytovatelem objednateli
v Ceském jazyce, a to tak, ze jej poskytovatel prfeda vterminu pro poskytnuti
jednotlivych sluzeb objednateli v jim specifikované formé (dale jen ,vystup®).

Mistem pfedani pisemného vystupu je kontaktni adresa objednatele.

O predani a prevzeti vystupu bude poskytovatelem vyhotoven akceptacni protokol
(dale jen ,protokol®). Protokol bude vyhotoven ve dvou (2) vyhotovenich, ktera budou
podepsana ob&ma smluvnimi stranami, a kazda ze smluvnich stran obdrzi po jednom
(1) vyhotoveni.

Objednatel je opravnén odmitnout pfevzeti vystupu, pokud sluzby nebyly poskytnuty
fadné v souladu s touto smlouvou nebo ve sjednané kvalité nebo pokud pisemny
vystup neobsahoval veSkeré udaje pozadované objednatelem, pfiemz v takovém
pripadé objednatel divody odmitnuti pfevzeti vystupu pisemné poskytovateli sdéli, a
to nejpozdéji do péti (5) pracovnich dnd od terminu pfedani vystupu. Na nasledné
predani vystupu se pouziji vySe uvedena ustanoveni tohoto ¢lanku.

Pokud objednatel uplatni pisemny narok na odstranéni vad vystupu, zavazuje
se poskytovatel tyto vady odstranit bez zbyte¢ného odkladu, nejpozdéji vSak do péti
(5) pracovnich dnu, nestanovi-li objednatel jinak. Poskytovatel se zavazuje, Zze bude
poskytovat sluzby na celém tzemi Ceské republiky, pfi¢emz veskeré vylohy, vydaje a
naklady vzniklé poskytovateli v souvislosti s poskytovanim sluzeb dle této smlouvy
jsou jiz zahrnuty v cené poskytovanych sluzeb.

Clanek IV.
Cena a platebni podminky

Celkova maximalni sjednana cena za veskeré poskytnuté sluzby dle této smlouvy ¢ini
388 507,50 K¢ bez DPH (slovy: tfi sta osmdesat osm tisic pét set sedm padesat haléfl
korun Ceskych), tj. 470 094,08 K¢& véetné DPH pfi sazbé DPH ve vysi 21 %, pficemz
sazba DPH bude v pfipadé jeji zmény stanovena v souladu s platnymi pravnimi
predpisy.

Celkova sjednana cena poskytovanych sluzeb je stanovena jako cena nejvyse pfipustna
a nepfekroCitelna a zahrnuje zejména vesSkeré vylohy, vydaje a naklady vzniklé
poskytovateli v souvislosti s poskytovanim sluzeb, vyhotovenim a pfedanim vystupt dle
této smilouvy.

Povinnou pfilohou faktury poskytovatele bude objednatelem akceptovany protokol dle
¢l. lll. odst. 6 smlouvy.
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Cena poskytnutych sluzeb bude uhrazena na zakladé faktury — darfiového dokladu
za poskytnuté sluzby. Faktura bude vystavena po akceptovani protokolu objednatelem.
Objednatel je povinen vyjadfit se k protokolu nejpozdéji do péti (5) pracovnich dnu od
jeho pfedloZeni poskytovatelem, jinak se protokol povaZuje za akceptovany.

Faktura (danovy doklad) vystavena poskytovatelem musi obsahovat nalezitosti
stanovené pravnimi predpisy, evidencni Cisla smlouvy, pfedmét plnéni a dale vycisleni
ceny sluzeb bez DPH, DPH a cenu sluzeb v&etné DPH.

Smluvni strany se dohodly na Ihuté splatnosti faktury v délce tficeti (30) kalendarnich
dnl ode dne dorucéeni faktury objednateli na kontaktni adresu objednatele. V pfipadé
pochybnosti se ma za to, Ze dnem doruceni se rozumi tieti den ode dne odeslani faktury.
Cena za poskytnuté sluzby se povazuje za uhrazenou okamzikem odepsani fakturované
ceny za poskytnuté sluzby z bankovniho uctu objednatele.

Pokud objednatel uplatni narok na odstranéni vad vystupu ve lhaté splatnosti faktury,
neni objednatel povinen aZz do odstranéni vady vystupu uhradit cenu za poskytnuté
sluzby. Okamzikem odstranéni vad vystupu za¢ne bézet nova lhata splatnosti faktury
v délce tficeti (30) kalendarnich dna.

Objednatel je opravnén pred uplynutim |hity splatnosti faktury vratit bez zaplaceni
fakturu, ktera neobsahuje nalezitosti stanovené touto smlouvou nebo budou-li tyto udaje
uvedeny chybné ¢&i fakturu, ke které nebude pfiloZzen protokol. Poskytovatel je povinen
podle povahy nespravnosti fakturu opravit nebo nové vyhotovit. V takovém pfipadé neni
objednatel v prodleni se zaplacenim faktury. Okamzikem doruéeni nalezité doplnéné Ci
opravené faktury zacne bézet nova lhata splatnosti faktury v délce ftriceti (30)
kalendarnich dnda.

Objednatel nebude poskytovat poskytovateli jakékoliv zalohy na uhradu ceny
poskytovanych sluzeb nebo jejich &asti.

Pokud bude poskytovatel v prodleni s plnénim jakékoli povinnosti podle této smlouvy,
zejména pokud neposkytne sluzby fadné a v€as nebo ve sjednané kvalité, nebude
objednatel povinen provést uhradu ceny za poskytnuté sluzby podle této smlouvy, dokud
poskytovatel nezjedna napravu.

Clanek V.
Prava dusevniho vlastnictvi

Poskytovatel se zavazuje, ze pfi poskytovani sluzeb neporusi prava tfetich osob,
ktera ttmto osobam mohou plynout zprav k duSevnimu vlastnictvi, zejména
z autorskych prav a prav pramyslového vlastnictvi. Poskytovatel se zavazuje,
Ze objednateli uhradi vesSkeré naklady, vydaje, Skody a majetkovou i nemajetkovou
Ujmu, které objednateli vzniknou v dlisledku uplatnéni prav tfetich osob vici objednateli
v souvislosti porusenim povinnosti poskytovatele dle pfedchozi véty.



Bude-li vysledkem nebo soucasti poskytovaného plnéni i dilo, které je pfedmétem
autorskych prav, prav souvisejicich s pravem autorskym Ci pfedmétem prav pofizovatele
k jim pofizené databazi, podpisem smlouvy poskytovatel poskytuje objednateli
nevypovéditelnou, nepfevoditelnou, nevyhradni a asové neomezenou licenci
k vytvareni kopii, uzivani a zpfistupnéni dalSim osobam vSech vystupl a dale
jakychkoliv dokumentt, stanovisek, listin €i navrhi vztahujicich se k poskytovanym
sluzbam nebo vytvofenych v souvislosti s ni poskytovatelem &i jeho poddodavateli, jez
podle obecné zavaznych pravnich predpisu pfedstavuji autorska dila nebo prava
pofizovatele k jim pofizené databazi, v€etné prava upravovat a ménit takovato autorska
dila nebo databaze.

Objednatel neni ve svych pravech k uziti vystupl z plnéni smlouvy nijak omezen.
Objednatel je opravnén bez souhlasu poskytovatele vystupy z plnéni pfedmétu smlouvy
nebo jejich ¢asti upravovat ¢i doplhovat. Objednatel muze vySe uvedenou licenci
poskytnout jako podlicenci nebo postoupit tfetim osobam dle vybéru objednatele,
pricemz Poskytovatel s timto vyslovné pfedem souhlasi.

Poskytovatel vyslovné prohlasuje, Ze je plné opravnén disponovat pravy k dusevnimu
vlastnictvi v€etné vySe uvedenych autorskych prav, a zavazuje se za timto ucelem zajistit
fadné a neruSené uZivani dila objednatelem, vCetné pfipadného zajisténi dalSich
souhlasu a licenci od autorl dél v souladu s autorskym zakonem, popf. od viastnik(
jinych prav duSevniho vlastnictvi v souladu s pravnimi predpisy. Poskytovatel se
zavazuje, ze objednateli uhradi veSkeré naklady, vydaje, Skody a majetkovou i
nemajetkovou Ujmu, které objednateli vzniknou v disledku toho, Zze objednatel nemohl
dilo uzivat fadné a nerusené

Smluvni strany timto sjednavaji, Ze veskera finan¢ni vyrovnani za poskytnuti licence dle
tohoto ¢lanku V. smlouvy jsou zahrnuta v cené dle ¢lanku IV. odst. 1 smlouvy.

Clanek VL.
Povinnost mi¢éenlivosti

Poskytovatel se zavazuje zachovavat ve vztahu ke tfetim osobam micenlivost
o informacich, které pfi pInéni této smlouvy ziska od objednatele nebo o objednateli
Ci jeho zaméstnancich a spolupracovnicich, a nesmi je zpfistupnit bez pisemného
souhlasu objednatele Zadné tfeti osobé ani je pouZit v rozporu s ucelem této smlouvy,
ledaze se jedna:

a. o informace, které jsou verejné pfistupné, nebo

b. o pfipad, kdy je zpfistupnéni informace vyzadovano zakonem nebo zavaznym
rozhodnutim opravnéného organu.

Poskytovatel je povinen zavazat povinnosti mi€enlivosti podle odst. 1 tohoto ¢lanku
smlouvy vSechny osoby, které se budou podilet na poskytovani sluzeb objednateli dle
této smlouvy.



Za poruSeni povinnosti mi¢enlivosti osobami, které se budou podilet na poskytovani
sluzeb dle této smlouvy, odpovida poskytovatel, jako by povinnost porusil sam.

Povinnost mi€enlivosti trva i po skon€eni ucinnosti této smlouvy.

Veskera komunikace mezi smluvnimi stranami bude probihat prostfednictvim osob
opravnénych jednat jménem smluvnich stran, kontaktnich osob, popf. jimi povéfenych
pracovniku.

Clanek ViIL.
Smluvni sankce, odstoupeni od smlouvy a vypovéd’ smlouvy

V pfipadé nedodrzeni terminu poskytnuti sluzeb nebo nedodrzeni terminu predani
vystupu nebo nedodrzeni |haty pro odstranéni vad poskytnutych sluzeb ve sjednané
kvalité podle Cl. lll. smlouvy ze strany poskytovatele je poskytovatel povinen uhradit
objednateli smluvni pokutu ve vyS$i 0,5 % z ceny poskytovanych sluzeb bez DPH, a to za
kazdy i zapocCaty kalendarni den prodleni. Maximalni smluvni pokuta ¢€ini 5 % ceny.

Jestlize poskytovatel porusi jakoukoli povinnost podle &l. V. &i VI. smlouvy, zavazuje se
poskytovatel uhradit objednateli smluvni pokutu ve vysi 50 000 K¢ (slovy: padesat tisic
korun Ceskych) za kazdé jednotlivé poruseni povinnosti. Naroky objednatele na nahradu
Skody vzniklé objednateli v disledku poruSeni povinnosti dle ¢l. VI. smlouvy ze strany
poskytovatele nejsou zaplacenim smluvni pokuty dotceny.

Objednatel je povinen zaplatit poskytovateli za prodleni s uhradou faktury po sjednané
Ihaté splatnosti zakonny urok z prodleni ve vySi stanovené predpisy prava ob&anského.

Smluvni pokuta a urok z prodleni jsou splatné do &trnacti (14) kalendarnich dnli ode dne
jejich uplatnéni.

Zaplacenim smluvni pokuty a uroku z prodleni neni dotéen narok smluvnich stran
na nahradu Skody nebo odSkodnéni v pIném rozsahu ani povinnost poskytovatele dale
fadné poskytovat sluzby ve sjednané kvalité.

Za podstatné poruseni této smlouvy poskytovatelem, které zaklada pravo objednatele
na odstoupeni od této smlouvy, se povazuje zejmeéna:

a) prodleni poskytovatele sfadnym poskytovanim sluzeb ve sjednané kvalité
nebo pfedanim vystupu o vice nez 10 (deset) kalendarnich dna;

b) poruSeni povinnosti poskytovatele podle €l. VI. smlouvy;

c) postup poskytovatele pfi poskytovani sluzeb v rozporu s pokyny objednatele
nebo v rozporu s jeho opravnénymi zajmy.

Objednatel je dale opravnén od této smlouvy odstoupit v pfipade, ze

a) vO& majetku poskytovatele probiha insolvenéni fizeni, v némz bylo vydano
rozhodnuti o upadku, pokud to pravni pfedpisy umoZznuiji;
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b) insolvenéni navrh na poskytovatele byl zamitnut proto, Ze majetek poskytovatele
nepostacuje k Uhradé nakladd insolvenéniho fizeni.

Poskytovatel je opravnén od této smlouvy odstoupit v pfipadé, Ze objednatel bude
v prodleni s uhradou svych penézitych zavazkl vyplyvajicich z této smlouvy po dobu
delSi nez tficet (30) kalendarnich dni.

Objednatel je opravnén vypovédét tuto smlouvu kdykoliv s tficetidenni (30) vypovédni
IhGtou, ktera pocina bézet prvnim dnem nasledujicim po doruceni vypovédi. V takovém
pfipadé je poskytovatel povinen ucinit jiz jen takové ukony, bez nichz by mohly byt zajmy
objednatele vazné ohrozeny. Poskytovatel je nasledné opravnén v souladu s touto
smlouvou a postupem sjednanym touto smlouvou, vyuctovat cenu takto provedenych
ukond.

Uginky kazdého odstoupeni od smlouvy nastavaji okamzikem doruéeni pisemného
projevu vule odstoupit od této smlouvy druhé smluvni strané. Odstoupeni od smlouvy se
nedotyka zejména naroku na nahradu Skody, smluvni pokuty a povinnosti mi¢enlivosti.

Uhrnna predvidatelnd $koda, jeZ by mohla vzniknout jako mozny nasledek jednoho
¢i vice porueni smluvnich povinnosti vyplyvajicich ze smlouvy, muze &init maximalné
vySi celkové ceny dle €. IV. odst. 1 smlouvy.

Clanek VIII.
Ostatni ujednani

Poskytovatel neni bez pfedchoziho pisemného souhlasu objednatele opravnén
postoupit prava a povinnosti z této smlouvy na tfeti osobu.

Smluvni strany jsou povinny bez zbyte¢ného odkladu oznamit zménu udaji v zahlavi
smlouvy.

Poskytovatel je povinen upozornit objednatele pisemné na existujici i hrozici stret
zajmu bezodkladné poté, co stfet zajmua vznikne nebo vyjde najevo, pokud poskytovatel
i pfi vynalozeni veSkeré odborné péce nemohl stiet zajmu zjistit pfed uzavienim této
smlouvy.

Poskytovatel bez jakychkoliv vyhrad souhlasi se zvefejnénim své identifikace a vSech
dalSich udaju uvedenych v této smlouvé v€etné ceny poskytovanych sluzeb.

Clanek IX.
Zpracovani osobnich udaju

Smluvni strany si jsou védomy toho, ze pfi plnéni pfedmétu této smlouvy mohou byt
zpracovavany informace, které jsou ve smyslu zavaznych pravnich predpisu
povazovany za osobni Udaje (dale jen ,0U“), a Ze jsou v souvislosti s tim povinny mezi
sebou uzavfit dohodu o jejich zpracovani.
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Poskytovatel je na zakladé této smlouvy zpracovatelem a objednatel spravcem OU.

V pfipadé, ze by smluvni strany vystupovaly navzajem v roli spravce i zpracovatele nebo
spole€nych spravcd, uplatni se na né nize uvedené povinnosti obdobné. Smluvni strany
si vtakovém pfipadé bez zbyte¢ného odkladu upravi konkrétni povinnosti novym
ujednanim.

Zpracovatel se vzdy fidi pokyny spravce. Pokud by pokyn porusoval tuto smlouvu nebo
pravni pfedpisy zpracovatel to spravci bezodkladné sdéli.

V pfipadé, Ze se zpracovatel rozhodne nebo musi v ramci svych zakonnych povinnosti
osobni udaje zpracovavat nad ramec zadani nebo pokynul spravce, stava se zpracovatel
sam spravcem se vSemi povinnostmi z toho vyplyvajicimi, v€etné pfipadné nutnosti
informovat dotéené osoby, jejichz udaje hodla zpracovavat.

Zpracovatel zpracovava osobni Udaje za u€elem spinéni svych povinnosti podle smlouvy
a pokynu spravce. V pfipadé nutnosti SirSiho zpracovani tuto skute¢nost neprodlené
oznami a potvrdi si se spravcem postup.

Konkrétni ucel zpracovani:

PIlnéni smlouvy v oblasti v oblasti kybernetické bezpecnosti dle Cl. Il odst. 2 a pfilohy
jedna této smiouvy.

Zpracovatel zpracovava veskeré OU, které mu jsou v rdmci spoluprace predany, nebo k
nim jinak ziska pfistup.

Zejména jde o nasledujici kategorie udajl a subjekty udaju:

Osobni udaje Skolenych osob a zaméstnancu IVS.

Skolené osoby jsou Gfednici tzemnich samospravnych celk(l podle zakona &. 312/2002

Sb., veGovernmentu podle zakona €. 300/2008 Sb. a zaméstnancu ve spravnich
Uradech.

Zaméstnanci jsou pracovnici Institutu pro vefejnou spravu Praha, jenz je statni
pfispévkovou organizaci zfizenou Ministerstvem vnitra, zajiStujici zejména vzdélavani

Zpracovatel ma zavedené a zdokumentované postupy, které zajistuji dodrzovani
pravidel zpracovani osobnich udaju, a zavazuje se provést nalezita opatfeni k ochrané
osobnich udaja, zvlasté pak citlivych, véetné zejm. (i) fizeni a omezeni pfistupu, (ii)
kontroly pfistupu, zmén, kopirovani, mazani nebo jinych operaci, (iii) ochrany proti
nahodnému i umysinému zniceni, uniku, ztraté, napadeni, (iv) oddéleni od ostatnich
udaja, pokud je to pfiméfené a mozné; (v) komunikace a transferu udaji prostrednictvim
zabezpecenych kanal(l.

Zpracovatel udrzuje v pfiméfené mife evidenci a zaznamy o zpracovani osobnich udaju
zahrnuijicich (i) identifikaci subjektu, pro ktery zpracovani provadi; (ii) ucel a pfedmét
zpracovani; (iii) pfipadné pfedani udaju mimo EU; (iv) alespon obecny popis
bezpec€nostnich opatieni.



12.

13.

14.

15.

16.

17.

Zpracovatel mUze vyjma vlastnich zaméstnancl pouzit ke zpracovani osobnich udaju
dalSi osoby jen se souhlasem spravce.

Zpracovatel a vSechny osoby jim povéfené ke zpracovani dodrzuji ve vztahu
ke zpracovani osobnich udaju mi€enlivost, tj. nepfedavaji ani nezpfistupriuji je Zadnym
dal§im osobam bez souhlasu spravce. To neplati pro zakonnou povinnost Udaje predat
zakonem uréenym subjektam.

Zpracovatel poskytuje spravci soucinnost (i) pfi pfedani a feSeni zadosti dot€enych osob
tykajicich se jejich osobnich udaju, zadosti a informace, které se jich tykaji, neprodlené
predava spravci; (ii) pfi zjiStovani a vyfizovani bezpecénostnich incidentd, které hlasi
neprodlené spravci spolu s relevantnimi informacemi, nejpozdéji do 36 hodin od jejich
zjisténi; (iii) pfi posuzovani dopadl zpracovani na ochranu osobnich udaji a
konzultacich s dohledem; (iv) pfi kontrole pInéni povinnosti, dolozeni podkladl a umozni
audit plnéni povinnosti, a to i prostfednictvim tfeti osoby.

Zpracovatel zpracovava osobni udaje po dobu nutnou pro splnéni svych povinnosti
podle zadani spravce. Po skonéeni zpracovani osobnich udaju podle zadani nebo
pokynU spravce zpracovatel osobni udaje, které nepredal zpét spravci, zlikviduje (v€etné
vSech kopii), ledaze je musi dale zpracovavat z divodu zakonnych povinnosti nebo
svych opravnénych zajmu.

Zpracovatel nese odpovédnost za poruseni pravidel zpracovani osobnich udaju.
V pfipadé sankce nebo ujmy, které vzniknou v souvislosti s porusenim, za které
odpovida zpracovatel, ma spravce pravo na jejich uhradu ze strany zpracovatele az do
pIné vySe zaplaceného odSkodnéni nebo sankce.

Spravce je opravnén ukongit tuto smlouvu odstoupenim s okamzitym ucinkem, a to
zcela, nebo z&asti, pokud zpracovatel nedodrzi své zavazky podle tohoto clanku
smlouvy.

Clanek X.
Zavérecna ustanoveni

Kontaktni osoby smluvnich stran uvedené v €l. |. smlouvy jsou opravnény k poskytovani
soucinnosti dle této smlouvy.

Smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou smluvnich
stran a ucinnosti dnem uvefejnéni dle zakona €. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv, v registru
smiuv.

Tato smlouva se uzavira na dobu urcitou, a to do doby specifikované v &l. Ill. odst. 1
smlouvy. Zanikem ucinnosti smlouvy v dusledku vyCerpani limitu rozsahu
poskytovanych sluzeb dle ¢l. IV. odst. 1 smlouvy nejsou dotlena pfipadna prava



a povinnosti vzniklé béhem trvani smlouvy dle ¢l. V., VI. a VIII. smlouvy a dale pfipadné
naroky na zaplaceni smluvnich pokut a Uroku z prodleni &i na nahradu Skody.

4. Prava a povinnosti smluvnich stran, které nejsou pfimo upraveny touto smlouvou, se fidi
prislusnymi ustanovenimi ob&anského zakoniku.

5.  Smluvni strany se zavazuji, ze veSkeré spory vzniklé v souvislosti s realizaci smlouvy
budou feSeny smirnou cestou. Nedojde-li k dohod&, budou spory feSeny
pred pfislusnymi obecnymi soudy.

6.  VeSkera korespondence mezi smluvnimi stranami, v€etné jejich prohlaseni, je ve vztahu
k této smlouvé irelevantni, neni-li ve smlouvé stanoveno jinak.

7.  Tato smlouva muze byt zménéna pouze dohodou smluvnich stran v pisemné formé.
8.  Tato smlouva je podepsana elektronicky.

9. Kazda ze smluvnich stran prohlasuje, Ze tuto smlouvu uzavira svobodné a vazné,
Ze povazuje obsah této smlouvy za urcity a srozumitelny a ze jsou ji znamy veskeré
skute¢nosti, jez jsou pro uzavreni této smlouvy rozhodujici, na dukaz ¢ehoz pfipojuji
smluvni strany k této smlouvé své podpisy.

10. Nedilnou soucasti smlouvy jsou nasledujici pfilohy:

e P¥iloha €. 1 — Specifikace pfedmétu pInéni (sluzeb)
V Praze dne ... ... 2021
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V Praze dne ... ... 2021

Za poskytovatele:
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Priloha ¢. 1- Specifikace predmétu pInéni (sluzeb)
Quick scan v oblasti kybernetické bezpec€nosti zahrnuje nasledujici Cinnosti:

1) Zmapovani aktualniho stavu kybernetické a informacéni bezpecnosti (v€etné
osobnich udajd) - realizace formou interview s odpovédnymi osobami, obhlidky na
misté a ¢tenim pfedané dokumentace.

2) Zjisténi a popsani zranitelnosti informacnich systéma IVS z prostredi
internetu (metodou Black Box) - realizace prostfednictvim sofistikovanych
nastroju pro vulnerability management.

3) Analyza stavu elektronické spisové sluzby, ve vztahu v legislativé a
procesum IVS - realizace formou interview s odpovédnymi osobami a ¢tenim
pfedané dokumentace.

4) Zpracovani vystupu, ktery bude obsahovat:
e Orientani popis/analyza sou€asného stavu (v jednotlivych analyzovanych
oblastech — viz vyse)
e Vystup z interview (tabulka s popisem Uurovné zajisténi kybernetické a
informacni bezpecnosti)
e Navrh krokud (doporuceni) vedoucich k zajisténi souladu informacnich systému
IVS s normativnimi akty (legislativa, normy, best practise)

Quick scan bude zaméfen na nasledujici oblasti:

a) Zakladni posouzeni stavu bezpeénostni dokumentace a organizace
bezpecnosti
e Dokumentace
e Organizace fizeni bezpe&nosti
e Procesy z pohledu kybernetické bezpecnosti
o Lidské zdroje

b) Zakladni posouzeni stavu bezpeénosti perimetru a sit'ové infrastruktury
e Reseni vnitfniho perimetru
e Reseni vngjsiho perimetru
e Fyzicka bezpecnost s ohledem na datova centra
e Posouzeni sitové topologie v&etné propojeni DC,
e Posouzeni serverové topologie vcetné HW
e Posouzeni sitové architektury jako celku v&etné HW

¢) Zakladni posouzeni stavu bezpec¢nosti ICT architektury
e Serverova infrastruktura



e Databazova a aplikacni infrastruktura

e Bezpecnost koncovych zafizeni

e Oblast business continuity v€etné DRP (technicka oblast)
e Posouzeni celkove architektury ICT

d) Zakladni posouzeni stavu bezpeénosti kliCovych systému
¢ |dentifikace rizik spojenych s provozem systému EZOP2, IKS a eSSL
e Posouzeni systému z architektonického pohledu

e) Provedeni vulnerability scanu z prostiedi Internetu
e Bude proveden automatizovany scan zranitelnosti metodou black box — vyuZiti
nastroju Nessus Tenable
e Bude provedeno manualni testovani v navaznosti na zranitelnosti zjisténé
automatizovanym scanem.

f) Posouzeni elektronické spisové sluzby (eSSL)
e PfFistup organizace k praci s dokumenty
e Spisovy fad
e eSSL z uZivatelského hlediska
e Zakladni soulad eSSL s Narodnim standardem pro eSSL

g) Zakladni posouzeni zpracovani osobnich udaji
e Organizaéni a technicka opatfeni
o Dokumentace
o Pracovni prostfedi (listinné i digitalni)
o Zakladni procesy
¢ |dentifikace hlavnich rizik spojenych s GDPR

VyS8e uvedené Cinnosti budou zajistény témito rolemi a v tomto pfedpokladaném rozsahu

roli:
Role Celkem MD/role
Bezpecnostni manazer 35,0
Architekt 4,0
Architekt senior 2,0
Celkem 41,0
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