Smlouva o poskytovani sluzeb

Smluvni strany:

Ostravska univerzita

se sidlem: Dvorakova 7, 701 03 Ostrava

IC: 619 88 987

DIC: CZ61988987

zastoupena: prof. MUDr. Janem Latou, CSc., rektorem
bankovni spojeni: CNB, pobo&ka Ostrava

¢islo uctu: 931761/0710

(dale jen ,objednatel)
na strané jedné

a

F.S.C. BEZPECNOSTNi PORADENSTVI, a.s.,

se sidlem: Vitkovicka 22/1994, 702 00 Ostrava-Moravska Ostrava

IC: 25884646

DIC: CZ 25884646

zapsana v obchodnim rejstiiku vedeném Krajskym soudu v Ostravé, oddil B, vloZka
2504

zastoupena: Ing.Miroslav Frysar, pfedseda predstavenstva

bankovni spojeni: KB Ostrava

¢islo uétu: 7-2501700207/0100

(dale jen: ,poskytovatel)
na strané druhé

uzavrely podle ust. § 1746 odst. 2 zakona €. 89/2012 Sb., obéansky zakonik, ve znéni
pozdéjsich predpisil, nize uvedeného dne, mésice a roku tuto smlouvu o poskytovani
sluzeb:
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Clanek I.
Predmét smlouvy

Predmétem této smlouvy je zavazek poskytovatele k poskytovani sluzeb dle
odst. 2 tohoto ¢lanku a zavazek objednatele zaplatit poskytovateli sjednanou
odmeénu, a to za podminek uvedenych v této Smlouveé.

Poskytovanim sluZeb se rozumi provedeni auditu kybernetické bezpeénosti, jenz
je vymezen v Priloze &. 1 této smlouvy pro ktery jsou stanoveny hlavné tyto nize

uvedené zavazné zasady:
a. vychozimi ukazateli (zakladem) jsou pravidla (normy) obsazena ve vSech

obecné zavaznych pravnich pfedpisech s vyznamem pro kybernetickou
bezpecnost, pfedevsim zakon &. 181/2014 Sb., zakon o kybernetické
bezpecnosti, ve znéni pozdéjsich predpist (dale také ,ZoKB*) a vyhlaska
¢. 82/2018 Sb., vyhlaska o kybernetické bezpecnosti (dale téz ,VoKB"),

. vychozimi ukazateli (zakladem) jsou pravidla (normy) obsaZena ve vSech

relevantnich standardech (pfislu$né ISO normy), doporuéenich jakoZ téZ
opatienich, ¢i metodikach (vydanych napfiklad NUKIB, ENISA, ECSO,
Trusted Introducer Service apod.),

. vychozim zkoumanym (posuzovanym) prostiedim je specifické prostredi

objednatele, sestavajici zejména z jeho informacnich systému a siti (dal
téz ,1SaS OU"); ze specifickych aktiv (dat, udajl, informaci) umisténych
v ISaS OU; a dale z vécného, personalniho, finanéniho a organizaéniho
zajisténi spravy a provozu I1SaS OU a aktiv v ném umisténych,

. poskytovana sluzba (audit kybernetické bezpeénosti) bude provadén jen

takovymi osobami zajiSténymi poskytovatelem, jez jsou nositeli nalezité
odbornosti a schopnosti k poskytovani sluzby (vysokosSkolske vzdélani
pfisluSného sméru, dostate¢né dlouha praxe v oboru, ziskana certifikace
nebo provérka) a soucasné jsou zavazani k zachovavani mi€enlivosti
ohledné zjisténych skute€nosti, to vSe po celou dobu poskytovani sluzby
a v rozsahu povinnosti k mi€enlivosti i po skonéeni poskytovani sluzby,

. vyslednymi vystupy (vysledky) poskytované sluzby (auditu kybernetické

bezpecnosti) budou zcela konkrétni navrhy, jak uvést vychozi zkoumaneé
(posuzované) prostiedi objednatele do naprostého souladu s vychozimi
ukazateli (zakladem), a to ve specifickych podminkach objednatele,

posouzeni uplnosti, spravnosti, konkrétnosti a proveditelnosti veSkerych
vystupl poskytované sluzby bude ponechano na vili objednatele.
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Clanek Il
Doba piInéni

Poskytovatel se zavazuje poskytovat sluzby dle &l. I. po dobu minimalné 60
kalendarnich dnt od oboustranného podpisu smlouvy, ale maximainé po dobu
90 kalendarnich dnd od oboustranného podpisu smlouvy. Je-li maximalni doba
poskytovani sluzby, jakkoliv prekrocena, poskytovatel se ocita v prodleni.
Poskytovatel je vlci objednateli povinen predat v§echny vystupy do terminu
stanoveného dle odst. 1 tohoto €lanku.

Poskytovani sluzby je radné ukonceno teprve okamzikem, kdy objednatel vUci
poskytovateli doruc¢i svllj pisemny souhlas s tim, ze kazdy jednotlivy vystup
poskytované sluzby je uplny, spravny, konkrétni a proveditelny v podminkach
objednatele. Teprve timto okamzikem se sluzba povaZzuje za provedenou.
Objednatel je povinen se pisemné vyjadrit k jednotlivym pfedanym vystupim do
deseti kalendarnich dnii ode dne jejich predani. Uvedena Ih(ta a forma plati také
pro pripadné vyjadreni souhlasu Objednatele s tim, Ze kazdy jednotlivy vystup
poskytované sluzby je uplny, spravny, konkrétni a proveditelny v podminkach
objednatele.

Clanek Il
Realizace sluzeb

Smluvni strany navzajem jsou si povinny poskytnout veskerou soucinnost
potfebnou k zajisténi fadného poskytovani sluzeb.

Osobou opravnénou k jednani o realizaci sluzeb je za objednatele Ing. Pavel
Pomezny, pavel.pomezny@osu.cz.

Osobou opravnénou k jednani o realizaci sluzeb je za poskytovatele Bc. Zdenék
Pafizek, parizekz@fsc-ov.cz .

Paklize nebude ze strany objednatele poskytovana veskera potfebna souéinnost
v souladu s odst. 1, €lanku lll. této smlouvy, pozada poskytovatel objednatele
o bezodkladné zjednani napravy. Objednatel je povinen tomuto pozadavku
vyhovét.

Clanek IV.
Cena za sjednané sluzby

Objednatel se zavazuje za poskytovani sluzeb zaplatit celkovou smluvni odménu
ve vysi:

bez DPH 357 000,- Ké

sazbaDPH 21 %

DPH 74 970,- K&
s DPH 431 970,- K¢
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Odmeéna bude vyplacena po akceptaci vystupli uvedenych v Priloze ¢. 1 této
smlouvy.

Smluvni odménu uhradi objednatel bezhotovostné na ucet uvedeny v zahlavi
teto smlouvy.

Cena obsahuje veskeré naklady pro realizaci predmétu smlouvy véetné nakladt
souvisejicich. Cena za poskytovani sluZeb je stanovena jako nejvy3e pripustna.
Poskytovatel je opravnén vystavit fadnou a uplnou fakturu (darfiovy doklad)
nejdfive v okamziku, kdy je fadné ukoncéeno (provedeno) poskytovani sluzby ve
smyslu ujednani ¢l. Il. odst. 3 této smlouvy. Splatnost faktury je 30 dni ode dne
jejiho doruéeni objednateli.

Darovy doklad — faktura musi obsahovat vSechny nalezitosti Fradného danového
a ucetniho dokladu ve smyslu prisluSnych pravnich predpistl, zejména zakona ¢.
563/1991 Sb., o ucetnictvi, ve znéni pozdéjSich predpisti, zakona ¢. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpist. Dariovy doklad
nespliujici pfedepsané nalezitosti bude objednatelem vracen do dne splatnosti
danového dokladu k doplnéni ¢i opravé, aniz se tak dostane do prodleni se
splatnosti. Lhita splatnosti po¢ina béZet znovu od opétovného doruceni nalezité
doplnéné Ci opravené faktury objednatele.

Clanek V.
Odstoupeni od smlouvy

Tato smlouva miize byt ukonc¢ena pisemnou dohodou smluvnich stran anebo

odstoupenim od smlouvy z diivodl stanovenych v této smlouvé nebo v zakoné.

Od této smlouvy mlze smluvni strana odstoupit pro podstatné poruseni smluvni

povinnosti druhou smluvni stranou. Za podstatné poruseni smluvni povinnosti se

povaZuje zejména:

a) na strané objednatele nezaplaceni ceny poskytnutych sluzeb podle této
smlouvy ve |haté del$i nez 30 dni po dni splatnosti faktury,

b) na strané poskytovatele, jestlize nebudou poskytovany sluzby dle ¢l. |. této
smlouvy fadné a v dohodnutém terminu.

Odstoupeni od této smlouvy musi byt uginéno pisemné. Uginky odstoupeni od

této smlouvy nastanou dnem, kdy bude pisemné odstoupeni smluvni strany

odstupujici doru¢eno druhé smluvni strané.

V pfipadé odstoupeni od smlouvy dle odst. 2 b) tohoto ¢lanku je poskytovatel

povinen vratit objednateli alikvotni ¢ast smluvni odmény dle asového obdobi, po

které nebyly sluzby dle €l. |. poskytovany.
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Clanek V.
Ochrana informaci

Smluvni strany se vzajemné zavazuji, Zze budou chranit a utajovat pred tfetimi
osobami vSechny chranéné informace, dokumenty a skuteénosti, tvorici
obchodni tajemstvi, které byly vzajemné stranami poskytnuty v ramci tohoto
obchodniho pfipadu. Obchodni tajemstvi tvofi konkurenéné vyznamné, uréitelné,
ocenitelné a v prislusnych obchodnich kruzich bézné nedostupné skutecnosti,
které souviseji se zavodem a jejichz vlastnik zajiStuje ve svém zajmu
odpovidajicim zplsobem jejich utajeni.

Clanek VIL.
Smluvni pokuty a nahrada Skody

PorusSi-li smluvni strana povinnost uvedenou v ustanoveni €l. VI. této smlouvy, je
povinna zaplatit smluvni pokutu ve vysi 1.000,00 K& za kazdé takové prokazané
poruseni.

Dostane-li se poskytovatel do prodleni s poskytnutim sluzeb, je objednatel
opravnén vUci poskytovateli Zadat zaplaceni smluvni pokuty ve vysi 0,2 %
z celkové ceny za poskytnuti sluzeb bez DPH za kazdy zapocaty kalendarni den
prodleni.

Smluvni strany se dohodly, Ze v pfipadé prodleni Objednatele s uhradou faktury
zaplati Objednatel Poskytovateli urok z prodleni ve vysi 0,2 % za kazdy zapocaty
den prodleni.

Ujednanim o smluvni pokuté neni dotéeno pravo na nahradu $kody zplUsobené
porusenim povinnosti, na kterou se smluvni pokuta vztahuje, a to ani v pfipadé,
Ze nahrada Skody pfesahuje smluvni pokutu.

Smluvni pokuta je splatna do 30 dnl od data, kdy byla povinné strané dorucena
pisemna vyzva k jejimu zaplaceni ze strany opravnéné, a to na ucet opravnéné
strany uvedeny v pisemné vyzvé.

Clanek VIII.
Zavéreé¢na ustanoveni

Smluvni strany se dohodly, Ze ostatni prava a povinnosti smluvnich stran se fidi
zadkonem ¢€. 89/2012 Sb., ob&ansky zakonik, v platném znéni a dalSimi
prisluSnymi pravnimi predpisy.

Smlouvu Ize ménit a doplriovat pouze pisemné, a to Cislovanymi dodatky. Pravo
na pfedloZzeni dodatku ke smlouvé maji obé smluvni strany.

Smlouva je vyhotovena ve dvou stejnopisech, z nichz kazda smluvni strana
obdrzi po jednom vyhotoveni.
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4. Objednatel je povinnym subjektem dle zakona ¢. 340/2015 Sb., o registru smluv

(dale jen “zakon o registru smluv®). Poskytovatel bere na védomi a vyslovné
souhlasi s tim, Ze tato smlouva, podléha uveiejnéni v Registru smluv (informacni
systém vefejné spravy, jehoz spravcem je Ministerstvo vnitra). Objednatel se
zavazuje, Ze provede uveiejnéni této smlouvy dle prisluSného zakona o registru
smiuv.

5. Tato smlouva nabyva platnosti dnem podpisu a ucinnosti nejdiive dnem

uverejnéni smlouvy v Registru smluv. O této skute€nosti je Objednatel povinen
uveédomit Poskytovatele, a to formou zaslani vypisu z Registru smiuv.

6. Smluvni strany prohlasuji, Zze smlouva vyjadfuje jejich svobodnou, pravou,

srozumitelnou a vaznou vili, a na diikaz ¢ehoz k ni pfipojuji své podpisy.

Prilohy smlouvy:

Priloha ¢.1 — Rozsah poradenskych sluzeb

V Ostravé dne 31.08.2021. V Ostravé dne 14 09 2011

Poskytovatel Objednatel:

Y

OSTRAVL /£
VLR, Ao

Ing. Miroslav prof. MUDr. Jan Lata, CSc.
prfedseda pre rektor
F.S.C. . ]
BEZPECNOSTN{ PORADENSTVL, a.s.
Vitkovickd 199422, 702 00 Moravska Ostrava
IC: 25 88 45 40, DIC: CZ 25 88 46 46
telefen: 595 693 960, fax: 596 638 499
Piiloha ¢.1 — Rozsah poradenskych sluzeb
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I. Audit kybernetické bezpecnosti

Audit kybernetické bezpeénosti zahrnuje kontrolu a ovéreni shody piijatych a vykonavanych
opatieni a bezpeé&nostni dokumentace se ZoKB a VoKB. Audit bude zpracovan s ohledem na
uréeni povinné osoby jako spravce a provozovatele vyznamného informaéniho systému dle
pism. e) § 3 ZoKB.

Audit kybernetické bezpecénosti bude probihat v nasledujicich krocich:

1.

2.

3.

Posouzeni bezpeénostni dokumentace kybernetické bezpeénosti podle § 30 ZoKB a
piilohy €. 5 VoKB.

Posouzeni organizace bezpecnosti podle § 6 VoKB a bezpeénostnich roli podle § 7
VoKB.

Posouzeni souladu poZzadovanych technickych a organiza¢nich opatreni dle VoKB.

Vystupem této ¢asti bude vypracovana zavére€na zprava auditu kybernetické bezpecénosti
popisujici jednotliva auditni zjiSténi a z toho plynouci soulad/nesoulad univerzity s pozadavky
Z0oKB a VoKB.

Il. Analyza a fizeni aktiv podle § 4 VoKB

WN =

4.

Stanoveni metodiky pro identifikaci a hodnoceni aktiv.
Identifikace aktiv a jejich garantu.

Ur€eni vazeb mezi aktivy a hodnoceni zavislosti mezi nimi.
Hodnoceni dllezitosti vSech aktiv.

Vystupem této ¢asti bude (a) metodika pro identifikaci a hodnoceni aktiv (b) dokument
zprava o hodnoceni aktiv (c) diagram vazeb jednotlivych aktiv a zavislosti mezi nimi.

lll. Analyza a fizeni rizik podle § 5 VoKB

oD =

Stanoveni metodiky pro identifikaci a hodnoceni rizik.
Stanoveni kritérii pro akceptovatelnost rizik.
Identifikace rizik.

Zpracovani zpravy o hodnoceni rizik.

Zpracovani Planu zvladani rizik.

Vystupem této ¢asti bude vypracovana (a) metodika pro identifikaci a hodnoceni rizik (b)
dokument zprava o hodnoceni rizik a (c) dokument Plan zvladani rizik

IV. Zpracovani navrhu projektu kybernetické bezpeénosti

1.

Zpracovani diagramu navrhu ¢innosti pfi implementaci kybernetické bezpeénosti do
podminek Ostravské univerzity.

Vystupem bude schéma procesu &innosti v prostredi Microsoft Visio.
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