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Ceska posta

Diléi smlouva ¢. 2021/06541 k Ramcové dohodé na zajisténi rozvoje a podpory infrastruktury
datoveé sité CP véetné nakupu HW, SW a souvisejicich sluzeb

Dil¢i smlouva €. 2021/06541
technicka podpora, Subskripce HW a SW

Prodlouzeni technické podpory vyrobce na zarizeni Cisco

k Ramcové dohodé na zaji§téni rozvoje a podpory infrastruktury datové sité CP véetné nakupu HW,
SW a souvisejicich sluzeb €. 2018/15287 ze dne 1. 4. 2019

Ceska posta, s.p.
se sidlem:

ICO:

DIC:

zastoupen:

zapsan v obchodnim rejstiiku u:

bankovni spojeni:

dale jako ,,Objednatel

Simac Technik éR, a.s.
se sidlem:

ICO:

DIC:

zastoupen:

zapsan v obchodnim rejstiku u:

bankovni spojeni:

dale jako ,,Dodavatel”

Politickych vézni 909/4, 225 99, Praha 1
47114983

CZA47114983

Ing. Jaroslavem Hlouskem, feditelem useku ICT
a eGovernment

Meéstského soudu v Praze, oddil A, vlozka 7565

Radlicka 740/113C, 158 00, Praha 5
63079496

CZ63079496

Ing. DuSan Bruoth — pfedseda piedstavenstva
Ing. Martin Jire¢ek — ¢len piedstavenstva

Jménem spolecnosti jednaji vzdy dva Clenové piedstavenstva
spolecné.

Méstského soudu v Praze oddil B, vlozka 3190

dale jednotlivé jako ,,Smluvni strana“ nebo spole¢né jako ,,Smluvni strany* uzaviraji v souladu
s ustanovenim § 1746 odst. 2 a § 2358 a nasl. zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni
pozdégjsich predpist (dale jen ,,Ob&ansky zakonik) a dle pfislusnych ustanoveni zdkona ¢. 134/2016
Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich ptredpist (,,ZZVZ™), tuto Dil¢i smlouvu (dale
jen ,,Smlouva“) k Ramcové dohodé na zaji§téni rozvoje a podpory infrastruktury datové sité CP
véetné nakupu HW, SW a souvisejicich sluzeb ze dne 1. 4. 2019 (dale jen ,,Ramcova dohoda®).
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Ceska posta datové sité CP v&etné nakupu HW, SW a souvisejicich sluzeb
1. Predmét Smlouvy

1.1  Pfedmétem této Smlouvy je poskytnuti subskripce a technické podpory pro produkty CISCO dle
specifikace uvedené v Ptiloze ¢. 1 této Smlouvy (dale jen ,,Sluzby*).

1.2 Dodavatel se zavazuje poskytnout Objednateli Sluzby za podminek uvedenych v této Smlouvé
radné a vcas.

1.3 Podrobné podminky Bezpecnosti ICT systémti Objednatele jsou uvedeny v Ptiloze ¢. 8 Smlouvy.

1.4 Objednatel se zavazuje fadné poskytnuté Sluzby pievzit a zaplatit za n¢ v souladu s touto
Smlouvou cenu dle ¢l. 2 Smlouvy.

1.5 Po uzavieni Smlouvy sd€li Objednatel Dodavateli tzv. ¢islo objednavky (OBJ), ktera méa pouze
eviden¢ni charakter pro Objednatele a nema zadny vliv na plnéni Smlouvy.

2 Cena

2.1 Rocni cena za poskytovani Sluzeb je uvedena v Piiloze €. 1 této smlouvy. Celkova cena za
poskytnuti Sluzeb Dodavatelem nepiekro¢i po dobu G¢innosti Smlouvy ¢astku 3 158 924,- K¢
bez DPH.

2.2 Cena dle této Smlouvy bude Dodavateli uhrazena zptsobem a za podminek uvedenych v
Réamcové dohodé. Cena za technickou podporu a/nebo subskripci bude hrazena na zakladé
danového dokladu - faktury dodavatele ro¢né predem. Dodavatel vystavi prvni dafiovy doklad v
den skute¢ného zahajeni technické podpory/subskripce, nejdiive vSak ke dni ucinnosti této Dilci
smlouvy. Den vystaveni danového dokladu, tj. prvni den poskytovani sluzby v piislusném roce,
se povazuje vzdy za den uskute¢néni zdanitelného plnéni.

3 Doba a misto pInéni

3.1 Dodavatel je povinen poskytovat Sluzby po dobu 12 mésicti ode dne uc¢innosti smlouvy.

3.2 Mistem pfedmétu plnéni je: Praha 3, OlSanska 9.

3.3 Sluzby mohou byt podle své povahy poskytovany vzdalenym piistupem, pokud je to uvedeno v
Ptiloze ¢. 1 Smlouvy.

3.4 Kpotvrzeni o poskytnuti Sluzeb dojde odsouhlasenim a potvrzenim akceptac¢niho protokolu
kontaktni osobou Objednatele uvedenou v Ptiloze ¢. 3 Smlouvy.

4  Zavérelna ustanoveni

4.1 V otazkach touto Smlouvou neupravenych se pouziji ustanoveni Ramcové dohody.

4.2  Tato Smlouva nabyva platnosti dnem podpisu obou Smluvnich stran a uc¢innosti dnem zvetejnéni
v registru smluv.

4.3  Tato Smlouva je vyhotovena ve dvou (2) stejnopisech s platnosti originalu, z nichz kazda Smluvni
strana obdrZzi jeden (1).

4.3 Nedilnou soucasti této Smlouvy jsou nasledujici piilohy:

Ptiloha €. 1 - Specifikace a cena Sluzeb
Ptiloha ¢. 2 — Bezpeénost ICT
Ptiloha ¢. 2 - Kontaktni osoby
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4.4  Smluvni strany potvrzuji, Ze si pfi uzavirani Smlouvy vzajemné sdélily vSechny skutkové a pravni
okolnosti, o nichz vi nebo védét musi, tak, aby se kazda ze Smluvnich stran mohla piesvédcit o
moznosti uzaviit platnou Smlouvu a aby byl kazdé¢ ze Smluvnich stran zifejmy zajem druhé
Smluvni strany Smlouvu uzaviit.

NA DUKAZ TOHO, e Smluvni strany s obsahem Smlouvy souhlasi, rozumi ji a zavazuji se k jejimu
plnéni, pripojuji své podpisy a prohlasuji, Ze tato Smlouva byla uzaviena podle jejich svobodné a vazné
vitle prosté tisné, zejména tisné financni.

V Praze V Praze

Ing. Jaroslav HlousSek Ing. Dusan Bruoth, Ing. Martin Jirecek
feditel useku ICT a eGovernment piedseda a €len predstavenstva

Ceska posta, s.p. Simac Technik CR, a.s.

(podepsano elektronicky) (podepsano elektronicky)

Za formalni spravnost a dodrzeni vSech internich iostuiﬁ a pravidel CP:
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Priloha ¢. 1 - Specifikace a cena SluZeb

(Tato strana je umysiné ponechana prazdna, priloha nasleduje na dalsi stranée)

Pfiloha €. 1 - Specifikace Pfedmétu plnéni a cena

— Celkova cena technické
~ . Pocet ks HW s L, ;
Orientacni PN sachnigkai Cena technické podpory / | podpory / subskripce za
Produktova cisla technické podpory / B — subskripce za 1ks HW bez | pozadovany pocet ks HW
subskripce poclp ., DPH/ 1 rok bez DPH/1 rok
subskirpci
CON-SNT-WS-C384PS 100 7 776,00 K¢ 777 600,00 k&

WS-C3850-24P-S

Celkova cena technické podpory/subskripce / pozadovany pocet ks - cena bez DPH 777 600,00

CON-ECMU-LICCTSSC [ 300 | 433,00 k¢ 129 900,00 K
LIC- CT8540-1A

Celkovd cena technické podpory/subskripce / pozadovany poéet ks - cena bez DPH 129 900,00

CON-SNT-SNS3495

65 000,00 K&

l 2 I

130 000,00 K&

SNS-3495-M-ISE-K9

Celkova cena technické podpory/subskripce / pozadovany pofet ks - cena bez DPH 130 000,00

CON-SNT-ISR4331AX I 88 I 10 499,00 K¢ 923 912,00 K¢
ISR4331 - -

Celkova cena technické podpory/subskripce / pozadovany poget ks - cena bez DPH 923 912,00

CON-SNT-2921SEC l 10 | 10 832,00 Ké 108 320,00 K¢
CISC02921-SEC/K9

Celkova cena technické podpory/subskripce / pozadovany pocet ks - cena bez DPH 108 320,00

CON-SNT-SPC4M4P1 l 2 | 7 066,00 K¢ 14 132,00 Ké
UCS-SPR-C240M4-P1

Celkovéd cena technické podpory/subskripce / pozadovany poéet ks - cena bez DPH 14 132,00

CON-ECMU-UWL11XS1 l 8 | 833,00 Ké 6 664,00 K¢
UWL-11X-STD

Celkova cena technické podpory/subskripce / pozadovany poéet ks - cena bez DPH 6 664,00

CON-ECMU-LICXENHA [ 125 549,00 K¢ 68 625,00 K¢
LIC-CUCM-11X-ENH-A

Celkovéa cena technické podpory/subskripce / pozadovany poéet ks - cena bez DPH 68 625,00

CON-ECMU-CC11APLC l 125 5 333,00 K¢ 666 625,00 K¢
CCX-11-A-P-LIC

Celkové cena technické podpory/subskripce / pozadovany pocet ks - cena bez DPH 666 625,00

CON-SNT-WSC16SFX l 2 | 17 999,00 K& 35 998,00 K¢
WS-C4500X-16SFP+

Celkova cena technické podpory/subskripce / pozadovany poéet ks - cena bez DPH 35 998,00

CON-SNT-ASR1K6 2 21 949,00 K¢ 43 898,00 K¢

CON-SNT-XFP10GMM 6 2 666,00 K¢ 15 996,00 Ké

CON-SNT-ASR10ESP 2 63 531,00 K¢ 127 062,00 K&
ASR1006 CON-SNT-1000SP40 2 11 549,00 K& 23 098,00 K¢

CON-SNT-1X10GEV2 6 10 666,00 K¢ 63 996,00 K¢

CON-SNT-ASRIPSEC 2 11 549,00 K& 23 098,00 K¢

Celkova cena technické podpory/subskripce / pozadovany poéet ks - cena bez DPH

297 148,00

Cena celkem (v K& bez DPH)

3158 924,00 K&
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Priloha ¢. 2 — Bezpecnosti ICT

Objednatel pozaduje po Dodavateli zajistit ochranu informaci Objednatele pfedavanych a
zpracovavanych v ramci prostfedi dodavaného Dodavatelem vychazejici z legislativnich pozadavki a
to predevsim:

zakona 181/2014 Sb. Zakon o kybernetické bezpec¢nosti (dale jen ,,Zo0KB*);

e vyhlasky ¢. 82/2018 Sb. Vyhlaska o bezpecnostnich opatienich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (dale jen ,,VoKB*);

e  GDPR NARIZENi EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto idajli a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji);

e norem ISO/IEC 270xx.

1. Dodavatel je povinen implementovat technickd bezpeCnostni opatfeni, ktera minimalizuji
bezpecnostni rizika predmétu plnéni, a ktera jsou v souladu s pozadavky platnych pravnich predpist,
ktera jsou v souladu s doporuc¢enimi a nejlepsi praxi v oboru, minimalné¢ dodrzovani doporucené
bezpecnostni praxe (jako OWASP Application Security Verification Standard, OWASP Top 10,
OWASP API Security Top 10, CWE Top 25 atd.) a zejména opatieni specifikovand v technické
specifikaci pfedmétu plnéni.

2. Vramci akceptace a pii vyznamnych zménach pfedmétu plnéni je Dodavatel povinen provést a
deklarovat vysledky vlastniho bezpe¢nostniho testovani a bezpecnostni shodu, a za svoji stranu
deklarovat Objednateli.

2.1. Objednatel ma pravo si vyzadat zpravu z tohoto bezpecnostniho testovani.

2.2. Objednatel si vyhrazuje pravo na vlastni provedeni bezpecnostnich testl, a to vramci
akceptacniho procesu nebo i po jeho ukonceni. Vysledky ztéchto bezpecnostnich test
(ptipadné bezpecnostni chyby zjisténé v ramci téchto testtl) bude Dodavatel povinen vypotradat
po celou dobu smluvniho vztahu.

2.3. Bezpe€nostni testy musi piedevSsim obsahovat testovaci postupy a procesy
OWASP Application Security Verification Standard a musi zahrnovat testovani zranitelnosti
deklarovanych ve vSech zpravaich OWASP Top 10, OWASP API Security Top 10,
CWE Top 25 a to v rozsahu relevantni k pfedmétu plnéni.

2.4. Dodavatel musi deklarovat schopnost likvidace dat podle ptilohy 4 Vyhlasky 82/2018 Sb.
2.5. V ramci plnéni nebude pouzito cloudové feseni

3. Dodavatel se zavazuje respektovat bezpecnostni politiky Objednatele (v rozsahu a mife, ve které
budou ze strany Objednatele aplikovany na ptedmét plnéni) a v jejich ramci také pravidla a postupy
pro fizeni dodavatell platnd u Objednatele. Dale zajisti jejich preneseni a uplatnéni vii¢i vS§em svym
zaméstnanclim, externistiim i subdodavateliim; zejména to znamena:

3.1. povinnost vyuzit pro pfedmét plnéni pouze bezihonné subjekty a osoby, na jejichz strané
nestoji zadné bezpe€nostni prekazky;

3.2. povinnost poskytnout (v cen¢ plnéni) veskerou potfebnou soucinnost pro provedeni hodnoceni
rizik, jestlize bude Dodavatel uréen vyznamnym dodavatelem [§8, odst. 2, pism. a)];

3.3. povinnost uzivat data, ke kterym ziska pfistup pii predmétu plnéni, jen k ucelu, pro ktery byla
poskytnuta a jen za podminek, které byly pro jejich vyuziti stanoveny, rovnéz tak povinnost
zachovavat dlivérnost dat, a to i po ukonceni smluvniho vztahu;

3.4. povinnost splnit opatieni smefujici k pfedani a vraceni Objednateli, nebo zni¢eni informaci po
ukonceni smluvniho vztahu (nebo v jeho priibéhu, pokud k ni dojde);

3.5. povinnost respektovat omezeni v oblasti vytvafeni evidence kopii dat souvisejicichs
poskytovanymi plnénimi;



O

Ceska posta

Diléi smlouva ¢. 2021/06541 k Ramcové dohodé na zajisténi rozvoje a podpory infrastruktury
datoveé sité CP véetné nakupu HW, SW a souvisejicich sluzeb

3.6.

3.7

3.8.

3.9.

3.10.

3.11.

3.12.

3.13.

3.14.

povinnost i na své strané evidovat pfistup svych pracovnikli a/nebo subdodavatelti, na zakladé
seznamu autorizovanych osob, k rozhranim, sluzbam a prostifedkim Objednatele, které jim
byly pro plnéni zakazky poskytnuty;

povinnost zajistit spravnou identifikaci osob, které jsou uvedeny v seznamu autorizovanych
osob, popiipadé i aplikaci s pravem pfistupu;

povinnost zajistit spravné piedavani pfistupovych udajii a prostiedkl k rozhranim a sluzbam
Objednatele 1 sluzbam a prostfedktim vlastnim, pokud se podileji na pfedmétu plnéni;
akceptuje opravnéni Objednatele monitorovat ¢innost jeho zaméstnanct a subdodavatelii pii
uzivani rozhrani, sluzeb a prostfedkli Objednatele pii plnéni pfedmétu plnéni, véetné uznani
prava, v piipadé poruseni pravidel, zakazat dalsi ¢innost dotcenému subjektu;

pfijeti odpoveédnosti za veskeré funkce vlastniho kodu, a také za veskeré instalace, konfigurace,
zmény technického i programového vybaveni a dal$i ukony provedené v ramci predmétu
plnéni;

povinnost zavést na své strané (pfi uzivani svych aplikaci, systémi a dalSich prostiedki
osobami a subjekty podilejicimi se na zakazce) monitorovani jejich ¢innosti a zajistit sbér
udalosti i vyhodnocovani incidentd;

povinnost nahlasit Objednateli podezieni na bezpecnostni slabiny ¢i incidenty vzniklé v
jakékoliv souvislosti s pfedmétem plnénim, at’ uz by k tomu doslo pfi uzivani rozhrani, sluzeb
¢i prostiedkli Objednatele anebo na strané Dodavatele ¢i jeho subdodavatele (i kterékoliv jiné
osoby);

povinnost zajistit, ze vSichni pracovnici podilejici se na strané Dodavatele a jeho
subdodavatelli, podilejicich se na zakazce, prokazateln¢ absolvuji piedepsana Skoleni
informacni bezpec€nosti a ochrany osobnich udaji;

akceptovat podminky pro ptfedani dat, provoznich udaju a dalSich informaci, které ma
Dodavatel nebo jeho subdodavatelé k dispozici v souvislosti s pifedmétem plnéni a které jsou
nezbytné pro piipadné dalsi provozovani dodavané sluzby (jako celku, ¢i jeho vybranych
komponent) nebo pro jeho jiné vyuziti a povinnost nasledné bezpecné zlikvidovat ve svém
digitdlnim prostiedi jejich kopie [dle ZoKB; §6a, odst. 3].

4. Dodavatel ptijima zavazek se podrobit (v cené plnéni) ptipadnému auditu bezpecnosti (v rozsahu
vs$ech prostiedkll pouzitych pro ptedmét plnéni) a tento zavazek aplikuje v ptipadném zietézeni na
vSechny sv¢ externisty a subdodavatele.

5. Vramci akceptacniho procesu bude, kromé jiného, provedena kontrola pfedmétu plnéni
(bezpe€nostni  testy) v minimalnim rozsahu: Vysledky bezpecnostnich testii provedené
Dodavatelem, ale i Objednatelem.

6. Dodavatel implementuje opatieni k zajisténi dostupnosti, diivérnosti a integrity informaci.

Procesy a scénare feSeni
Predmétem plnéni je pouze technicka podpora systému specifikovaném v rdmci smluvniho
ujednan..

Pozadovana dokumentace
V ramci smluvniho plnéni poZadujeme zpracovat a jako smluvni vystup pfedat tuto dokumentaci:

Dokumentace procest komunikace a hlaseni.

Komunikacéni matice, kterd bude odsouhlasena Objednatelem.
Dokumentace bude dodana na zacatku projektu.
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Priloha ¢. 2 — Kontaktni osoby

Odpovédné osoby ve vécech smluvnich a technickych:

a) Za Objednatele

Ve vécech smluvnich a obchodnich

Ve vécech technickvch

b) Za Dodavatele

Ve vécech smluvnich a obchodnich

Ve vécech technickych




