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Smlouva o dilo

C.j.. MK 58068/2021 SOITSS

Nize uvedeného dne, mésice a roku uzavieli:

Smluvni strany:

Cesk republika - Ministerstvo kultury

se sidlem Maltézské namésti 1, 118 11 Praha 1

zastoupens: [
Samostatné oddé¢leni informacnich technologii a spisové sluzby

I1CO: 000 23 671

DIC: CZ00023671

osoba povéiena ve vécech technickych: _

(déle jen ,,objednatel®)
a

TAKTIK, s.r.o.

se sidlem Eberlova 1472/9, 155 00 Praha 5

zast.:

ICO: 28522869

DIC: CZ28522869

zapsany v obchodnim rejstiiku vedeném pod spisovou znackou C 147789/MSPH Méstsky
soud v Praze

(déle jen ,,zhotovitel*)

tuto
Smlouvu o dilo:
L
Vyklad pojmii
1. Pro tcely zavazkovych vztahii zaloZzenych touto smlouvou a pro vyklad jednotlivych

ustanoveni této smlouvy budou nasledujici terminy vykladany takto:
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,»Dilo* Dodavka materialii, komponentti, hardwaru, softwaru, sluzeb Podpory,
Implementace, Konfigurace a sluzeb potifebnych v souvislosti
s dodavkou a naslednym uzivanim bezpecnostniho feSeni na ochranu
pted kybernetickymi hrozbami dle technické specifikace dle Ptilohy €.
1 této smlouvy, kterd tvofi jeji nedilnou soucast;

,Lokalita 1¢ budova na adrese Praha 6, Milady Hordkové 139;

,»Lokalita 2¢ budova na adrese Praha 1, Maltézské nam. 471/1;

,Lokalita 3¢ budova na adrese Praha 7, Veletrzni palac, Dukelskych hrdint 47;

»Lokalita 4¢ budova na adrese Praha 2, Narodni diim na Vinohradech, nam. Miru 9

,Lokalita 5 budova na adrese Praha 6, Ke Starému Bubenci 569/4

,»Cena* cena uvedend v ustanoveni ¢l. VIL/1. této smlouvy;

»Programové software potfebny pro spravné fungovani hardwaru a vsech dalsich

vybaveni* komponentti Dila dle specifikace Dila uvedené v Pfiloze ¢. 1 a
vyuzivani vSech pozadovanych funkci Dila;

Llicence* nevyhradni licence nebo podlicence - pravo uziti Programového
vybaveni na obdobi 3 let od momentu piedani a prevzeti Dila;

»lnstalace* implementace Programového vybaveni na ptislusny hardware a jeho
zaClenéni do systémi objednatele s vytvofenim kompatibility
takovychto systému objednatele, které souviseji s vyuzivanim funkci
Dila;

»Konfigurace* nastaveni funkci Dila dle pozadavkl objednatele;

»Predavaci protokol o predani a pievzeti dila podle ustanoveni ¢l. V./3. této

protokol* smlouvy;

»Podpora* sluzby a ¢innosti uvedené v ¢l. XII.

»Akceptacni protokol o akceptaci sluzeb podpory

protokol“

II.
Dilo
1. Na zékladé této smlouvy se zhotovitel zavazuje provést na sviij naklad a nebezpeci pro

objednatele Dilo a objednatel se zavazuje Dilo pfevzit a zaplatit nize uvedenou Cenu.

2. Zhotovitel je povinen dodat Dilo ve specifikaci, rozsahu a kvalité (jakosti), jak vyplyva

z Ptilohy €. 1 této smlouvy a splitujici parametry uvedené v Ptiloze €. 1.

3. V ramci zhotovovani Dila se zhotovitel zavazuje zhotovit Dilo tak, aby Dilo svymi
funkcemi uvedenymi v Pfiloze €. 1 této smlouvy chréanily veskera data a veskery software
objednatele umistény v Lokalité 1, Lokalité¢ 2, Lokalité¢ 3, Lokalité 4 a Lokalité 5 pfi pfistupu
k nim z vetejné sité internet pred Skodlivymi vlivy a hrozbami definovanymi v Ptiloze €. 1 této
smlouvy.

4. Soucasti zavazkl zhotovitele podle této smlouvy je poskytnuti Licence objednateli
k uziti Programového vybaveni, a to jako nevyhradni licence nebo podlicence na dobu 3 let od

momentu piedani a prevzeti Dila za cenu uvedenou v ptiloze €. 2 této smlouvy.

5. Soucasti zavazku zhotovitele dodat Dilo je 1 provedeni Instalace, Konfigurace.

-2-



6. Soucasti zdvazku zhotovitele dodat Dilo je 1 nasledné poskytovani sluzeb Podpory.
7. Mistem provadéni Dila je Lokalita 1, Lokalita 2, Lokalita 3, Lokalita 4 a Lokalita 5.

8. Soucasti zavazku zhotovitele dodat Dilo je 1 provedeni Skoleni specifikované v piiloze
¢. 1 Technicka specifikace Dila

I11.

Doba provadéni Dila

1. Zhotovitel se zavazuje zahdjit provadéni Dila do 5 pracovnich dnil od zvefejnéni této
smlouvy v Registru smluv dle zdkona ¢. 340/2015 Sb. a Dilo dokoncit a ptedat jej objednateli
nejpozdéji do 90 dnti od zahéjeni provadéni dila.

2. Zhotovitel je povinen provadét a provést Dilo tak, aby po celou dobu provadéni Dila
byla kontinudln¢ zajiSténa ochrana softwari a dat objednatele, a to tak, aby v jakémkoli
okamziku provadéni dila nebylo umoznéno ohrozeni dat a softwarii objednatele v Lokalité 1,
Lokalité 2, Lokalit¢ 3, Lokalit¢ 4 a Lokalit¢ 5 jakymikoli neopravnénymi ptistupu z vetrejné
sité internet.

3. Po dobu provadéni Dila musi zhotovitel ucinit veskera potfebna opateni a vyvinout
maximalni Gsili k tomu, aby bylo minimalizovano naruSeni b&Zného provozu a cinnosti
objednatele.

4. Zhotovitel bere na védomi, ze vSichni jeho pracovnici zuc¢astnéni na provadéni Dila,
ktefi budou provadét Dilo v Lokalité 1, Lokalité 2, Lokalité 3, Lokalité 4 a Lokalit¢ 5 se musi
pfi vstupu podrobit identifikaci pfedlozenim svého obcanského prikazu nebo cestovniho pasu.

IV.

Provedeni Dila

1. Zavazek zhotovitele provést Dilo je splnén, je-li Dilo dokonceno a piedano objednateli
zpusobem sjednanym v této smlouve.

2. Dilo dle této smlouvy bude povazovano za dokoncené, jestlize budou ze strany
zhotovitele realizovany veskeré prace a dodavky uvedené v ¢l. I1./1.,2.,3., 4.,5 a 8., provedena
Instalace Dila, provedeno veskeré uzivatelské nastaveni Dila (Konfigurace) dle pozadavku
objednatele a ptredvedena zplsobilost Dila slouzit svému ucelu v souladu s parametry
uvedenymi v Ptiloze €. 1.

3. Vlastni implementaci do produkéniho prostfedi bude predchazet zkuSebni provoz na
vzorku uzivatell a segmentu sité stanoveném objednatelem. Zkusebni provoz bude proveden v
délce trvani 14 dnii a na zaklad¢ jeho prubéhu a vysledku bude vypracovana zavérecna zprava.
Vystupem této zpravy bude piesny popis konfigurace, implementacni kroky a harmonogram
nasazeni do celého produkéniho prostedi s cilem zcela eliminovat rizika a dopad implementace
na prostfedi objednatele a Cinnost uzivatelti koncovych zatizeni.
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V.

Predani a prevzeti Dila

1. Po dokonceni Dila, véetné provedeni jeho Instalace, Konfigurace je zhotovitel povinen
vyzvat objednatele k pfedani a pievzeti Dila.

2. Vyzva k ptedani a ptevzeti Dila musi byt ze strany zhotovitele pisemné a dorucena
objednateli nejméné 7 dni predem.

3. O predani a ptevzeti Dila bude mezi objednatelem a zhotovitelem sepsan a jeho zéastupci
podepsan Piedéavaci protokol.

4. Objednatel je opravnén odmitnout Dilo ptevzit, pokud by Dilo vykazovalo jakykoli
nedodélek nebo vadu.

VL

Zpitisob provadéni Dila

1. Zhotovitel je povinen provést Dilo tak, aby jeho vysledkem bylo zajisténi ochrany
prostfedi objednatele pfed kybernetickymi ttoky prostiednictvim dodaného feSeni
v parametrech definovanych v Ptiloze €. 1 této smlouvy.

2. Kromé¢ specifikace Dila sjednané touto smlouvou musi Dilo odpovidat béznym
standardiim, pozadavkiim na kybernetickou bezpecnost dle zékona ¢. 181/2014 Sb. a jeho
provadécich predpist.

VIIL

Cena

1. Objednatel se zavazuje zaplatit zhotoviteli Cenu Dila za veskeré prace a dodavky dle
této smlouvy, vcetné poskytnuti Licence, ve vysi 4 270 878,00 K¢ + DPH v sazb¢ platné k tzv.
dni zdanitelné¢ho plnéni dle zakona o dani z pfidané hodnoty v platném znéni.

2. Cena dila uvedend v ¢l. VIL/1. se skladd z jednotlivych polozek Ceny uvedenych
v Priloze €. 2.

VIII.

Splatnost Ceny dila

1. Cenu dila, ktera je uvedena v ¢l. VIL/1. je zhotovitel opravnén vyuctovat objednateli po
dokonceni Dila a jeho ptfevzeti objednatelem podle ¢l. V. této smlouvy s pfihlédnutim a za
podminek prabézného plnéni definovaného v VIIL./3.
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2. Po prevzeti Dila objednatelem vystavi zhotovitel objednateli dafiovy doklad (fakturu),
kterou vyuctuje Cenu dila s tim, Ze splatnost Ceny dila je splatnosti takto vystavené¢ho dafiového
dokladu (faktury) a splatnost danového dokladu je 30 dnt od jeho prokazatelného doruceni
objednateli.

3. Cena za dodéni dila bude hrazena po akceptaci a ptedani dila objednateli (tj. po podpisu
Predavaciho protokolu obéma stranami). Cena za Podporu dila dle ¢l. XII bude hrazena v
pomérnych castkach vzdy za uplynulé tii kalendaini meésice, a to vzdy za skute¢né odvedené
prace a sluzby. Ptilohou faktury za Podporu dila musi byt vzdy Akceptacni protokol, ktery musi
vzdy obsahovat i seznam sluzeb a praci poskytnutych zhotovitelem v ramci za uplynulé obdobi
a prehled vyCerpanych hodin vykonl z limitu 72 MD rozpocitany na ptislusné tfiméesicni
obdobi. Piipadné nevycerpané (neakceptované¢) MD muze objednatel libovolné piesouvat do
dalsiho obdobi. Objednatel je opravnén (nikoli povinen) tyto sluzby Cerpat dle své potieby,
poptipad¢ necerpat zadné z téchto sluzeb. Necerpanim, nebo Cerpanim v nizSim rozsahu
nevznikd zhotoviteli narok na uhradu jakékoli Gjmy, poptipadé¢ pravo odstoupit od této
smlouvy. Zhotovitel bere na védomi, ze limit 72 MD nemusi byt objednatelem za celou dobu
trvani smlouvy vycerpan.

4. Faktury vystavena dle ¢l. VIIL./2, 3. musi obsahovat veskeré nutné nélezitosti daiiového
dokladu a jeji pfilohou musi byt podepsany Piedavaci/Akceptacni protokol, ze kterého musi
vyplyvat, Ze objednatel Dilo pievzal/Podporu akceptoval. V piipadé, Ze by faktura
neobsahovala veskeré nutné nalezitosti, nebo v ptipad¢, ze by jeji obsah byl v rozporu s obecné
zdavaznymi pravnimi predpisy nebo touto smlouvou, je objednatel opravnén takovouto
obdrzenou fakturu vratit zpét zhotoviteli a splatnost ji vytactované Ceny dila pro takovyto ptipad
zacne beézet az od momentu, kdy objednatel od zhotovitele obdrzi opraveny nebo doplnény
danovy doklad (fakturu), jehoz obsah bude v souladu s obecné zavaznymi pravnimi predpisy a
touto smlouvou.

IX.

Sankce

1. Pro ptipad poruSeni zavazku zhotovitele provést Dilo fadné a v¢as dle této smlouvy, je
zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 0,1 % z Ceny dila za kazdy den,
ve kterém bude v prodleni s timto svym zdvazkem provést Dilo fadné a vcas.

2. Za tadné provedeni Dila se povazuje provedeni Dila v souladu s touto smlouvou a jeho
pfedani objednateli bez jakychkoli vad a nedodélki.

3. Provedenim Dila v€as se rozumi jeho dokonceni a pfedani objednateli nejpozdé€ji do
terminu uvedeného v ustanoveni ¢l. III./1. této smlouvy.

4. Smluvni pokuta, a to ani zaplacena smluvni pokuta, se nezapocitava na piipadnou
nahradu Skody s tim, ze pokud by v pficinné souvislosti s porusenim povinnosti zhotovitele
vznikla objednateli Skoda, je zhotovitel povinen zaplatit objednateli vedle smluvni pokuty i
nahradu §kody, a to v plném rozsahu. Ugastnici této smlouvy vyluéuji aplikaci ustanoveni §
2050 ob¢. zakoniku.



5. Pro ptipad, Ze by se objednatel dostal do prodleni se zaplacenim Ceny dila podle této
smlouvy, je povinen zaplatit zhotoviteli urok z prodleni ve vysi dle obecn¢ zavazného pravniho
ptedpisu.

6. Jakékoli smluvni pokuty nebo uroky z prodleni, na které by vznikl narok jedné ze
smluvnich stran dle této smlouvy, jsou splatné ve 1hité 30 kalendéinich dnit od momentu jejich
pisemného vyuctovani druhé strané. Pisemnym vyuctovanim se rozumi pro tcely této smlouvy
doruceni pisemného vyuctovani obsahujiciho vyzvu k zaplaceni.

X.

Obchodni tajemstvi a mlcenlivost

1. Zhotovitel bere na védomi, ze veskeré informace, které ziska pti provadéni Dila podle
této smlouvy, tj. zejména vesSkerd data objednatele, ke kterym ziska zhotovitel v rdmci
provadéni Dila pfistup, tvoii soucdst obchodniho tajemstvi objednatele a zhotovitel neni
opravnén tyto informace bez piedchoziho pisemného souhlasu objednatele poskytnout jakékoli
tieti osobé, ani je vyuzit ve svilj vlastni prospéch. Zaroven je zhotovitel povinen o této
skute€nosti poucit vyslovné veskeré své zaméstnance a pracovniky, jejichZ prostfednictvim
bude realizovat provadéni Dila podle této smlouvy a zavazat je ve stejném rozsahu k povinnosti
mlcenlivosti.

2. Pro piipad porusSeni jakéhokoli zavazku zhotovitele dle ¢l. X./1. je zhotovitel povinen
zaplatit objednateli smluvni pokutu ve vysi 500.000,- K¢ s tim, Ze narok na ptipadnou ndhradu
Skody timto neni dotéen a vedle smluvni pokuty je povinen zhotovitel zaplatit objednateli i
nahradu Skody, a to v plném rozsahu.

XI.

Zaruka za jakost

1. Zhotovitel poskytuje objednateli zaruku za jakost Dila v délce zarucni lhiity 36 mésict,
ktera poc¢ind bézet nasledujicim dnem po dni pfedani a prevzeti Dila postupem dle ¢l. V. této
smlouvy.

2. Zhotovitel odpovida za vady, které mé dilo v dobé€ jeho predani objednateli a za vady,
které¢ vzniknou nebo se objevi v pribé¢hu zaru¢ni doby s vyjimkou béznych opotiebeni, vad
zpiisobenych nespravnou obsluhou, vad zpiisobenych vyssi moci nebo tietimi osobami a vad
spottebniho materidlu.

3. Veskeré¢ vady Dila je zhotovitel povinen bezplatné odstranit do 48 hodin po jejich
nahlaseni (reklamaci) na kontakty uvedené v ustanoveni ¢l. XII. této smlouvy. Objednatel je
opravnén reklamovat v zarucni dob¢ vady pfedmétu dila u zhotovitele, a to pisemnou formou.
V reklamaci musi byt popsana vada predmétu dila, uréen narok objednatele z vady predmétu
dila, ptfipadné pozadavek na zpusob odstranéni vad, a to v¢etné terminu pro odstranéni vad
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zhotovitelem. Za pisemnou formu je povazovano také nahldSeni standardnimi prostfedky
technické podpory provozu, napt. e-mailem nebo prostiednictvim HelpDesku/ hot-line viz
kontakty uvedené v kapitole XII.

4. Objednatel mé pravo volby zplsobu odstranéni disledku vadného plnéni. V piipadé
vady zbozi mé objednatel narok zejména na
e odstranéni vady dodanim nového zbozi bez vad, pokud to neni vzhledem k povaze
vady nepfimérené. Pokud se vada tyka pouze soucasti zbozi, mize objednatel
pozadovat jen vymeénu soucasti;

e odstranéni vady opravou, je-li vada opravou odstranitelna;
e odstranéni vady dodanim chybéjiciho zbozi nebo jeji soucasti;
e piimétenou slevu z ceny dila;
e odstoupeni od smlouvy (viz ¢l. XIX).
5. U reklamovaného zbozi, u kterého byla reklamace uznana a které bylo vyménéno za

bezvadné ¢i opraveno, bézi nova zaru¢ni lhita podle tohoto ¢lanku ode dne ptredani zbozi
objednateli.

6. Uplatnéni reklamacnich prav objednatelem, jakoZz 1 plnéni jim odpovidajicich
povinnosti zhotovitele, neni podminéno ani jinak spojeno s poskytnutim jakékoli dalsi uplaty
zhotoviteli ani jiné osobé.

7. Pro ptipad poruseni zdvazku zhotovitele podle ¢l. X1./2. je zhotovitel povinen zaplatit
objednateli smluvni pokutu ve vysi 8.500,- K¢ za kazdy jednotlivy piipad poruSeni své
povinnosti s tim, ze vedle smluvni pokutu je zhotovitel povinen zaplatit objednateli nahradu
Skody v plném rozsahu. Smluvni pokuta se na ndhradu Skody nezapocitava.

8. Utastnici této smlouvy dohodou vyluéuji pouziti ustanoveni § 1925 ob¢. zakoniku.
XII.
Podpora dila
1. Po dobu 3 let od momentu pfedani a pievzeti Dila se zhotovitel zavazuje poskytovat

objednateli sluzby technické podpory spocivajici v:

a) provozu telefonické hot-line linky, ktera musi byt dostupna v pracovni dny vzdy nejméné
od 8:00 - 16:30 hod., a to na telefonnich cislech 222 703 900 nebo 739 433 600 a/nebo
v provozu portalu technické podpory www.taktik.cz/helpdesk, ke kterému poskytne
zhotovitel objednateli ptistupy.
V piipadé zmén kontaktl je zhotovitel povinen pisemné ozndmit objednateli pfisluSnou
zménu vzdy nejméné 15 kalendarnich dnt pfedem. Tuto podporu je zhotovitel povinen
provozovat prostfednictvim pracovnikil na takové technické trovni, aby byli schopni
poskytnout objednateli veskerou potiebnou podporu pro plné a spravné vyuziti veskerych
funkci Dila, v€etné pokynl pro spravné nastaveni veskerych hardward a softwart, které
prostiednictvim Dila budou realizovat dalkové ptistupy do databazi, dat apod.;

b) bezplatnych implementaci novych verzi Programového vybaveni (upgrade), a to vzdy
nejpozdéji do 15 kalendarnich dnti od jejich vytvofeni autorem Programového vybaveni;

¢) feSeni incidentd kybernetickych hrozeb nad ramec pokrocilé automatické analyzy v rezimu
min. 5/8, s reakéni dobou do 4 hod spocivajici zejména v navrhu postupu feSeni
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kybernetickych hrozeb vzniklych nad rdmec automatizované identifikace a zastaveni
téchto hrozeb dodanym feSenim.

d) profylaxe a dohled nad provozovanym feSenim napiiklad pro strucny meésic¢ni report
shrnujici bezpe¢nostni incidenty a navrhované doporuceni pro dalsi snizeni bezpecnostnich
rizik.

e) soucinnost pii integraci piipadnymi budoucimi informa¢nimi systémy objednatele

f) podpora vyjmenovana v bodech c), d), ¢) bude dle potfeby objednatele poskytovana v
rozsahu 2MD (¢lovékoden) mési¢né€ po dobu trvani podpory.

2. Pro ptipad poruSeni zadvazku zhotovitele dle ¢l. XIL/1. je zhotovitel povinen zaplatit
objednateli smluvni pokutu ve vysi 8 500 K¢ za kazdy jednotlivy ptipad poruseni své povinnosti

s tim, ze vedle smluvni pokuty je zhotovitel povinen zaplatit objednateli ndhradu Skody v plném
rozsahu. Smluvni pokuta se na ndhradu Skody nezapocitava.

XIII.

Prechod vlastnického prava

1. Vlastnické pravo k veskerym soucastem Dila pfechazi ze zhotovitele na objednatele
momentem dodani piislusné soucasti Dila do mista provadéni Dila, tj. do Lokality 1 az 5.

XIV.

Pirechod nebezpeci Skody

1. Nebezpeci Skody na Dile a veskerych jeho soucasti prechazi ze zhotovitele na
objednatele momentem pifedani a prevzeti Dila uskutecnéného dle ustanoveni ¢l. V. této
smlouvy.

XV.

Kontakty

1. Za obl'ednatele I’e ve vécech této smlouvy opravnén jednat ||| G
2. Za zhotovitele je ve vécech této smlouvy opravnén jednat _

3. Za objednatele je ve vécech technickych opravnén jednat_
|

4. Za zhotovitele i'e ve vécech technicki’ ch OErévnén jednat || G

XVIL



Vylouceni aplikace nékterych ustanoveni zakona

1. Utastnici této smlouvy timto dohodou vyslovné vyluduji aplikaci nasledujicich
ustanoveni ob¢. zédkoniku:
o §557
e §558
e §2370
XVII.

Zména okolnosti

1. Ve smyslu ustanoveni § 1765 odst. 2) ob¢. zakoniku zhotovitel ptebird na sebe
nebezpeci zmény okolnosti.

XVIII.

Postoupeni

1. S odkazem na ustanoveni § 1895 ob¢. zakoniku neni zhotovitel bez ptedchoziho
pisemného souhlasu objednatele opravnén pievést jako postupitel sva prava a povinnosti z této
smlouvy nebo z jeji ¢asti tfeti osobé, a to ani v ptipadé, Ze by z této smlouvy jeste¢ nebylo
plnéno.

2. Zhotovitel neni opravnén jako postupitel postoupit na tieti osobu bez predchoziho
pisemného souhlasu objednatele jakoukoli svoji pohledavku, kterou ma nebo bude mit za
objednatelem podle této smlouvy.

XIX.

Odstoupeni a vypovéd

1. Smluvni strany mohou kromé zédkonnych divodi ukoncit smlouvu:

a) pisemnou dohodou smluvnich stran

b) vypovédi zhotovitele, pokud bude objednatel ptes pisemné upozornéni zhotovitele déle nez
60 dnli od pisemného upozornéni v prodleni s plnénim své platebni povinnosti viici
zhotoviteli

c) odstoupenim objednatele od smlouvy v ptipad¢ jejiho opakovaného (tj. minimalné 2x)
podstatného poruSeni ze strany zhotovitele

d) objednatel je opravnén vypoveédét tuto smlouvu ve vztahu k sluzbam podpory dle ¢l. XII. s
tim, Ze v pifipad¢ podani takovéto vypovédi ze strany objednatele zanikd Podpora
uplynutim dvoumésicni vypovédni lhity, ktera po¢ina bézet prvého dne kalendarniho
meésice po obdrzeni vypovédi zhotovitelem. Vypoveéd musi byt u¢inéna pisemné.



2) Za podstatné poruseni smlouvy ze strany zhotovitele se povazuje zejména prodleni
zhotovitele s pfedanim pfedmétu plnéni del$i nez 30 dni, poruSeni jakékoliv povinnosti
zhotovitele vyplyvajici ze smlouvy a jeji nesplnéni ani v dodatecné lhtté (alespon 5 dnit), kterou
objednatel zhotoviteli poskytl (nevylucuje-li to charakter porusené povinnosti). Odstoupeni od
smlouvy ze strany objednatele neni spojeno s uloZenim jakékoliv sankce k jeho tizi. Ujednani
ustanoveni ¢l. IX. tim neni dotceno.

XX.
1. Tato smlouva mize byt ménéna pouze pisemné ¢islovanymi dodatky.
XXI.
Uéinnost
1. Tato smlouva nabyvé uc¢innosti nasledujicim dnem po jejim zvetejnéni v Registru smluv

dle ustanoveni § 6 zédkona ¢. 340/2015 Sb. Zvetejnéni v Registru smluv zajisti objednatel.

XXII.

Prilohy

Nedilnou soucasti této smlouvy jsou nasledujici ptilohy:
Priloha ¢. 1  Technicka specifikace Dila
Ptiloha ¢. 2 Struktura Ceny

XXIII.

1. Tato smlouva se uzavird distanénim zptsobem prostfednictvim datovych schranek
ucastnikil s tim, ze navrh smlouvy a jeho akceptace musi byt dle dohody ucastnikl opatfeny
elektronickym podpisem.

V Praze dne 10. zafi 2021

objednatel zhotovitel
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Priloha €. 1 Technicka specifikace Dila

Predmétem dodavky je zajisténi autonomniho feSeni pro ochranu pied kybernetickymi hrozbami
pro prostiedi zadavatele. To spocivd v ochrané koncovych stanic pred Skodlivym kodem,
kybernetickymi utoky, sbérem dat z dalSich zdroji (viz technicka specifikace), a to minimaln¢
perimetrovych firewall, a provadéni pokrocilé automatické analyzy nad t€émito daty. Kybernetické
hrozby musi byt identifikovany a zastaveny s maximalnim vyuzitim automatizace. Re$eni musi
provadét automatické provedeni reakce na hrozby, zastavit Gtok a zaroven vytvaret podrobné analyzy
incidentt.

Reseni musi beze zbytku splnit veskeré specifikované funkéni pozadavky v tabulce Technicka
specifikace — pozadavky uvedené nize. Pipadné potiebné licence musi byt soucasti nabizeného feseni.

Zadavatel predpokladd nasazeni v rezimu agentli na koncovad zafizeni a spravy feSeni v cloudu,
ale pfipousti i nasazeni v rezimu on-premise. V piipadé nasazeni ve formée appliance poskytne zadavatel
prostor ve svém datovém sale o rozméru 2U a konektivity 2x 1GbE RJ45. V pftipadé potieby
jakychkoliv SW ¢i HW zdrojt pro provoz nabizeného feSeni (dodavky této veiejné zakazky) musi byt
tyto soucasti dodavky. Vyuzivani stavajicich zdroji zadavatele (napf. virtualniho prostfedi) pro ucely
plnéni zakazky neni ptipustné.

Soucasti dodavky a nasledné podpory je, a to v minimalnim rozsahu:

e Instalace a konfigurace v rozsahu daném funkcnimi pozadavky této technické specifikace

e Soucinnost pii integraci mezi dodanym feSenim a dal§imi souCasnymi systémy (Logmanager,
flowmon sonda, switche, mailovd brana, Exchange Server, NGFW, tiketovaci systém,
nebo monitoring) ¢i budoucimi systémy na stran¢ zadavatele.

e Skoleni minimalné& tif osob zadavatele v minimalnim rozsahu tiidenniho §koleni pro spravu
dodaného feseni.

Technicka specifikace — pozadavky

Obecné pozadavky Splnéno Poznamka/popis FeSeni
ANO/NE

Ochrana koncovych bodil (PC, NB, servery, mobilni | Ano Pomoci Agenta Palo Alto

zafizeni) proti znamému i nezndmému skodlivému Networks Cortex XDR

kodu

Lokalni analyza vyuzivajici prvky strojového uceni | Ano Analyza zalozena na zakladé
vyhodnocovani chovéani
aplikaci

Automaticka integrace s analyzou v cloudu, Ano

umoznujici analyzu souborti o minimalni velikosti

100MB

Dynamicka analyza chovani bézicich procest Ano

Skenovani koncovych stanic dle planu ¢i na Ano PIn¢ konfigurovatelné

vyzadani planovani skent i skenovani
na vyzadani.

Ochrana pfed malware, ransomware i Ano

bezsouborovymi utoky




Jednotny agent pro ochranu, detekci a i reakci Ano

Analyza chovani pro detekci anomalii na zdklad¢ dat | Ano Analyza zajisténa korelaci dat

z koncovych stanic, sitového provozu a dat o ze vsech zdroju

uzivatelich

Certifikace feseni na ISO 27001 Ano

Ochrana pted utoky pomoci skriptt, spustitelnych Ano

nebo aplikacnich soubort

Forenzni analyza pro prevenci utokt Ano

Koncova zatizeni musi byt chranéna i v piipadé Ano Vzhledem k vyuziti lokalni

odpojeni od sité analyzy i ochrany za pomoci
detekce technik zranitelnosti
nevede ani dlouhodobé&;jsi
odpojeni od sité ke snizeni
funkce ochrany

Analyza incidenti

Analyza hlavni pfic¢iny jakéhokoliv incidentu, véetné | Ano Zajisténo mimo jiné korelaci

sitovych udalosti, v ptipadé Ze data z koncového dat z vice zdroju (firewall,

zafizeni nejsou dostupna koncové stanice)

Vizualizace jednotlivych krokt tvoficich incident, Ano

véetné moznosti prehledné sledovat jejich ¢asovou

posloupnost

Moznost vyhledavat na zakladé minimalné Ano

nasledujicich dat: Online/offline zafizeni,

autentifikacnich logg, logl z firewallu, indikatort

zneuziti - [OC

Granularni filtrovani vysledkd hledani Ano

Automatické piitazovani udalosti z riiznych zdrojii | Ano

ke koncovému zatizeni

Schopnost vidét vsechny akce a incidenty na ¢asové | Ano

ose

Schopnost rozpoznani, zda udalost byla blokovana | Ano K udalosti jsou k dispozici

endpoint agentem, firewallem, nebo jinou podrobné informace véetné

preventivni technologii typu a mista blokace

Potlaceni Sumu: odstranéni bezvyznamnych Ano

binarnich souborti a DLL knihoven z fetézce

udalosti

Sprava incidentd

Automatické seskupovani udalosti z riznych zdroji | Ano

k jednomu incidentu

Moznost manualniho pfepsani zavaznosti incidentu | Ano

(scoring)

Vypis uzivatell a zatizeni zapojenych do incidentu | Ano

Sprava incidentu po celou dobu jeho zivota Ano

(otevfeni, vySetfeni, uzavieni)




Export informaci o incidentu do nastroje tietich stran | Ano
Analyza a identifikace hrozeb v navaznosti na Mitre | Ano
Attack doporuceni

Reporty obsahuji integrovanou Mitre Attacks matici | Ano
s vyznacenymi technikami, které malware pouziva.
Detekce hrozeb

Detekce znamych hrozeb na zakladé I0C pravidel Ano
Ptebirani informaci o novych hrozbéch ze zdroji Ano
tretich stran ve formatu JSON a CSV

Vytvareni IOC pomoci API, v¢etné moznosti Ano
importu vice IOC najednou a importu IOC z CSV

souboru v konzoli pro spravu

Nastavitelna hodnota zavaznosti pro jednotlivé IOC | Ano
Sprava koncovych zatizeni za i¢elem identifikace Ano
cizich zafizeni

Ochrana pfed Gtokem pomoci manipulace s paméti a | Ano
spusténim kodu z datové oblasti (techniky DEP, JIT,

ROP)

Moznost vytvoreni pravidel/zasad, které omezi Ano
konkrétni scénare spusténi skodlivého kodu

Granularni kontrola nad vnitinimi procesy, slozkami | Ano
nepodepsanymi spustitelnymi soubory a podobné

Kontrola spusténi aplikaci na zakladé kontroly Ano
HASH hodnot

Kontrola a analyza podezielych souborti odeslanim | Ano
do cloudového prostiedi s identifikaci soubori na

zakladé HASH hodnot

Kontrola a analyza neznamych soubort odeslanim Ano Navic skripty JS, VBS, PS1,
do cloudového prostiedi (minimaln¢ apk, flash, java, HTA
office, PE, pdf, mac OS X files, linux ELF, archivy

rar, 7-zip, skripty bat, shell)

Blokace uto¢nych technik jako naptiklad vkladani Ano
kodu

Blokace DLL knihoven s nebezpecnym umisténim | Ano
Blokace uto¢nych technik manipulujicich s obsahem | Ano
(heap spray, buffer overflow)

Analyza dat v sandboxu s vyuzitim jak virtualniho, | Ano

tak bare-metal prostfedi poskytujici kompletni
analyzu vzorku i verdikt




Podpora spoluprace s automatickym systémem
pokrocilé analyzy hrozeb pomoci porovnani HASH
hodnot ¢i vlastni analyzou dan¢ho vzorku

Ano

Moznost manualniho pfepsani verdiktu
poskytnutého cloudovou sluzbou

Ano

Reseni na zakladé HASH hodnot optimalizuje
odesilani vzorktl k analyze. Jeden identicky soubor
tak nebude analyzovan zbyte¢né vicekrat.

Ano

Reseni umoziiuje odeslat podezielé soubory k ATP
analyze pomoci serveru pro spravu koncovych bodt

Ano

Reseni musi umoznit sbér dat typu host identity
protokol o koncovém zafizeni a ve spolupraci s
firewallem tyto informace vyuzit pro fizeni pfistupu
do VPN (kontrola verze OS, certifikatt, aktualizaci,
identifikator zafizeni...)

Ano

Reakce na hrozby

Podpora terminalového ptistupu

Ano

Podpora skriptii a ptikazl v prostfedi Windows
(CMD, PowerShell, Python)

Ano

Moznost spusténi Python skriptu na vice koncovych
zafizenich (Windows, macOS, Linux) najednou

Ano

Preddefinované skripty pro snadny sbér dat, jejich
analyzu a vyhodnoceni

Ano

V ptipadé¢ incidentu moznost automaticky izolovat
jedno ¢i vice koncovych zatizeni do karantény ve
spolupraci s firewallem

Ano

Moznost vzdalené¢ smazat soubor z jednoho ¢i vice
koncovych zafizeni najednou pomoci grafického
rozhrani

Ano

Manualni i automaticky sbér informaci o souborech
v karantén¢

Ano

Rizené vyhledavani hrozeb na zékladé I0C pro
snadné a rychlé provéfeni celého prostiedi

Ano

Integrace s firewallem pro blokaci komunikace
kompromitovanych IP adres ¢i domén

Ano

Moznost integrace se SOAR fesenim pro analyzu
incidentl

Ano

Moznost integrace se SIEM feSenim

Ano

Sbér dat pro ucely analyzy




Reseni sbira a koreluje data minimaln¢ z nasledujicich zdroju a oblasti:

UZivatelské data (doménové jméno, organizacni Ano
slozka, email adresa, typické koncové zatizeni,
uzivatel spoustejici proces)

Koncové zatizeni (IP adresa, MAC adresa, nazeva |Ano
doména, informace o OS, informace o instalovaném
FW)

Proces (Casové razitko, cesta a jméno, ID procesu, Ano
hash MD5 nebo SHA-256, parametry)

Soubor (Casové razitko, cesta a jméno, historie Ano
umisténi a jména, hash MD5 nebo SHA-256)

Sitova analyza (Casové razitko, zdrojova a cilova IP | Ano
adresa 1 port, pfeneseny objem dat, protokol,
geolokacni data, integrace s aplikacnim firewallem
pro kompletni analyzu layer 7 véetn¢ jména
aplikace, doba spojeni, rozsifena data o klicovych
protokolech - DNS, HTTP, DHCP, RPC, ICMP,
ARP)

Registry (Casové razitko, ndzev zapisu, jeho hodnota | Ano
a typ, historie zmén)

Systémové udalosti (ptihlaSeni, odhlaseni uzivatele) | Ano

Bezpecnostni udalosti (filtrovani URL, incidenty z | Ano
firewalld a koncovych zatizeni)

Agent pro koncova zafizeni

Vynuceni a kontrola Firewall pravidel na koncovém | Ano
zatizeni

Vynuceni a kontrola politik Sifrovani disku pomoci | Ano
technologie BitLocker (Windows), respektive
FileVault (mac OS)

Kontrola pfistupu k USB zatizenim a aplikacni Ano
kontrola

Kompatibilita s Global Protect VPN klientem pro Ano
bezpecny vzdaleny pristup

Auditovani veskerych udalosti na koncovém zatizeni | Ano

Nizké HW naroky (instalacni soubor maximalné 100 | Ano
MB, zatéz CPU maximalné 2% CPU, obsazeni
RAM maximaln¢ 250 MB)

Moznost aktualizovat agenta pomoci push Ano
aktualizaci




Konfigurace chovani agenta (skryti tray ikony,
notifikaci uzivatele, moznost zamitnout ptistup ze
vzdaleného terminalu)

Ano

Moznost provozu v non-persistentnim VDI prostfedi

Ano

Podpora minimalné nasledujicich platforem a OS:
Windows 10 a novéjsi (32-bit, 64-bit)

Windows Server 2008 R2 a nov¢jsi (32-bit, 64-bit)
Linux (Debian, Ubuntu, Red Hat, SuSE Linux
Enterprise server, CentOS)

macOS/OS X — min. High Sierra a nové¢jsi véetné
Big Sur

Android OS 6 a nov¢jsi

Citrix XenDesktop RDS + VDI, XenApp
VMware Horizon View, Appvolumes, ThinApp
MS Server RDS

Ano

Navic podpora:
Amazon Linux
OpenSuse Leap
Oracle 6 a nové;jsi
Windows 7 SP1
Windows 8.1

Koncovi uzivatelé nesmi byt schopni obejit bezpecnostni pravidla, i kdyz maji prava mistnich
spravcd. Navrhované feSeni musi mit zabudované kontroly, které zabrani koncovym uZzivatelim

provadét nasledujici operace na svych pracovnich stanicich:

- odinstalovat/odstranit program ochrany koncového | Ano
bodu

- odinstalace je mozna pouze za pouziti hesla, kter¢ | Ano
je definovéano “superadminem”

- zastavit/spustit agenta nebo souvisejici sluzby Ano
- zabranit spravnému fungovani agenta Ano
- uprava systému ochrany koncovych bodi a Ano
programovych slozek

Rozhrani pro spravu

Cloudové ¢i on-premise rozhrani pro spravu a Ano
nasazeni feSeni

Jednotné webové rozhrani pro fizeni zabezpeceni Ano
koncovych stanic i pro spravu incidentti

Granularni fizeni ptistupovych prav pro spravu Ano
feSeni

Podpora multifaktorové autentizace Ano
Moznost exportu dat ve formatu syslog pro nastroj | Ano
spravy logt tieti strany

API pro umoznéni integrace nastroju tfetich stran Ano
pro provadéni administrativnich ukont

Analyza sitového provozu

Zajisténi pokrocilé inspekce DNS provozu s Ano Predplatné pokryvajici oba

vyuzitim stavajicich firewallti Palo Alto Networks
PA-850 nasazenych v HA clusteru

FW — DNS subscription




Analyza dat z firewalli pomoci technik strojového
uceni a jejich korelace s daty z jinych zdroju

Ano

- DGA - rozsiteni o funkcionalitu pokrocilé analyzy
DNS dotazl proti technikam pouzivajicim DGA
(domain generation algorithm) v realném Case

Ano

- Podvrzeni DNS - pti DNS dotazu koncové stanice
na Skodlivou doménu bude vracena podvrzena IP
adresa pro detailnej$i analyzu a zaroven se stanice na
puvodni malware stranku nedostane.

Ano

Pouzitim techniky podvrzeni DNS musi byt
umoznéno odepfit pfistup na definované webové
stranky, v pfipadg, ze dojde k poruseni podnikovych
zéasad, nevhodného obsahu, apod.

Ano

Rozsiteni VPN pro vzdaleny pfistup:

Reseni musi umoziovat VPN vzdalené pfipojeni z
mobilnich operacnich systémit Android a i0S a
klientskych a serverovych systémii Linux a
Windows v celkovém poctu minimalné 800
pripojeni.

Ano

Reseni musi umoznit pfipojeni bez pouziti klienta
pomoci webového portalu

Ano

Dodavané feseni musi obsahovat funkcionalitu
kontroly pfipojovanych zatizeni, ktera musi byt v
souladu s preddefinovanymi podminkami. Napf-.
verze OS, nainstalovany antivirovy nastroj,
importovany certifikat, apod. Tato funkcionalita
musi byt dostupna minimalné pro platformy i0S,
Android, Windows a Linux.

Ano

Predplatné pokryvajici oba
FW - GlobalProtect
Subscription

Retence a ukladani dat

Ukladani auditnich dat z koncovych zatizeni a
firewallt s moznosti pokrocilé cloudové analyzy s
retenci minimalné 60 dni

Ano

Ulozisté auditnich dat z koncovych zatizeni a
firewalli musi byt umisténo v ramei EU a musi
spliovat potfebné aktualni pozadavky a kritéria
uvedena ve vydané Metodice pro praci s katalogem
cloud computingu a katalogem sluzeb cloud
computingu pro prislusné bezpecnostni urovné
Ministerstvem Vnitra vcetné zapisu do katalogu
cloud computing MV od platnosti piislusnych
zakoni a vyhlasek.

Ano




Moznost delsi retence logi a auditnich dat s
vyuzitim systémi zadavatele. Dodané feSeni musi
umét exportovat logy incidentl a auditni logy pro
pouziti s feSenim Sirwisa Logmanager.

Ano

Licence

Pravo na vyuzivani v§ech funkcionalit a podpory
produktu v délce trvani 3 let

Ano

Vsechny licence a ptredplatna
jsou v délce trvani 3 let

Licencni pokryti prostiedi zadavatele v minimalnim
rozsahu pro 200 ks mobilnich zatizeni, 350 ks
koncovych zatizeni typu PC, NB, server a 2ks
centralniho firewallu Palo Alto Networks PA-850

Ano

Dodané feSeni musi obsahovat licence pro integraci
a napojeni na stavajici feSeni zadavatele: Flowmon,
LogManager, Firewally PA-850, PA-220, Mailova
brana, Exchange Server

Ano

Zajisténi pristupu k podpoie vyrobce (piistup k
novym verzim SW, pfistup do KB, moznost zakladat
supportni tikety)

Ano




Priloha E. 2 Struktura ceny

; ; Nabidkova cena celkem za Nabidkova cena celkem za
Nabidkova cena za DPH z ceny za . . . . . .
. . polozku po zohlednéni polozku po zohlednéni
. . ~ jednotku jednotku . . . .
Polozka k ocenéni Cetnost Jednotka Cetnosti Cetnosti
K¢ bez DPH K¢
(v KE bez DPH) (vKe) (v K& bez DPH) (v K& s DPH)
Dodavka feseni véetné Licenci, . . . .
. L. 1 komplet 3414 678,00 K¢ 717 082,38 K¢ 3414 678,00 K¢ 4131 760,38 K¢
podpory vyrobce po dobu trvani 3 let
Instalace, Konfigurace komplet 100 000,00 K¢ 21 000,00 K¢ 100 000,00 K¢ 121 000,00 K¢
Skoleni komplet 29 000,00 K¢ 6 090,00 K¢ 29 000,00 K¢ 35 090,00 K¢
Podpora dila 72 MD 10 100,00 K¢ 2 121,00 K¢ 727 200,00 K¢ 879 912,00 K¢

Celkova nabidkova cena bez DPH

Vyse DPH (celkové nabidkové ceny)

Celkova nabidkova cena s DPH

Stranalz1



