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Vefejna zakazka ¢. 68/2021

SMLOUVA NA PORIZENI SYSTEMU K EVIDENCI SBIREK MUZEJINI-
POVAHY A SLUZEB SOUVISEJICICH S PROVOZEM

CASTA
Obecna ustanoveni

I.
Smluvni strany

1. Moravskoslezsky kraj

se sidlem:28. fijna 117, 702 18 Ostrava

zastoupen: Mgr. et Mgr. Lukasem Curylem
5 naméstkem hejtmana kraje
1C0O:70890692

DIC:CZ70890692 _

bankovni spojeni:Ceska sporitelna, a. s.
Cislo Uctu:27-1650676349/0800

(déle jen ,objednatel")

d

2. Axiell s.r.o.

se sidlem: Na Radosti 106/64, Praha 5, 155 21

zastoupena: Mgr. Paviem Mi¢ochem

1C0:24127582

DIC:CZ24127582

bankovni spojeni: FIO banka

cislo uctu: 2001356526/2010

Zapsana v obchodnim rejstfiku vedenym Méstskym soudem v Praze sp. zn. C 181091
(dale jen , poskytovatel*)

II1.
Zakladni ustanoveni

1. Tato smlouva je uzaviena dle § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjsich predpisli (dale jen ,obcdansky zakonik"); prava a povinnosti stran touto smlouvou
neupravena se fidi prislusnymi ustanovenimi ob¢anského zakoniku.

2. Smluvni strany prohlasuji, ze Udaje uvedené v ¢l. I této smlouvy jsou v souladu se skutecnosti
v dobé uzavieni smlouvy. Smluvni strany se zavazuji, Ze zmény dotCenych (dajli oznami bez
prodleni pisemné druhé smluvni strané. V pfipadé zmény (cCtu poskytovatele je poskytovatel
povinen rovnéz dolozit viastnictvi k novému Gctu, a to kopii prislusné smlouvy nebo potvrzenim
penézniho Ustavu. Pfi zméné identifikacnich tdajl smluvnich stran vCetné zmény Gctu neni nutné
uzavirat ke smlouvé dodatek.
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Je-li poskytovatel platcem DPH, prohladuje, ze bankovni et uvedeny v ¢l. T odst. 2 této smilouvy
je bankovnim (ctem zverejnénym ve smyslu s4kona & 235/2004 Sb., o dani z pridané hodnoty,
ve znéni pozdéjsich predpisi (dale jen ,zakon o DPH"). V pfipadé zmeny u¢tu poskytovatele je
poskytovatel povinen dolozit vlastnictvi k novému uctu, ato kopil pfislusné smiouvy nebo
potvrzenim pen&zniho Gstavu; je-li poskytovatel platcem DPH, musi byt novy ucet zverejnénym
a&em ve smyslu predchozi vety.

Smiuvni strany prohladuji, Ze osoby podepisujici tuto smiouvu jsou k tomuto jednani opravneny.
Poskytovatel prohlasuje, Ze je odborné zplisobily k zajisténi predmétu pinéni podle této smlouvy.

Uelem smlouvy je soustfedit informace o shirkovych pfedmétech prispévkovych organizaci
objednatele do jednoho centralniho kvalitniho sbirkoveho evidenéniho systému pro spravu sbirek
v muzeich a galerii Moravskoslezského kraje, ktery bude odpovidat soucasnym pozadavk{im
a trendim, jak v oblasti informacnich technologii, tak v oblasti evidence a spravy sbirek v muzeich
a galeriich, a ktery umozni vyuzivat informace k praci kulturnich organizaci a do budoucna umozni
pripadné rozsifit system o publikovani sbirky prostfednictvim internetového portalu. Zavedenim
nového systému bude umo?néna centralizovand sprava a zajisténa ochrana centralné uloZenych

dat.

Poskytovatel bere na védomi predpoklad objednatele, 7e predmét pinéni dle této smlouvy bude
spolufinancovan z fond@ Evropské unie. V takovém piipadé pljde o projekt, jeho? aktivity a vystupy
podléhaji kontrole ze strany poskytovatele dotace.

CASTB
Smlouva na dodani jednotného systému pro evidenci sbirek muzejni povahy

III.
Predmét smlouvy

Poskytovatel se zavazuje dodat objednateli jednotny systém pro evidenci sbirek muzejni
povahy MUSEION pro korporaci Moravskoslezského kraje (dale také ,JSES') a poskytnout
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souvisejici sluzby (dale také predmét pinéni").
predmétem plnéni dle &asti B této smlouvy je:

1. ¢ast—zpracovani implementacni studie (proces realizace a harmonogram pinéni) véetné
navrhu pfiméfeneho zkuebniho (testovaciho) provozu a navrhu vhodnych otevienych datovych sad

pro publikaci v narodnim katalogu otevienych dat dle https://data.gov.cz/;

2. ¢ast—dodavka SW s (zemné a tasové neomezenym pottem licenci pro pfistup neomezeneho
pottu uzivateld (dale také Jlicence systém") a pro neomezeny pocet sbirkovych predmétll viech
typli sbirek muzejni povahy, pro véechny organizace z oblasti kultury zfizene Moravskoslezskym
krajem (dale jen ,organizace") uvedené v priloze ¢. 2 této smlouvy, a zaméstnance Krajského Gradu
Moravskoslezského kraje. System bude umozhovat pridavat ¢i ubirat organizace z oblasti kultury.
Systém musi byt pristupny prostfednictvim b&zného prohlizeCe, disponovat propracovanym
systémem autorizace a autentifikace a garantovat bezpecnost ukladanych dat. Soucasti predmétu
plnéni je dodani provozné technické dokumentace, ktera bude zpracovana dle osnovy dodané
objednatelem, ktera byla soucasti zadavaci dokumentace. Soutasti této dokumentace budou




manualy k JSES a popis postupu prechodu na jiny systém pro evidenci sbirek muzejni povahy
v pripadé ukonceni smluvniho vztahu. Poskytovatel v soucinnosti s objednatelem zapracuje JSES
do modelu korporatni architektury Moravskoslezského kraje, pricemz dodrzi pravidla stanovena
metodickymi pokyny objednatele uverejnénymi na webovych strankach www.msk.cz.

3. cast

a. Implementace, instalace a nastaveni JSES do infrastruktury technologického centra
objednatele.

b. Integrace na spravu identit objednatele (dale jen ,IDM").

c. Dodavka licence databazového serveru Microsoft SQL Server 2019 Standard (dale také
Jlicence server") na izemné a asové neomezenou dobu a pro neomezeny pocet uzivatelQ.

d. Vytvoreni otevienych datovych sad pro publikaci v narodnim katalogu otevienych dat.

e. Dodavka 110 ks pristupovych licenci CAL k Microsoft Windows Server 2016 a vyssi
(pouze v pripadé, Ze serverova cast bude provozovana na operachich systémech Microsoft
Windows Server 2016 Datacenter 64 bit), dale jen ,licence CAL".

4, éast—Import (migrace) vsech dat ze stavajicich systémi 5 organizaci do prislusnych odbornych
agend nového systému, a to do 3 let od nabyti tcinnosti této smlouvy, priemz plan migrace bude
soucasti harmonogramu plnéni, ktery bude zaroven v souladu s ¢l. V odst. 2 této smlouvy. PFi
migraci nepljde o pouhé automatizované prevedeni dat do nového systému. Migrace a konsolidace
dat bude probihat za odborné asistence pracovnikdl poskytovatele a v uzké spolupraci se
zaméstnanci organizaci.

5. cast—Provedeni vstupniho $koleni a vytvoreni tisténych podkladd pro Skoleni
dle nasleduijicich podminek:

a. Priprava a vstupni Skoleni uZivatelll JSES pro administratory (6):

Kazdy administrator bude proskolen v celkovém minimalnim rozsahu 8 hod., rozdéleném do
dvou $kolicich dnii. Skoleni miize probéhnout po skupindch. Prvni Skolici den administratord
probéhne pfed implementaci systému na Krajském ufadé Moravskoslezského kraje. Druhy
gkolici den administrator{i bude realizovan podle potfeby po dohodé s objednatelem.

b. Pfiprava a vstupni skoleni pro uzivatele z organizaci (90):

Kazdy uzivatel z organizaci bude proskolen v celkovém minimalnim rozsahu 8 hod., rozdéleném
do dvou $kolicich dnél. Skoleni mfize probéhnout po skupinach. Prvni $kolici den uZivatel@ dané
organizace probéhne pred implementaci a migraci dat v této organizaci. Druhy Skolici den bude
realizovan v pribéhu migrace dat v této organizaci.

Rozsah a zplisob vstupniho Skoleni administratorl a uzivateld z organizaci bude uveden
v implementacni studii, s tim, Ze administratofi budou proskoleni oddélené od uzivatelll z organizaci.
UZivatelé z organizaci budou proSkolovani po skupinkach (organizacich), v navaznosti
na implementaci JSES v dané organizaci.

Jeden tyden pred konanim prvniho vstupniho Skoleni budou dodany objednateli podklady pro Skoleni
v elektronické podobé. Podklady pro Skoleni v tisténé podobé budou poskytovatelem predany vzdy
v den Skoleni.



Vstupni Skoleni pro vSechny uZivatele probéhne v prostorach objednatele, pficemz objednatel

bezlplatné poskytne pro potieby Skoleni ucebnu s 12 pocitaci umisténou v prostorach budovy
Krajského ufadu Moravskoslezského kraje.

Obsahem vstupniho Skoleni budou vsechny oblasti a obory, které JSES zahrnuje.

Blizsi specifikace pozadavk{ na systém evidence sbirek je uvedena v priloze ¢. 1 této smlouvy.

Objednatel se zavazuje za nize uvedenych podminek zaplatit poskytovateli za dodani JSES a
poskytnuti souvisejicich sluzeb dle ¢asti B této smlouvy sjednanou cenu.

Poskytovatel prohlasuje, Ze je opravnén poskytnout objednateli veskeré licence poskytované na
zakladé této smlouvy v poZzadovaném rozsahu definovaném touto smlouvou. Poskytovatel rovnéz
konstatuje, Ze poZadované licence jsou veskeré potrebné pro radné fungovani, provoz a uZivani
JSES. Poskytovatel se zavazuje, Ze provadénim pinéni dle této smlouvy nezasahne neopravnéné do
autorskych prav tretich osob. S nositeli chranénych prav dusevniho vlastnictvi vzniklych v souvislosti
s realizaci predmétu plnéni dle této smlouvy je poskytovatel povinen vzdy smluvné zajistit moznost
volného nakladani s témito pravy objednatelem.

1vV.

Cena a platebni podminky

Cena za pinéni dle ¢asti B smlouvy Cini:

Jednotlivé casti pinéni

Cena bez DPH

DPH 21 % (v K&)

Cena véetné DPH

(v K&) (v K©)
«- . | Implementacni studie
1, cast (&. TII odst. 1 bod 1.1) 60.000,00 12.600,00 72.600,00
< - . | SW + licence systém
2. cast (8. 111 odst. 1 bod 1.2) 1.200.000,00 252.000,00 1.452.000,00
a. Implementace,
instalace a 47.840,00 10.046,40 57.886,40
nastaveni
b. Integrace na IDM 18.000,00 3.780,00 21.780,00
_— Licence server 181.000,00 38.010,00 219.010,00
3. cast
Vytvoreni
otevienych 6.000,00 1.260,00 7.260,00
datovych sad
e. Licence CAL 0,00 0,00 0,00
(€l 11T odst. 1 bod 1.3)
4. ast | [mport dat 1.248.000,00 262.080,00 1.510.080,00
’ (&1. 111 odst. 1 bod 1.4) saliatieis % SABE
Vstupni Skoleni
o 14.400,00 3.024,00 17.424,00
a. pro administratory
5.€ast |y pro uzivatele 240.700,00 50.547,00 291.247,00
(€. III odst. 1 bod 1.5)
Cena celkem 3.015.940,00 633.347,40 3.649.287,40




Cena celkem podle odst. 1 tohoto élanku smlouvy zahrnuje veskeré naklady poskytovatele spojené
se splnénim jeho zavazkll vyplyvajicich z Casti B této smlouvy. Cena je stanovena jako nejvyse
pripustna a neni ji mozno prekrocit.

Zalohoveé platby nebudou poskytovany.

Cena za 1. cast pinéni dle ¢l. III odst. 1 bod 1.1 ¢asti B této smlouvy bude uhrazena po zpracovani
implementacni studie a jejim predani objednateli. Prevzeti implementacni studie potvrdi objednatel
v predavacim protokolu.

Cena za 2. a 3. cast pinéni dle cl. III odst. 1 bod 1.2 a 1.3 ¢asti B této smlouvy bude uhrazena
po dodani SW véetné licenci, instalaci a implementaci v technologickém centru objednatele vc.
integrace na IDM a dodani licence server, pfip. licenci CAL. Dodani SW i licenci s instalaci systemu
potvrdi objednatel v predavacim protokolu.

Cena za 4. ¢ast pInéni dle ¢l. III odst. 1 bod 1.4 ¢asti B této smlouvy bude uhrazena po pétinach,
a to tak, ze vzdy po provedeni implementace a nastaveni JSES v jednotlivé organizaci v¢. migrace
(importu) dat a zkusebniho (testovaciho) provozu pfislusné organizace bude uhrazena 1/5 ceny
za 4. Cast plnéni dle ¢l. IV odst. 1 této smlouvy. Provedeni implementace, migrace a fadné ukonceni
zkusebniho (testovaciho) provozu bude potvrzeno predavacim protokolem podepsanym obéma
smluvnimi stranami a zastupcem pfislusné organizace.

Cena za 5. ¢ast pInéni dle ¢l. III odst. 1 bod 1.5 ¢asti B této smlouvy bude uhrazena takto:

a. Cena za 5. Cast plnéni pism. a) — vstupni vzdélavani pro administratory bude uhrazena
po ukonceni prvniho Skoliciho dne vstupniho Skoleni administratorli ve vysi stanovené za tuto
¢ast pinéni dle ¢. IV odst. 1 této smlouvy, pficemz provedeni Skoleni bude potvrzeno predavacim
protokolem podepsanym obéma smluvnimi stranami.

b. Cena za 5 Cast plnéni pism. b) - vstupni Skoleni pro uZivatele z organizaci bude hrazena vidy
po ukonéeni vstupniho Skoleni uZivatell dané organizace, a to ve vySi odpovidajici 1/5 ceny
vcetné DPH za 5. ¢ast plnéni pism. b) dle ¢l. IV odst. 1 této smlouvy, pficemz provedeni Skoleni
bude potvrzeno predavacimi protokoly podepsanymi obéma smluvnimi stranami.

Je-li poskytovatel platcem DPH, odpovida za to, Ze sazba dané z pridané hodnoty bude stanovena
v souladu s platnymi pravnimi predpisy; v pripad€, ze dojde ke zméné zakonné sazby DPH, je
poskytovatel k cené bez DPH povinen Gctovat DPH v platné vysi. Smluvni strany se dohodly, ze
v pfipadé zmény ceny v disledku zmény sazby DPH neni nutno ke smlouvé uzavirat dodatek.
V pfipadé, Ze poskytovatel stanovi sazbu DPH & DPH v rozporu s platnymi pravnimi predpisy, je
povinen uhradit objednateli veskerou skodu, kterd mu v souvislosti s tim vznikla.

V.
Misto a doba pinéni

Mistem pro predani licenci, veskeré dokumentace a viech hmotnych vystup( dle této smlouvy je
sidlo objednatele. Mistem pInéni pro implementaci, instalaci a nastaveni JSES je sidlo objednatele a
dale sidla jednotlivych organizaci uvedenych v priloze €. 2 této smlouvy.

Poskytovatel se zavazuje provést predmét plnéni dle Casti B této smlouvy dle nasledujiciho
pfedpokladaného harmonogramu plnéni:
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a. nejpozdéji do 30 dn@i od nabyti udinnosti této smlouvy zpracovat a predat objednateli
implementacni studii v¢. podrobného harmonogramu pinéni (1. éast pinéni);

b. nejpozdéji do 60 dnfi od nabyti Ucinnosti této smlouvy dodat SW véetné licenci systém a
provést implementaci systému spravy sbirek v technologickém centru objednatele (2. a 3. cast
pinéni);

c. nejpozdéji do 70 dndi od nabyti Ucinnosti této smlouvy bude zahajena migrace dat
1. organizace do nového systému, kterd bude dokoncena nejpozdéji do 250 dnii od nabyti
ucinnosti této smlouvy;

d. nejpozdéji do 2 let od nabyti Ucinnosti této smlouvy probéhne migrace dat dalsich 2 organizaci;

e. nejpozdéji do 3 let od nabyti ucinnosti této smlouvy probéhne migrace dat poslednich 2
organizaci. Poradi organizaci bude stanoveno v ramci implementaénich jednani, pficemz budou
zohlednény poZadavky objednatele.

Poskytovatel oznami provedeni kazdé Casti pInéni pisemné neprodlené objednateli.

Objednatel si vyhrazuje pravo jednostrannym pravnim jednanim docasné prerusit realizaci plnéni
dle této smlouvy a o dobu tohoto pferuseni prodlouzit dobu realizace plnéni dle této smlouvy
z dlivodu zavaznych technickych pfekazek na strané objednatele. O vyskytu takovych zévaznych
technickych prekazek je objednatel povinen poskytovatele neprodlené pisemné informovat.

VI.
Prava a povinnosti smluvnich stran

Neni-li stanoveno touto smlouvou vyslovné jinak, Fidi se vzajemna prava a povinnosti smluvnich
stran pfimérené ustanovenimi § 2586 a nasledujicimi obanského zakoniku.

Poskytovatel je zejména povinen:

a. dodat objednateli JSES tak, aby byl pIné funkcni a odpovidal poZzadavklim obsazenym ve vyzvé
k podani nabidky na pinéni verejné zakazky: ,Jednotny systém evidence sbirek" v¢. jejich pfiloh;

b. Fidit se pfi poskytovani sluzeb pokyny objednatele;

c. dbat pFi poskytovani sluzeb dle této smlouvy na ochranu Zivotniho prostiedi a dodrZovat platné
technické, bezpecnostni, zdravotni, hygienické a jiné predpisy, véetné predpist tykajicich se
ochrany zZivotniho prostredi;

d. postupovat pfi poskytovani sluzeb s odbornou péci;

e. poskytovatel je povinen fadné uchovavat v originalni podobé veskerou dokumentaci souvisejici
s realizaci projektu véetné originall Gcetnich dokladl minimalné do konce roku 2028. Pokud je
v Ceskych pravnich predpisech stanovena lhiita delsi neZ v evropskych predpisech, musi byt
pouZita pro uschovu delsi Ihita;

f. poskytovatel je povinen minimalné do konce roku 2028 poskytovat pozadované informace a
dokumentaci souvisejici s realizaci projektu v originalni podobé zaméstnancim nebo
zmocnénclm povérenych organll (Centra pro regionalni rozvoj, Ministerstva pro mistni rozvoj
Ceské republiky, Ministerstva financi Ceské republiky, Evropské komise, Evropského Ggetniho
dvora, Nejvyssiho kontrolniho Ufadu, pfislusného organu financni spravy a dalSich oprévnénych
organll statni spravy), poskytovatel musi umoznit povéfenym subjektdm vstup na misto



10.

11.

I,

realizace projektu a kontrolu dokumentace a Ucetnictvi projektu a je povinen vytvorit vyse
uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout
jim pfi provadéni kontroly soucinnost.

Objednatel je povinen poskytnout poskytovateli soucinnost nutnou k fadnému poskytovani pinéni
dle této smiouvy.

Poskytovatel se zavazuje pisemné informovat objednatele o skutecnostech majicich vliv na pinéni
této smlouvy, a to neprodleng, nejpozdéji nésledujici pracovni den poté, kdy pfislusna skutecnost
nastane nebo poskytovatel zjisti, Ze by nastat mohla.

Poskytovatel se zavazuje chranit a prosazovat prava a opravnéné zajmy objednatele, zejména
nezvetejnit, nezcizit a nepredat data zjistitelnd z JSES tykajici se sbirkovych predmétd tretim
osobam ani s nimi nakladat zptisobem, ktery neni nutny k pInéni této smlouvy.

Poskytovatel je pfi pInéni této smlouvy povinen dodrZovat zakon ¢. 181/2014 Sb., o kybernetické
bezpecnosti.

Poskytovatel je povinen zUéastnit se na zakladé pozvanky objednatele ucinéné pisemné nebo e-
mailem na adresu info@axiell.cz véech jednani tykajicich se realizace pinéni nebo zajistit na nich
Ucast své kontaktni osoby.

Poskytovatel je povinen poskytnout objednateli soucinnost pfi zverejfiovani otevienych datovych
sad dle ¢l. III odst. 1.3 pism. d) této smlouvy.

Prava z vadného plnéni se Fidi ustanovenimi § 2615 a nasl. obfanskeho zakoniku.

Vedkeré zjisténé vady plnéni bude objednatel povinen uplatnit u poskytovatele bez zbyte¢ného
odkladu poté, kdy vadu zjistil, a to formou pisemného oznameni (za pisemné oznameni se povazuje
i oznameni e-mailem), obsahujiciho specifikaci zjisténé vady. Objednatel bude vady pInéni
oznamovat na:

e-mail:info@axiell.cz, nebo
adresu: Na Radosti 106/64, Praha 5 — Zli¢in, 155 21, nebo

do datové schranky:42g3sxb

Poskytovatel zapocne s odstranénim vady nejpozdéji do 5 pracovnich dn od doruceni oznémeni
o vadé, pokud se smluvni strany nedohodnou pisemné jinak.
CAST C
Smlouva na zajisténi technické a odborné podpory a nasledného skoleni

VII.
Predmét smlouvy

Poskytovatel se zavazuje zajistit objednateli technickou a odbornou podporu souvisejici s provozem
JSES a nasledné &koleni v rozsahu a za podminek stanovenych touto smlouvou.
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2. Technicka podpora zahrnuje:

a. pravidelné provadéni prlibéZnych aktualizaci systému JSES na jeho novéjsi verzi a zaslani
reportu o provedenych update a upgrade, pficemz objednatel ma vidy nérok na nejnovéjsi verzi
systému; provadéni upgrade se tyka rovnéz databazového serveru, a to po dobu dvou let,

b. aktualizace (update/upgrade) za Ucelem zajisténi souladu JSES s pravnimi predpisy v pfipadé
jejich zmény, a to neprodlené po vyhlaseni prislusné zmény pravniho predpisu ve Sbirce zakond,

c. technologicky upgrade — z diivodu aktualizace operacniho systému, SW platformy, SW/HW
komponent aj.,

d. poskytovani konzultacnich hodin u pozadavk( typu ,vada A", ,vada B", ,vada C" dle ¢l. X této
smlouvy,

e. zajisténi sluzby Service Desk JSES formou elektronického a telefonniho kontaktu v pracovnich
dnech od 8:00 - 15:00 hod,

f. Poskytovatel bude vyuZivat systém Service Desk objednatele, ve kterém budou evidovany
veskeré pozadavky v¢. prehledu o aktualnim stavu feSeni. Poskytovatel musi zaznamenavat
do Service Desku vsechny kroky feSeni (prijeti poZzadavku, zplsob feSeni, ukonceni atd.).

3. Odbornd podpora zahrnuje poradenskou a konzultacni cinnost pro objednatele a uZivatele
z organizaci v pfedpokladaném rozsahu celkem 30 hod./mésic po dobu od ukonceni implementace,
migrace dat a zkuSebniho (testovaciho) provozu prvni organizace. Soucasti odborné podpory budou
také programatorské prace realizované pouze na zakladé poZadavku (objednavky) objednatele, a
to vrozsahu stanoveném vtomto poZadavku (objednavce). Pozadavky budou zadavany
prostrednictvim Service Desk. Poskytovatel je povinen sluzby poskytnuté v rdmci odborné podpory
evidovat (vykaz prace) a pravidelné, vidy do 5. dne bezprostfedné nasledujiciho kalendainiho
mésice, predkladat objednateli. Objednatel je povinen predloZeny vykaz prace nejpozdé&ji do 5
pracovnich dni od jeho predloZeni poskytovatelem odsouhlasit nebo sdélit poskytovateli své
pFipominky.

4. Pfipadna poradenska a konzultacni Cinnost poskytovana jednotlivym organizacim v priibéhu
implementace a migrace dat a zkusebniho (testovaciho) provozu v dané organizaci neni odbornou
podporu ve smyslu ¢l. VII odst. 3 ¢asti C této smlouvy, je soucasti pInéni dle ¢asti B smlouvy a ast
C smlouvy se na takto poskytnuté sluzby nevztahuje.

5. Nasledné Skoleni uZivatell v dobé provozu JSES v pfedpokladaném rozsahu 20 hod/rocné bude
realizovano pouze na zakladé pozadavku (objednavky) objednatele, a to v rozsahu stanoveném v
tomto pozadavku (objednavce). Provedeni Skoleni bude potvrzeno predavacimi protokoly
podepsanymi obéma smluvnimi stranami.

6. Zjisti-li objednatel ¢i poskytovatel, Ze by odborna podpora mohla presédhnout predpokladany rozsah
stanoveny v odst. 3 tohoto clanku smlouvy, je povinen na tuto skutec¢nost neprodlené upozornit
druhou smluvni stranu.

7. Technicka i odborna podpora bude poskytovana v ceském jazyce.

8. Poskytovatel je v pfipadé ukonceni této smlouvy povinen na zakladé pozadavku objednatele
poskytnout objednateli, pfipadné novému poskytovateli, soucinnost potfebnou pro zajisténi
pfechodu na systém pro evidenci sbirek muzejni povahy jiného poskytovatele. Soucinnost zahrnuje
mj. predani veskeré dokumentace, veskerych dat zpracovavanych v JSES v¢. dat dopliikovych, a to



v podobé, kterd umozni import do nového systému, popisy dat a datovych struktur a dalsi potfebné
informace.

VIII.
Doba a misto pInéni

Technickéd podpora bude realizovana v sidle objednatele. Cast sluzeb technické podpory je
poskytovatel opravnén poskytovat dalkovou formou z prostor poskytovatele, a to v souladu
s internimi pravidly objednatele, definovanymi v pfiloze ¢. 4 této smlouvy.

Technicka i odborna podpora bude poskytovana po dobu neurcitou, a to od dokonceni implementace
a migrace dat a zkuSebniho (testovaciho) provozu prvni organizace.

IX.
Cena a platebni podminky

Cena za technickou podporu je stanovena dohodou smiuvnich stran a Cini za jeden mésic:

bez DPH 8.160,00 K¢
DPH ve vysi 21 % 1.713,60 K&
cena véetné DPH 9.873,60 K¢

za vSechny organizace.

Vidy od nasledujiciho mésice po dokonceni implementace a migrace dat do JSES v jednotlivé
organizaci a ukonceni zkugebniho (testovaciho) provozu v této organizaci nalezi poskytovateli 1/5
z ceny véetné DPH uvedené v odst. 1 tohoto &anku smlouvy. Uhrada ceny za technickou podporu
bude provadéna vzdy ¢tvrtletng, a to tak, Ze cena za technickou podporu, ktera poskytovateli nalezi
v souladu s vyde uvedenym za uplynulé étvrtleti, bude uhrazena na zakladé faktury vystavené
do 15. dne mésice bezprostfedné nasledujiciho po pfislusném kalendainim Ctrtleti.

Cena za odbornou podporu dle &l. VII odst. 3 této smlouvy je stanovena dohodou smiuvnich stran
a ¢ini za jednu hodinu:

bez DPH 1.020,00 K¢

DPH ve wysi 21 % 214,20 K¢

cena véetné DPH 1.234,20 K¢

Cena za skute¢né poskytnuté sluzby v ramci odborné podpory doloZené evidenci dle cl. VII odst. 3

této smlouvy bude hrazena &tvrtletné na zakladé faktury vystavené do 15. dne mésice nasledujiciho
po pfislusném Ctvrtleti.

Cena za nasledné Skoleni dle €. VII odst. 5 této smlouvy je stanovena dohodou smluvnich stran a
¢ini za hodinu:

bez DPH 1.020,00 K¢
DPH ve vysi 21 % 214,20 K¢

¥/






10.

11.

Véechny vyznamné zmény JSES musi poskytovatel pred jejich nasazenim pfezkoumat a posoudit
7 hlediska dopadii téchto zmén, véetné dopad(l na bezpecnost informaci. Poskytovatel o vysledcich
prezkoumani informuje objednatele pred nasazenim vyznamné zmény.

Pred nasazenim kaZdé vyznamné zmény do produkéniho prostfedi vypracuje poskytovatel nouzoveé
postupy pro preruseni nasazovanych zmen a obnoveni po nelispésnych zménach a nepfedvidanych
udalostech.

O navrzené zméng a o jejim schvaleni & neschvaleni objednatelem je proveden pisemny zaznam.
Pro ucely této smlouvy je stanovena nasleduijici kategorizace vad a IhGty pro jejich odstranéni:
a. Kategorie A — vysokd zavainost poZadavku, JSES nelze z diivodu zavady viibec
provozovat (totalni vypadek).
reakéni doba:nejpozdéji do 4 hodin od pfijeti pozadavku
odstranéni vady:nejpozdéiji do 4 pracovnich dni od potvrzeni prijeti pozadavku
b. Kategorie B — stfedni zavaZnost poZadavku, zavada vyrazné omezuje spravnou
funkcionalitu systému, aviak je mozné jej s omezenim provozovat.
reakéni doba:nejpozdéji do 4 hodin od pfijeti poZadavku

odstranéni vady: nejpozdéji do 6 pracovnich dni od potvrzeni pfijeti pozadavku

c. Kategorie C — bézna zavaZnost pozadavku, znemoznéni uzivani JSES v nékterych funkcich
tak, ze zplisobuje problémy, ale umoZfiuje provoz a nemize ohrozit ¢innost objednatele
¢i organizaci objednatele.

reakéni doba: nejpozdé&ji do 4 hodin od pfijeti pozadavku

odstranéni vady: nejpozdéiji do 20 pracovnich dni od potvrzeni pfijeti poZzadavku

Reak&ni dobou se rozumi &asovy Usek od okamZiku, kdy objednatel zada poZadavek s nahlasenim
vady do Service Desku objednatele do doby, kdy poskytovatel objednateli (pfip. uzivateli) potvrdi
prijeti poZadavku. Pifjem poZadavkd je realizovan v pracovnich dnech od 8:00 do 15:00 hodin.
Do reakéni doby se nezapocitava doba od 15:00 do 8:00 hod.

Poskytovatel nenese odpovédnost za prerudeni poskytovani sluzeb zavinéné tretimi osobami Ci
zasahem wvy$8i moci (pozar, zemétfeseni apod.), pripadné poruchou na zafizenich ostatnich
dodavatell (vypadek elektiiny, vypadek jinych serverdi, apod.), pokud prokazatelné nebyl schopen
t&mto skute¢nostem zabranit nebo predejit. Poskytovatel neodpovida za pfipadné Skody Ci usly zisk
objednatele v souvislosti s pferusenim poskytovanych sluZeb z diivod(i uvedenych v tomto odstavci.
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CASTD
Ustanoveni spoleéna a zavérecna

XI.
Fakturacni podminky

Zalohy na platby nejsou sjednany.

Je-li poskytovatel platcem DPH, budou podkladem pro thradu ceny faktury, které budou mit
naleZitosti dafiového dokladu (déle jen ,faktura®). Neni-li poskytovatel platcem DPH, budou
podkladem pro Ghradu ceny faktury, které budou mit naleZitosti ucetniho dokladu dle zakona
&. 563/1991 Sb., o Gletnictvi, ve zn&ni pozd&jsich pfedpisti a naleZitosti stanovené daldimi obecné
zavaznymi pravnimi predpisy.

Faktury musi dale obsahovat:

a. Cislo smlouvy objednatele, Cislo verejné zakazky (tj. 68/2021), 1CO objednatele,

b. pfedmét smlouvy, tj. text ,jednotny systém evidence sbirek a sluZby souvisejici
s provozem" a oznaceni konkrétni ¢asti plnéni,

c. oznadeni banky a &islo U¢tu, na ktery musi byt zaplaceno (pokud je Cislo tctu odlidné od Cisla
uvedeného v ¢l. I odst. 2, je poskytovatel povinen o této skutecnosti v souladu s €I. I odst. 2 a
3 této smlouvy informovat objednatele),

d. Ihiitu splatnosti faktury,
e. oznadeni osoby, ktera fakturu vyhotovila, véetné jejiho podpisu a kontaktniho telefonu,

f. oznadeni (itvaru objednatele, ktery pfipad likviduje odbor kultury a paméatkové péce (v pfipade,
e projekt bude spolufinancovan z fondli Evropské unie, likvidujicim odborem bude odbor
evropskych projektd),

g. nazev projektu: ,Jednotny systém pro evidenci shirek muzejni povahy", registracni Cislo
projektu a text ,Spolufinancovano v ramci ... (nzev operacniho programu) — jen v pfipadé, ze
projekt bude spolufinancovan z fondd Evropské unie.

Podkladem pro vystaveni jednotlivych faktur za pinéni dle asti B €l. III této smlouvy a casti C .
VII odst. 5 této smlouvy budou vidy predavaci protokoly prokazujici provedeni pinéni, za které je

pozadovana Uhrada ceny.

Podkladem pro vystaveni jednotlivych faktur za plnéni dle ¢asti C ¢l. VII odst. 3 této smlouvy bude
objednatelem odsouhlaseny vykaz prace.

Jednotlivé faktury je poskytovatel povinen vystavit v souladu s platnymi pravnimi predpisy
a jednotlivymi ustanovenimi viech &asti této smlouvy, neni-li u jednotlivych pinéni urCeno, tak do
15 dni po jejich provedeni v souladu s touto smlouvou.

Povinnost zaplatit cenu je spinéna dnem odepsani prislusné castky z (cCtu objednatele.

Lhiita splatnosti faktury &ini 30 kalendafnich dnéi ode dne jejiho doruceni objednateli. Doruceni
faktury se provede osobné na podatelné Krajského Ufadu Moravskoslezského kraje, dorucenkou

12



10.

2,

3

prostednictvim provozovatele poStovnich sluZeb, elektronicky na e-mailovou adresu posta@msk.cz
nebo do datové schranky.

Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost nebo bude-li chybné
vylctovana cena nebo DPH, je objednatel opravnén fakturu pfed uplynutim Ihiity splatnosti vratit
druhé smluvni strand k provedeni opravy s vyznaCenim ddvodu vraceni. Poskytovatel provede
opravu a opétovné dorudi fakturu objednateli. Vracenim vadné faktury poskytovatele pfestava bézet
plvodni Ihiita splatnosti. Celd |hiita splatnosti béZzi opét ode dne doruceni opravené faktury
objednateli. Poskytovatel je povinen dorucit objednateli opravenou fakturu do 3 dnii po obdrZeni
objednatelem vracené faktury.

Objednatel, pifjiemce pin&ni, prohlasuje, Ze pinéni, které je pfedmétem smlouvy, nepouzije pro svou
ekonomickou ¢innost, ale vyluéné pro Gcely souvisejici s jeho ¢innosti pfi vykonu verfejné spravy, pri
niz se nepovazuje za osobu povinnou k dani (viz § 5 odst. 3 zakona o DPH). Z uvedeného diivodu
se natoto pinéni, podiéha-li reZimu preneseni dafiové povinnosti dle pfisludnych ustanoveni
uvedeného zakona, tento dariovy rezim nevztahuje a poskytovatelem bude vystavena faktura
za zdanitelné pInéni véetné dané z pfidané hodnoty.

Je-li poskytovatel platcem DPH, uplatni objednatel institut zvladtniho zplisobu zajisténi dané dle §
109a zakona o DPH a hodnotu plnéni odpovidajici dani z pfidané hodnoty uhradi v terminu
splatnosti faktury stanoveném dle smlouvy pfimo na osobni depozitni tcet poskytovatele vedeny
u mistné pfislusného spravce dané v pripadé, ze:

a. poskytovatel bude ke dni poskytnuti dplaty nebo ke dni uskutecnéni zdanitelného plnéni
zvefejnén v aplikaci ,Registr DPH" jako nespolehlivy platce, nebo

b. poskytovatel bude ke dni poskytnuti Uplaty nebo ke dni uskutecnéni zdanitelného pinéni
v insolvencnim fizeni, nebo

c. bankovni Gi¢et poskytovatele uréeny k Ghradé pinéni uvedeny na faktufe nebude spravcem dané
zverejnén v aplikaci ,Registr DPH".

Tato Uhrada bude povazovana za spinéni ¢asti zavazku odpovidajici pfislusné vysi DPH sjednane
jako soucast smiluvni ceny za pfedmétné pinéni. Objednatel nenese odpovédnost za pripadné
pendle a jiné postihy vymérené ¢i stanovené spravcem dané poskytovateli v souvislosti
s potencialné pozdni Uhradou DPH, tj. po datu splatnosti této dané.

XII.
Uprava vztahi souvisejici s bezpe€nosti

Bezpecnost informaci, ochrana osobnich Udajél a bezpe¢nostni procesy a postupy objednatele, ktere
souviseji s plnénim této smlouvy, se fidi pfilohou ¢. 4 této smlouvy.

JSES neni systémem VIS ani KLIS ve smyslu pfilohy €. 4 této smlouvy.
Poskytovatel je zejména povinen:
a. Zajistit sezndmeni viech pracovnikdl (vlastnich zaméstnancl i poddodavatell), ktefi se budou

podilet na pinéni zévazk{ vyplyvajicich z této smlouvy (at' uz osobné v misté pinéni nebo
vzdalenym piistupem) s pravidly a postupy bezpecnosti informaci Krajského Gfadu
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Moravskoslezského kraje a s pravidly pro vzdaleny pristup. Toto seznameni bude provedeno
formou vstupniho skoleni, které provede zaméstnanec odboru informatiky Krajského Gradu
Moravskoslezského kraje a poskytovatel je povinen zajistit UCast svych pracovnikli na tomto
Skoleni.

b. Ridit se pfi plnéni zavazkd vyplyvajicich z této smlouvy pokyny objednatele a aktudlnimi
internimi pravidly objednatele, definovanymi v pfiloze €. 4 této smlouvy

c. Zajistit, aby jeho pracovnici (véetné poddodavatelll), ktefi budou pFitomni v prostorach
objednatele, dodrZovali vSechny bezpeCnostni predpisy tak, jak s nimi byli seznameni
objednatelem, zejména co se tyce fyzickych pfistupd do zabezpecenych prostor Krajského Gfadu
Moravskoslezského kraje.

Poskytovatel objednateli odpovida za to, Ze dokumenty a soubory dat, které mu v ramci plnéni
predmétu smlouvy predal:

a. jsou kopiemi originall prislusnych dokumentd a soubor{i dat poskytovatele,
b. neobsahuji Zadné infiltracni prostiedky,

c. Ze k nim ma prava na jejich Sifeni, instalaci, konfiguraci a spravu, ktera mu umoznuji s nimi
nakladat a dale je poskytovat tak, jak je sjednano v této smlouveé.

Poskytovatel bere na védomi, Ze jeho aktivity provadéné na zafizenich objednatele prostrednictvim
vzdaleného pristupu, budou monitorovany a zaznamenavany.

XIII.
Dalsi ujednani

Smiuvni strany se dohodly, Ze nejpozdéji do 14 dnl od nabyti Gcinnosti této smlouvy svola
objednatel ivodni schiizku, na které budou dohodnuty dal3i podrobnosti a postupy tykajici se pinéni
zavazkQ vyplyvajicich z této smlouvy. Poskytovatel je povinen se této schlizky z(castnit. Zapis
z Uvodni schlizky vyhotovi objednatel a zasle jej poskytovateli elektronicky. Postupy a podrobnosti
dojednané smluvnimi stranami na Gvodni schiizce jsou pro smluvni strany zavazné, nemohou vSak
byt v rozporu s touto smlouvou a nemohou ji ani ménit.

Poskytovatel je dale povinen UGcastnit se na zakladé pozvanky objednatele vSech dalSich jednani
tykajicich se predmétu smlouvy, fidit se pfi provadéni plnéni dle této smiouvy jeho pokyny a
poskytnout mu poZadovanou soucinnost. Ucast na t&chto jednanich neni povaZovana za technickou
ani odbornou podporu, a poskytovateli za takové jednani nenalezi odména.

Poskytovatel je povinen z kazdého jednani tykajiciho se plnéni predmétu této smlouvy vyhotovit
zapis o prlibéhu a zavérech tohoto jednani, ktery bude zastupcm objednatele zaslan e-mailem
k odsouhlaseni. Kazdy zapis bude obsahovat minimainé tyto nalezitosti: poradové cislo zapisu,
datum konani jednani, misto konani jednani, seznam pitomnych ¢i omluvenych Gcastnikd, program
jednani, popis sjednanych Ukold a zavérd jednani; popis spinéni ukolf ujednanych na predchozim
jednani; Cislo této smlouvy. Objednatel si vyhrazuje pravo zapis neprevzit, nepodepsat a prohlasit
jej vadnym, nebude-li obsahovat néktery z vysSe uvedenych udajd.

Poskytovatel je povinen pisemné informovat objednatele o poddodavatelich, ktefi se budou podilet
na realizaci pfedmétu plnéni, a to pred zahajenim pinéni (resp. ¢asti plnéni) timto poddodavatelem.
Vinformaci dle predchozi véty je poskytovatel povinen uvést identifikacni a kontaktni Udaje



poddodavatell, sluzby, které pro né&j v ramci predmétu pinéni kazdy z poddodavatelli poskytuje.
Poskytovatel je rovnéz povinen oznamovat objednateli véechny zmény vySe uvedenych udajd, a to
nejpozdéji do 7 kalendarnich dnii ode dne, kdy poskytovatel vstoupil s poddodavatelem ve smluvni
vztah ¢i ode dne, kdy nastala zména.

Poskytovatel se zavazuje realizovat predmét plnéni dle této smlouvy prostfednictvim osob, kterymi
byla prokazovana kvalifikace a jejichz zkuSenosti byly predmétem hodnoceni v zadavacim rizeni
(dale jen ,odborna osoba"“). Poskytovatel je opravnén zménit odbornou osobu pouze z vaznych
déivod@, a to s predchozim pisemnym souhlasem objednatele. Zadost o souhlas se zménou odborné
osoby bude doloZena doklady potfebnymi k prokazani pozadované kvalifikace a kritérii kvality, které
byly predmétem hodnoceni. Objednatel vyda pisemny souhlas se zménou odborné osoby do 14
kalendarnich dnii od doruceni Zadosti a vSech potrebnych dokladii za podminky, Ze nova odborna
osoba bude splfovat potfebnou kvalifikaci a kvalitu. Nova odbornd osoba musi disponovat
minimalné stejnou kvalifikaci, jaka byla po této osobé pozadovana v zadavacich podminkach verejné
zakazky a minimalné stejnou mirou kvality (zkuSenosti) jako nahrazovana osoba v ramci hodnoceni
nabidek v zadavacim fizeni, pfipadné minimalné v takovém rozsahu, ktery by nemél vliv na vysledné
poradi hodnoceni nabidek ucastnik(l zadavaciho Fizeni.

Poskytovatel je povinen nahradit objednateli v plné vysi Skodu, ktera vznikla pfi realizaci a uzivani
pfedmétu pinéni dle této smlouvy nebo jaké disledek poruseni povinnosti a zavazk{ poskytovatele
dle této smlouvy. Poskytovatel rovnéZ objednateli uhradi naklady vzniklé pfi uplatiovani prav
z vadného pinéni.

X1V.
Sankce

Neprovede-li poskytovatel predmét pInéni dle ¢asti B této smlouvy v dobé pinéni uvedené v casti B
¢l. V odst. 2 této smlouvy, je povinen zaplatit objednateli smluvni pokutu ve vysi 0,1 % z ceny
pfislusné &asti plnéni s DPH za kaZdy i zapocaty den prodieni.

Jestlize se jakékoli prohlaseni poskytovatele uvedené v Casti B ¢l. III odst. 4 této smlouvy ukaze
nepravdivym, jedna se o podstatné poruSeni této smlouvy a poskytovatel je povinen zaplatit
objednateli smluvni pokutu ve vySi 50.000 K¢ za kazdé jednotlivé poruseni povinnosti, a to i
opakované.

V pfipadé, Ze poskytovatel nedodrzi reakéni doby uvedené v Casti C ¢l. X odst. 9 této smlouvy, nebo
neodstrani vadu v dobé uvedené ve stejném ustanoveni, je povinen zaplatit objednateli smluvni
pokutu ve vysi 1.000 K¢ za kazdy den prekroceni sjednané doby, a to az do dne odstranéni pfislusné
vady nebo odstoupeni od této smlouvy objednatelem.

Bude-li poskytovatel provadét predmét pinéni dle ¢asti C této smlouvy v rozporu s touto smlouvou,
je povinen zaplatit objednateli smluvni pokutu ve vysi 1.000 K¢ za kazdy zjistény pripad.

V pripadé poruseni povinnosti poskytovatele uvedenych v €asti D &l. XII této smlouvy ¢i pfilohy €. 4
této smlouvy je poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 10.000 K¢ za kazdy

jednotlivy pripad.

V pripadé, zZe se poskytovatel nezucastni radné svolaného jednani ¢i Gvodni schiizky, je povinen
zaplatit objednateli smluvni pokutu ve vysi 1.000 K¢ za kaZdy pfipad.
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10.

V piipad&, Ze poskytovatel porusi jakoukoliv svou povinnost stanovenou v ¢asti D ¢l. XIII odst. 4
nebo 5 této smlouvy, je povinen zaplatit objednateli smluvni pokutu ve vysi 10.000 K¢ za kazdy
zjistény pfipad.

Pro pfipad prodleni se zaplacenim ceny za poskytnuté sluzby sjedndvaji smluvni strany Grok

z prodleni ve vysi stanovené obc¢anskopravnimi predpisy.

Sjednané smluvni pokuty zaplati povinna strana nezavisle na zavinéni a na tom, zda a v jake vysi
vznikne druhé strané Skoda.

Smluvni pokuty se nezapoditivaji na nahradu pfipadné vzniklé Skody, kterou lze vymahat
samostatné vedle smluvni pokuty, a to v piné vysi.

XV.
Zanik smlouvy

Smluvni strany se dohodly, Ze tato smlouva zanika:

a. dohodou smluvnich stran;

b. jednostrannym odstoupenim objednatele od smlouvy pro jeji podstatné poruseni druhou
smluvni stranou, priéemZ podstatnym porusenim smlouvy se rozumi zejména:

- nepravdivé prohlaseni poskytovatele dle ¢asti B ¢l. III odst. 4 této smlouvy
- neposkytnuti sluZeb dle této smlouvy v dobé pInéni dle ¢asti B ¢l. V odst. 2 této smlouvy,
- nedodrZeni smluvnich ujednani o pravech z vadného pinéni,
- opakované nedodrzeni reakcnich dob uvedenych v &asti C ¢l. X odst. 9 této smlouvy;
c. jednostrannym odstoupenim poskytovatele z divodu neuhrazeni opravnéné vystavené faktury

objednatelem ani po druhé pisemné vyzvé poskytovatele k uhrazeni dluzné castky, pficemz
druha vyzva nesmi nasledovat dfive nez 30 dné po doruceni prvni vyzvy;

d. v &asti C také pisemnou vypovédi, s tim, Ze vypovédni lhita ¢ini 3 mésice a zacina bézet prvni
den kalendafniho mésice bezprostfedné nasledujiciho po doruceni vypovédi druhé smluvni
strané.

Objednatel je déle opravnén od této smlouvy odstoupit v téchto pripadech:
a. bylo-li pfislusnym soudem rozhodnuto o tom, Ze poskytovatele je v Upadku ve smyslu zakona

¢. 182/2006 Sb., o Upadku a zplisobech jeho FeSeni (insolvencni zakon), ve znéni pozdéjsich
predpisti (a to bez ohledu na pravni moc tohoto rozhodnuti);

b. poda-li poskytovatel sam na sebe insolvencni navrh.

V piipadé odstoupeni od smlouvy dle odst. 1 pism. b) a c) tohoto ¢lanku smlouvy zanika smluvni
vztah okamZikem doruceni pisemného oznameni o odstoupeni druhé smluvni strané.

Pro Ucely této smlouvy se pod pojmem ,bez zbyte¢ného odkladu" dle § 2002 obcanského zakoniku
rozumi ,nejpozdéji do 3 tydnd™.
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XVI.
Zavérecna ustanoveni

Tato smlouva nabyva platnosti dnem jejiho podpisu ob&ma smluvnimi stranami a Gcinnosti dnem,
kdy vyjadreni souhlasu s obsahem navrhu smlouvy dojde druhé smiuvni strané, nejdrive véak dnem
jejiho uvefejnéni v registru smluv v souladu se zakonem €. 340/2015 Sb., o zvlastnich podminkéch
ucinnosti nékterych smiuv, uvefejfiovani téchto smluv a o registru smiuv (zakon o registru smluv),
ve zneni pozdéjsich predpisti (dale jen ,zakon o registru smiuv®).

Doplfiovani nebo zménu této smlouvy Ize provadét jen se souhlasem obou smluvnich stran, a to
pouze formou pisemnych, vzestupné cCislovanych a takto oznacenych dodatka.

Poskytovatel nemiize bez souhlasu objednatele postoupit sva prava a povinnosti plynouci z této
smlouvy treti osobé.

Tato smlouva je vyhotovena v 5 stejnopisech s platnosti origindlu, z nich? objednatel obdrzi 4 a
poskytovatel 1 vyhotoveni.

Smluvni strany shodné prohladuji, Ze si tuto smlouvu pfed jejim podpisem precetly a 7e byla
uzaviena po vzajemném projednani podle jejich pravé a svobodné vile, uréité, vazné
a srozumitelng, nikoliv v tisni nebo za napadné nevyhodnych podminek, a 7e se dohodly o celém
jejim obsahu, coZ stvrzuji svymi podpisy.

Smluvni strany se dohodly, Ze uvefejnéni v registru smluv ve smyslu zékona o registru smluv
provede v souladu se zakonem objednatel.

Osobni ddaje obsazené v této smlouvé budou objednatelem zpracovavany pouze pro Gcely plnéni
prav a povinnosti vyplyvajicich z této smlouvy; k jinym Gcelém nebudou tyto osobni tdaje
objednatelem pouZity. Objednatel pfi zpracovavani osobnich tidajdi dodrzuje platné pravni predpisy.
Podrobné informace o ochrané osobnich dajii jsou uvedeny na oficialnich webowych strankach
objednatele www.msk.cz.

Nedilnou soucasti této smlouvy je:

Priloha ¢ 1: BlizSi specifikace poZadavkd na systém evidence sbirek a sluzeb souvisejicich
S provozem

Priloha €. 2: Seznam organizaci zfizenych Moravskoslezskym krajem

Priloha €. 3: Komunika¢ni matice

Pfiloha €. 4: Zakladni zésady a pravidla chovéni v oblasti kybernetické a informaéni bezpeénosti
pro poskytovatele
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Priloha €. 1: BlizSi specifikace pozadavkid na systém evidence sbirek a sluzeb

souvisejicich s provozem

Pozadavky na systém evidence sbirek

Pozadavky na systémové vlastnosti

UZivatelsky pfijemné ovladani prostfednictvim béznych internetovych prohlizecl — webova
aplikace.

Uzemné a ¢asové neomezena licence systému pro pfistup neomezeného poctu uZivateld a pro
neomezeny pocet sbirkovych prfedmétli vSech typli sbirek muzejni povahy, pro viechny
organizace z oblasti kultury zfizené Moravskoslezskym krajem uvedené v pfiloze €. 2 smlouvy,
a zaméstnance Moravskoslezského kraje zafazené do Krajského uradu.

Zabezpeceni dat Sifrovanim.

Autorizace pfistupu (Identity Management (dale jen ,IDM"), moznost nastaveni uZivatelskych
roli a opravnéni.

Zaijisténi technické podpory na dobu neurcitou.
Dostupnost systému 98,5 % za rok.

Uzivatelské parametry v Ceském jazyce.

Pozadavky na vazby evidencniho systému sbirek

Zajisti online export dat do Centralni evidence sbirek — CES a na portaly eSbirky.cz a
Europeana.eu.

Zajisti import dat z Archeologické mapy CR do systému.
Umozni propojitelnost na databaze typu Muzejnich autorit, Registr sbirek vytvarného uméni atd.

Do budoucna umozni pfipadné rozsifeni systému o moznost publikovani sbirky prostfednictvim
internetového portalu.

Systéem musi disponovat otevienym aplikacnim rozhranim (API), které bude umozfovat bez
dalSich nakladd na porizeni licenci exportovat a sdilet data ¢i sluzby jinym systém&m. Rozhrani
bude mit plnou dokumentaci, aby se stavajici nebo novi dodavatelé mohli pripojovat na nové
funkce.

Systém umozni export vhodnych otevienych datovych sad pro publikaci v ndrodnim katalogu
otevienych dat (https://data.gov.cz/).

Pozadavky na novy systém evidence sbirek

1. Chronologicka evidence

vzhled a funkcionalita pfiristkové knihy v rozsahu dle § 9 odst. 1 pism. d) zakona ¢. 122/2000
Sb. a dalSich poli pro identifikacni (daje, tj. materidl, z néhoz jsou vyrobeny, rozméry, hmotnost,
casové zarazeni, datum ziskani, identifikace autora nebo vyrobce, pocet kusii s idajem o uloZeni
jednotlivych kusll, data nabyti a pfivodu, doklad o nabyti, prostor pro poznamky, cena,
predchozi majitel, hldseni do CES, datum zapisu, nabyti, vyfazeni, podsbirka, zdznamy o
inventarizacich, véetné obrazk(
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- automatické pridéleni Cisla

- prostor pro popis musi byt bez omezeni poctu znakd

- vybér varianty manualniho nebo fizeného automatizovaného procesu prevodu dat z
chronologické do systematické evidence vcetné upozornéni pfi prekroceni Ihiity stanovené pro
prevod

- zaznamenavani vazeb jinych evidencnich cisel a vyhledavani v nich (pf. na predmétu jsou
uvedena soucasna prirlistkova cisla a stara ¢isla)

- filtrovani, vyhledavani a tfidéni karet v prehledu podle jednotlivych Gdajli na karté (napf.
eviden¢niho Cisla, podle uloZeni, ndazvu autora, technicky, materidlu, atd.) vCetné sestav,
sefazeni podle vybraného (daje a nasledné vygenerovani tiskové sestavy

- moznost generovani tiskové sestavy prirlistkové knihy a jednotlivych karet, ukladani
uzivatelskych filtr&i (vybéru sb. predmétd) a jejich tisk podle vybranych parametri

- plna funkénost systému i pro sb. predméty, které zlstavaji pouze v chronologické evidenci
Systematicka evidence

- zaloZeni karty, propojeni s chronologickou evidenci, pridéleni Cisla, vytvoreni karty vcetné
pripojeni fotografie, karta musi obsahovat dostatecny pocet poli pro zapis Gdajll podle § 9 odst.
1 pism. d) zékona &. 122/2000 Sb. a dalsi zpresiujici Udaje o sbirkovém predmétu dle § 2 odst.
3 vyhlasky ¢. 275/2000 Sb., tj. prenesou se identifikacni Udaje z chronologické evidence,
evidencni, poradova a evidenéni stara Cisla, fond, skupina, podskupina, signatura, kompletnost;
stav, Udaje o osobé, ktera provedla zaloZeni karty a urCeni pfedmétu, udaje o schvaleni, véetné
lokaci a fotografii

- automatickeé pridéleni inventarniho Cisla po rozpadu pfirlistkového Cisla na vice inventarnich cisel
a slouceni vice prirlistkovych Cisel do jednoho inventarniho Cisla za definovatelnych podminek

- moznost prevedeni viech dat z chronologické evidence pfi zachovani jejich struktury, vc.
obrazk{ z chronologické do systematické evidence

- moznost prednastavit tiskovou sestavu pro tradicni muzejni kartu formatu A4, A5, A6, VC.
moznosti volby tisku s obrazkem nebo bez obrazku a zaroven moZnost definovat parametry
tiskové sestavy

- mozZnost generovani tiskové sestavy s moznosti definice parametr(l sestavy, jednotlivé karty

- vytvareni duplikatl zaznam (i vicenasobnych), tzn. kopie existujiciho zaznamu do nové karty,
a to bud’ Uplnéd kopie nebo kopie vybranych poloZek

- zaznamenavani vazeb jinych evidencnich ¢isel a vyhledavani v nich (pf. na predmétu jsou
uvedena soucasna prirlistkova cisla a stara disla)

- evidenéni karty a odborné slovniky pro specializované typy odbornych sbirek (historicka,
archeologicka, vytvarné uméni, numismaticka, botanika, zoologie, entomologie, geologie,
paleontologie)

Modul pro manipulaci se sbirkovymi predméty — agenda uloZzeni a manipulace se sbirkovymi

predméty (vypljcky, vystavy, pfemistovani, v¢. variantnich vypdjcnich smluv s moznosti editace
a vytvafeni sablon, atd.)
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funkcni a vécnd provazanost modulu napfi¢ celym systémem

moznost generovani tiskové sestavy vydejky, smluv napf. k vypijckdm, vystavam atd.
s moznosti jejich editace a vytvareni $ablon

moznost definovani struktury modulu pro manipulaci se sbirkovymi predméty v minimalnim

rozsahu budova, patro, mistnost, cast, regal/skfin, police, pozice, a generovani slovniku uloZzeni
- upozornéni na proslé Ihity k vyptjckam

- moZnost vyhledani pfedmétu v modulu pro manipulaci se sbirkovymi pfedméty pfi zadani
evidencniho Cislo (tj. prirlistkového nebo inventarniho)

- moznost vyhledani a vybéru seznamu predmétil z konkrétniho mista uloZeni, lokaénich zaznam

- historie pohybu sb. predmétu
Akvizice — agenda pofizeni predmétu

- moznost vytvorit nabidkovy list v minimalnim rozsahu pofadové ¢islo v&. roku, nézev a adresa
nabizejiciho s dalSimi (daji, Udaje o pfedmétu, cena, popis stavu, Udaje o pfevzeti atd.,
definovani nakupni komise, priprava kupni a licenéni smlouvy

- moznost editace Sablon smluv pro institucionalni Upravu

- propojeni zapsanych Udajt mezi jednotlivymi formulafi
Agenda inventarizace

- mozZnost definovat inventarizacni komisi, inventarni seznam
- evidence zaznam{ o pravidelnych inventarizacich dle zakona,
- zaznamy historie provedenych inventarizaci

- filtr nebo funkce o zaznamech pravidelné inventarizace, kterd poskytne informaci o pfedmétech,
které dosud nebyly v rdmci povinného cyklu zinventarizovany, a to jak v chronologické, tak
v systematické evidenci

Agenda vyfazovani sbirkovych predmét

- existence poli pro navrh na vyfazeni, divod vyfazeni, datum vyFazeni, doklad o vyfazeni, hiaeni
do CES, poznamka k vyrazeni, novy majitel

Agenda konzervatorsko-restauratorskych zasah(

- evidence konzervatorsko-restauratorskych zasahtl
- existence historie konzervatorskych zasah(
- propojeni s chronologickou a systematickou evidenci

- konzervatorska karta bude obsahovat dostate¢ny pocet poli pro popis a uloZeni vétsiho poctu
fotografii pfed a po zasahu, tj. pole pro eviden¢ni ¢isla, zahdjeni a ukonéeni praci, pozadavk{
na zasah, provedeni, prevzeti a schvaleni, dataci, rozmérech, popisu pfedmétu pred zasahem,
v priibéhu zadsahu a po zasahu v¢. pouZitého materialu, doporuceného rezimu nakladani

317
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10.

11.

12,

13.

14,

15.

16.

- moznost generovani tiskové sestavy karty
Odborneé slovniky (materialy, techniky, rozméry, lokace....)

- existence slovnikll a moZnost jejich doplfiovani dal3imi vyrazy, existence naseptavace

- vygenerovani slovnik(i z migrovanych databazi

odborné slovniky napf. pro oblast archeologickych a prirodovédnych sbirek

slovniky sdilené jednotlivymi ¢astmi databaze
Podpora automatizovanych procesti

- systém povede uZivatele definovanou posloupnosti kroki véetné notifikaci

- obsahuje funkci ndpovédy pri praci s databazi a kontextovou napovédu
Jednotna a jednoznacna asova osa, uloZeni datace &islem i ndzvem

- uloZeni datace &islem i ndzvem
- moznost filtrovéni ,starsi/mladéi ne?" a ,je ve vybraném casovém intervalu" véetné datace
kulturnich obdobi

Podpora hromadnych operaci s daty (vybér dat, slovnikovani, nahrazovani, mazani...)

- umoZniuje hromadné operace s daty (vybér dat, zména hodnot vybranych Gdajd, nahrazovani,
kopirovani, mazéni) a storno provedenych tiprav

Podpora evidence multimédii a dokumentace

- moznost pfikladat a strukturované ukladat neomezené mnostvi soubord (obrazky, videa, zvuk,
textové dokumenty...)

- moznost nastaveni optimalnich velikosti a forméatd

- mozZnost pripojeni vice soubortl k jednomu evidenénimu &islu

- moZnost pfipojeni vétsiho mnozstvi soubord (minimalné 10) k vice evidencnim ¢islm

- umoziiuje pfifazeni autorskych prav uziti a implementaci vodoznaku pfi nahravani obrazk{

- nastaveni formatd priloh pro uloZeni do dlouhodobého CloFigté

Zajisteni parametrického vyhledavani pres cely systém napfi¢ véemi daty véetné vedlejsich tabulek
na zakladé zadanych kritérii

Podpora fulltextového vyhledavani pres cely systém — véetné véech vedlejSich tabulek a pfiloZzenych
dokumentd, které jsou opatfeny textovou vrstvou

Podpora snadného fazeni, vyhledavani a filtrovani, véetné sestav

Podpora ukladani uzivatelskych filtrl a nastaveni
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18.

19.

20.

2L

22

23,

24.

25,

26.

27,

. Podpora, pfizpiisobeni a uloZeni uzivatelského prostredi, véetné zobrazovacich profill

- umoZiiuje definovat vlastni vzhled a rozsah zakladni pracovni karty pro riizné typy evidence a
uloZit uzivatelské prostfedi (zobrazovaci profil, Sablony karet)

- umoziuje zobrazit nahled karty a sou¢asné tabulkovy piehled dalSich sbirkovych predmétt ve
vsech Castech databaze

Sdileni vybranych dat mezi vSemi agendami systému (evidence, manipulace, inventarizace,
publikace, restaurovani,...) a slovniky

Systém zabezpedi statistické prehledy provadénych ¢innosti pracovniky jednotlivych organizaci

- generovani statistickych pfehledfl Cinnosti provadénych pracovniky jednotlivych organizaci,
napf. zinventarizované ¢ zkonzervované sbirkové predméty v urcitém obdobi

Moznost sestaveni kolekce pfedmétll — skupina obecné nesouvisejicich predmétli sestavenych
muzejnikem ze viech kulturnich organizaci

Systém umoZni libovolné pridavat ¢i ubirat typy sbirek, podsbirek

Systém umozni libovolné pidavat Ci ubirat organizace Moravskoslezského kraje

- moznost definovat, pfidat a odebrat zfizované organizace Moravskoslezského kraje s moznosti
hromadného zobrazeni dat nebo datového oddéleni systémem opravnéni

Podpora statistickych operaci se zaznamy (napf. scitani poctu kusl, narlist digitalizovanych

predmet()

Podpora vytvareni rliznych typil tiskovych sestav a jejich individualizace, vytvareni viastnich Sablon,
napf. tiskové sestavy inventarnich karet apod. Transformace dat z databaze do pfedem vytvofenych
modulfi tiskovych sestav (karty, tabulky, rejstfiky aj. a jinych program{ (Word, Excel, PDF)

Systém bude akceptovat specifika jednotlivych muzei kraje v oblasti formatu evidencnich Cisel
Systém umoZni vést pomocnou evidenci, postavenou mimo statistiku vlastni sbirky

Systém zohledni specifika pfirodovédnych oboré zastoupenych v muzeich, napi. botanika, zoologie,
archeologie a dalsi, zvlasté jejich systematiku, napf.:

- karty a odborné slovniky pro oblast archeologickych sbirek (archeologické vyzkumy, nalezy,
komponenty v minimalnim rozsahu definovaném archeologickou mapou CR)
- karty a odborné slovniky pro pfirodovédné sbirky (napf. taxonomie, geologické slovniky)

- karty a odborné slovniky v oblasti historickych sbirek (materidly, techniky, rozméry, lokace,
datace nazvem)

Obecné poZadavky na novy systém evidence sbirek

Dodané fegeni musi vyhovovat a splfiovat poZadavky a funkce v souladu s platnymi legislativnimi
predpisy. Jedna se o:
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1. Zakony:

- Zakon €. 122/2000 Sb., o ochrané sbirek muzejni povahy a 0 zméné nékterych daldich zakond,
ve znéni pozdéjsich predpise,

- Zakon €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o
zmeéné nékterych zakond (autorsky zékon), ve znéni pozd&jsich predpis(,

- Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu té&chto udajt a
0 zruSeni smérnice 95/46/ES (Obecné nafizeni o ochrané osobnich udajl), a zakona &, 110/2019
Sb., o zpracovani osobnich (dajti, ve znéni pozdéjsich predpis,

- Zakon €. 365/2000 Sb. o informacnich systémech vefejné spravy a o zméné nékterych dalsich
zakon, ve znéni pozdé&jsich predpist,

- zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakond (zékon o
kybernetické bezpeénosti), ve znéni pozdéjsich predpis(.

2. Metodické pokyny:

- Metodicky pokyn Ministerstva kultury, &. J. 53/2001, k zajiSt'ovani spravy, evidence a ochrany
shirek muzejni povahy v muzeich a galeriich zfizovanych Ceskou republikou nebo Uzemnimi
samospravnymi celky (kraji, obcemi),

- Metodicky pokyn Ministerstva kultury & j- 16688/2014 k evidenci a inventarizaci sbirkovych
predmét a k dopinéni obrazovych udajli pro charakteristiku sbirky v CES a ke zméné zikona
¢. 122 Sb. zékonem ¢&. 303/2013 Sb,,

- Metodicky pokyn ¢. j. 14136/2011 k provedeni vyhlasky MF & 270/2010 Sb., o inventarizaci
majetku a zavazki,

- Metodicky pokyn Ministerstva kultury &, j. 4688/2007 k zajisténi priikaznosti evidence sbirkovych
pfedmétli a stanoveni refimu zachazeni se sbirkou v muzeich a galeriich spravujicich sbirky ve
viastnictvi statu a Gzemnich samospravnych celkdl.

3. Vyhlasky Ministerstva kultury:

- €. 275/2000 Sb., kterou se provadi zakon &. 122/2000 Sb., o ochrané sbirek muzejni povahy a o
Zméne nékterych dalsich zakon, ve znéni pozdéjSich predpisdi.

Technologické pozadavky na JSES

- Dodany systém bude provozovan v technologickém centru kraje a uzivateltim z prispévkovych
organizaci kraje bude zpfistupnén pomoci webového rozhrani.

- Na klientske Casti u uZivatel@ bude vyuZivan béZny webovy prohlize¢. Systém bude schopny
provozu minimalné v téchto prohlizedich: Microsoft Internet Explorer, Microsoft Edge, Google
Chrome, Mozilla Firefox, v aktuéinich verzich k datu predani systému do produkéniho provozu.
Webovy prohlize¢ bude u klientf provozovan na pracovnich stanicich s lokalizovanym opera&nim
systémem Windows 7, 8 nebo 10 ve verzich 32 nebo 64 bitd. Prohlizede, operaéni systémy ani
stanice nejsou predmétem dodavky a zajistuje je objednatel.
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Serverova Cast bude provozovana na operacnich systémech Microsoft Windows Server 2016
Datacenter 64 bit nebo RetHat Linux Enterprise Server 7 64 bit, provozovaném na virtualiza&ni
platformé VM Ware vSphere. Virtualizacni platforma a serverové operalni systémy nejsou
soucasti dodavky a zajist'uje je objednatel. V piipadé provozovani serverové &asti na operacnich
systémech Microsoft Windows Server 2016 Datacenter 64 bit bude soucasti dodavky 110
pfistupovych licenci CAL k Microsoft Windows Server 2016.

Objednatel pfedpoklada vyuZiti dvou virtualnich server( se 4 vCPU, 12 GB RAM a 1 TB diskového
prostoru (v uvodni fazi, diskovy prostor bude postupné rozsifovan).

Z dlivodu know how svych zaméstnancll a vlastnictvi zalohovacich konektorfi objednatel
poZaduje realizaci relacniho databazového UloZist& na technologiich Microsoft SQL Server 2016
nebo novéjSi, nebo Oracle Database 11 nebo novéjSich. Casové neomezend licence
databazového serveru je soucasti dodavky. LICE

Webove rozhrani aplikace bude uZivatelm vypublikovano pres Portél kraje (portal.msk.cz) a
jeho autentizaCni branu kraje (déle jen AGW) a aplikace bude napojena na IDM.

AGW brany kraje jsou postaveny na principu reversni proxy, samotna brana fesi ovéfeni identity
uzivatele viici IDM a single sign mezi jednotlivymi integrovanymi aplikacemi. Aplikacim predava
http poZadavky doplnény o identitni atributy autentizovaného uZivatele jako jsou: login, jméno,
piiimeni, ICO organizace apod. Tyto informace jsou predavany v kazdém dotazu na
integrovanou aplikaci.

IDM kraje spravuje uZivatele kraje ve ¢lenéni podle organizaci, ve kterych jsou zafazeni. Krom
zakladnich atribut@i organizace a uZivatele jsou fizeny také uzivatelské role. Integrace dodavané
aplikace s IDM je mozna na drovni webovych sluZeb, pohledu do databaze MySQL nebo jen
pFebranim zakladnich identitnich atributfi uZivatele z hlavicky http pozadavku (takto se nedaji
prebrat uZivatelské role).
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Priloha &. 4: Zakladni zasady a pravidla chovani v oblasti kybernetickeé a
informacni bezpecnosti pro poskytovatele

Tato priloha stanovuje zakladni zasady, pravidla a normy chovani v oblasti kybernetické a informacni
bezpednosti pro dodavatele zafizeni, system a sluZeb z oblasti informacnich a komunikacnich
technologii pro objednatele, kterym je Moravskoslezsky kraj (pfip. jim zfizené organizace).

1. Klasifikace a ochrana informaci, ochrana osobnich udaj

1.1 Pro zaji$téni dostatecné ochrany informacnich aktiv, kterymi objednatel disponuje, klasifikuje
objednatel data do klasifikacnich skupin:

- verejné, které jsou oznaceny pismenem "W",
- nevetejné, které jsou oznaceny pismenem "N",

- chranéné, které jsou oznaceny pismenem "CH".

1.2 Veikeré skutenosti obchodni, ekonomické a technické povahy souvisejici se smiuvnimi
stranami, které nejsou b&zné dostupné v obchodnich kruzich a se kterymi se smluvni strany
seznami pi realizaci pfedmétu smlouvy nebo v souvislosti s touto smlouvou, jsou klasifikovany
jako neverejné. V piipadé, Ze budou poskytovateli zpFistupnény osobni Udaje, jsou pro ucely
této smlouvy povazovany za nevefejné ¢i chranéné informace.

1.3 Poskytovatel se zavazuje, 7e nevefejné & chranéné informace jinym subjektfim nesdéli,
nezpfistupni, nezkopiruje a neumozni jejich zkopirovani ani nevyuzije pro sebe nebo pro jinou
osobu. Zavazuje se zachovat je v pfisné tajnosti a sd&lit je vyluéné tém svym zaméstnanciim
nebo poddodavatel@im, ktefi jsou povéfeni pinénim smlouvy a za timto G¢elem jsou opravnéni
se s témito informacemi v nezbytném rozsahu seznamit. Poskytovatel se zavazuje zabezpecit,
aby i tyto osoby povaZovaly uvedené informace za diivérné a zachovavaly o nich micenlivost.

1.4 Povinnost plnit ustanoveni tohoto élanku smlouvy ohledné nevefejnych &i chranénych informaci
se nevztahuje na informace, které:

mohou byt zvefejnény bez poruseni této smiouvy,

B

b. byly pisemnym souhlasem obou smluvnich stran zprostény techto omezeni,

c. jsou znamé nebo byly zvefejnény jinak, nez nasledkem poruSeni povinnosti jedné ze
smiluvnich stran,

d. pfijlemce je zna dfive, nez je sdéli smluvni strana,

e. jsou vyzadany soudem, statnim zastupitelstvim nebo pfislusnym spravnim organem na
zakladé zékona, poptipadé, jejichZ uvefejnéni je stanoveno zakonem,

f.  smluvni strana sdéli osobé vazané zakonnou povinnosti mi¢enlivosti (napf. advokatovi nebo

dafiovému poradci) za Gcelem uplatiiovani svych prav.

1.5 Poskytovatel je povinen zlikvidovat veskeré nevefejné ¢i chranéné informace, které se dovédél
v priib&hu pinéni této smlouvy poté co, bude plnéni z této smiouvy ukonéeno, at’ uz spinénim
anebo jinym zplisobem zaniku této smlouvy.

1.6 Poskytovatel je povinen veskeré neverejné nebo chranéné informace ziskané v prébéhu plnéni
této smlouvy pii pfenaseni pres vefejné prenosové linky zabezpecit Sifrovanim, pficemz musi
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1.7

1.8

1.9

byt pouZity silny Sifrovaci algoritmus (Sifrovani AES-256, heslo min. 17 znak{ a kombinace
znak( ze v3ech kategorii — velka pismena, mala pismena, Cislice a speciaini znaky).

Poskytovatel je povinen pfijmout veskera potfebnd opatfeni, ktera jsou nutna k zajisténi plnéni
predmétu této smlouvy a kterd vyplyvaji z této smlouvy anebo z internich predpisé a postupt
objednatele, se kterymi bude poskytovatel seznamen. Jedna se zejména o tato opatreni:

Poskytovatel je povinen v souladu s touto smlouvou pisemné (napf. e-mailem) informovat
pfisluSnou kontaktni osobu objednatele o kybernetickych bezpeénostnich incidentech
ve smyslu zakona €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakond
(zakon o kybernetické bezpecnosti), ve znéni pozdeéjSich pfedpist, souvisejicich s plnénim této
smlouvy, a to neprodlené, nejpozdéji do konce dne, kdy byl kyberneticky bezpecnostni incident
zjistén. O kyberneticky bezpe¢nostni incident se jedna zejména, dojde-li ke ztraté dat nebo
neopravnénému pfistupu do aplikace nebo k datfim. Poskytovatel je zéroveri povinen ve Ihiité
48 hodin od zjisténi kybernetického bezpe¢nostniho incidentu pisemné (napf. e-mailem)
informovat o zplisobu napravy takového incidentu, a neni-li moné v dané lhiité napravu
zajistit, informovat rovnéz o nejblizsim mozném terminu napravy, ktery musi byt objednatelem
odsouhlasen. Stejnou informaéni povinnost dle tohoto ustanoveni ma poskytovatel v pfipadé,
Ze dojde pfi pinéni této smlouvy k situaci, kterd méaZe mit pro objednatele vyznamné dopady,
které by mohly byt srovnatelné s kybernetickym bezpecnostnim incidentem.

Povinnost ochrany nevefejnych a chranénych informaci trva bez ohledu na ukonéeni uéinnosti
teto smlouvy. Nevefejné a chranéné informace jsou povazovany za diivérné ddaje ve smyslu
§ 1730 odst. 2 obcanského zakoniku.

Ochrana informaci objednatele

21

2.2

2.3

2.4

2.5

2.6

PFistup dodavatelfl k nevefejnym informacim nebo do chranénych oblasti objednatele neni pred
uzavrenim smlouvy dodavatellim povolen;

Dodavatel je povinen ochranit informace objednatele poskytované v ramci plnéni smluvniho
vztahu;

Dodavatel je povinen vratit ¢ znicit neverejné informace na poZadani objednatele béhem doby
trvani smluvniho vztahu, respektive vidy pfi jeho ukonéeni;

Dodavatel nesmi kopirovat a sdélovat informace objednatele poskytované v ramci plnéni
smluvniho vztahu dodavatelem dal$im subjektfim;

U informaci klasifikace chranéné, pokud se informace prenaseji prostfednictvim mobilnich
zarizeni nebo zafizeni s vyménnymi médii nebo pfes komunikacni linky, musi byt vidy pouzito
Sifrovani;

Pfi pfenaseni dat vefejnymi nebo bezdratovymi sitémi se z dlvodu zabezpeleni jejich
diivérnosti a integrity a také ochrany pfipojenych systémi a aplikaci pouzivaji Sifrované
protokoly, pripadné VPN;

3. Pravidla fizeni pfistupi uZivateld externich organizaci (dodavateli)
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3.1 Uzivatelé externich organizaci (dale jen uZivatelé) jsou odpovédni za ochranu svych

autentizacnich informaci;

3.2 Pro kazdého uzivatele musi existovat jedine¢ny pfistupovy Gcet;

3.3 Kazdy uzivatel zodpovida za svij Cet;

3.4 Uget nesmi byt sdilen vice osobami;

3.5 KaZdy uzivatel zodpovida za své heslo;

3.6 Heslo uZivatele nesmi byt sdileno vice osobami;

3.7 UZivatel nesmi heslo sdélovat jinym osobam, zapisovat je na lehce viditelné, nebo pfistupné
misto (zapisnik, okraj monitoru, kalendar apod.);

3.8 Heslo administratora (uZivatele s privilegovanymi opravnénimi) musi obsahovat minimainé 17
znak{;

3.9 Heslo administratora (uZivatele s privilegovanymi opravnénimi) musi obsahovat kombinace
znakl ze vSech zde uvedenych kategorii:

Velka pismena:
A BCDEFGHLJKLMNOPQRSTUVWXYZ

Mala pismena:

al b.l' CI dl el’ fl g! hf il‘ jl ki’ Il ml n! Ol' pl ql rf SJ’ tl ul V.l' WJ’ Xf yl Z
Cislice: _

0.1,2,3,4,5,6,7,8,9

Symboly na klavesnici:
CElAESRBEEL) = 1IN "L S, B

3.10 Heslo administratora (uzivatele s privilegovanymi opravnénimi) nesmi obsahovat uZivatelské
jméno, skutecné jméno, jméno spolecnosti nebo jiné Gplné slovo a musi byt vyrazné odligné
od predchozich hesel;

3.11 Heslo administratora (uzivatele s privilegovanymi opravnénimi) ma platnost max. 12 mésicg.

Pravidla pro Fizeni vzdalenych pFistupt

4.1 Vzdaleny pfistup do sité objednatele (dale jen ,sit KU") pro dodavatele/externiho uZivatele je
mozné zfidit pouze na zékladé schvalené Zadosti, zadost schvaluji povéfeni pracovnici
objednatele zarazeni do odboru informatiky krajského Gradu;

4.2 Veskera komunikace prostfednictvim vzdaleného pristupu do sité KU musi byt Sifrovana a
uzivatel externiho spojeni musi byt autentizovan;

4.3 Pro pristup externiho uZivatele je pouZita jedine¢nad identifikace uZivatele tak, aby byly
identifikovatelné jeho aktivity a zodpovédnost za né;
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Uzivatel@m vzdalenych piistupt do sité KU, u nich? se zménila jejich role nebo skonéil diivod
vzdaleného pfistupu (vyplyvajici ze smlouvy), jsou vzdalené pristupy blokovany nebo odejmuty;

4.5 Pfistupy do sité KU jsou pfidéleny pouze na systémy potfebné k provedeni specifikovanych
¢innosti (dle smlouvy s dodavatelem);

4.6 Pfistupy do sité KU jsou pridéleny na dobu, ktera je uvedend v Zadosti o zfizeni vzdaleného
pfistupu;

4.7 Vzdalené pristupy do sit& KU jsou realizovany pres terminal server;

4.8 Heslo pridélené uZivateli pro vzdaleny pristup je pfedano uzivateli a neni spravcem sité nikde
uloZeno;

4.9 Uzivatel si po prvnim pfihlaseni nastavi nové heslo;

4,10 Hesla nesméji byt nikdy ukladana v pocitadi v nezabezpecené (volné Citelné) podobé a nesméji
byt na pracovisti uZivatele snadno dostupna;

4.11 Veskera &innost dodavatell vyuZivajici vzdaleny pristup do sité KU je monitorovana;

4.12 Pfistup externiho uZivatele, ktery je soucasti projektového nebo pracovniho tymu, k internimu
cloudovému UloZisti Moravskoslezského kraje je mozny na zékladé Zadosti o povoleni pristupu
ke cloudovému UloZisti, ktery uplatfiuje prisluény vedouci oddéleni nebo vedouci odboru
prostrednictvim aplikace Service Desk.

Pravidla fyzické bezpecnosti

5.1 Technologické mistnosti (Serverovny) jsou jako prostory se zvlastnim rezimem;

5.2 Do serverovny maiji pristup pouze opravnéné osoby definované vedoucim odboru informatiky
krajského (Fadu, ostatnim je umoZnén pfistup do serverovny jen v doprovodu opravnéné

osoby;

5.3 Pracovnici externich servisnich organizaci, ktefi provadéji servis v serverovnach, musi byt
pouceni o zasadach bezpecCnosti v objektech KU.

Pravidla pro omezeni instalace programového vybaveni

6.1 Provozni systémy mohou obsahovat pouze schvaleny spustitelny kéd, a nikoliv vyvojovy kéd
nebo kompilatory;

6.2 Véechny zmény v instalacich musi byt zaznamenany do konfiguracni databaze provozované
odborem informatiky krajského (fadu (ve spolupraci s pracovniky odboru informatiky krajského

uradu);

6.3 Diive, neZ jsou implementovany zmény, musi byt znama strategie ndvratu do predchoziho
stavu;
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6.4 Predchozi verze aplikacniho softwaru jsou, v pfipadech, kdy je to moiné, zachovan

nahradni opatfeni. %

7. Pravidla Fizeni zmén

7.1

7.2

73

7.4

7.5

7.6

77

Vyznamnd zména je takovy typ zmény, ktery podstatnym zplisobem ovliviiuje konfiguraci
vyznamného (VIS) nebo klicového (KLIS) informacniho systému, zasadné méni vazby na
ostatni systémy, zasadné méni vystupy procesdi nebo nutnost zmény je dana zménou
legislativy, smluvnich nebo regulatornich poZadavkd nebo zménu vyvold bezpeénostni incident
a jeho fedeni anebo bylo identifikovano neakceptovatelné riziko, které se musi fidit. Vyznamnou
zménou je také zména, kterd ma nebo miize mit vliv na kybernetickou bezpec¢nost;

Nasazeni vyznamnych zmén je planovano a tyto zmény jsou, je-li to mozné, pred nasazenim
do produkéniho prostredi otestovany. Vysledek testu je schvalen spravci viech systémd, jichz
se nasazeni této zmény tyka;

Pfed nasazenim kaZzdé vyznamné zmény do produkéniho prostiedi jsou vypracovany nouzové
postupy pro preruseni zmén a obnoveni po nelspé&Snych zménach a nepredvidanych

udalostech.

V rémci planovani vyznamné zmény musi byt posouzeny mozné dopady téchto zmén, vcetné
dopadii na bezpecnost informaci na vsech dotéenych IS;

Kazda zména aktiva musi byt schvalena (vedoucim oddéleni, které aktivum spravuje);
Pred realizaci vyznamné zmény jsou s touto zménou seznameni vsichni dotceni pracovnici;

O zméné aktiva musi byt zpracovan a uchovan zaznam, ktery obsahuje vSechny dilezité
informace.

8. Zaznamenavani udalosti informaéniho a komunikacniho systému a cinnosti
administratord

8.1

8.2

8.3

Zaznamy (logy) systémii jsou zaznamenavany v jednotlivych systémech a v systému SIEM;
Zaznamy o Cinnostech administratort se eviduji do provozniho deniku;

Cinnosti externich subjektfl, které mohou ovlivnit bezpe¢nost dat nebo jsou pro bezpegnost dat
relevantni jsou monitorovany.
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