Priloha ke Kupni smlouvé - Technicka specifikace
k VZ "Novy NGFW firewall"

I:l Takto podbarvend pole dodavatel povinné vypini

Pfedmétem zakazky je pofizeni nového NGFW (next-generation firewall) firewallu ve failover rezimu.

V ramci plnéni je poZzadovano poskytnuti a implementace komplexnich bezpeénostnich opatfeni na
perimetru pocitacové sité Zadavatele, jejiz soucdsti budou nasledujici sluzby a dodavky:

- dodavky dvou firewalld NGFW véetné poskytnuti dvou provoznich licenci na dobu 36 mésict, bude-li
to s ohledem na nabizené feSeni vyZadovano,

- implementace systému v rezimu vysoké dostupnosti HA, véetné konzultace a optimalizace nastaveni,
- implementace centralni spravy managementu NGFW,

- implementace IPS,

- zaskoleni ovladani SW prostredi,

- sluzby vyse uvedené v rozsahu min. 4MD (32 hodin).

V databazi vyrobce musi byt Kupujici veden jako prvni uZivatel zbozZi a licenci/subscripci/operacnich
systému. Kupujici poZaduje originalni a nova zafizeni ur¢ena pro evropsky trh. Pfi predani zbozi
probéhne kontrola dle sériovych Cisel u vyrobce. Pokud v databazi vyrobce bude uveden jiny koncovy
uzivatel nez Kupuijici, bude se jednat o poruseni podminky originalniho a nového zafizeni.

Soucdsti nabidky musi byt odkaz na verejné dostupné webové stranky vyrobce, nebo jind forma
potvrzeni vyrobcem, z jejichz obsahu bude nadevsi pochybnost zfejmé, Ze vyrobce nabizenych
aktivnich sitovych prvkl ma implementovan tzv. “SDL - secure development lifecycle” pfi vyvoji svych
produktd a tzv. “SIRT - Security Incident Response Team” pro reportovani bezpecnostnich incident(
spojenych s nabizenymi produkty (viz prostor pro prokazani nize).

Servisni podpora
Pozadujeme zaruku po dobu 36 mésicli od predani na veskery dodany hardware a software véetné

platnosti licenci. Tato zaruka musi zahrnovat vyménu vadného dilu do pfistiho pracovniho dne od
ohlaseni zavady (8x5xNBD), narok na nové verze programového vybaveni zakoupené funkcni sady a
narok na podporu Technical Assistance Center (TAC) vyrobce.



Zadavatel definuje nasledujici vlastnosti, které musi nabizené feseni spliovat:

Pozadovana
funkcionalita/vlastnost

Zpusob splnéni pozadované
funkcionality/vlastnosti

Dodavatel
doplni
konkrétni
hodnoty dle
nabizeného
zarizeni

Vykon a funkcionalita firewallu:

Format zafizeni

Appliance, 1RU

Appliance, 1RU

Minimalni pocet 1Gb 10/100/1000 BaseT

Ethernet pro management, standardné 1 1
osazenych
Minimalni pocet 10Gb SFP+ rozhrani port( 4 -
pro data, standardné osazenych
MoZnost rozsifeni o moduly rozhrani min. 1 1
MozZznost rozsifreni o dalsi 10Gb SFP+ .
) min. 8 8
rozhrani
Redundantni zdroje Ano ANO
Podporovany pocet soucasné otevienych
.p . .yvp, , y min. 2M/2M 2M/2M
spojeni aplikaéni FW/stavovy FW
Rychlost vytvareni novych spojeni pres .
i min. 27K 30K
stavovy FW
Propustnost stavového firewallu .
) L. min. 5 Gbps 5,4 Gbps
(multiprotokolovy rezim)
Propustnost aplikaéniho FW (NGFW) — (top )
min. 5 Gbps 5,4 Gbps
parametry)
Propustnost aplikaéniho FW + IPS (NGFW, .
min. 5 Gbps 5,4 Gbps
IPS) - (top parametry)
Desifrovani TLS (HW podpora) min. 735 Mbps 760 Mbps
Podpora L2 (transparentniho) médu s
Ano ANO
podporou NAT a PAT
Podpora L3 (routovaného) moddu s
Ano ANO
podporou NAT a PAT
Podporovany pocet VLAN Min. 1024 1024




Podpora stateful failover

active/standby

ANO

Podpora  zvySovani vykonu pomoci
clusterovani firewall( — slouceni firewall(
do jednoho logického clusteru

Ano

ANO

Cluster firewallll se musi vzhledem k dalsi
infrastruktufe tvarfit jako jeden prvek
s podporou LACP

Ano

ANO

MozZnost slouceni vice fyzickych rozhrani
do jednoho logického s rozkladem zatéze a
podorou LACP

Ano

ANO

Podpora  virtudlnich bezpecénostnich
kontext( (virtudlnich firewall() s moZnosti
rozsifeni az na 250 kontextl

Ano

ANO

Dynamické smérovani - podpora alespon
RIP, OSPF, BGP

Ano

ANO

Podpora IPv6 dynamického smérovani —
alespon OSPFv3, BGP

Ano

ANO

Podpora Policy based Routing

Ano

ANO

Podpora kontroly paketd TCP provozu
sochranou pred utoky, jejichz cilem je
obejit bezpecnostni prvky nestandardnim
rozkladem dat do paketd, fragmentaci,
apod.

Ano

ANO

Podpora filtrace IPv4, IPv6

Ano

ANO

Podpora filtrace podle identity uZivatele
nebo jeho skupiny definované v AD

Ano

ANO

Podpora filtrace podle bezpecnostnich
skupinovych roli pfifazenych na
pfistupovych prepinacich

Ano

ANO

Podpora inspekce IPv6 provozu

Ano

ANO

Moznost filtrace komunikace Botnet sité
s vyuZitim databazi o divéryhodnosti adres
v Internetu

Ano

ANO

Podpora NAT64 a DNS64

Ano

ANO

MoZnost integrace cloudovych
bezpecnostnich bran stransparentnim
smérovanim urcitého provozu na tyto
prvky a zde provadénou inspekci na

Ano

ANO




Skodlivy kod pripadné pro fizeni pristupu
podle uZivatelské identity, typu aplikace,

apod.
Funkce QoS az na urovni jednotlivych tokd
Ano ANO
(flow) s podporou LLQ
MozZnost rozsiteni o funkce NGFW Ano ANO
Moznost rozsiteni o funkce NextGen IPS Ano ANO
Bezpeclnostni pravidla mohou kromé adres
o s . - Ano ANO
a portl zohlednit i identitu uZivatele
Zohlednéni kontextovych informaci o
koncovém zafizeni (typ, stav, spod.) a Ano ANO
vyuZiti ve filtrech
APl rozhrani pro sdileni kontextovych
. , v . Ano ANO
informaci s dalSimi systémy
MozZnost zaclenit do SDN feSeni -
e Ano ANO
kontrolerem fizena infrastruktura (APIC)
Funkce IPS a anti-malware:
MozZnost definovat t rovozu predavany
. . PP P y Ano ANO
k inspekci do IPS
Podpora také IDS reZzimu — pasivniho
. ., .. Ano ANO
monitorovani (TAP rezim)
MoZinost definovat reZim provozu pfi
zahlceni nebo nedostupnosti IPS funkci (fail Ano ANO
open, fail close)
MoZnost obejiti IPS funkci pfi zahlceni nebo
. Ano ANO
nedostupnosti
Podpora 802.1Q tagovanych ramcl Ano ANO
Podpora rliznych IPS politik pro rGzné t
p y p p ypy Ano ANO
provozu
Inspekce pro IPv4 a IPv6 Ano ANO
Podpora funkce Adaptivni konfigurace
filtrQ, kterd upozorni, pfipadné vypne filtr, Ano ANO
ktery muzZe zpUsobit zahlceni systému
IPS musi obsahovat filtry/signatury
Ano ANO

popisujici exploity, zranitelnosti, kradeze
identity, spyware, viry, prazkumné aktivity,




ochranu sitové infrastruktury, IM aplikace,
P2P sité a nastroje na kontrolu toku
multimédii

Podpora automatické aktualizace
filtrd/signatur,  geoloka¢ni  databdaze,
databaze zranitelnosti a databaze systémi
na internetu s poskozenou reputaci

Ano

ANO

Podpora aplikace pro psani zakaznickych
filtra

Ano

ANO

Podpora importu komunitnich
filtrd/signatur Snort

Ano

ANO

IPS musi umét detekovat a blokovat utoky
prizkumnych aktivit

Ano

ANO

IPS musi podporovat adaptivni ochranu
filtr( proti pretizeni ¢i DoS utoku na IPS

Ano

ANO

IPS musi umét detekovat a blokovat Utoky
na zakladé IP adresy, nebo DNS jména
,known bad host“ jako je spyware, phishing
nebo Botnet C&C

Ano

ANO

IPS musi umét detekovat a blokovat Gtoky
proti sitové infrastrukture firmy, jako jsou
prepinace, routery, firewall, bezdratové
prepinate a podobné. Dile musi
poskytovat i ochranu pro protokoly
vyuZivané v IP telefonii

Ano

ANO

Odkaz na CVE a dokumentaci ke zndmym
bezpecnostnim incidentdim pfimo
hyperlinkovym odkazem z dané
bezpecnostni udalosti

Ano

ANO

Moznost vyhledavdni typu signatury v
centralni databazi dodavatele podle typu a
zavaznosti Utoku

Ano

ANO

Podpora vrstvev IPS politik s moznosti volit
preddefinované politiky v zakladni vrstvé
orientované na bezpecnost nebo naopak
minimalizace false-positive

Ano

ANO

MozZnost aplikace vrstvy doporucenych
politik, kterou generuje pfimo IPS podle
pasivniho sledovani lokalniho prostredi

Ano

ANO

MozZnost definice uzivatelské vrstvy politik

Ano

ANO




Pfedefinovani pravidel pres vrstvy IPS

politik = plati relevantni pravidla v nejvyssi Ano ANO
vrstvé IPS politik
Rdzné politiky lze sdilet a aplikovat na

Ano ANO

rdzné senzory

Podpora aktivni inline ochrany pred
malware  sdetekci  zndmych nebo
podezielych  malware nezavislé na
aktudlnich databazich AV dodavatell

Ano, dokoupenim licence

Ano, dokoupenim
licence

Ochrana pred malware typu ,zero day
attack” které nelze detekovat tradi¢nimi
antiviry

Ano, dokoupenim licence

Ano, dokoupenim
licence

Retrospektivni ochrana prostredi — pokud
SW kdd je pozdéji detekovdn jako malware,
je na to IPS schopna reagovat

Ano, dokoupenim licence

Ano, dokoupenim
licence

Zobrazeni trajektorie malware — pohyb,
mutace, prenosy vsiti mezi stanicemi
pfimo v GUI centralizované konzole

Ano, dokoupenim licence

Ano, dokoupenim
licence

MozZnost ochrany pred malware ai do
urovné koncovych stanic s centralizovanou
spravou bezpecnostnich politik, blacklistl
pro aplikace, ftizeni spousténi aplikaci,
presun malware do karantény, blacklistd
pro sitovou komunikaci, apod.

Ano, dokoupenim licence

Ano, dokoupenim
licence

Retrospektivni ochrana koncovych stanic
(chytré telefony), stanice s Windows, Mac
OS — pokud je pozdéji SW kod rozpoznan
voperacnim centru dodavatele jako
malware je na koncovych stanicich
okamzité pfesunut do karantény

Ano, dokoupenim licence

Ano, dokoupenim
licence

Informace o trajektorii malware mezi
stanicemi, karanténé, sitovych

Ano, dokoupenim licence

Ano, dokoupenim

komunikacich ziskdvané a centralizované licence
pro jednotlivé koncové stanice

IPS musi byt moiné nasadit plné

transparentné k existujicimu sitovému

prostfedi a jeho nasazeni nesmi byt Ano ANO

podminéno  rekonfiguraci  stdvajicich
aktivnich prvkd




MozZnost definovat pravidla chovani sité a

komponentl, pro automatickou detekci Ano ANO
tzv. ,,compliance violation”
MozZnost  automatické i manualni
klasifikace stanice jako “kritické” se Ano ANO
zohlednénim v pravidlech, reportech apod.
Podpora ,remediation” modull pomoci
nichZ lze ovladat dalsi prvky infrastruktury Ano ANO
a aplikovat filtry, smérovani, apod.
Oteviené rozhrani pro  uzivatelsky
A I Ano ANO
vytvarené ,remediation” moduly
Podpora databazi  reputaci  adres
. . Ano ANO
v Internetu (Security Intelligence)
Funkce Next-Generation Firewall:
MozZnost definovat rGzné pristupové
olitik ro rlzné t rovozu, nhapf.
p y p , ypy p ozt p Ano ANO
podle domén, VLAN, konkrétnich FW,
apod.
Podpora pasivniho monitorovani (TAP
.. Ano ANO
rezim)
Podpora 802.1Q tagovanych ramct Ano ANO
Podporovanych aplikaci Min. 3000 3000
Kategorie aplikaci (nebezpecné, dulezité,
Ano ANO
apod.)
Filtrace podle typu aplikaci Ano ANO
MoZinost integrovat vlastni reputacni
j Ano ANO
databaze
Podpora komunitnich, otevienych
o . — Ano ANO
standardl popisu apliaci (OpenAppID)
Filtry mohou zohlednit roli a identitu
- Ano ANO
uZivatele
Podpora rozhrani pro sbér informaci o
sitové komunikaci z prvk( infrastruktury — Ano ANO
prepinace, smérovace (napf. netflow)
Vyuziti informaci z prvkd infrastruktury
(napf. netflow) pro monitorovdni a detekci Ano ANO

chovani sité




Re$eni musi byt schopné pasivniho sbéru Typ zafizeni ANO
informaci o sitovych zafizeni a zobrazeni:

Operacni systém ANO

Dodavatel OS ANO

PoufZité sit. protokoly ANO

PouZzité sit. sluzby ANO

Oteviené porty sit. sluzeb ANO

Potencialni zranitelnosti ANO

Prehled o sitovych spojeni ma poskytovat Cas startu a konce flow ANO

minimalné tyto informace:

Akce (allow, deny,..) ANO

Davod pripadného blokovani ANO

Zdroj. a cil. adresa ANO

Vstupni a vystupni zéna ANO

Vstupni a vystupni rozhrani ANO

Zdroj. a cil. port ANO

Aplikacni protokol ANO

IPS udalost, pokud vznikne ANO

Rizikova uroven IPS udalosti ANO

PouZita sitova aplikace ANO

Rizikovost aplikace ANO

»Business impact” aplikace ANO

Mnozstvi pfenesenych dat ANO

Odkaz na verejné dostupné webové stranky vyrobce, z jejichz obsahu je zifejmé, Ze vyrobce ma
implementovan tzv. ,SDL — secure development lifecycle” pfi vyvoji svych produktl a tzv. ,SIRT —
Security Incident Response Team“ pro reportovani bezpecnostnich incidentt. Pokud vyrobce tyto
informace na webovych strdnkach nema, pak doloZte jinou formu potvrzeni vyrobcem, napft. jako
pfilohu nabidky.

Vypiste:

https://tools.cisco.com/security/center/resources/security vulnerability policy.html

https://www.cisco.com/c/dam/en us/about/doing business/trust-center/docs/cisco-secure-

development-lifecycle.pdf



https://tools.cisco.com/security/center/resources/security_vulnerability_policy.html
https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/cisco-secure-development-lifecycle.pdf
https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/cisco-secure-development-lifecycle.pdf

vedouci k presné identifikaci nabizeného reseni)

Oznaceni nabizeného zboizi (Presny typ / produktové Cislo, nebo odkaz na webové stranky produktu

Dodavka NGFW firewall

FPR2130-NGFW-K9 - Cisco Firepower 2130
NGFW Appliance, 1U, 1 x NetMod Bay

Provozni licence (na dobu 36 mésic)

L-FPR2130T-T-3Y - Cisco FPR2130 Threat
Defense Threat Protection 3Y Subs

Redundantni napajeci zdroj

FPR2K-PWR-AC-400 - Firepower 2000
Series 400W AC Power Supply

Zarucni servis v délce min. 36 mésicl pro obé zafizeni

Servisni sluzby - Dodavka nahradniho dilu do
nasledujiciho pracovniho dne (8x5xNBD),
narok na nové verze SW v ramci zakoupené
licence, podpora Cisco TAC, 36 mésicu

Nabidkova cena

Nabidkova cena celkem v K¢ bez DPH

Dodavka NGFW firewall - 2x

506 284,00 K&

Provozni licence (na dobu 36 mésicd) — 2x

176 558,00 K&

Redundantni napajeci zdroj — 2x

40 968,00 K¢

Instalace, konzultace, zaskoleni obsluhy (min. 32 hodin celkem)

48 000,00 K¢

Zarucni servis v délce min. 36 mésicl pro obé zafizeni (viz specifikace vyse)

133 858,00 K&

CENA CELKEM v K¢ bez DPH

905 668,00 K¢

Dodavatel svym podpisem potvrzuje splnéni vSech vyse uvedenych podminek, poZadavkl a

nabidkovou cenu.

Ing. Jan Sip, prokurista




