Priloha €. 1 Smlouvy - Technicka specifikace predmétu pinéni

Dodavatel vypini vsechna Zluté podbarvend pole

tupovy bod Typ-AP1

Uvedeni vyrobce zafizeni Cisco Systems

Nazev - produktové cislo nabizeného zafizeni C9120AXI-E

0Odkaz na web stranky vyrobce zafizeni, kde je k dispozici detailni technicka specifikace v ceském  Lilii SH/ANINe ol XelelaVISLIVIT Y felgele o &y Lele] | EYE=T Y
nebo anglickém jazyce. |/wireless/catalyst-9120ax-series-access-

AP urCeny pro instalaci na strop/podhled ANO ANO
Zaruka - v rezimu dodavky nahradniho dilu do nasledujiciho pracovniho dne (8x5 NBD), narok na ‘e
A o I RN N - PR - - 12 mésicu
nové verze SW v ramci zakoupenych licenci véetné moznosti nahlasovani zavad ve stejném rezimu ANO
Typ antén - Integrované pro obé pasma ANO ANO
Dvé radia pracujici v rezimu 2,4 a 5 GHz pro standardni prostfedi nebo dualni 5 GHz pro HD
B ~ s L - ANO ANO
nasazeni, moznost statické i dynamické volby rezimu
Samostatné radio pro monitorovani 2,4 a 5 GHz RF spektra — detailni spektralni analyza, detekce| ANO
utokd na bezdratovou sit, lokalizace Klient ANO
Podpora standardi 802.11a/b/g/n/ac a Wi-Fi6 (802.11ax) ANO ANO
Podpora minimalné 4x4 MIMO, MU-MIMO, UL/DL OFDMA, TWT, BSS Coloring a az 160 MHz kanal
ANO ANO
pro 802.11ax
Minimalini poget inzerovanych SSID (BSSID) per radio - 8 ANO ANO
Podpora mechanismu pro optimalizaci faze vysilaného bezdratového signalu smérem k 802.11ac/ax ANO
klientdm (Tx Beam Forming) ANO
Podpora mechanismu pro ptepojeni klient(i z 2,4GHz do 5GHz pasma ANO ANO
Access Pointy obsahuiji X.509 certifikét s lokalni platnosti pro nasazeni PKI ANO ANO
Podpora autentizace Access Pointu do LAN sité pomoci 802.1x, AP obsahuji 802.1x supplikant ANO ANO
Podpora detekce a monitorovani problémi WLAN odchytavanim provozu na AP a jeho zasilanim do| ANO
Ethernetového analyzatoru (napf. Wireshark) ANO
Podpora pfimého pfistupu na ptikazovou fadku AP pres serial konzoli a pfes IPv4 pomoci SSH ANO ANO
Hardwarovéa podpora spektralni analyzy s podporou 160 MHz kanalu (detekce zdroje rusivého signalu
X ANO ANO
— interference)
Podpora rozpoznani zdroje rusivého signalu podle signatur ANO ANO
Access Point obsahuije radio podporujici BLE 5.0, ZigBee, Thread a USB 2.0 port ANO ANO
1 x 100/1000/2500 Mbit/s RJ45 ethernet rozhrani kompatibilni s 802.3bz ANO ANO
Moznost PoE napéjeni AP z prepinace nebo injectoru — plna funkce AP pfi pouziti 802.3at, v pfipadé,
802.3af AP bézi minimalné v rezimu 1x1 MIMO pro obé radiova pasma bez snizeného vysilacihoJANO
vykonu ANO
AP uzaviené konstrukce bez vétracich otvort ANO ANO
AP je fyzicky zabezpegitelné/zamknutelné k okolnim pevnym &astem ANO ANO
Dlvéryhodny HW/SW — AP pouZivd bezpecny zavadé¢ OS, ovéfovani podpisu OS, kontrolu ANO
autenti¢nosti HW a mechanizmy pro ochranu SW a HW proti Gtokiim ANO
Plna podpora AP na stavajicich bezdratovych kontrolerech Zadavatele - fada Catalyst 9800 ANO ANO
Zafizeni je uvedeno v matici kompatibility vyrobce stavajicich kontroleri Zadavatele ANO ANO
Sougasti ceny AP musi byt licence na piipojeni AP ke stavajicimu kontroleru Zadavatele ANO ANO
4 ks Bezdratovy pristupovy bod Typ-AP2
Uvedeni vyrobce zafizeni Cisco Systems
Nazev - produktové ¢islo nabizeného zafizeni C9105AXI-E

0dkaz na web stranky vyrobce zafizeni, kde je k dispozici detailni technicka specifikace v éeském  [ilii /AN ol Xelel VALV felgele [V &Y Lele] | EYI=T Y
nebo anglickém jazyce. |/wireless/catalyst-9100ax-access-points/datasheet-




pozada D e A

AP ur&eny pro instalaci na strop/podhled ANO ANO
Zaruka - v rezimu dodavky nahradniho dilu do nasledujiciho pracovniho dne (8x5 NBD), narok na Yo

nové verze SW v ramci zakoupenych licenci véetné moznosti nahlasovani zavad ve stejném rezimu 12 mésict ANO
Typ antén - Integrované pro obé pasma ANO ANO
Dvé radia pracujici v rezimu 2,4 a 5 GHz ANO ANO
Podpora standardti 802.11a/b/g/n/ac a Wi-Fi6 (802.11ax) ANO ANO
Podpora minimalné 2x2 MIMO, MU-MIMO, UL/DL OFDMA, TWT, BSS Coloring a az 80 MHz kanal

pro 802.11ax ANO ANO
Minimalini po&et inzerovanych SSID (BSSID) per radio - 8 ANO ANO
Pgdp?ra mechanismu pr_o optimalizaci faze vysilaného bezdratového signalu smérem k 802.11ac/ax| ANO NG
klientlm (Tx Beam Forming)

Podpora mechanismu pro prepojeni klientd z 2,4GHz do 5GHz pasma ANO ANO
Access Pointy obsahuiji X.509 certifikét s lokalni platnosti pro nasazeni PKI ANO ANO
Podpora autentizace Access Pointu do LAN sité pomoci 802.1x, AP obsahuji 802.1x supplikant ANO ANO
Podpora de:tekce a ms)nitorovénj pr(_)bléml‘] WLAN odchytavanim provozu na AP a jeho zasilanim do| ANO NG
Ethernetového analyzatoru (napf. Wireshark)

Podpora pfimého pfistupu na prikazovou fadku AP pres serial konzoli a pfes IPv4 pomoci SSH ANO ANO
Access Point obsahuije radio podporujici BLE 5.0 ANO ANO
1 x 100/1000 Mbit/s RJ45 ethernet rozhrani ANO ANO
Moznost PoE napajeni AP z piepinace nebo injectoru — plna funkce AP pfi pouziti 802.3af ANO ANO
AP uzaviené konstrukce bez vétracich otvor( ANO ANO
AP je fyzicky zabezpecitelné/zamknutelné k okolnim pevnym ¢astem ANO ANO
D&véryr\odn}'/ HW/SW — /_\P pouziva bezpecny zavadé(:_ ,OS,Q ovéfovani podpisu OS, kontrolu ANO ANO
autenti¢nosti HW a mechanizmy pro ochranu SW a HW proti Gtokim

Plna podpora AP na stavajicich bezdratovych kontrolerech Zadavatele - fada Catalyst 9800 ANO ANO
Zatizeni je uvedeno v matici kompatibility vyrobce stavajicich kontrolerli Zadavatele ANO ANO
Sougasti ceny AP musi byt licence na piipojeni AP ke stavajicimu kontroleru Zadavatele ANO ANO

14 ks pristupovy prepina¢ 1U L2/L3 s podporou PoE

Vyrobce zafizeni

Cisco Systems

Nazev - produktové cislo nabizeného zarizeni

C9200L-48P-4X-E

Odkaz na web stranky vyrobce zafizeni, kde je k dispozici detailni technicka specifikace
v Eeském nebo anglickém jazyce.

RTtps://WWW.CISco.com/c/en/us/products/collatera
|/switches/catalyst-9200-series-switches/nb-06-

Pozadavky na funkcionalitu Minimalni poZzadavky Splituje ANO/NE
Typ zafizeni L2/L3 prepina¢ ANO
Zaruka - v rezimu dodavky nahradniho dilu do nasledujiciho pracovniho dne (8x5 NBD), narok na S i

nové verze SW v ramci zakoupenych licenci véetné moznosti nahlasovani zavad ve stejném rezimu 12 mésict ANO
Format prepinace Stohovatelny ANO

NE, musi byt mozné doplnit
dodate¢né pomoci
Stohovani pozadovéno volitelného stohovaciho ANO
modulu a stohovat s
existujicimi pfepinaci fady
Catalyst 9200L

Pocet dedikovanych stohovacich portl volitelného stohovaciho modulu 2 ANO
Minimalni pocet zafizeni ve stohu 8 ANO
Minimalni kapacita sbérnice stohu 80 Gb/s ANO
Stateful Switch Over v ramci stohu ANO ANO
MozZnost instalovat interni redundantni napajeci zdroj ANO ANO
Redundantni ventilatory ANO ANO
Interni redundantni napajeci zdroj pozadovan ANO ANO
Pocet portti 10/100/1000 Base-TX s PoE+ napajenim 48 ANO
Minimaini PoE budget 1440W ANO
Uplink porty 4x10GE SFP+ ANO
Min. velikost sdileného systémového bufferu 6MB ANO
Velikost MAC address tabulky 16000 ANO
Min. pocet IPv4 routes 600 ANO




Min. pocet IPv6 routes 300 ANO
Min. pocet konfigurovatelnych security ACL 1000 ANO
IEEE 802.3ad (Link Aggregation) ANO ANO
IEEE 802.3ad pfes vice prepinacu ve stohu nebo vice Sasis ANO ANO
Minimalné 8 linek jako soucast Link Aggregation Group trunku ANO ANO
Minimalni pocet konfigurovatelnych Link Aggregation Group trunku 48 ANO
IEEE 802.1Q ANO ANO
Minimalni pocet aktivnich VLAN 1000 ANO
IEEE 802.1x ANO ANO
Konfigurovatelna kombinace poradi postupného ovéfovani zafizeni na portu (IEEE 802.1x, MAC

adresou, Web autentizaci) ANO AN
Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain authentication) ANO ANO
Moznost provozu 802.1x v tzv. audit médu bez omezovani pfistupu koncovych uZivatell ANO ANO
RADIUS CoA ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO ANO
Podpora jumbo ramcl (min. 9198 bytes) ANO ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO ANO
Smeérovani protokolll IPv4 a IPv6 v hardware ANO ANO
OSPFv2 ANO ANO
OSPFv3 ANO ANO
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ANO, povysenim firmware ANO
ISIS ANO, povySenim firmware ANO
IP Multicast ( PIM SSM, PIM SM) ANO, povysenim firmware ANO
First Hop Redundancy Protokol (napf. VRRP, HSRP) ANO ANO
Reverse path check (URPF) pro IPv4 i IPv6 ANO ANO
IGMPV2, IGMPV3 ANO ANO
IGMP snooping ANO ANO
MLD snooping ANO ANO
DHCP relay ANO ANO
Minimalni po¢et HW QoS front 8 ANO
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
QoS - Strict Priority Queue ANO ANO
Automatické nastaveni QoS parametrt (AutoQoS nebo ekvivalentni) ANO ANO
QoS Policing ANO ANO
QoS-Hierarchical QoS ANO, min. 2 Grovné ANO
First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP) ANO ANO
IPv6 services (SSH, Syslog) ANO ANO
IPv6 QoS ANO ANO
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard) ANO ANO
IPv6 Port ACL, VLAN ACL ANO ANO
Moznost definovat povolené MAC adresy na portu ANO ANO
PACL, VACL ANO ANO
Paketoveé filtry (ACL) jsou stale aplikovany a filtruji i v pfipadé, Ze jsou na nich provadény zmény ANO, povysenim firmware ANO
IEEE 802.1ae na uplink portech ANO ANO
Bezpecnostni funkce umoznujici ochranu proti podvrzeni zdrojové MAC a IP adresy ANO ANO
Bezpecnostni funkce umoZniujici ochranu proti pfipojeni neautorizovaného DHCP serveru ANO ANO
Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP ANO ANO
Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a funkce

secure boot, ktera ovéfuje autenti¢nost a integritu jak bootloaderu, tak i samotného operaéniho ANO ANO
systému zarizeni prostiednictvim internich HW prostredku - tzv. trusted modulu

HW trusted modul vyuzivan pro bezpeéné uloZeni hesel a Sifrovacich kli¢l ANO ANO
Podpora SUDI (IEEE 802.1AR) autentizace ANO ANO
IEEE 802.3af ANO ANO
IEEE 802.3at ANO ANO
Schopnost poskytovat PoE napajeni pfipojenym zfizenim i béhem restartu pfepinace ANO ANO
IEEE 802.3az ANO ANO
Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho pfipojeni na portu ANO ANO
Inteligentni POE management - zajisténi napajeni pfipojeného zafizeni podle konkrétnich poZzadavku ANO ANO

daného typu zarizeni




Application Visibility - Monitorovani aplika¢nich toku (v8ech paketll) prostfednictvim technologie

NetFlow nebo ekvivalentni ANO ANO
Application Visibility - MoZnost definice klicovych atributt a parametrt monitorovanych tokd véetné

parametrd: zdrojova/cilovd MAC adresa, zdrojové/cilova IP adresa, zdrojova/cilova VLAN, TCP flags, ANO ANO
TCP sekvencéni ¢isla, hodnota TTL, ICMP kod, IGMP type

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO ANO
SSHv2 ANO ANO
CLI rozhrani ANO ANO
Vzdalena identifikace zafizeni pomoci "Blue Beacon" mechanismu ANO ANO
Model-driven programovatelnost prostrednictvim RESTCONF, NETCONF/YANG ANO ANO
Interpretace uzivatelskych skriptll a jejich aktivace asynchronni udalosti v systému zafizeni ANO ANO
Streaming telemetrie prostfednictvim NETCONF/XML ANO ANO
SNMPv2/v3 ANO ANO
Podpora network boot (iPXE) ANO ANO
Inventarizovatelnost komponent integrovanou RFID identifikaci ANO ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO ANO
NTPv3 server ANO ANO

2ks pristupovy prepina¢ 1U L2/L3 s podporou PoE a multigig

Vyrobce zarizeni Cisco Systems
Nazev - produktové ¢islo nabizeného zafizeni C9200L-48PXG-2Y-E
Odkaz na web stranky vyrobce zafizeni, kde je k dispozici detailni technicka specifikace https://Www.cIsco.com/c/en/us/products/collatera
v éeském nebo anglickém jazyce. |/switches/catalyst-9200-series-switches/nb-06-
Pozadavky na funkcionalitu Minimalni poZzadavky Splituje ANO/NE
Typ zafizeni L2/L3 prepinac ANO
Zaruka - v rezimu dodavky nahradniho dilu do nasledujiciho pracovniho dne (8x5 NBD), narok na 12 mésica
nové verze SW v ramci zakoupenych licenci véetné moznosti nahlasovani zavad ve stejném rezimu mesied ANO
Format prepinace Stohovatelny ANO
NE, musi byt mozné doplnit
dodateéné pomoci
Stohovani pozadovano volitelného stohovaciho ANO
modulu a stohovat s
existujicimi pfepinadi fady
Catalyst 9200L
Pocet dedikovanych stohovacich portl volitelného stohovaciho modulu 2 ANO
Minimalni pocet zafizeni ve stohu 8 ANO
Minimalni kapacita sbérnice stohu 80 Gb/s ANO
Stateful Switch Over v ramci stohu ANO ANO
Moznost instalovat interni redundantni napajeci zdroj ANO ANO
Redundantni ventilatory ANO ANO
Interni redundantni napajeci zdroj poZadovan ANO ANO
Pocet portli 10/100/1000 Base-TX s PoE+ napajenim 40 ANO
Pocet mGig portt (IEEE 802.3bz a IEEE 802.3an) s PoE+ napajenim 8 ANO
Minimalni PoE budget 1440W ANO
Uplink porty 2x1/10/25GE SFP+ ANO
Min. velikost sdileného systémového bufferu 12MB ANO
Velikost MAC address tabulky 16000 ANO
Min. pocet IPv4 routes 600 ANO
Min. pocet IPv6 routes 300 ANO
Min. pocet konfigurovatelnych security ACL 1000 ANO
IEEE 802.3ad (Link Aggregation) ANO ANO
IEEE 802.3ad pres vice prepinacu ve stohu nebo vice $asis ANO ANO
Minimalné 8 linek jako souéast Link Aggregation Group trunku ANO ANO
Minimalini pocet konfigurovatelnych Link Aggregation Group trunkd 48 ANO
IEEE 802.1Q ANO ANO
Minimalni pocet aktivnich VLAN 1000 ANO
IEEE 802.1x ANO ANO
Konfigurovatelna kombinace pofadi postupného ovéfovani zafizeni na portu (IEEE 802.1x, MAC
adresou, Web autentizaci) ANO AN




Integrace |IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain authentication) ANO ANO
Moznost provozu 802.1x v tzv. audit médu bez omezovani pristupu koncovych uZivatell ANO ANO
RADIUS CoA ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO ANO
Podpora jumbo ramcu (min. 9198 bytes) ANO ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO ANO
Smeérovani protokolll IPv4 a IPv6 v hardware ANO ANO
OSPFv2 ANO ANO
OSPFv3 ANO ANO
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ANO, povysenim firmware ANO
ISIS ANO, povysenim firmware ANO
IP Multicast ( PIM SSM, PIM SM) ANO, povysenim firmware ANO
First Hop Redundancy Protokol (napf. VRRP, HSRP) ANO ANO
Reverse path check (URPF) pro IPv4 i IPv6 ANO ANO
IGMPV2, IGMPV3 ANO ANO
IGMP snooping ANO ANO
MLD snooping ANO ANO
DHCP relay ANO ANO
Minimalni po¢et HW QoS front 8 ANO
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
QoS - Strict Priority Queue ANO ANO
Automatické nastaveni QoS parametr (AutoQoS nebo ekvivalentni) ANO ANO
QoS Policing ANO ANO
QoS-Hierarchical QoS ANO, min. 2 drovné ANO
First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP) ANO ANO
IPv6 services (SSH, Syslog) ANO ANO
IPv6 QoS ANO ANO
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard) ANO ANO
IPv6 Port ACL, VLAN ACL ANO ANO
Moznost definovat povolené MAC adresy na portu ANO ANO
PACL, VACL ANO ANO
Paketové filtry (ACL) jsou stale aplikovany a filtruji i v pfipadé, Ze jsou na nich provadény zmény ANO, povysenim firmware ANO
IEEE 802.1ae na uplink portech ANO ANO
Bezpecnostni funkce umozniujici ochranu proti podvrZeni zdrojové MAC a IP adresy ANO ANO
Bezpecnostni funkce umoznujici ochranu proti pfipojeni neautorizovaného DHCP serveru ANO ANO
Bezpecnostni funkce umoziuijici inspekci provozu protokolu ARP ANO ANO
Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a funkce

secure boot, ktera ovéfuje autenti€nost a integritu jak bootloaderu, tak i samotného operaéniho ANO ANO
systému zafizeni prostiednictvim internich HW prostredk - tzv. trusted modult

HW trusted modul vyuZivan pro bezpe¢né uloZeni hesel a Sifrovacich klic¢l ANO ANO
Podpora SUDI (IEEE 802.1AR) autentizace ANO ANO
IEEE 802.3af ANO ANO
IEEE 802.3at ANO ANO
Schopnost poskytovat PoE napajeni pfipojenym zfizenim i béhem restartu prepinace ANO ANO
IEEE 802.3az ANO ANO
Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho pfipojeni na portu ANO ANO
Inteligentni POE management - zajisténi napajeni pfipojeného zafizeni podle konkrétnich poZzadavku

daného typu zafizeni ANO ANO
Application Visibility - Monitorovani aplikac¢nich toku (v8ech paketli) prostfednictvim technologie

NetFlow nebo ekvivalentni ANO ANO
Application Visibility - MoZnost definice klicovych atributti a parametrt monitorovanych tokt véetné

parametrd: zdrojova/cilovd MAC adresa, zdrojové/cilova IP adresa, zdrojové/cilova VLAN, TCP flags, ANO ANO
TCP sekvencni &isla, hodnota TTL, ICMP koéd, IGMP type

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO ANO
SSHv2 ANO ANO
CLI rozhrani ANO ANO
Vzdalena identifikace zafizeni pomoci "Blue Beacon" mechanismu ANO ANO
Model-driven programovatelnost prostfednictvim RESTCONF, NETCONF/YANG ANO ANO
Interpretace uZivatelskych skriptli a jejich aktivace asynchronni udalosti v systému zatizeni ANO ANO
Streaming telemetrie prostfednictvim NETCONF/XML ANO ANO




SNMPv2/v3 ANO ANO
Podpora network boot (iPXE) ANO ANO
Inventarizovatelnost komponent integrovanou RFID identifikaci ANO ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO ANO
NTPv3 server ANO ANO
DalSi pozadavky Minimalni poZzadavky Spliiuje ANO/NE
VS8echna zafizeni od jednoho vyrobce ANO ANO




