ETALON MINIMALN{ BEZPECNOSTI PRO DODAVATELE

Statutarni mésto Brno
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1 Uvodni ustanoveni

1.1

L.

. Etalon minimalni bezpecnosti pro dodavatele statutirniho mésta Brna (dale téz

SMB) tvofi soubor pravidel a postuptl, ktery vymezuje zpiisob a pozadovanou uroven
bezpecnosti, vymezeni aktiv a zplsob jejich zajisténi, tykajici se firem a organizaci se
smluvnim vztahem ke statutarnimu méstu Brnu.

Dodrzovani pravidel uvedenych v tomto dokumentu je povinné pro vSechny partnery
spolupracujici na smluvni bazi se statutarnim méstem Brno, kterych se dotyka

problematika bezpec¢nosti.

. PouZivané 1 nové zavadéné informacni systémy v rdmci SMB musi byt upraveny,

vyvijeny a vybirdny a spravovany tak, aby splilovaly z4sady bezpecnosti podle této
smérnice.

Tento dokument je pro smluvni partnery statutarniho mésta Brna vetejny.

Cile dokumentu

Bezpecnost je ochrana informaci, systému a sluzeb proti zivelnim udalostem, lidskym
omylim a umyslné manipulaci s cilem snizit pravdépodobnost a dopad
bezpec¢nostnich incidentli na minimum.

Cilem Etalonu minimalni bezpecnosti pro dodavatele statutirniho mésta Brno je
obecné:

a) specifikovat jasné zdsady bezpecnosti SMB pro dodavatele

b) zabranit poruseni platnych pravnich predpistt CR ,

c) zamezit, piip. minimalizovat moznost finan¢ni a majetkové ijmy,
d) zabranit neautorizovanému piistupu k informacim SMB,

e) umoznit provadéni kontroly piistupu k informacim,

f) zajistit dostupnost informaci pro opravnéné uzivatele 1 procesy,

g) zabranit neautorizované modifikaci ¢i zneuZiti dat nebo jinych aktiv a umoznit
ovéfeni pivodu informaci,

h) definovat zadkladni pravidla rozvoje a vybéru novych pouzivanych prostredki
a technologii (vyvoj zabezpecovacich prostiedkil, vlastnosti pouzivanych aplikaci
a operacnich systémtl),

1) umoznit sledovani a hodnoceni stavu bezpecnosti.
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3

3.1

Obecné povinnosti

Mezi zodpovédnosti zaméstnancli smluvnich partnert patii zejména:

a)
b)

c)

d)

g)

dodrzovéani platnych bezpecnostnich ustanoveni a pravnich predpist,
vyuzivani uzivatelskych systému tak, jak bylo stanoveno vlastnikem informaci,

pouzivani informacnich aktiv statutarniho mésta Brna pouze v souladu s rozsahem

pristupovych opravnéni a pouze ke schvalenym ucelim,
zajisténi ochrany svych autentiza¢nich udaju, (login, heslo, identifikacni predmét)

odpovédnost za kazdy pfistup k informacim, provedeny prostfednictvim jejich

autentizacnich udaja,

respektovani vSech bezpecnostnich opatfeni a procedur urcenych vlastnikem

informaci,

nerozSifovani dat bez souhlasu vlastnika informaci nebo jeho nadtizeného.

Bezpecnost HW, SW a komunikace

Smluvni partnefi SMB musi chranit aktiva SMB, kterd pouzivaji ke své praci ¢i vykonu

pro SMB, a zabranit podle svych nejlepSich moznosti a schopnosti jejich poskozeni,

zneuziti nebo odcizeni.

Pracovni stanice, notebooky

Pii praci na koncovych uzivatelskych pracovistich SMB musi byt splnény nejméné

nasledujici bezpecnostni zasady:

a)
b)

c)

d)

Pouziti poc¢itace SMB musi byt umoznéno pouze opravnéné osobg.

Je zakazano pfipojovat vlastni pocitace do vnitini sit¢ SMB bez védomi spravce

informacni bezpecnosti.

Pracovni stanice nesmi byt ponechdny bez dozoru zapnuté a s piihlaSenym
uzivatelem. Je tfeba piinejmensim pouzit heslem chranéného spoftice obrazovky.
Pocita¢ smluvniho partnera, ktery ma byt pfipojen do vnitini sit¢ SMB, musi mit
instalovan a spustén systém pro ochranu pied Skodlivymi programy (antivirovy
program) v nejnovejsi verzi programu i virové databaze.

Smluvni partner je povinen chranit vybaveni SMB, udrzovat okolo sebe bezpecné
pracovni prostfedi; v blizkosti vypocetni techniky je zakazéano jist, pit a koufit.

V piipadé ukonceni prace se zafizenim je smluvni partner povinen provést

odhlaseni od systému, aby se zamezilo zneuZziti jeho ptistupovych prav.
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3.2 Vyuzivani internetu

1.

Systémy v SMB vztahujici se k pocitacové siti, internetu a intranetu, vcetné
pocitacového vybaveni, programi, operacnich systému, medii pro ukladani dat,
schranek elektronické posty SMB, moznosti prohlizeni internetovych stranek a
zdroji pfistupnych na FTP jsou vlastnictvim SMB. Tyto systémy jsou pouzivany
pro pracovni ucely tak, aby slouzily zajmim SMB a jejim klientiim a partnertim pfi

normalni ¢innosti.

Zameéstnanci smluvnich partnerd maji dovoleno pouzivat internetové piipojeni do a
z vnitini sit¢ SMB pouze za ucelem pracovnich zélezitosti. Zpisob piipojeni do
vnitini sit¢ SMB a autentizace musi byt pfedem dohodnuta s manazerem informacni
bezpecnosti SMB. Poskytovatel vede provozni denik, kde je jednoznacné
zaznamenano datum a cas piihlaseni k vnitinimu prostfedi a néasledné ukonceni
prace ve vnitinim prostiedi. Poskytovatel je povinen provozni denik pfedlozit na

vyzéadani objednatele.

4 Bezpecnost systémi IT

U vyvijenych, dodavanych a spravovanych informacnich systémii musi byt zajisténa

nize uvedena pravidla.

4.1 Pouzivani hesel

a)
b)

c)

d)

Aplikace musi byt vytvafeny tak, aby znemoznily pfistup bez zadani hesla.
Uzivatel aplikace musi byt nucen si heslo pravidelné ménit.

Aplikace musi byt vytvofena tak, aby byl pocet netispéSnych pokust o prihlaseni
omezeno. Po tfech netspéSnych pokusech o piihlaSeni musi byt dal§i zadavani

docasné ochromeno nebo spojeni rozpojeno.

Pokud je pii ptihlasovani do aplikace ncktera Cast chybna, nesmi byt uzivateli
poskytnuta informace, ve kterém z udajt je chyba.

V ptipadé, ze je povolen piistup do aplikace, vniz urcuje vstupni heslo
administrator, je povinnosti autora aplikace vynutit si zménu tohoto inicializa¢niho

hesla.

VSichni uzivatelé musi pifi své ¢innosti uZivat jedine¢ny identifikator (ptihlaSovaci
jméno) tak, aby bylo mozné vysledovat odpovédnost jednotliveli za provadéné
¢innosti.



g)

h)

Zamgéstnanci dodavatele smi pouzivat jedno pfihlasovaci jméno pro nékolik svych
zaméstnancl, pricemz dodavatel odpovida za veskeré ukony provedené
v informa¢nim systému SMB pod témito identifikatory.

Systém spravy hesel musi byt podpoien efektivnim a interaktivnim vybavenim,
které prosazuje kvalitu hesel.

4.2 Monitorovani pouzivani a pristupu k systému

V informacnich systémech musi byt potfizovany auditni zaznamy obsahujici:

a)
b)
©)
d)

identifikaci uzivatele,
datum a Cas ptihlaseni a odhlaseni,
identifikaci mista, odkud se uzivatel ptihlaSoval (pokud je to mozné),

zédznamy o pristupu (uspé€Sném 1 neuspéSném).

4.3 Rizeni pristupu k informaénimu systému

a)
b)

c)

d)

g)

Pied umoznénim pfistupu musi byt kazdy uzivatel identifikovan a autentizovan.

Informacni systém by mél po urcité dobé necinnosti uzivatele (doporuceno 15
minut) tohoto uzivatele odhlasit.

Po urc¢itém mnoZstvi neuspésnych autentizacnich pokusii (doporuceno 3) se musi
ukon¢it ptihlasovaci procedura.

V piipadé netispé$né autentizace nesmi systém poskytnout uZivateli informaci o
tom, ktera ¢ast autentizace je chybna.

Pro kazdého uzivatele systému musi byt mozno identifikovat, jaka ma piistupova
prava.

Pro kazdy protiedek musi byt mozno vytvofit seznam uZivatel, ktefi maji
ptistupové prava k tomuto prostfedku s rozliSenim druhu ptistupovych prav (Ctend,
uprava atd.)

Informacni systém musi mit mechanismus pro odejmuti vSech ptistupovych prav
konkrétnimu uzivateli nebo skuping.



5 Bezpecnost dat

5.1

5.2

Data vstupujici do IS SMB

Data vstupujici do systému musi byt kontrolovana, aby byla zajisténa jejich spravnost.
V aplikacich se musi evidovat identifikator uzivatele nebo procesu, ktery zmény nebo
potizeni provedl.

Pro kontrolu dat je nezbytné aplikovat opatieni:
a) Vstupni kontrola (neplatné znaky, rozsah, pteteCeni, kompletnost, souvislost...),
b) kontrola vnitiniho zpracovani dat,
c) kontrola opravnénosti béhu programd,
d) kontrola integrity dat,
e) kontrola obsahu generovanych dat.
Opatieni musi zahrnovat i popis postupu pfi zjiSténi chyby.

Pokud SMB usoudi, Zze vytvafena aplikace by meéla podporovat kryptografii, je
nezbytné, aby byly podporovany mezinarodné uznavané standardy a dodrzeny pravni
predpisy Ceské republiky.

Data piedavana smluvnim partnerim

Jedna se o informace predavané ze SMB smluvnimu partnerovi na jakémkoliv nosici,
zejména jakékoliv listiny, interni dokumenty SMB, CD-ROM, diskety, pevné disky
pocitact a jiné nebo zasilané e-mailem. Smluvni partner musi nakladat s predavanymi
daty dle tohoto dokumentu.

a) Predavani dat musi byt vymezeno ve smlouvé€ (struktura dat, zplisob pfedavani,
zpusob ochrany, periodicita, opravnéné osoby atd.) a musi probihat bezpecnym
zpisobem.

b) Uchovavani a ptipadné zpracovani dat u smluvniho partnera musi byt provadéno
tak, aby byla zajiSténa jejich dostatecnd ochrana pred neopravnénym piistupem a
aby bylo znemoZnéno jejich zneuZiti.

c) Zodpovédnost za dostate¢nou ochranu piedavanych dat ma smluvni partner

d) Je nutno dbat na bezpecnost likvidace jiz nepottebnych dat, ptipadné médii s daty.
Pro likvidaci medii nesoucich nevefejné informace musi byt zvolena metoda, ktera
zaruCuje, Ze takto zlikvidované informace neni mozno bé&zné dostupnymi
prostiedky obnovit (skartovacka, SW skartovacka).



e) Kazdé nové predavani dat na smluvnim zéklad¢ je vhodné jiz pii tvorbé smlouvy

konzultovat s Manazerem informacni bezpecnosti.

f) Smluvni partner si nesmi sam stahovat zadna data z IS SMB; vytvafeni soubora

musi provést opravnény zaméstnanec SMB a teprve takto vytvorend data smi byt

(na smluvnim zéklad¢) predana partnerovi.

6 Bezpecnost dodavek a sluzeb

6.1 Vyvoj software smluvnimi partnery

1. Vyvoj software musi probihat:

a.

b.

legalnim software,
na testovacim prostiedi oddéleném od prostiedi produkéniho,

na testovacich datech, kterd nejsou pfevzata z provozni databaze. Pokud je

nutno pouzit data z provozni databéze, je nutno je anonymizovat,

tak, ze migrace do provozniho prostiedi mize byt provedena aZz po akceptaci
vysledkl test ve vyvojovém prostiedi a formalizovaném a dolozitelném
odsouhlaseni.

2. Piistup dodavatele do IS SMB

a. Vzdaleny pfistup dodavatele miize byt povolen pouze do vyvojového a

testovaciho prostiedi za podminek dohodnutych se Spravcem informacni

bezpecnosti. Vyjimky mlZe povolit pouze Manazer informacni bezpec¢nosti.

Lokélni pfistup dodavatele do provozniho prostfedi musi byt zcela
vyjimecny a bude povolen pouze v odivodnénych piipadech. Tento pfistup
musi probihat ve zvlaStnim reZimu dohledu ze strany administratord nebo
opravnénych uzivateli, vzdy ale az po povoleni administratorem SMB na
zakladé zdiivodnéni dodavatele.

Ptistup dodavatele do IS SMB (testovaciho i provozniho prostfedi) mlze byt

pouzit pouze pro zpracovani zadané opravnénym pracovnikem SMB.

6.2 Dodavka software

1. Dodavka software musi byt fadné smluvné zajiSténa a prabézné kontrolovéana

a dokumentovana.

2. U veskerého doddvaného programového vybaveni musi byt zfejmé, zda se jednd o

voln¢ §ifeny software nebo program podléhajici licen¢ni a registracni politice.



6.3

6.4

6.5

6.6

6.7

3. Kazdy novy software musi byt otestovan, nez bude akceptovan a zarazen do
produkéniho prostiedi.

Dodavka hardware

1. Dodavka hardware musi byt fadné¢ smluvné zajisténa a prabézné kontrolovana
a dokumentovéna. O kazdé dodavce musi existovat krom& ucetnich dokladl 1
predavaci protokol podepsany dodavatelem a odbératelem. Zplsob piedani zavisi na
konkrétnim produktu a na smlouvé s dodavatelem.

2. Kazdé nové zafizeni musi byt otestovano, nez bude akceptovano a zatazeno do
produk¢éniho prostiedi.

Dodavka sluzeb

Dodéavka sluzeb musi byt fadné¢ smluvné zajiSt€éna a prabézné kontrolovéana a
dokumentovana. Zpisob piedani zavisi na konkrétni sluzbé a na smlouvé

s dodavatelem.

Servis HW a SW

Smluvni partnefi, zajist'ujici servis hardware nebo software, jsou na zadkladé smlouvy
opravnéni pohybovat se v nevefejnych lokalitich SMB pouze s védomim administratora
SMB.

Ostatni sluzby

Smluvni partnefi zajiStujici ostatni sluzby, napf. uklid, ostrahu atd. jsou na zakladé
smlouvy opravnéni pohybovat se v nevetfejnych lokalitich SMB. Pfi svém pohybu musi
dbat bezpecnostnich pravidel a pokynil pracovnikiit SMB.

Dokumentace o provedené praci

Nedilnou souc¢ésti dodavky hardware, software nebo sluzeb tam, kde to ma smysl, je
projektova a bezpecnostni dokumentace. Rozsah a népli dokumentace musi byt
specifikovan ve smlouvé s dodavatelem. Chybéjici, nelplnd nebo neaktudlni
dokumentace je divodem k reklamaci dodavky a v krajnim ptipadé odstoupeni od
smlouvy z diivodu jejiho nenaplnéni ze strany dodavatele.



6.8 Akceptace

Kazdy dodany hardware, software nebo sluzba musi byt pln¢€ a Siroce otestovan zda
spliuje ocekavané a smluvné definované parametry a zda jeho pouzivani nepiedstavuje
neocekavana bezpecnostni rizika. Nez bude systém piedan do rutinniho provozu, musi

byt formalné akceptovan managementem a specialisty.

6.9 Outsourcing

Outsourcing musi byt fadné smluvné zajistén a pribézné kontrolovan a dokumentovan.
Vsechna externi zpracovani nevetejnych informaci SMB musi byt smluvné osetfena tak,
aby byla zachovéna troven ochrany ve vSech aspektech informacni bezpecnosti podle
pozadavkli SMB a platnych pravnich predpisu.

7 Poskytovani informaci tietim stranam (mlcenlivost)

1. Smluvni partnefi jsou povinni dodrzovat mlcenlivost o skute¢nostech, které se
dozvédéeli pii vykonu své Cinnosti v souladu s uzavienou smlouvou v SMB. Tato
skutecnost musi byt oSetfena smlouvou, ve které mize byt udélena vyjimka napf.

pro ucely reference.

2. Kazdé vefejné pouziti nevefejnych informaci SMB (napf. na vefejnych
vystoupenich, do publikaci) musi byt schvaleno vlastnikem téchto informaci.

8 Zavére¢na ustanoveni

Zavazné poruSeni bezpecnostnich standardi zavedenych v SMB, bude klasifikovano
jako poruseni smlouvy a SMB muZe od smluvniho partnera poZzadovat ndhradu vzniklé
Skody s ohledem na okolnosti vzniku Skody.
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