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Smlouva o dodavce licenci a implementacnich sluzeb systému
IDM a PAM

uzaviena ve smyslu § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob&ansky zdkonik, v platném znéni
(dale jen ,obcansky zakonik")

Nize uvedeného dne, mésice a roku uzavreli:

1. Méstska cast Praha 2

se sidlem: nam. Miru 600/20, 120 00 Praha 2
ICO: 00063461

DIC: CZ00063461

zastoupen: Bc. Janem Kolafem, mistostarostou

(dale jen ,Objednatel” na strané jedné)

2. TOTAL SERVICE a.s.
se sidlem: U Uranie 954/18, Holesovice, 170 00 Praha 7

ICO: 256 18 067

DIC: CZ25618067

zastoupen: Jifim Chovancem, ¢lenem predstavenstva

ID datové schranky: zcq7wsh

zapsany v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddilu B pod spisovou znackou 23580
(ddle jen , Poskytovatel” na strané druhé)

(Objednatel a Poskytovatel dédle téz oznacovani jako ,,smluvni strany” nebo ,G€astnici smlouvy”)

tuto smlouvu (dale jen ,Smlouva“)

1. UVODNI USTANOVENI

1.1 Tato Smlouva je uzavirana na zdkladé vysledkd zadavaciho fizeni na vefejnou zakdzku malého
rozsahu s nazvem ,Pofizeni a implementace systému pro spravu digitalnich identit (IDM) a
privilegovanych pfistupl (PAM)“. Poskytovatel je sezndmen s veSkerymi zadavacimi podminkami
predmétné verejné zakazky, na zakladé, které je uzaviena tato smlouva a povazuje je za zavazné.

1.2 Poskytovatel potvrzuje, Ze se v plném rozsahu seznamil s rozsahem a povahou sluieb a dalsich
plnéni, které bude plnit na zakladé této Smlouvy, Ze jsou mu znamy jejich veSkeré technické,
kvalitativni a jiné podminky a Ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou
k plnéni nezbytné. Vyslovné potvrzuje, Ze provéril veskeré podklady a pokyny Objednatele, které
obdrzel do dne uzavieni této Smlouvy i pokyny, které jsou obsazeny v zadavacich podminkach, které
Objednatel stanovil pro zadani této Smlouvy, Ze je shledal vhodnymi, Ze sjednana cena a zplsob
plnéni obsahuje a zohledruje viechny vyie uvedené podminky a okolnosti.
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2. PREDMET SMLOUVY

Predmétem Smlouvy je zavazek Poskytovatele:

a)

b)

d)

e)

dodat licence systému pro spravu digitalnich identit (IDM), ktery bude spravovat a aktualizovat
minimalné 300 aktivnich digitalnich identit a neomezeny pocet neaktivnich digitalnich identit.
Digitalnimi identitami se rozumi:

o digitdlni identita uZivatele (kmenovy zaméstnanec Objednatele) internich informacnich
systému Objednatele a externich informaénich systému, se kterymi uZivatel pracuje

o digitdlni identita externiho pracovnika, ktery zajistuje sluZby technické podpory internich
informacnich systém( Objednatele a jeho provozni ICT infrastruktury

o digitdlni identita ostatnich uZivatell informacnich systémd Objednatele (uZivatelé
s opravnénym zajmem pfistupu k datové zakladné Objednatele),

dodat technickou podporu vyrobce sytému IDM na dobu minimalné 24 mésicu,

dodat licence systému pro spravu privilegovanych pfistupi (PAM), ktery bude zabezpecovat, fidit a
monitorovat pfistup aZ 30 uZivatell ke kritickym datim, systémdm a zdrojim Objednatele,

;o

dodat technickou podporu vyrobce sytému PAM na dobu minimalné 24 mésic(,

dodat sluzby implementace a nastaveni IDM a PAM v prostredi Objednatele véetné integrace na sluzby
Microsoft AD a personalniho aplikac¢niho systému Objednatele, tj. aplikace Datacentrum 2.

Zejména se jedna o tyto sluzby:
o predprojektova analyza implementace IDM a PAM
projektové vedeni implementace IDM a PAM
dodani administratorské a uZivatelské dokumentace
asistence pfi zkusebnim provozu v délce min. 2 mésice
skoleni administratort v nutném rozsahu pro zakladni spravu systému IDM a PAM

o 0 0O 0

3. ZPUSOB POSKYTOVAN( SLUZEB

3.1

3.2

3.3

34

3.5

Poskytovatel se zavazuje pri poskytovani sluzeb provozni implementace IDM a PAM vychazet ze
stavajiciho stavu infrastruktury ICT Objednatele, ktery je ve stavu aktualnim ke dni uzavrieni této
Smlouvy.

Poskytovatel zahaji plnéni predmétu Smlouvy dle odstavce 2. této Smlouvy nejpozdéji do 14 dnil ode
dne nabyti G¢innosti této Smlouvy.

Poskytovatel je povinen upozornit Objednatele na rizika spojena s realizaci provoznich implementacnich
sluZeb systému IDM a PAM dle odstavce 2. bod e) této Smlouvy. Pokud by plnéni Objednatelem
poZadovanych provoznich implementacnich sluzeb vedlo ke zhorSeni vykonu ICT infrastruktury
Objednatele ¢i vzniku poruch a skod, je Poskytovatel povinen na tuto skute¢nost Objednatele predem
upozornit. Pokud Objednatel i pfes upozornéni Poskytovatele provedené dle tohoto clanku Smlouvy trva
na plnéni stanoveném v poZadavku, Poskytovatel neodpovida za skody vzniklé plnénim provoznich
implementacnich sluZeb dle poZadavku, ledaZe prekrocil pokyny vydané Objednatelem.

Veskeré vady zjisténé v pribéhu nebo po realizaci implementaénich sluzeb je Objednatel povinen
oznamovat Poskytovateli. V pfipadé, Ze v prubéhu realizace implementace nebo po dokonéeni jeji
realizace Objednatel zjisti dvé a vice vad ICT infrastruktury Objednatele zplUsobené implementaci, je
opravnén implementaci jednostranné ukoncit. Poskytovatel je povinen opravit zjisténé vady v terminech
dle dohody a informovat Objednatele o moZnosti pokracovani v poskytovani implementacnich sluzeb.

O dokonceni implementacnich sluzeb (véetné dokonceni integrace na sluzby Microsoft AD a personalni
systém Objednatele Datacentrum 2) bude vyhotoven zapis, ktery bude podepsan opravnénymi osobami
obou stran.
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3.6

3.7

3.8

3.9

Po dokonceni implementacnich sluzeb zahaji Objednatel zkusebni provoz systémi IDM a PAM. Béhem
zkusebniho provozu budou povéfenymi pracovniky vyzkouseny poZadované funkcionality (viz pfiloha €.
1 této Smlouvy) systému IDM a PAM. Zku3ebni provoz bude probihat minimalné 2 mésice.

O ukonceni zkusebniho provozu (véetné otestovani integrace na sluZby Microsoft AD a persondlni
systém Objednatele Datacentrum 2) bude vyhotoven zapis, ktery bude podepsan opravnénymi osobami
obou stran.

Objednatel se zavazuje poskytnout potfebnou soucinnost a zdroje pro otestovani IDM a PAM béhem
trvani zkusebniho provozu.

Poskytovatel se zavazuje spolupracovat s tietimi stranami, poskytujicimi sluZzby v podpofe a spravé HW
a SW, tykajici se infrastruktury ICT Objednatele a internich nebo externich informaénich systému a sluzby
Microsoft AD.

4. TERMIN A MISTO PLNENI

4.1

4.2

Poskytovatel se zavazuje zahdjit plnéni dle této Smlouvy nejpozdéji do 14 dnl ode dne Géinnosti této
smlouvy a postupovat podle harmonogramu viz pfiloha & 1. Cast Ill. ,Harmonogram, pldn implementace
IDM+PAM a odstavek”

Mistem plnéni jsou uréené prostory Objednatele, tzn. budova UMC Praha 2, ndm. Miru 20/600, 120 39
Praha 2

5. CENA A PLATEBNI PODMINKY

5.1

5.2

53

5.4

Objednatel se zavazuje uhradit Poskytovateli:
cenu celkem ve vysi 1.846.000, - K¢ bez DPH
vyée DPH v %. 21 tj. vw$e DPH v K& 387.660, - K¢
cenu celkem ve vysi 2.233.660, - K¢ véetné DPH

Celkova cena bude uhrazena ve tfech splatkach takto:

Splatka Vyse splatky v % z
Akceptacni Akce celkové ceny v K¢
milnik bez DPH
Akceptovana dodavka licenci, technické podpory vyrobce na
1 24 mésicti a instalace systéml IDM a PAM v prostiedi 50

Objednatele ‘
Akceptovana integrace IDM na MS AD a personalni system
Datacentrum 2 Objednatele, akceptovana dodavka

2 iy ; s P - g p 35
administratorské a uZivatelské aplikace a Skoleni
administratord

3 Akceptovana doddvka asistence pfi zkusebnim provozu po 15

dobu min. 2 mésicl

Cena za plnéni pfedmétu dle této smlouvy je koneéna a celkova a miZe byt ménéna pouze v souvislosti
se zménou sazeb DPH &i jinych dafiovych pfedpisi majicich vliv na cenu za poskytnuti plnéni. Rozhodnym
dnem pro zménu ceny za poskytnuti plnéni z dilvodu zakonné zmény sazby DPH je den zdanitelného
plnéni.

V celkové cené jsou zahrnuty veskeré néklady prodavajiciho nezbytné pro fadnou a v€asnou dodavku

pfedmétu plnéni dle této smlouvy, tedy doprava, veskeré prace, dodavky, sluzby, poplatky, vwkony a
dalsi ¢innosti nutné pro fadné spinéni pfedmétu této smlouvy.

Cena za poskytnuti plnéni bude kupujicim uhrazena v ¢eskych korunach na zakladé prodavajicim radné
a opravnéné vystaveného tcetniho a dafnového dokladu (dale jen ,faktura®). Cena za poskytnuti plnéni
bude uhrazena na zakladé faktury. Lhita splatnosti faktury se sjedndava na 30 dnl ode dne jejiho
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5.5

5.6

5.7

prokazatelného doruceni kupujicimu. V pfipadé prodleni kupujiciho s Ghradou faktury se kupuijici
zavazuje uhradit prodavajicimu uUrok z prodleni ve vysi 0,001 % z pfislusné dluzné ¢astky za kazdy den
prodleni.

Faktura — danovy doklad bude vystavena v souladu se zdkonem ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpisl, a zdkonem ¢ 563/1991 Sb., o Gcetnictvi, ve znéni pozdéjsich
predpisl. Faktura bude Poskytovatelem odesldna na adresu Objednatele a bude mit, kromé zdkonem
stanovenych Udajl, zejména tyto naleZitosti:

a) datum splatnosti;

b) ¢islo Smlouvy,

c) Vykaz poskytovanych SluZeb;

d) vycisleni slev z ceny;

e) I€ a DIC Poskytovatele a Objednatele

V pfipadé, Ze zaslana faktura nebude mit naleZitosti danového dokladu nebo na ni nebudou uvedeny
udaje specifikované v €l. 5.5 této Smlouvy, nebo bude nelplna a nespravna, je Objednatel opravnén tuto
fakturu ve IhGté splatnosti Poskytovateli vratit k opravé &i doplnéni. V takovém pfipadé lhita splatnosti
faktury bézi az od okamziku doruceni opravené faktury Objednateli.

Platby penéZitych castek se provadi bankovnim prevodem na Gcéet druhé smluvni strany uvedeny ve
fakture. PenéZita castka se povaiuje za zaplacenou okamzikem jejiho odepsani z Gctu odesilatele ve
prospéch Uctu prijemce.

6. PRAVA A POVINNOSTI SMLUVNICH STRAN

6.1

6.2

6.3

6.4
6.5

6.6

6.7

Smluvni strany se zavazuji informovat bez zbyte¢ného odkladu druhou smluvni stranu o veskerych
skuteénostech, které jsou vyznamné pro plnéni zavazk( smluvnich stran.

Poskytovatel je povinen realizovat predmét této Smlouvy radné, peclivé a v souladu s obecné zavaznymi
pravnimi pfedpisy. Dostane-li se Poskytovatel do prodleni s plnénim dle této Smlouvy bez zavinéni
Objednatele ¢i v dusledku okolnosti vylucujicich odpovédnost za skodu po dobu delsi nez pét (5) dn(, je
Objednatel opravnén zajistit pInéni dle této Smlouvy po dobu prodleni Poskytovatele jinou osobou; v
takovém pripadé nese naklady spojené s ndhradnim plnénim Poskytovatel.

Poskytovatel je povinen dodriovat veskeré interni predpisy Objednatele, se kterymi byl seznamen.
Poskytovatel je povinen zajistit, aby vSechny osoby podilejici se na poskytovani plnéni dle této Smlouvy
tyto predpisy dodrzovaly.

Poskytovatel je povinen upozorfiovat Objednatele na pfipadnou nevhodnost pokynil Objednatele.

V pfipadé, Ze dojde k vybéru nového subjektu odlisSného od Poskytovatele, ktery bude poskytovat
Objednateli sluzby obdobné implementacnim sluzbam dle této Smlouvy, nebo Objednatel zahaji nebo
bude zvaZovat vybér takovéhoto poskytovatele, zavazuje se Poskytovatel dle pokynl Objednatele
poskytnout veskerou potfebnou soucdinnost, dokumentaci a informace a ucastnit se jednani s
Objednatelem a novym poskytovatelem za ti¢celem plynulého a fFadného pfevedeni migracnich sluzeb ¢i
jejich pfislusné &asti na nového poskytovatele a poskytnout potfebnou soucinnost az do uplného
pfevedeni.

Poskytovatel je opravnén k poskytovani plnéni dle této Smlouvy vyuZit subdodavatele. Pfi poskytovani
pinéni dle této Smlouvy prostfednictvim subdodavatele odpovida Poskytovatel, jako by toto plnéni
poskytoval sam.

Poskytovatel odpovidd za bezpeénost swych pracovniki. Pfed zahdjenim cinnosti budou vsichni
pracovnici proskoleni o dodrZovani bezpecnosti prace odpovidajici mistnim bezpec¢nostnim pravidlim,
a to v soucinnosti s odbornym specialistou Objednatele.
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6.8

6.9

6.10

6.11

Poskytovatel je povinen do 5 dnii ode dne nabyti Géinnosti této Smlouvy pfedloZit Objednateli seznam
pracovniki, ktefi se budou podilet na poskytovani pinéni dle této Smlouvy, a tento seznam pribéZiné
aktualizovat.

Poskytovatel se zavazuje, Ze poskytovani plnéni dle této Smlouvy neomezi soucasny provoz
informacnich systému Objednatele a neohrozi bezpecnost v prostorach Objednatele.

Poskytovatel je povinen uzavfit pojistnou smlouvu pro pfipad odpovédnosti za $kodu zpisobenou tfeti
osobé v souvislosti s pInénim pfedmétu této Smlouvy v rozsahu min.2.000.000,- K¢, a to po celou dobu
trvani této Smlouvy. Existenci pojistné smlouvy je Poskytovatel povinen prokazat Objednateli ke dni
Gcinnosti této Smlouvy a neprodlené Objednateli pisemné oznamit pfipadné zmény v téchto
skutecnostech, jinak Poskytovatel odpovidd za pfipadnou Skodu, kterd nesplnénim této povinnosti
vznikne. Na poZadani je Poskytovatel povinen Objednateli takovou pojistnou smlouvu bezodkladné
predloZit.

Objednatel se touto Smlouvou zavazuje poskytnout Poskytovateli veskerou soucinnost nezbytnou pro
poskytovani plnéni dle této Smlouvy,

7. LICENCNI UJEDNANI

7.1

7.2

7.3

7.4

y ]

Bude-li soucasti Sluzeb nebo vysledkem cinnosti Poskytovatele provadéné dle této Smlouvy autorské
dilo podle zakona &, 121/2001 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o
zméné nékterych zdkonl (autorsky zakon), ve znéni pozdéjsich pfedpist (dale jen ,autorské dilo”),
nabyva Objednatel dnem poskytnuti autorského dila Objednateli k uZivani nevyhradni pravo uZit
takovéto autorské dilo véemi zplsoby nezbytnymi k naplnéni Gcelu vyplyvajicimu z této Smlouvy, a to
po celou dobu trvani autorského prava k autorskému dilu bez omezeni rozsahu mnoistevniho,
technologického, teritorialniho (dale jen ,,Licence”). Soucasti Licence je rovnéZ neomezené pravo
Objednatele poskytnout tretim osobam podlicenci k uZiti autorského dila v rozsahu shodném s rozsahem
Licence, souhlas Poskytovatele k postoupeni Licence na tfeti osoby a souhlas Poskytovatele udéleny
Objednateli k provedeni jakychkoliv zmén nebo modifikaci autorského dila, a to i prostfednictvim tfetich
osob. Licence se automaticky vztahuje i na vSechny nové verze, aktualizované verze, i na Upravy a
pfeklady autorského dila, dodané Poskytovatelem. Poskytovatel prohlasuje, Ze je opravnén vykonavat
svym jménem a na svlj Uéet majetkova prava autor( k autorskému dilu a Ze ma souhlas autort k
uzavieni téchto licenénich ujednani a Ze toto prohlaseni zahrnuje i takova prava autor(, kterd by
vytvofenim autorského dila teprve vznikla.

Poskytovatel je povinen postupovat tak, aby udélem Licence k autorskému dilu dle této Smlouvy véetné
opravnéni udélit podlicenci zabezpedil, a to bez Gjmy na pravech tretich osob. Nebude-li vyjimecné
mozZné po Poskytovateli spravedlivé poZadovat udéleni Licence v rozsahu dle ¢l. 8.1 této Smlouvy,
zejména proto, Ze se jednd o tzv. standardni pocitacové programy, je Poskytovatel povinen na to
pisemné Objednatele upozornit spolu s néleZitym odlvodnénim a poskytnout Objednateli nebo zajistit
pro Objednatele poskytnuti licence ¢i podlicence v nejsirsim moZném rozsahu. Postup dle pfedchozi véty
je mozny jen s vyslovnym pisemnym souhlasem Objednatele, pficemz se Objednatel zavazuje, Ze tento
souhlas neodmitne poskytnout bez vazného dlvodu.

Bude-li autorské dilo vytvofeno Cinnosti Poskytovatele, smluvni strany ¢ini nespornym, Ze jakékoliv
takovéto autorské dilo vzniklo z podnétu a pod vedenim Objednatele.

Prava ziskana v ramci plnéni této Smlouvy prechazi i na pfipadného pravniho nastupce Objednatele.
Pfipadna zména v osobé Poskytovatele (napf. pravni nastupnictvi) nebude mit vliv na opravnéni udélena
v ramci této Smlouvy Poskytovatelem Objednateli.

Odména za poskytnuti, zprostfedkovani nebo postoupeni Licence k autorskému dilu je zahrnuta v cené
SluZeb, pfi jejichZ poskytnuti doslo k vytvoreni autorského dila.

8. ODPOVEDNOST ZA SKODU A SMLUVNI POKUTY, SLEVA Z CENY, UROK Z PRODLENI

8.1

Smluvni strany nesou odpovédnost za zplUsobenou $kodu dle pfislusnych pravnich piedpist a dle této
Smlouvy.
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8.2

8.3

8.4

8.5

8.6

8.7

8.8

8.9

8.10

8.11

8.12

Smluvni strana, ktera porusi svou povinnost plynouci z této smlouvy nebo z obecné zavaznych pravnich
predpist, je povinna nahradit skodu tim zplUsobenou druhé strané, ledaZe prokaie, Ze poruseni
povinnosti bylo zpisobeno okolnostmi vyluéujicimi odpovédnost. Nérok na nahradu skody neni dotéen
zaplacenim jakékoliv smluvni pokuty dle této smlouvy.

Poskytovatel se zavazuje uhradit Objednateli ¢i organu verejné moci veskeré financni castky, které
budou poskytovateli ve spravnim, soudnim ¢i jiném obdobném Ffizeni uloZeny jako pokuty ¢i jiné
majetkopravni sankce za poskytovatelem zpUsobené poruseni pravnich povinnosti.

Z4dna ze smluvnich stran neni odpovédna za ékodu nebo prodleni zplsobené okolnostmi vyluéujicimi
odpovédnost ve smyslu zakona ¢. 89/2012 Sb., obcanského zékoniku. Smluvni strany se zavazuji
upozornit druhou smluvni stranu bez zbyteéného odkladu na vzniklé okolnosti vyluéujici odpovédnost a
branici Fadnému plnéni smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho usili k odvraceni a
prekonani okolnosti vylucujicich odpovédnost.

Smluvni strany se zavazuji k vyvinuti maximalniho usili k pfedchazeni skodam a k minimalizaci vzniklych
§kod. Poskytovatel je povinen upozornit Objednatele na rizika vzniku Skod a véas a fadné dle svych
moZnosti provést takova opatfeni, ktera riziko vzniku $kod zcela vylouci nebo sniZi.

V pfipadé prodleni Poskytovatele s dodrienim sjednaného terminu zahajeni poskytnuti plnéni dle této
Smlouvy je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 3000,- K¢, a to za kazdy
zapocaty den a pripad prodleni.

V pfipadé, Ze Poskytovatel porusi nékterou ze svych povinnosti stanovenou mu ¢l. 9. této Smlouvy, je
Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve wysi 5.000,- K¢ za kaidé jednotlivé
poruseni.

Smluvni pokuty dle této Smlouvy jsou splatné do 15 dnil od doruéeni vyzvy Objednatele k jeji uhradé
Poskytovateli. Objednatel si vyhrazuje pravo na uréeni zplUsobu uhrady smluvni pokuty, a to véetné
formy zapoctu proti kterékoliv splatné pohleddvce Poskytovatele vii¢i Objednateli, Objednatel je tedy
opravnén zapocitat smluvni pokuty proti Poskytovatelem fakturovanym castkdm za plnéni a
Poskytovateli bude tedy uhrazena fakturovana castka snizena o pfislusnou smluvni pokutu.

Zaplacenim smluvni pokuty dle této Smlouvy neni dotéena povinnost k nahradé skody zplsobené
porusenim prislusné povinnosti v plné vysi.

V pfipadé prodleni Objednatele s placenim danového dokladu ve sjednané lhité splatnosti je
Poskytovatel opravnén uctovat Objednateli Grok z prodleni ve vysi dvou setin procenta (0,05 %) z dluzné
Castky za kazdy i zapocaty den prodleni.

V pfipadé prodleni Poskytovatele s ihradou platby, na niZ vznikl Objednateli narok, a to zejména pokud
jde o smluvni pokuty, je Poskytovatel povinen Objednateli uhradit drok z prodleni ve vysi dvou setin
procenta (0,05 %) z dluiné castky za kaZdy i zapocaty den prodleni.

Za poruseni povinnosti Poskytovatele udrzovat v platnosti pojisténi odpovédnosti dle ¢lanku 6 odst. 6.10
této smlouvy bude Objednatel opravnén uctovat Poskytovateli smluvni pokutu ve wysi 50.000,- K¢ za
kazdy zjistény pfipad.

9. OCHRANA DUVERNYCH INFORMACI

9.1

9.2

Smluvni strany jsou si védomy toho, Ze v ramci pinéni Smlouvy:

- simohou vzdjemné umysiné nebo i opominutim poskytnout informace, které budou povazovany za
davérné (dale jen ,divérné informace"),

- mohou jejich zaméstnanci nebo tfeti osoby ziskat védomou &innosti druhé Smluvni strany nebo i
jejim opominutim &i jinak pfistup k dGvérnym informacim druhé Smluvni strany.

Pfedavajici strana z(stava vyluénym nositelem prav k veskerym dlvérnym informacim a pfijimajici

strana vyvine pro zachovani jejich dGvérnosti a pro jejich ochranu stejné usili, jako by se jednalo o jeji

vlastni divérné informace, zejména bude o nich zachovavat mlicenlivost a zajisti, aby je ve stejném
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9.3

9.4

9.5

9.6

9.7

9.8

9.9,

rozsahu zachovavaly i jiné osoby, kterym je poskytne v souladu s touto Smlouvou. S vyjimkou plnéni této
Smlouvy se obé strany zavazuji neduplikovat Zadnym zplsobem divérné informace druhé strany,
nepfedat je tfeti strané ani svym vlastnim zaméstnanciim a zdstupciim s vyjimkou téch, ktefi s nimi
potfebuji byt sezndmeni, aby mohla byt tato Smlouva splnéna. V pfipadé plnéni této Smlouvy se smluvni
strany zavazuji ¢init tak vidy jen v nezbytné nutném rozsahu.

Nedohodnou-li se smluvni strany vyslovné jinak, povaZuji se za divérné implicitné viechny informace,
které jsou a nebo by mohly byt soucdsti obchodniho tajemstvi, tj. napfiklad ale nejenom popisy nebo
casti popisu technologickych procesu a vzorcd, technickych vzorcl a technického know-how, informace
o provoznich metodéch, procedurdch a pracovnich postupech, obchodni nebo marketingové plany,
koncepce a strategie nebo jejich ¢asti, nabidky, kontrakty, smlouvy, dohody nebo jina ujednani s tretimi
stranami, informace o vysledcich hospodareni, o vztazich s obchodnimi partnery, o pracovnépravnich
otazkach a vsechny dalsi informace, jejichZ zvefejnéni pfijimajici stranou by pfedavajici strané mohlo
zpusobit 3kodu, nebo jejichZ zvefejnéni pfeddvajici strana vyslovné zakazala. Timto ustanovenim nejsou
dotcena prava a povinnosti smluvnich stran dle ¢l. 8 této Smlouvy.

Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost mlcenlivost a povinnost chranit
davérné informace vyplyvajici z této smlouvy a téz z prislusnych pravnich pfedpist, zejména povinnosti
vyplyvajici z nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto tdaji a o zruseni
smérnice 95/46/ES (dale jen ,Nafizeni GDPR“). Smluvni strany se v této souvislosti zavazuji poucit
veskeré osoby, které se na jejich strané budou podilet na plnéni této smlouvy, o vySe uvedenych
povinnostech mi¢enlivosti a ochrany diivérnych informaci a dale se zavazuji vhodnym zpisobem zajistit
dodrZovani téchto povinnosti vSéemi osobami podilejicimi se na plnéni této smlouvy. Poskytovatel je
povinen po celou dobu plnéni této smlouvy splfiovat veskeré podminky dle Nafizeni GDPR.

Pokud jsou divérné informace poskytovany v pisemné podobé anebo ve formé textovych soubord na
poéitacovych médiich, je pfedévajici strana povinna upozornit pfijimajici stranu na divérnost takového
materialu jejim vyznacenim alespon na titulni strance.

Bez ohledu na vy3e uvedena ustanoveni se za dlivérné nepovaZuji informace, které:
* se staly verejné znamymi, aniz by to zavinila zamérné ¢i opominutim pfijimajici strana,

» méla pfijimajici strana legalné k dispozici pred uzavienim Smlouvy, pokud takové informace nebyly
predmétem jiné, dfive mezi smluvnimi stranami uzaviené smlouvy o ochrané informaci, nebo
pokud nejsou chranény ze zakona,

¢ jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle a je to schopna
doloZit svymi zaznamy nebo divérnymi informacemi tfeti strany,

* po podpisu Smlouvy poskytne pfijimajici strané treti osoba, jeZ takové informace pfitom neziska
pfimo ani nepfimo od strany, jeZ je nositelem prav k témto informacim.
V pripadé vzniku mimoradné udalosti, havarie, skody na majetku, zdravi osob apod., bude ve vztahu k

informovani vefejnosti a k médiim vystupovat vidy Objednatel. Poskytovatel neni opravnén sdélovat
zastupcim médii a vefejnosti jakékoli informace, tykajici se udalosti uvedenych v pfedchozi vété.

Povinnost micenlivosti trva bez ohledu na ukonceni ucinnosti této smlouvy.

Ujednani o ochrané a zpracovani osobnich Gdaju tvofi Pfilohu ¢. 2 této smlouvy. Je-li pfiloha ¢. 2 této
smlouvy v rozporu s Nafizenim GDPR, je pfi vykladu prav a povinnosti rozhodné aktualné platné a ucinné
znéni Nafizeni GDPR.

10. VZAJEMNA KOMUNIKACE SMLUVNICH STRAN

10.1

Veskera komunikace mezi smluvnimi stranami bude probihat prostfednictvim opravnénych osob,
povéfenych zaméstnanct nebo statutarnich organd, popfipadé ¢lenh statutarnich organd smluvnich
stran.
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10.2

10.3

10.4

10.5

KaZzda ze smluvnich stran jmenuje opravnénou osobu. Opravnéné osoby budou zastupovat smluvni
stranu ve smluvnich a obchodnich zéleZitostech souvisejicich s plnénim této Smlouvy. Neni-li stanoveno
jinak, nejsou opravnéné osoby opravnény ke zménam Smlouvy ani jejimu ukonceni, ledaZe ziskaji
specialni plnou moc.

KaZzda smluvni strana je opravnéna zménit ji jmenovanou opravnénou osobu, resp. jejiho zastupce, je
vak povinna na takovou zménu druhou smluvni stranu pisemné upozornit. Vici druhé smluvni strané
je zména Gcinnd okamiikem doruceni pisemného oznameni této smluvni strané.

Opravnéné osoby:

Opravnénou osobou na strané Objednatele jsou:
a) ve vécech smluvnich:

Ing. Petr Stépan, vedouci odboru informatiky, tel._

petr.stepan@praha2.cz

b) ve vécech technickych: Ing. Petr Stépan, vedouci odboru informatiky, tel_

petr.stepan@praha2.cz

Opravnéné osobou na strané Poskytovatele jsou:

ve vécech smluvnich:
Jifi Chovanec, ¢len predstavenstva, tel

a)

b)

Vsechny dokumenty majici vztah k plnéni této Smlouvy musi byt vyhotoveny pisemné a podepsany
opravnénymi osobami obou smluvnich stran.

11. PLATNOST A UCINNOST SMLOUVY

11.1

11.2

11.3

Tato Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a Gcinnosti dnem uvefejnéni
v Registru smiuv.

Tuto Smlouvu lze ukonéit:

e dohodou smluvnich stran, jejiz soucasti je i vypofadani vzajemnych zdvazkl a pohledavek,
e odstoupenim od Smlouvy v pfipadech uvedenych v této Smlouvé

e vypovédi bez udani divodu

Objednatel je opravnén odstoupit od této Smlouvy v téchto ptfipadech:

e sluzby Poskytovatele wvykazuji vpribéhu provadéni vady nebo jsou provadény
vrozporu stouto Smlouvou a Poskytovatel ani ve |hGté dohodnuté s Objednatelem tyto vady
neodstrani,

¢ nedodrieni zavaznych pravnich, technickych, odbornych, oborovych norem,

e opakované nesplnéni sjednaného rozsahu cinnosti dle této smlouvy nebo povinnosti Poskytovatele
dle této smlouvy,

e pfi poruseni ostatnich povinnosti stanovenych touto smlouvou v pfipadé, 7e by takovy postup
Poskytovatele ved| nepochybné k poruseni smlouvy podstatnym zplsobem,

e  Poskytovatel pozbude opravnéni k ¢innostem, k jejichz provadéni je Poskytovatel povinen dle této
smlouvy,

e  vUu¢i majetku Poskytovatele bude probihat insolvenéni fizeni,
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e  Poskytovatel vstoupi do likvidace,

e Poskytovatel neudriuje pojisténi dle ¢l. 6 odst. 6.10. této smlouvy &i existenci tohoto pojisténi
nedoloZi ani v dodateéné lhiité v délce 5 pracovnich dnd,

e Objednateli vznikne opakované narok na zaplaceni smluvni pokuty dle €l. 8 této smlouvy

11.4.  Za den odstoupeni od smlouvy se povaZuje den, kdy bylo pisemné oznameni o odstoupeni opravnéné
smluvni strany doruc¢eno druhé smluvni strané. Odstoupenim od smlouvy nejsou dotc¢ena prava smluvnich stran
na Uhradu smluvni pokuty a na ndhradu skody.

11.5.  Odstoupeni od smlouvy musi byt u¢inéno pisemnym oznamenim o odstoupeni od této smlouvy druhé
strané, ucinky odstoupeni nastavaji dnem doruceni oznameni druhé strané. V pochybnostech se ma za to, ie
odstoupeni bylo doruéeno do 10 dnl od jeho odeslani v postovni zasilce s dodejkou, resp. do 10 dni od jeho
odeslani prostfednictvim informacniho systému datovych schranek.

11.6. Shora uvedené dokumenty se vidy dorucuji druhé smluvni strané, a to nékterym ze zplsob dale uvedenych:

e  Osobné oproti potvrzeni o pfevzeti.

e Doporucenym dopisem ¢i jinou formou na adresu objednatele nebo poskytovatele uvedenou
v zédhlavi této smlouvy. Pokud v prubéhu plnéni této smlouvy dojde ke zméné adresy nékteré ze
smluvnich stran, je tato smluvni strana povinna neprodlené pisemné informovat druhou smluvni
stranu o této zméné. Odeslana zasilka se ma za dorucenou desdty den po jejim odeslani.
Nevyzvedne-li si adresat zasilku ¢i jinak védomé zmati jeji doruceni, plati, Ze zasilka radné dosla.

e  Prostrednictvim datové schranky. V tomto pfipadé se dokumenty povaiuji za dorucené
okamzikem, kdy odesilatel obdrzi od prislusného technického zafizeni potvrzeni o Uspésném
odeslani nebo potvrzeni o doruceni.

12. RESENI SPORU

12.1 Veskera vzajemna prava a povinnosti Poskytovatele a Objednatele vyplyvajici z této Smlouvy se budou
fidit pravem Ceské republiky. Veskeré spory, které vzniknou z uzavienych smluv nebo v souvislosti s nimi
a které se nepodafri vyresit prednostné smirnou cestou, budou rozhodovany obecnymi soudy.

13. ZAVERECNA USTANOVENI

13.1 Tato Smlouva a pravni vztahy vzniklé z této Smlouvy se Fidi zejména obéanskym zdkonikem a dalSimi
pravnimi piedpisy CR.

13.2 Poskytovatel bere na védomi, Ze méstska cast Praha 2 je na zakladé ustanoveni § 2 odst. 1 a ustanoveni
§ 4 zakona ¢ 106/1999 Sh., o svobodném pfistupu k informacim, subjektem povinnym poskytovat na
7adost tfeti osoby informace, vztahujici se k plsobnosti méstské &dsti Praha 2. Poskytovatel udéluje
Objednateli souhlas, aby veskeré informace obsaZzené v této smlouvé byly poskytnuty tfetim osobam na
zakladé jejich zadosti.

13.3 Smluvni strany podpisem této smlouvy potvrzuji, Ze jsou seznameny s tim, Ze tato smlouva podléha
povinnosti uvefejnéni v registru smluv podle zdkona ¢. 340/2015 Sb., o zvlastnich podminkdch déinnosti
nékterych smluv, uverejnovani téchto smluv a o registru smluv (zakon o registru smluv).

13.4. Tuto Smlouvu lze ménit, doplfiovat nebo rusit pouze pisemné, neni-li v této Smlouvé uvedeno jinak. V
pfipadé zmény ¢i doplnéni dohodou se vyZaduje pisemny dodatek k této Smlouve.

13.5  Vpfipadé, Ze se nékteré ustanoveni této Smlouvy stane neplatnym ¢i ne vymahatelnym, zlistavaji ostatni
ustanoveni i nadale v platnosti, ledaZe pravni pfedpis stanovi jinak. Smluvni strany se zavazuji takové
neplatné ¢i nevymahatelné ustanoveni nahradit jinym, odpovidajicim Gcelu ustanoveni neplatného ¢i
nevymahatelného.

13.6 Tato Smlouva je vyhotovena ve étyfech (4) stejnopisech, z nichZ Objednatel obdrZi dva (2) a Poskytovatel
dva (2) stejnopisy.
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14. PRILOHY
Nedilnou soucasti této Smlouvy jsou pfilohy:

Pfiloha €. 1 - Technicka specifikace IDM a PAM
Pfiloha €. 2 — Ujednani o ochrané osobnich tdaju
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Priloha Smlouvy
Ptiloha €. 1 - Technicka specifikace IDM a PAM

Predmet plneni
Pfedmétem plnéni verejné zakazky je dodavka licenci a implementace systému pro spravu digitalnich identit
(IDM), ktery bude spravovat a aktualizovat:
- digitélni identity internich zaméstnanct vyuzivajicich informacni systémy Objednatele
- digitalni identity externich pracovniki, ktefi zajistuji napf. sluiby technické podpory informacnich
systému Objednatele a provozni ICT infrastruktury
- digitédlni identity ostatnich uZivatell informacnich systémi Objednatele (osoby s opravnénym zajmem
pfistupu k datové zédkladné Objednatele)
(déle jen uZivatelé)

Licence IDM jsou pozadovany véetné podpory vyrobce na 24 mésicu.

Pfedmétem plnéni vefejné zakazky je dodavka licenci a implementace systému pro spravu privilegovanych
pFistupl (PAM), ktery bude zabezpedovat, fidit a monitorovat pfistup uZivatel( ke kritickym datim, systémim a
zdrojim Objednatele (administratofi, spravci aplikaci atd.)

Licence PAM jsou poZadovany véetné podpory vyrobce na 24 mésica.

Pfedmétem vefejné zakazky je dale soubor sluZeb, jejichi vystupem je implementace a nastaveni IDM a PAM
v prostiedi Objednatele vCetné integrace na vybrané aplikace Objednatele.

Zejména se jedna o tyto sluiby:
- projektové vedeni implementace IDM a PAM
- implementacni projekt
- integrace IDM na prostfedi Microsoft AD a personalni aplikaci Datacentrum 2
- nastaveni a metodickd podpora pro PAM v prostiedi Objednatele
- dodani administratorské a uZivatelské dokumentace k IDM a PAM a jejich implementace v prostfedi
Objednatele
- technicka a metodicka asistence pfi zkusebnim provozu IDM a PAM (minimalné po dobu 2 mésic()
- $koleni administratorti IDM a PAM v nutném rozsahu pro zékladni spravu obou systému

Pokud neni vyslovné uvedeno jinak, Objednatel disponuje vSemi potfebnymi licencemi pro provoz svych
informacnich systému (IS) a dodavka téchto licenci neni pifedmétem vefejné zakazky.

Popis ICT prostiedi Objednatele

Stavajici provozni a testovaci IT infrastruktura Objednatele vyuZiva virtualizacni platformu VMWARE 6.7 v rezimu
vysoké dostupnosti. Virtualizacni platforma je centralné spravovana pres vCenter 6.7. Soucasti IT infrastruktury
je centralni pIné replikované diskové pole s dostatecnou kapacitni rezervou a odpovidajicim vykonem pfipojené
v ramci sité SAN, Datova struktura pro komunikaci mezi servery a diskovym polem je vybudovana na technologii
fiber channel s vyuzitim SAN switcht a redundantnich cest pro pfipad vypadku.

Obednatel deklaruje pouZivani koncovych zafizeni uZivateld na platformé Windows 10 (64 bit) a Apple 10S,

vyuzivani kancelafského baliku Office 2016 a vyssi, sluzeb 0365 a webovych prohlizeci MS Edge, Google Chrome
a Firefox v aktualnich verzich.

Objednatel déle provozuje databazové systémy Oracle 12.2.0.1. a MS SQL 2012. V pfipadé, Ze nabizené systémy
IDM nebo PAM jsou implementované na jiném ne? vyse uvedeném databazovém systému, musi Poskytovatel
zajistit dodavku vsech licenci potfebnych pro provoz tohoto databazového systému a jeho instalaci pro
minimalné 300 aktivnich identit a dlouhodobé uloZeni historickych dat u neomezeného poctu neaktivnich identit.
Soucasti takové dodavky je pak i podpora vyrobce databdzového systému na dobu min. 5 let.
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CAST I. Identity Management Systém (IDM)

Obecné pozadavky na IDM

IDM systém bude udriovat a spravovat aktivni identity (uZivatelské Gcty, aplikacni opravnéni) a
historicka data o neaktivnich identitach. Spravované identity budou referenénimi identitami pro interni
i externi informacni systémy

pro spravu identit musi byt vytvofena jednotna centralni evidence uzZivatell véetné jejich uZivatelskych
G&th a opravnéni k integrovanym i neintegrovanym 1S MC Praha 2.

viechny vyse uvedené informace musi byt ukladany a udrZovany ve vnitfni databazi IDM

s IDM systémem musi byt dodéany veskeré potiebné licence pro provoz v infrastruktufe Objednatele
(moZno vyuZit stavajici licence Objednatele, pokud jimi jiZ disponuje

Poskytovatelem dodané licence musi byt trvalé a umoznit udrzovat a spravovat min. 300 aktivnich
identit a neomezeny pocet neaktivnich identit, neomezeny pocet integrovanych IS

dodané licence nesmi Objednatele omezovat v obvyklém pouZivani IDM, tj. pocet zaznami v databazi,
velikost databaze, pocet uZivatell s administratorskymi pravy, integrace IS atd.)

IDM musi umoZnit svoji architekturou zvy$ovani vwwkonu systému rozloZenim zatéZe na vice serverd, a to
minimalné oddélenim roli serverd (aplikacni server, databazovy server)

IDM musi umoznit nasazeni v rezimu vysoké dostupnosti (HA cluster)

IDM musi obsahovat integrovany registr IS a jejich uZivatelskych roli véetné moZnosti importu roli pfes
webové sluzby nebo skriptovanim

IDM musi obsahovat integrovanou spravu uzivatelskych roli, véetné zafazeni uZivatell do odpovidajici
role v konkrétnim integrovaném IS

IDM musi umoinit dodateéné pfidavani vlastnich atributi k identitdm a referenénim objektim
(organizacni jednotka, aplikacni role, systematizované misto atd.), vyplfiovani jejich obsahu ze
zdrojovych systému a jejich naslednou publikaci pfes rozhrani webowych sluzeb

IDM musi umoZnit spravu uZivatelskych roli a zafazeni uZivatelt do odpovidajicich roli v danych IS

IDM musi umoZnovat v intuitivnim, pfehledném grafickém rozhrani tvofit pravidla pro automatické
vytvareni uZivatelskych Géth, pfifazovani uzivatell do skupin a pfifazovani aplikaénich roli uzivatelim na
zakladé atributl identity a pfidruzenych referencnich objektt (organizaéni jednotka, aplikacni role,
systematizované misto atd.)

IDM musi umozZnit grafické zobrazeni identit v pfehledné struktufe. Musi byt moino vyhledavat
jednotlivé identity nebo jejich skupiny, véetné piehledu uzivatel aktudlné pracuijicich s IDM systémem
IDM musi umoznit praci pres WEB konzoli s podporou Microsoft Edge, Google Chrome a Mozilla Firefox
v aktualnich verzich. WEB konzole bude hlavnim rozhranim pro uZivatele i administratory pro pfistup k
datim, funkcim a administraci véetné integra¢nich uloh IDM

WEB konzole bude pfistupna vyhradné pres HTTPS protokol

WEB konzole musi byt implementovéna s responzivnim designem

IDM musi obsahovat autentizacni rozhrani, které umoini IS zprostfedkovat autentizacni dlohy min. pres
nasledujici standardy a protokoly:

LDAP (Active Directory)

Windows autentizace

Radius protokol

pomoci certifikatu

OpenlD

Oauth 2.0

SAML 2.0 s tim, Ze IDM musi umoznit plnit roli identity providera a soucasné roli service
providera

IDM systém musi mit kompletni podporu ¢eského jazyka

IDM musi obsahovat implementaci procest a rozhrani, ktera jsou vyZadovana v Nafizeni Evropského
parlamentu a Rady (EU) & 910/2014 ze dne 23. ¢ervence 2014 o elektronické identifikaci a sluzbach
vytvarejicich divéru pro elektronické transakce na vnitfnim trhu a o zrudeni smérnice 1999/93/ES

O 0 0O 0O 0 O
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= IDM musi podporovat spravu uZivatelskych digitalnich certifikatd. Data o certifikatech musi byt mozno
do IDM nahravat pfes webové sluzby

= |IDM musi obsahovat nastaveni umoZfiujici automatické zneplatnéni certifikditd po uplynuti data
platnosti

=  IDM musi umoznit propojeni vice uZivatelskych G¢ta v riznych IS k jedné identité

*=  |DM musi obsahovat mechanismus zabranujici hromadnym zménam z divodu pfipadnych chybnych
vstupnich dat ze zdrojovych systéma (nesmi dojit k hromadnym neZadoucim zméndm)

= IDM musi podporovat pouiiti filtrl nad atributy objektd. Filtrovat musi byt moZno dle libovolnych
atributd identit. Filtry musi byt mozné ukladat za ticelem opakovaného pouziti

= |DM musi umoZnit export zobrazenych seznami do CSV

*  |DM musi obsahovat editor vlastnich oprdvnéni a vicelroviiovou spravu administratorskych opravnéni.
Tato opravnéni musi byt definovatelna pro jednotlivé entity a moduly IDM systému (identity, aplikacni
role, konfigurace notifikaci, konfigurace synchronizaci s IS, workflow, sprava webovych sluzeb atd.). U
jednotlivych konkrétnich &asti IDM bude moZnost definovat akce, které miZe ufivatel s pfidélenymi
opravnénimi délat

= |DM musi umozZnit k identitam definovat konkrétni atributy vcetné zobrazeni a editace atributu
opravnénym uZivatelem IDM, povinnost atributu a pofadi atributu pfi zobrazeni apod.

* |DM musi umoZnit zobrazeni uZivatelské karty, kterd musi obsahovat osobni idaje uZivatele (jméno,
pfijmeni, tituly, osobni ¢islo, funkéni zafazeni atd.), aktudlni nastaveni opravnéni k jednotlivym
integrovanym IS. U integrovanych IS musi byt zobrazena informace, kdo a kdy o dana opravnéni Zadal,
kdo a kdy Zadana opravnéni povolil a schvalil. UZivatelska karta musi byt pfehledna a exportovatelna
min. do souboru ve formatu PDF

*  |DM musi obsahovat pfirazovani aplikacnich roli konkrétni identité, systematizovanému mistu, skupiné
a organizacni jednotce véetné data a ¢asu konce platnosti pfifazeni. Po vyprseni data a ¢asu platnosti
pfifazeni bude role systémem IDM automaticky odebréna

= IDM musi umoznit zobrazeni pfidélenych roli k jednotlivym identitam s rozdélenim role navazané na
systematizované misto, identitu, organizacni jednotku, skupinu. U identity musi IDM systém evidovat
souhrnné zobrazeni seznamu viech roli véetné informace o tom, odkud uZivatele roli zdédil (skupina,
organizacni jednotka atd.)

=  |DM musi umoznit spravu skupin s mozZnosti zaclefiovani vice skupin do sebe, pfifazovat jednotlivé
uzivatele do skupin, pfifazovat systematizovana mista do skupin

= IDM musi obsahovat spravu vztahi zastupitelnosti mezi jednotlivymi uZivateli. IDM musi uZivatelim
umozZnit ve vztahu k organizacni strukture delegovat v pripadé potreby svoje role v IDM systému
(nemoc, dovolena atd.) s tim, Ze rizné ¢&asti role mohou byt delegovany na rizné uZivatele

= |DM musi umoZnit delegovéni administratorskych prav

* |DM musi obsahovat webové rozhrani pro uzivatele, kde je mozné zménit samoobsluzné uZivatelské
heslo a pozadat o pfidéleni jednotlivych aplikacnich roli nebo ¢lenstvi ve skupinach. Role a skupiny
budou kategorizovany podle toho, jestli poZadavek podléhd schvalovacimu workflow nebo zda mize
dojit k pfifazeni automaticky. Kaidy poZzadavek a stav jeho feSeni musi byt evidovan a zpétné
dohledatelny v IDM

= |DM musi obsahovat v ramci uZivatelského rozhrani konfigurovatelné registraéni formulafe pro
registraci externich organizaci, identit, Zadosti o konkrétni aplikacni role nebo skupiny. Seznamy roli a
skupin, o které mohou uzivatele zadat, musi byt v IDM moZno specifikovat samostatné pro organizacni
jednotky

= IDM musi uZivateldm umoznit individuélni nastaveni vlastniho rozhrani (zobrazeni/skryti sloupcd u
véech seznamd, pocet zobrazenych zaznamu na stranku pro véechny seznamy samostatné apod.)

Pozadavky na synchronizaci
=  |DM musi umozZnit automatické i ruéni spousténi synchronizace s integrovanymi systémy a podporovat
simulacni reZim synchronizace
*  IDM musi umoznit zobrazeni jednotlivych stav prdbéhu synchronizace v prehledné grafické podobé
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v ramci napojeni a integrace na jednotlivé IS a implementaci jejich synchronizaci s IDM, musi IDM
umoznit u kazdého IS nasledujici reiimy synchronizaci (za pfedpokladu podpory na strané
integrovaného systému):
o  pInd synchronizace — prochazi viechny objekty v IDM a synchronizuje je s objekty daného
systému
© zménova synchronizace — synchronizuje vidy jen zmény od posledni spusténé
synchronizace
o  okamiitd synchronizace — synchronizace vidy jen konkrétni identity na vyZadani, kterd se
provede okamiité
o  ovéfovaci synchronizace — synchronizace vytvofi report pro porovnani zmén mezi
nastavenim identit a jejich opravnéni pro dany systém v IDM vs. nastaveni identit a
opravnéni pfimo v pfipojeném systému
o  simulacni synchronizace — synchronizace vytvori report ocekavanych zmén v napojeném
systému pro provedeni ostré synchronizace, report zmén bude evidovan jako pohled nebo
pfehledna souhrnna tabulka v IDM systému

IDM musi obsahovat historii béhu vsech synchronizaci — jednotlivé béhy synchronizaci musi byt
zaznamenany v historii dostupné v IDM. U plné synchronizace musi historie obsahovat odkazy na
objekty v IDM, které byly synchronizované véetné logu, co bylo u téchto objektl synchronizaci zménéno.
V pripadé zménové synchronizace musi byt navic v historii informace o udalosti, ktera synchronizaci
vyvolala

IDM musi obsahovat spravu jednotlivych synchronizaci véetné nastaveni pfipojeni na synchronizované
systémy, nastaveni plné a zménové synchronizace, pocet zmén, které je moino zpracovat, nastaveni
¢asového intervalu spousténi a nastaveni intervalu odstavky

Pozadavky na workflow

IDM musi podporovat kompletné elektronicky schvalovaci proces pro udélovani pfistupovych opravnéni
uzivatelim a jejich naslednou evidenci. Schvalovaci workflow musi byt zaloZzeno na funkcich
elektronickych formulaft s tim, Ze Objednatel preferuje podepisovani s vyuZitim kvalifikovanych
elektronickych podpisi
IDM musi obsahovat integrované workflow pro fizeni Zivotniho cyklu zmén identit a schvalovani zmén s
min. nasledujicimi funkcemi:
o  zaddavani poZadavkl uZivatell na zmény v pfifazeni roli a skupin ke schvaleni nadfizenym, jak
pro dot¢eného uZivatele, tak i pro podrizené pracovniky
sledovani stavu vyfizovani pozadavku
o moinost schvéleni i zamitnuti poZadavk( véetné moZnosti uvedeni odGvodnéni formou
komentare u obou variant
o  odesilani schvalovateli upozornéni formou emailové notifikace
schvalovatelé si mohou zobrazit prehled Gloh éekajicich na schvaleni o vicekrokové schvalovaci
workflow na zakladé podminek
o schvalovat mGZe jednotlivec nebo vice schvalovatell (skupina schvalovatell, kterd musi byt
definovatelnad)
spravce IDM je schopen pracovat se véemi tlohami workflow
feseni zastupitelnosti
upozornéni schvalovatele pfi pfekro¢eni terminu provedeni schvaleni/zamitnuti
IDM musi byt schopno zobrazit v grafické podobé workflow diagram véetné indikace stavu
aktualné béziciho workflow

o O 0 O

Pozadavky na historii, logovani, audity a reporty

IDM musi obsahovat detailni databazovou historizaci min. pro evidenci zmén v identitach, referen¢nich
objektech a jejich vzajemnych vazbach
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IDM musi u historizace poskytovat data v libovolném casovém okamZiku (aktudlni i zpétné v minulosti)
IDM musi poskytovat auditni logy pro systémy typu SIEM a Log management
IDM musi obsahovat min. nasleduijici typy logu:

aplikacni log zaznamenavajici udalosti systému

o auditni log zaznamendvajici zmény entit evidovanych v systému a zmény konfigurace systému
o  synchronizacni log zaznamenavajici pribéh synchronizaci IDM s dal3imi systémy
o notifikacni log zaznamenavajici odeslané emailové notifikace a upozornéni

IDM musi obsahovat moZnost exportu auditnich reportl z udaji o identité uloZzené v IDM systému
véetné historickych. Tyto reporty musi byt min. ve formatech XML a CSV. Reporty musi obsahovat
souhrnné zobrazeni danych identit a jejich roli v IS napojenych na IDM, aplikacnich roli, pfifazenych
skupin ve vybraném ¢asovém okamiiku od aktualniho ¢asu do minulosti

IDM musi vSechny poZadavky na zmény, které provedou uZivatelé provadét transakéné

IDM musi logovat tak, aby bylo moZno prokazat zpétné kdo a co v IDM zménil (v referencnich objektech,
identitach, administraci a konfiguraci atd.)

IDM musi u identit pro generovani auditniho reportu umoznit filtrovat dle libovolnych atributl identity
vcetné pfidruzenych referencnich objektil

IDM musi umoZnit generovat reporty uZivatell pfifazenych aplikaénim rolim

IDM musi umoZnit automatizované zasilat reporty e-mailem na zékladé konfigurovatelnych pravidel
IDM musi umoznit automatické ukladani reportt v systému IDM pro moznost pozdéjsiho zobrazeninebo
stazeni

IDM musi umoZnit porovnani zmén mezi vygenerovanymi reporty stejného typu

IDM musi veskeré pozadavky na zmény v IDM umoZnit zadavat vyhradné pfes webové rozhrani, tak
aby bylo zajisténo Gplné logovani véech zmén jednotlivych parametri. Neni pfipustné pozadavky
realizovat ruénimi Upravami textovych soubori jakou jsou napf. CSV, XML atd.

Pozadavky na notifikace

IDM musi umoznit notifikovat e-mailem o vytvoreni a zméné identity

IDM musi umoinit notifikovat e-mailem o vytvofeni a zméné referenénich objektl jako jsou
systematizované misto, organizacni jednotka, skupina, aplikace, skupina aplikaci, aplikacni role, vyprseni
hesla v Microsoft AD a vyprseni platnosti certifikatu (u vyprseni musi byt moznost definovat s jakym
casovym predstihem bude notifikace zaslana)

IDM musi umozZnit notifikovat e-mailem o problémech ¢i konfliktech pti jednotlivych synchronizacich s
napojenymi systémy

IDM musi umoznit spravu notifikaci véetné jejich nahledu

IDM musi umoznit v Sabloné notifikaci definovat pfijemce, pfedmét a obsah upozornéni. U notifikaci
vazanych k identitdm musi IDM umoZnit nastavit rizné pfijemce pro rlizné ¢asti organizacni struktury

Rozhrani webovych sluzeb

IDM musi poskytovat rozhrani webovych sluZeb pro napojeni dalSich systém( s moZnosti konfigurace
pres webové rozhrani IDM
IDM musi umoznit fizeni uzivatelskych uctu a roli v jinych systémech na principu obecné webové sluzby
(tzn. bude moZné konfigurovat konektory pro tyto webové sluzby pro jakykoliv jiny integrovany systém)
webové sluzby IDM musi byt definované v rozsifeném standardu WSDL a podporovat protokol SOAP
konfigurace webovych sluzeb musi umoznit konfigurovat pristup pro volani jednotlivych vybranych
sluzeb pro kaZdy odpovidajici systémovy Uéet zviast
IDM musi volani webowych sluZeb logovat a logy musi byt zobrazitelné pfimo ve webovém rozhrani IDM
rozhrani webovych sluZeb musi poskytovat min. nasledujici sluzby:

o  ziskani organizacni struktury

o  ziskani hierarchie systematizovanych mist

o  ziskani seznamu identit
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ziskani nadfizené osoby pro daného zaméstnance
ziskani seznamu aplikacnich roli
ziskdni seznamu uZivatell dané aplikace
ziskani seznamu agend a agendowych roli pfifazenych dané aplikaci
zapis seznamu aplikacnich roli do IDM
zapis certifikatt do IDM
zapis a zména identit
sluzba pro autorizaci pro ISZR — sluZba ovéfi validnost volani sluZby ISZR. Sluzba v IDM musi
ovéfovat:
- zda je uZivatel, ktery je v poZadavku na ISZR evidovan v IDM
- zda je aplikace, kterd je v poZadavku na ISZR evidovadna v IDM,
- zda ma tento uZivatel v IDM nastaven pfistup do aplikace, ktera je v pozadavku na
ISZR
zda existuje v IDM v ramci evidence organizacni struktury rovnéz evidence pro dané OVM, které
je uvedeno v poZadavku na ISZR
zda ma aplikace, ktera je v poZadavku na ISZR, v IDM povolenou agendovou ¢innostni roli a
agendu, které jsou rovnéz uvedeny v poZadavku na ISZR

Obecné konektory
IDM musi obsahovat minimalné tyto obecné konektory pro spravu identit v napojenych systémech a
musi byt moZno je konfigurovat pfimo z webového rozhrani IDM:

o]

O 0 0O 0 O

konektor pro spousténi CMD pfikazu

konektor umoznujici pracovat s CSV soubory

konektor umoznujici spravu identit v DB

konektor umozfujici napojeni na SOAP webové sluzby
konektor umoznujici napojeni na REST webové sluzby
konektor umozniujici napojeni na LDAPv3 (napf. Microsoft AD)

IDM musi umozZnit pfipojeni libovolného mnoZstvi dalSich spravovanych systému, a to bez dalsich
licen¢nich nakladd

Napojeni na Active Directory a Azure ID
IDM musi obsahovat min. tyto funkcionality:

O 0 0 0 0 O

sprava uctd, certifikata a skupin (zalozeni, zménu atributd, zruseni, zménu hesla atd.)
podpora min. 6ti vrstvé hierarchické struktury organizacnich jednotek

zaloZeni domovského adresare vCetné nastaveni opravnéni

spravu uctt a jejich certifikatl véetné inicializa¢niho nacteni

spravu skupin a ¢lenstvi ve skupinach vcetné inicializa¢niho nacteni

spravu organizacnich jednotek véetné inicializacniho naéteni

Napojeni na IS Datacentrum 2
IDM musi obsahovat min. tyto funkcionality:

0 0 0 0 0

vytvareni a ruseni identit v IS

sparovani identit mezi IDM a IS Datacentrum 2

sprava opravnéni pro jednotlivé uZivatele agend IS

parovani preddefinovanych funkcnich mist na identity (véetné zastupujicich identit)

parovani pifeddefinovanych konfiguracnich skupin na funkcéni mista (musi byt moZno sparovat
funkéni misto s vice konfiguracnimi skupinami)

Z tohoto persondlniho systému budou naditdny Gdaje o hierarchii pracovnich mist, osobach
(zaméstnancich, DPP a DPC) a tyto tdaje budou pro IDM systém slouZit jako zdrojové
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Uchazec si zajisti informace k technickému feseni a obchodni podminky pro pfipojeni IDM systému na

Dalsi pozadavky na integraci informacnich systémt

IDM musi umozZnit evidenci pfistupovych opravnéni a roli v integrovanych systémech a jeho ¢astech
(modulech) u jednotlivych identit (uZivateld)
IDM musi obsahovat informace o definovanych rolich identit (dle smérnic Objednatele)
IDM musi umoZnit Objednateli definovat jednotlivé role (min. 10 roli v kazdém IS)
Evidence integrovanych systému musi vést pro kazdy integrovany systém alespof tyto udaje:
o  nazev-oznaceni integrovaného systému (povinna hodnota)
o kéd ISVS — Ciselny kéd pridéleny Informacnim systémem o informacnich systémech vefejné
spravy (nepovinna hodnota)
o  popis —slovni popis soucasného stavu a ti¢elu provozovani integrovaného systému
o koncepce — informace o zplsobu vyuZivéni (koncepce rozvoje nebo ukonceni Zivotniho
cyklu)
o  kategorie — zarazeni integrovaného systému do kategorie vybérem z Ciselniku, kategorie
mohou byt uZivatelsky definovatelné a upravovatelné
o  stavintegrovaného systému — evidence stavu Zivotniho cyklu systému (,zkusebni provoz",
ostry provoz", ,,ukoncovani provozu", provoz ukoncen")
o  vyuiivané technické prostfedky — evidence technickych prostiedkd jako jsou servery,
databdze, systémové prostfedky vybérem z uZivatelsky definovatelného ¢iselniku
o  zélohovani— popis zplsobu a frekvence zalohovani, vybér z &iselniku

Pozadavky na evidenci v nenapojenych (neinteqrovanych) IS, aplikacich a

syste

mech (dale jen NIS)

IDM musi umoznit evidenci pfistupovych opravnéni a roli v NIS a jeho castech (modulech) u jednot-
livych identit (uZivatel()
IDM musi obsahovat informace o definovanych rolich identit (dle smérnic Objednatele)
IDM musi umoZnit Objednateli definovat jednotlivé role (min. 10 roli v kazdém IS)
IDM musi obsahovat informace o pfidélenych opravnénich a rolich identitdm v IDM Evidence NIS musi
vést pro kazdy NIS alespon tyto udaje:
o nazev—oznaceni NIS (povinna hodnota)
o popis — slovni popis soucasného stavu a ucelu provozovani NIS
o koncepce —informace o zplsobu vyuZivani (koncepce rozvoje nebo ukonéeni Zivotniho cyklu)
o kategorie — zarazeni NIS do kategorie vybérem z Ciselniku, kategorie mohou byt uZivatelsky
definovatelné a upravovatelné
o stav NIS — evidence stavu Zivotniho cyklu nenapojeného systému (,zkusebni provoz", ostry
provoz", ,,ukonc¢ovani provozu", provoz ukoncen”)
o vyuZivané technické prostiedky — evidence technickych prostfedku jako jsou servery, databaze,
systémové prostiedky vybérem z uZivatelsky definovatelného ciselniku
o zalohovani— popis zplsobu a frekvence zélohovéni, vybér z éiselniku

Vazby na jiné IS a NIS — oznaceni jinych IS, na jejichZ funkcnosti zavisi provoz nenapojeného IS, vybér z
ciselniku

U kazdého evidovaného NIS musi byt moZno pfiddvat vlastni atributy a podatributy ve formé stromové
struktury reprezentujici rizné moduly a éasti NIS

U kaZdého atributu a podatributu musi byt mozné evidovat, jaké opravnéni (¢teni/zapis) a roli v ném
uzivatel (identita) ma

IDM musi umoiZnit provadét evidenci opravnéni v NIS nadfizenym uZivatelim (vedouci odboru dle
organizacni struktury) a administratoram NIS
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IDM musi umoZnit evidenci oprdvnéni v NIS zobrazit v pfehledné formé na karté uZivatele, pro dané
uzivatele (identity) a veSkeré nadfizené uZivatele dle organizacni struktury

IDM musi umozZnit vystup pfehledu z evidence NIS uréeného k tisku a uchovani

IDM musi umoznit filtrovani a tfidéni v evidenci NIS podle viech dostupnych poli

IDM musi umoZnit definovat vlastni sestavy k tisku z evidence NIS

IDM musi umoznit exportovat evidenci z NIS min. do formatu CSV

Implementace IDM

Poskytovatel musi dodat plné funkéni systém, kompletné zprovoznény a nakonfigurovany dle pozadavki
uvedenych v této zadadvaci dokumentaci. ZpUsob a postup implementace bude vychazet z projektové
dokumentace zpracované uchazecem v ramci dodavky. Projektova dokumentace pouZita pro implementaci IDM
musi byt odsouhlasena Objednatelem.

Predimplementacni etapa

zpracovani implementacniho projektu — Objednatel zajisti poskytnuti potifebné soucinnosti ze strany
jeho zaméstnanct

implementacni projekt bude mit jako vystup projektovou dokumentaci ve formatu DOCX. Obsahem
projektu musi byt pak zejména schéma kompletniho Zivotniho cyklu identit v jednotlivych integrovanych
IS v prostfedi Objednatele, Fedeni pfipadnych zmén organizacni struktury Objednatele, postup integrace
nového informacniho systému, napojeni na SIEM systém Objednatele, navrh postupu feSeni ¢asové
omezenych vyjimek atd.

projektova dokumentace musi byt zpracovana a schvalena Objednatelem pred zahajenim realizace
vlastni instalace, konfigurace IDM systému a integrace IS Objednatele

instalace a konfigurace IDM bude realizovana na zafizenich a programovém vybaveni Objednatele
(aplika¢ni a databazové servery, systém SIEM, koncové stanice a mobilni zafzeni, operacni a databazove
systémy atd.)

Implementacni etapa

napojeni vSech specifikovanych IS Objednatele na IDM — viz bod ,,PoZadavky na integraci IDM s jinymi
systémy*“

pfed napojenim integrovanych systémi na IDM v produkénim prostfedi musi dojit k otestovani v
testovacim prostredi

implementace musi probihat prostfednictvim pracovnika Poskytovatele pfimo v misté plnéni, a to v
pracovni dobé definované ddle, nebylo-li dohodnuto jinak, nebo prostfednictvim pracovnika
Poskytovatele vzdalenou spravou

$koleni administratord Objednatele na zac¢atku ¢&i v prubéhu testovaciho provozu v misté plnéni v
rozsahu specifikovaném dale tak, aby byli povéreni zaméstnanci Objednatele schopni obsluhovat a
spravovat dodany IDM v potfebném rozsahu pro zajisténi béZného rutinniho provozu

testovaci provoz po dobu min. 60 dni

vypracovani a predani vesSkeré dokumentace specifikované nize

akceptace dila po testovacim provozu

Akceptacni testy a zkuSebni provoz
Soucasti akceptacnich testl a zkusebniho provozu musi byt minimalné:

prokazani kompletnosti a funkénosti dodavky IDM

doplnujici testy a kritéria, kterymi bude prokazadna bezproblémova funkénost

pred akceptaci a predanim dila probéhne 60 denni zkuSebni provoz. Pokud se vyskytnou béhem
testovani nebo zkusebniho provozu zdvady, uchaze¢ je povinen zdvady odstranit nejpozdéji do 2
pracovnich dnl
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v pribéhu zkusebniho provozu mizZe Objednatel prilbéiné posilat uchazedi pozadavky na Upravy SW
konfigurace, nejpozdéji viak do konce 55. dne zkusebniho provozu a uchaze¢ musi poZzadované zmény
realizovat (pokud to je technicky moiné a neni to v rozporu s jinou poZadovanou funkcionalitou IDM)
akceptaci dila se rozumi oboustranné odsouhlaseni pfedavaciho protokolu po dokonceni testovaciho
provozu, spinéni véech doplfiujicich test( a odsouhlasenych Gpravéach v konfiguraci IDM

Skoleni administrator(i Objednatele
Poskytovatel zajisti $koleni administrator Objednatele v rozsahu minimalné dle nasledujicich poZadavka:

prvni ¢ast skoleni v pribéhu instalace a konfigurace pfed zahdjenim zkusebniho provozu pro
administratory v rozsahu max. 12 hodin rozdélenych do 3 dnli v misté plnéni. Skoleni probéhne v
rozsahu potfebném pro provoz a Udribu systému (ukazka prostredi, popis a vysvétleni architektury IDM,
hlavnich principt a jednotlivych ¢asti systému, vysvétleni konfigurace a jeji Gpravy atd.)

druha cast skoleni na zacatku zkusebniho provozu (v prvnich 3 dnech) pro administratory v celkovém
rozsahu 8 hodin v misté plnéni. Skoleni probéhne v rozsahu potfebném pro detailni obeznameni
s aktualni konfiguraci IDM a integracnich vazeb na IS Objednatele. Soucasné bude pfedvedeno rozhrani
pro uZivatele (zména hesla, Zadost o zménu aplikacni role a tirovné opravnéni atd.)

celkové naklady na obé ¢asti skoleni musi byt zahrnuty v nabidkové cené

Provozni a technicka dokumentace
Poskytovatel po tspésné instalaci, konfiguraci a zkusebnim provozu IDM vypracuje a doda Objednateli v pisemné
podobé podrobnou dokumentaci (ve formatu DOCX) k IDM systému.

provozni dokumentace musi minimalné obsahovat popis a postupy vedouci k nastaveni systému IDM do
takového stavu, aby jej bylo moino po instalaci provozovat na zakladni urovni. Soucdsti provozni
dokumentace musi byt detailni popis integracnich vazeb na jednotlivé IS, které byly soucasti akceptace
dila a popis provoznich postupt pro zajisténi spravného, bezchybného a bezpec¢ného provozovani IDM
systému. Dokument bude mit formu textového popisu doplnéného o obrazova schémata a zdrojové
kédy skriptl, konfiguraénich souborl apod. a bude min. obsahovat:

o) konfiguraci sité (IPv4, IPv6), nastaveni pfipojeni a komunikace na dalsi systémy (napf.DB,
web server,...),

o nastaveni portt na kterych sluZba naslouchd, kam odesila data...,

o spusténi potfebnych modull, registrovani knihoven, Uprava registr OS Windows atd.,

o nastaveni automatickych uloh, nastaveni systémovych ucta atd.

technickd dokumentace musi obsahovat popis technické specifikace véech kliGovych éasti/komponent
systému, jejich ukol, vyznam a ucel (jakou platformou jsou jednotlivé komponenty zajistény — software,
agenti, typy pouZitych serveri, moduly, zdroje atd). Déle popis schéma systému, popis kompletni
aktudlni konfigurace, parametrd a nastaveni jednotlivych ¢asti systému, tak aby IDM systém bylo moino
nadale provozovat a spravovat. Cilem dokumentu je popsat a zdokumentovat technickou stranku a
aktualni konfiguraci IDM systému. Dokument bude mit formu textového popisu doplnéného o obrazova
schémata a zdrojové kédy skriptl, konfiguraénich soubort apod.

dokumentace popisujici restart a obnovu musi min. obsahovat posloupnost viech kroki (co, kde a jak
udélat), aby bylo moiné provést bezpecény restart (napf. informovani uZivatell, ovéreni odhlaseni
uZivatell, provedeni zalohy, samotny restart systému, kontrola funkénosti). Dale posloupnost viech
kroku (co, kde a jak udélat), aby bylo moiné systém obnovit do jeho pIné funkéniho stavu po jeho selhani
(napf. obnova ze zalohy). Cilem dokumentu je popsat a zdokumentovat postupy a konkrétni kroky, které
povedou k bezpeénému restartu nebo obnové systému. Dokument bude mit formu textového popisu
dopInéného o obrazové schémata a zdrojové kédy skriptd, konfiguracnich soubor( apod.
dokumentace popisujici monitoring musi obsahovat vycet logovanych udalosti (napf. pfihla-
seni/odhlaseni, pridéleni/odebrani opravnéni, synchronizace atd.) Dale popis prace s legovanymi
udalostmi (umisténi souboru, doba uloZeni, vzdaleny server atd.) a specifikaci logovaciho protokolu (sys-
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log, snmp atd.). Cilem dokumentuje popsat a zdokumentovat monitoring udalosti. Dokument bude mit
formu textového popisu doplnéného o obrazova schémata a zdrojové kody skriptd, konfiguracnich
soubor( apod.

Veskera dokumentace a pfiruéky se po pfedani Objednateli stava jeho majetkem a miZe s nimi nakladat
dle svych potieb.

Technicka podpora v prubehu testovaciho provozu
Poskytovatel musi v pribéhu testovaciho provozu (min. po dobu 60 dni) zajistovat podporu k systému IDM v
minimalnim rozsahu:

zajisténi kompletni instalace pravidelnych aktualizaci vyrobce IDM formou upgrade, update, patch
véetné legislativnich aktualizaci (aktualizace vyvolana vyvojem operaénich systém(, zménou nebo
vydanim novych nafizeni EU, zakonu, vyhlasek, nafizeni vlady, metodickych pokyn( atd.) — po dohodé s
Objednatelem

zajisténi funkéniho stavu IDM systému (fedeni zavad, anomalii, vad vzniklych bez zjevného zapficinéni
nebo dlvodu na strané Objednatele atd.)

poskytnuti potfebné soucinnosti k zachovani funkéniho propojeni se véemi integrovanymi IS viz
,Pozadavky na integraci IDM s jinymi systémy (a to i v pfipadé, Ze dojde ke zméné v pfipojenych 1S
formou jejich aktualizaci)

poskytovani konzultaci ke sprdvnému a efektivnimu provozovani a wufiti IDM systému formou
telefonickych nebo emailovych konzultaci nebo vzdalenym pristupem, a to nejpozdéji do 3 pracovnich
dni od doruceni Zadosti Objednatele. Za doruc¢enou Zadost se povazuje poZadavek zaslany na kontaktni

email Poskytovatele _ v pracovnich dnech v dobé od 8:00 do 18:00 hod. (pokud

neni dohodnuto jinak).

CAST Il. Privileged Access Management (PAM)

Obecné pozadavky na PAM

Zlepseni efektivity prostfednictvim automatizace spravy privilegovanych ucti

Zvyseni bezpecnosti fizenim privilegovanych identit a jejich pfistupt a nasledném auditingu a reportingu
Zvy$eni bezpecénosti v prostfedi zadavatele prostfednictvim umoZnéni privilegovanym uZivatelim Zadat
o udéleni opravnéni na pouzivani konkrétnich privilegovanych Gcta

Zvyseni bezpecnosti prostiedi zadavatele prostfednictvim kontroly sily pfistupovych hesel a kontroly
nad jejich pravidelnou obménou

Existence webového rozhrani, které umozni uZivatelim Zadat o pfistupy nebo opravnéni, schvalovat
Zadosti a ménit hesla

Sprava min. 30 uZivatelskych G¢th s privilegovanymi pfistupy

Systémy a uzivatelske ucty s pozadovanou integraci do PAM
V nésledujici tabulce je uveden seznam systému a typu uzZivatelskych Géth, které Objednatel pozaduje napojit
do PAM. V tabulce je uveden zpUsob napojeni cilového systému a dal$i parametry napojeni do PAM.
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Zplsob - . v Nahravat
e UZivatelske ucty iy

Systéem/Aplikace

Dostupnost Workflow Skupiny s pristupem

napojeni sezeni
Microsoft AD Vychozi doménovy tcet - RDP Administrator ANO Velice omezena Schvaleni PAM_MGMT
MS Exchange Server Vychozi ucet Heslo Administrator NE Velice omezena Schvaleni PAM_MGMT
OS Linux Vychozi ucet SSH root ANO Omezena Komentar PAM_INT, PAM_EXT
0S Windows Technicke domenovetic' | pop Lol ANO Omezend Komentdf | PAM_INT, PAM_EXT
s RDP ts-testl
cortado
ictgroup
prenos
. N qradar . . .
0OS Windows Servisni Gcty Heslo e NE Velice omezena Komentar PAM_MGMT
testAD
totalservice
veeam
; 1 s SYS : ; o i
Oracle DB Systémoveé ucty Heslo SYSTEM NE Velice omezena Schvaleni PAM_MGMT
MS sQL DB Systémové ucty Heslo sa NE Velice omezena Schvaleni PAM_MGMT
VMware Systémové ucty Heslo root. . NE Velice omezena Schvaleni PAM_MGMT
administrator
IBM QRadar Systémové tict SSH root ANO Omezen Komentif  PAM_BEZP
L y Heslo Admin -
SSH cli
IBM Guardium Systémové ucty Heslo accessmgr ANO Omezena Komentar PAM_BEZP
Heslo Admin
Fortigate FW Systémové Ucty Heslo Admin NE Velice omezena Schvaleni PAM_MGMT
Cisco i0S Systémové ucty SSH cisco ANO Velice omezena Schvaleni PAM_MGMT
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Rozdéleni uzivatelt do skupin v PAM feseni

PAM systém musi umoznit spravovat min. 30 Géta s vysokymi pfistupovymi pravy (administratorské acty,
spravci systému, root, specialni uZivatelé atd.)

NiZe je uveden obecny poZadavek na uspofadani U¢td jejich rozdéleni do skupin v systému PAM feseni.

Skupiny pouZité v PAM budou reflektovany v Microsoft AD Objednatele a je poZadovana synchronizace
téchto skupin uZivatel s Microsoft AD.

PAM systém musi podporovat alespon jeden uZivatelsky ucet s mistnim ovérovanim (prihlaseni neni
ovéreni pomoci LDAP protokolu), tak aby bylo moiné se do systému PAM prihlasit i v pfipadé vypadku
Microsoft AD. Tento Gcet nebude vyuzivan v béiné provozni praxi a bude nadstandardné zabezpecen.

# Organizace Osoba

1 - Administrator -

2 | MEP2 pracovnik 1 PAM_MGMT
3 | MCP2 pracovnik 2 PAM_MGMT
4 | MCP2 pracovnik 3 PAM_INT

5  MCP2 PAM_INT

6 | MCP2 PAM_INT

7 | MCP2 pracovnik n PAM_INT

8

9

10

11 | externi dodavatel 1 pracovnik 1 PAM_EXT

12 | externi dodavatel 1 pracovnik 2 PAM_EXT

13 | externi dodavetel 2 pracovnik 1 PAM_EXT

14 | externi dodavetel 2 pracovnik 2 PAM_EXT

15 | externi dodavetel 2 pracovnik 3 PAM_EXT

16 | externi dodavetel 2 pracovnik 4 PAM_EXT

17 | externi dodavetel 3 pracovnik 1 PAM_BEZP
18 | externi dodavatel n pracovnik 1 PAM_BEZP
19
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Workflow pro praci s PAM

PAM systém musi podporovat tvorbu, spravu a spousténi pozadovanych workflow pro fizeni
Zivotniho cyklu Gctu s privilegovanymi pravy.

moznost pfifazeni workflow pro konkrétni privilegované ucty

workflow musi umoZnit ,zapujéeni” privilegovaného G¢tu nebo specidlniho aplikaéniho Gétu
konkrétnimu uZivateli na pifesné definovany ¢asovy tsek s automatickym odebranim po uplynuti
definované doby

kaidé workflow je moZné opatfit komentarem

Pozadované typy workflow:

Schvaleni

Workflow zajistuje pro vybrané uZivatelské uéty nutnost schvéleni opravnénou osobou pied jeho
pouZitim. Schvaleni probiha pfimo v feSeni PAM s provedenim auditniho zaznamu, véetné
komentaft a dlvodi schvaleni/zamitnuti. Dostupnost téchto Géth je viditelné viem uZivatelim,
véetné oznaceni nutného schvalovaciho procesu. Jako opravnénou osobu se pro jednotné
schvalovaci workflow Ize definovat i skupinu uZivatelG (Microsoft AD ).

V pripadé potieby lze jednotné schvalovaci workflow rozdélit a vytvofit jeho samostatné instance
s omezenim na konkrétni opravnéné osoby.

Je poZadovana podpora i viceuroviovych schvalovacich workflow.
Workflow ,Schvaleni” musi implementovat povinnost ,zapujéeni” uzivatelského uétu na urcity,

definovany Casovy Usek, ktery si uZivatel stanovuje pfi vkladani komentére. BEhem tohoto
¢asového Useku je uZivatelsky Ucet ,zapljéen” k uZivani vidy pouze jednomu uZivateli.

Komentar

Workflow vynucuje pfi ,,zapujéeni“ G¢tu zadani komentafe se zdiivodnénim k zapujéce
uZivatelského Gctu. Komentarf je zadan pfimo v feSeni PAM a je uloZen v auditnim logu.

Workflow ,Komentaf” také obsahuje povinnost ,,zapujéeni” uzivatelského uétu na urcity ¢asovy
usek, ktery si uZivatel stanovuje pri vkladani komentare. V tento Usek je uzZivatelsky ucet
propujéen k uzivani vidy pouze jednomu uZivateli.

Dalsi pozadované funkcionality a vlastnosti systému PAM

podpora automatické zmény hesel pro vybrané ucty s moznosti definovat frekvenci téchto zmén
systemova podpora procesu zalohovani interni databaze PAM pfi zménach internich dat
systémova podpora téchto zplUsobl napojeni na cilové aplikaéni systémy, jejichZ privilegované
ucty budou fizeny PAM:

- Remote Desktop Protocol (RDP)
Servery s operac¢nim systémem Microsoft Windows je moZné napojit pomoci RDP
protokolu, kdy PAM Feseni musi umozZnovat prfimé spusténi vychoziho RDP klienta a
automaticky do néj preda uzivatelské jméno a heslo, tak aby uZivatel systému PAM
jej nemohl ziskat.

- (Secure Shell) SSH

Servery s operacnim systémem Linux/Unix a appliance napt. sitovych prvk( je moZné
napojit pomoci SSH protokolu, kdy PAM feseni musi umoZniovat pfimé spusténi
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vychoziho SSH klienta a automaticky do néj preda uzivatelské jméno a heslo, tak aby
uzivatel systému PAM jej nemohl ziskat.

- Telnet
Servery s operaénim systémem Linux/Unix a appliance napf. sitovych prvki je moiné
napojit pomoci SSH protokolu, kdy PAM feseni musi umozZfiovat pfimé spusténi
vychoziho SSH klienta a automaticky do néj pfeda uZivatelské jméno a heslo, tak aby
uZivatel systému PAM jej nemohl ziskat.

- Heslo

Pro uZivatelské ucty, kdy neni mozné nebo neni zahodno vyuzivat ostatni typy
napojeni doporucujeme vyuzit tento typ. Pfi nutnosti pfistupu k uZivatelskému
jménu a heslu tohoto uZivatelského Gctu je heslo zobrazeno v rozhrani PAM.
Vzhledem k moZnému zneuZiti diky zobrazeni hesla, doporucujeme tento typ zajistit
dodatecnou ochranou, jako je napfiklad nutnost schvéleni.

Pozadavky na implementaci a zalohovani systému PAM

PoZadujeme, aby finalné vybrané feSeni podporovalo a bylo implementovano distribuovanou
architekturou, tedy minimalné oddéleni aplikacni ¢asti a databaze nebo uloZisté spravovanych
uZivatelskych aéta.

PoZadujeme formu implementace pomoci virtualni appliance nebo virtualniho serveru do viastni
infrastruktury zadavatele, provozované na platformé VMware. Virtudlni nasazeni je preferovano

taktéZ z divodu jednoduchého zalohovani samotné appliance nebo serveru pomoci tzv.
snapshotd.

PoZadujeme vyuZit zadavatelem vyuZivanych databazovych technologii (Oracle, MSSQL) v ramci
implementace PAM fedeni, pokud feseni vyuZiva k ukladani spravovanych uZivatelskych Géti tyto
typy databazovych technologii. Toto doporuceni plyne z vyuziti jiz existujicich DB clustera

s vyfeSenym procesem zdlohovéni a obnovy.

PoZadujeme vyuZiti externiho uloZisté pro ukladani nahravek sezeni a automatickych zéloh feseni
PAM.

PoZadujeme podporu zalohovani systémovych dat PAM na proces automatické zmény hesel
s moznosti nastaveni i dalSich zaloh v uréeném intervalu.

PoZadujeme podporu zédlohovani na tfech drovnich: aplikace, databaze (uloZisté), uloZisté
nahravek sezeni.

PoZadujeme podporu sifrovani zéloh pro jejich zabezpeceni.
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Cast lll. Harmonogram, plan implementace IDM+PAM a odstavek

Objednatel vyZaduje dodrzeni nasledujiciho harmonogramu plnéni, jenz zac¢ina v case T a v némz jsou uvedeny
maximalni mozné lhity pro jednotlivé vyznamné milniky.

Poskytovatel pfipravi podrobny harmonogram praci pred zapocetim realizace plnéni verejné zakazky v case T,
ktery musi schvalit Objednatel.

1 | Zahajeni—c¢ést IDM + PAM T T+5 Ne

Dodédvka licenci, technické podpory vyrobce na 24 mésict
a instalace systému IDM a PAM v prostfedi Objednatele
Implementacni projekt za poskytnuti soucinnosti

3 | zaméstnancll Objednatele z dot¢enych odbor( a zhotoveni | T T+30 Ne
projektové dokumentace k IDM a PAM
Implementace integrace IDM na MS AD a personalni

T T+30 Ano, 50%

5 =+ , 359

4 system Datacentrum 2 + Skoleni administratort T T=60 Anig, 36%

5 Zkusebni ervaozv 2 n:le’sme, asistence a podpora, It T+120 Ne
vypracovani a predani dokumentace

6 Zapracovani pfipominek a predani finalni verze projektové T T+125 Ano, 15%

dokumentace Objednateli, akceptace Objednatelem

Bez odstavkové prace mohou probihat za béZného provozu. Prace, je? omezuji provoz informacnich systému

Objednatele nebo vyZaduiji jejich odstavku, musi byt provadény mimo pracovni dobu Objednatele, nebylo-li
dohodnuto jinak.

Pracovni doba, po kterou je moZno pracovat v misté plnéni:

= pondéli a stfeda 8:00-17:30
= (tery a Ctvrtek 8:00 - 16:00
= patek 8:00 - 14:00

Odstavky a prace omezujici provoz je mozno provadét v téchto ¢asech po predchozi dohodé se zastupcem
Objednatele:

= pondéli a stfeda 17:30 - 20:00
= Utery a Ctvrtek 15:30 - 20:00
= patek 13:30 - 20:00

Odstavky po 20:00 hod., o vikendu nebo statnim svatku je moZno realizovat dle individudlni domluvy se
zastupce Objednatele.

Strana 25z 29



Priloha Smlouvy

Pfiloha €. 2 - Ujednani o ochrané a zpracovani osobnich tdajt

Ujednani o ochrané a zpracovani osobnich tdaju

S ohledem na predmét této Smlouvy (Smlouva o poskytovani sluzeb bezpecnostniho dohledu nad informacnimi
systémy MC Praha 2) smluvni strany predpokladaji, 7e Poskytovatel bude vramci plnéni této Smlouvy
zpracovavat osobni Udaje, zejména o osobni Udaje, zaméstnancl, ob&an( a/nebo smluvnich partnerd spravce.
Toto ujednani obsahuje rovnéZ ujednani o zpracovani osobnich tdajt dle €. 28 podle NARIZENI EVROPSKEHO
PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto Gdaji a o zrudeni smérnice 95/46/ES, v platném znéni
(dale jen ,,Nafizeni GDPR")

Nafizeni GDPR, mezi objednatelem jako spravcem osobnich (idajd a poskytovatelem ve smyslu smlouvy jako

zpracovatelem osobnich (dajd, uvedena nize.

11

1.2

1.3

1.4

1.5

1.6

1.7

OBECNE ZASADY ZPRACOVANI OSOBNICH UDAIU

Objednatel jako spravce osobnich udaji povéfuje poskytovatele jako zpracovatele osobnich udajl
zpracovavanim osobnich uUdaji v rozsahu nezbytném pro plnéni Smlouvy avyhradné za ucelem
vyplyvajicim z Gcelu smlouvy.

Povinnosti poskytovatele tykajici se ochrany osobnich tidaju se poskytovatel zavazuje plnit i po zéniku
ucinnosti Smlouvy.

Poskytovatel je povinen postupovat pfi zpracovani osobnich udaji vsouladu stouto smlouvou a
Narizenim GDPR, a zpracovavat osobni Udaje vylucéné pro tcel a v rozsahu, ve kterém mu byly predany a
pfi zpracovani postupovat jako odbornik s fadnou péci tak, aby neporusil Zadné ustanoveni Narizenim
GDPR, ¢i jiného pravniho predpisu nebo nezpusobil skutecnost, ktera by znamenala porudeni Nafizeni
GDPR, ¢i jiného pravniho pfedpisu objednatelem.

V pfipadé ukonceni této smlouvy je Poskytovatel povinen predat objednateli protokolarné veskeré
hmotné nosi¢e obsahujici osobni Gdaje a smazat veskeré osobni Gdaje v elektronické podobé v jeho
dispozici, neobdrzi-li poskytovatel od objednatele pisemné jiné pokyny.

Poskytovatel je povinen dbat, aby Zddna osoba neutrpéla djmu na svych pravech, zejména na pravu na
zachovani lidské dustojnosti, a také dbat na ochranu osobnich Uddaji osob pfed neopravnénym
zasahovanim do soukromého a osobniho Zivota.

Poskytovatel se zavazuje dodriovat viechny povinnosti, které mu jako zpracovateli osobnich Udaji
vyplyvaji z nafizeni GDPR, jakoZ i z internich pfedpisii objednatele a rozhodnuti ¢i doporuéeni nebo
stanovisek vydanych pro Objednatele pfislusnym organem statni spravy, s nimiz byl seznamen, a to véetné

rozhodnuti ¢i stanovisek nebo doporuceni vydanych v budoucnu.

Za ucelem plnéni povinnosti v souvislosti s ochranou a zpracovanim osobnich Gdaji dle smlouvy se
objednatel zavazuje bezodkladné po jejich obdrieni poskytovat poskytovateli jakakoliv rozhodnuti &i

doporuceni nebo stanoviska vydana prislusnym organem statni spravy.
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1.8

1.9

1.10

111

1.12
1.13

2.1

2.2

3 i

3.2

Poskytovatel je povinen zajistit, Ze zpracovavani osobnich udaji probiha v souladu s Nafizenim GDPR i
v tom smyslu, Ze v pfipadé, Ze je podle Nafizeni GDPR ¢&i jiného pfislusného pravniho predpisu vyzadovano
jakékoli oznameni nebo jiny tkon viéi Ufadu pro ochranu osobnich tdaji ¢i jinému spravnimu organu,
upozorni na tuto skutecnost objednatele v dostatecném predstihu a v pfipadé, Ze tim objednatel
poskytovatele povéfi a zmocni, zajisti provedeni téchto tkond.

Pokud poskytovatel zjisti, Ze objednatel porusuje povinnosti stanovené Nafizenim GDPR, je povinen jej na
to neprodlené upozornit.

V piipadé, kdy je ze strany Ufadu pro ochranu osobnich tdajli & jiného spravniho organu provedena
kontrola zpracovéni osobnich tdaji poskytovatelem ¢i v pfipadé zahajeni spravniho fizeni ze strany Uradu
pro ochranu osobnich udaji ¢&i jiného spravniho organu ve vztahu k zpracovani osobnich udaja
poskytovatelem, je poskytovatel tuto skutecnost povinen okamiité oznamit objednateli a poskytnout mu
veskeré informace o pribéhu a wysledcich této kontroly, resp. prabéhu a vysledcich takového procesu,
véetné kopii veskeré dokumentace (kontrolni protokol, zprava o pfijatych opatrenich k napravé, atp.).

Poskytovatel neni opravnén osobni tdaje jim zpracovdavané ¢&i k nimz mu byl umoZnén pfistup Zadnym
zplUsobem ukladat, kopirovat, tisknout, opisovat, ¢init z nich vypisky ¢i opisy ¢i je pozménovat, pokud toto
neni nezbytné pro pinéni jeho povinnosti dle této Smlouvy.

Poskytovatel je dale povinen Fadné vypofadavat pozadavky a naroky vznesené subjekty tdaju.

Poskytovatel je povinen umoznit objednateli na vyiadani kontrolu dodrZovani povinnosti dle této pfilohy
smlouvy, zejmeéna pristupy do prostor, v nichZ jsou osobni tdaje uchovavany, predloZeni seznamu osob s
pfistupem k osobnim udajum ¢i doloZeni, Ze veskeré osoby pfistupujici k osobnim Gdajim splfiuji
poZadavky povéfené osoby. Poskytovatel je rovnéZ povinen umozZnit objednateli pfistup do databaze
s osobnimi Gdaji pfeddnim pfistupovych Udaji, a to vidy jednordzové na zékladé konkrétni Zadosti
objednatele.

ROZSAH ZPRACOVANI OSOBNICH UDAJU

Poskytovatel bude zpracovavat osobni Gidaje pouze v rozsahu nezbytném pro plnéni této Smlouvy a pro
vykon prav a povinnosti poskytovatele dle smlouvy.

Zpracovani osobnich udaji je poskytovatel povinen provadét pouze v nasledujicim rozsahu nezbytné
nutném pro plnéni prav a povinnosti poskytovatele dle Smlouvy:

2:2:1 identifikacni Gdaje (zejména jméno a pfijmeni, datum narozeni a akademicky titul);
2.2:2 kontaktni udaje (zejména e-mailovd adresa, telefonni cislo);
223 udaje souvisejici s pracovnim pomérem (zejména uUdaje o plnéni pracovnich povinnosti a

pracovnim zafazeni);

224 udaje o vyuZivani sluzeb.

ZARUKY O TECHNICKEM A ORGANIZACNIM ZABEZPECENT OSOBNiCH UDAJU EVIDOVANYCH OSOB

Poskytovatel je povinen zabezpecit v rozsahu sluzeb poskytovanych dle této smlouvy fadnou technickou
a organizacni ochranu zpracovavanych osobnich Gdaj zptsobem stanovenym v Nafizeni GDPR ¢i v jinych
pravnich predpisech.

Poskytovatel je povinen pfi zpracovani osobnich Udaji zajistit ochranu osobnich udaji miniméalné na
takové urovni, aby byly dodrieny veskeré zaruky o technickém a organizacnim zabezpeceni osobnich
Udajl uvedené nize v této pfiloze smlouvy.
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3:3

3.4

3.5

3.6

Poskytovatel se zavazuje pfijmout takova opatfeni, aby nemohlo dojit k neopravnénému ani nahodilému
pristupu k osobnim adajim, k jejich dplné ani ¢asteéné zméné, zniceni &i ztraté, neopravnénym prenostim
¢i sdruZeni s jinymi osobnimi udaji, ¢i k jinému neopravnénému zpracovani v rozporu se Smlouvou.
Poskytovatel zaroven uZije takova opatreni, kterd umozni urcit a ovéfit, komu byly osobni tdaje pfedany.
Tato povinnost plati i po ukonéeni zpracovani osobnich Gdaja.

Poskytovatel se za Uéelem ochrany osobnich tdaji zavazuje zajistit zejména, Ze:

3.4.1 Pfistup k osobnim udajim bude umoinén wyluéné povéfenym osobam, které budou v
pracovnépravnim, pfikaznim ¢i jiném obdobném poméru k Poskytovateli, budou predem
prokazatelné seznameny s povahou osobnich Gdaji a rozsahem a Gcéelem jejich zpracovani a
budou povinny zachovavat mléenlivost o vSech okolnostech, o nichz se dozvi v souvislosti se
zpfistupnénim osobnich Udajii a jejich zpracovanim a déle budou prokazatelné pouceny o
dalSich povinnostech, které jsou povinny dodrZovat tak, aby nedoslo k poruseni Nafizeni GDPR
¢i jinych pravnich pfedpist (dale jen ,povéfené osoby”). Splnéni téchto povinnosti zajisti
Poskytovatel vhodnym zplsobem, zejména vydanim swych vnitfnich predpist, pfip.
prostfednictvim zvldstnich smluvnich ujednani. Poskytovatel nesvéfi zpracovani osobnich udajl
jakékoliv tieti osobé bez predchoziho pisemného souhlasu poskytovatele a vidy vhodnym
zplUsobem zajisti, Ze jeho zaméstnanci a jiné osoby, které budou zpracovdvat osobni tidaje na
zakladé smlouvy s poskytovatelem, budou zpracovavat osobni (daje pouze za podminek
a v rozsahu poskytovatelem stanoveném a odpovidajicim této pfiloze smlouvy a za podminek
Nafizeni GDPR, zejména zajisti zachovéani micenlivosti o bezpecnostnich opatfenich, jejichz
zvefejnéni by ohrozilo zabezpeéeni osobnich Gdaji, a to i pro dobu po skonéeni zaméstnani
nebo pfislusnych praci povérenych osob.

3.4.2 Pfi zpracovani osobnich ddaji budou osobni tdaje uchovavany vyluéné na zabezpeéenych
serverech nebo na zabezpecenych nosicich dat a s vyuzitim programového vybaveni tak, aby
byl vylou¢en neopravnény ¢&i nahodily pfistup k osobnim tdajim ze strany jinych osob nez
povérenych zaméstnancll Poskytovatele, jedna-li se o osobni Udaje v elektronické podobé.

3.4.3 PFi zpracovani osobnich udajl v jiné, nez elektronické podobé budou osobni udaje uchovény
v objednatelem poskytnutych objektech a mistnostech s nalefitou Grovni zabezpeceni, do
kterych budou mit pfistup vylucné povérené osoby, a bude vedena fadna evidence o pohybu
dokumentt obsahuijicich osobni tidaje.

3.4.4 Pfistup k osobnim ddajim bude povéfenym osobam umoinén wyluéné pro tcely zpracovani
osobnich tdajl v rozsahu a za u¢elem stanovenym touto smlouvou. Pfistup bude umoznén na
zakladé pristupovych kédu ¢i hesel, tak aby byl kazdy pfistup zaznamenan; osobni idaje budou
pravidelné zilohovany.

Poskytovatel se zavazuje na pisemnou a odivodnénou Zadost objednatele pfijmout v pfiméfené IhGté
dalsi zaruky za Gcelem technického a organizacniho zabezpeceni osobnich udajl, zejména pfijmout takova
opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu k osobnim udajim.

Poskytovatel se zavazuje zpracovat a dokumentovat pfijatd a provedena technicko-organizacni opatfeni k
zajisténi ochrany osobnich udaji v souladu s Nafizenim GDPR a jinymi pravnimi pfedpisy, pficemz
zajistuje, kontroluje a odpovida zejména za:

3.6.1 plnéni pokyni pro zpracovani osobnich Gdaju specialisty poskytovatele, které maji
bezprostfedni pfistup k osobnim tdajim,

3.6.2 zabranéni neopravnénym osobam pfistupovat k osobnim ddajum a k prostfedkiim pro jejich
Zpracovani,
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3.

3.8

4.1

4.2

4.3

4.4

3.6.3 zabranéni neopravnénému ¢teni, vytvafeni, kopirovani, prenosu, Gpravé ¢i vymazani zaznamu
obsahujicich osobni tidaje a

364 opatfeni, ktera umozni urcit a ovéfit, komu byly osobni tidaje zpfistupnény nebo pfedany.

V pfipadé zjisténi poruseni zaruk dle této pfilohy smlouvy je poskytovatel povinen zajistit stav odpovidajici
zarukam neprodlené poté, co zjisti, Ze zdaruky porusuje, nejpozdéji vak do tfi (3) pracovnich dnl poté, co
je k tomu objednatelem vyzvan.

V oblasti automatizovaného zpracovani osobnich Udaji je poskytovatel v ramci opatfeni podle
predchozich odstavcl povinen také:

3.8.1 zajistit, aby systémy pro automatizovana zpracovani osobnich Udajl pouZivaly pouze povéfené
osoby,
3.8.2 zajistit, aby fyzické osoby opravnéné k pouZivani systém( pro automatizovana zpracovani

osobnich tdaji mély pfistup pouze k osobnim tdajim odpovidajicim opravnéni téchto osob, a
to na zakladé zvlastnich uzivatelskych opravnéni zfizenych vylucné pro tyto osoby,

3.8.3 pofizovat elektronické zaznamy, které umoini uréit a ovéfit, kdy, kym a z jakého davodu byly
osobni Gdaje zaznamenany nebo jinak zpracovany, azabranit neopravnénému pristupu k
datovym nosi¢im,

DOBA ZPRACOVANI OSOBNICH UDAJIU A ODPOVEDNOST POSKYTOVATELE
Poskytovatel bude osobni Udaje zpracovavat po dobu dcinnosti Smlouvy.

Po uplynuti doby zpracovani osobnich udaji podle odstavce 4.1 této prilohy smlouvy mohou byt osobni
udaje poskytovatelem zpracovavany pouze v nezbytném rozsahu a vyhradné za ucelem ochrany prav a
pravem chranénych zajmu objednatele a poskytovatele, nebo jiné dotéené osoby. Poskytovatel jednotlivé
osobni Udaje zlikviduje, jakmile pomine tcel, pro ktery byly osobni Udaje zpracovavany.

Poskytovatel odpovida subjektim d(daji za $kodu a nemajetkovou Gjmu zplsobenou porusenim
povinnosti poskytovatele v souvislosti se zpracovanim osobnich ddaji. Poskytovatel déale odpovida
objednateli za $kodu anemajetkovou ujmu zpusobenou vznikem povinnosti objednatele hradit
v souvislosti se zpracovénim osobnich Gdaji na zakladé smlouvy nebo v souvislosti s ni jakoukoli ndhradu
$kody a nemajetkové jmy subjektu osobnich Gdaji nebo pokutu Ufadu pro ochranu osobnich tdajl ¢i
jinému spravnimu organu v dasledku poruseni povinnosti uloZenych poskytovateli zakonem nebo
smlouvou,

Poskytovatel se zavazuje trvale vwhodnocovat plnéni zakonnych povinnosti souvisejicich se zpracovanim
osobnich udaji pfi provozu infrastruktury a prabéiné navrhovat veskera nezbytna opatfeni a zmény
ujednani o zpracovani osobnich udajl, které zajisti fadné plnéni veskerych povinnosti poskytovatele
souvisejicich s ochranou osobnich adaja.
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potvrzujici, Ze byly spinény podminky platnosti
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