SMLOUVA O DODAVCE, IMPLEMENTACI A PODPORE SOFTWARU PRIVILEGED ACCES MANAGEMENT
Smluvni strany:

Ceska republika - Ceska inspekce Zivotniho prostiedi IC: 416
93 205 se sidlem: Na Bfehu 267/1a, Praha 9 — Vysocany,
PSC: 190 00 zastoupena: Ing. Erikem Geussem, Ph.D.,
feditelem bankovni spojeni: 9126101/0710, neni platce DPH
(dale jen ,objednatel” nebo ,,CIZP“) na strané jedné

BR Technology s.r.o. IC: 28172175 se sidlem: Hybernska 1271/32, 11000 Praha 1
zapsana v obchodnim rejsth’ku u Méstského soudu v Praze, v oddile C, vloZce 130433
zastoupena: a“# ‘r"cl‘-“i-{:‘f"% #&7% jednatelem bankovni spojeni: e e s
je platce DPH

(dale jen , poskytovatel”) na strané druhé

(objednatel a poskytovatel dale téZ jen ,,smluvni strany”)

uzavrely niZze uvedeného dne, mésice a roku v souladu s ustanovenim § 1746 odst. 2 zdkona ¢. 89/2012
Sb., obcansky zakonik, ve znéni pozdéjsich predpisti (dale jen ,obcansky zdkonik”) a v souladu s
pfislusnymi ustanovenimi zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich
predpisu (dale jen ,,zdkon o verejnych zakazkach”) tuto

smlouvu o doddavce, implementaci a podpofe softwaru privileged access management:
Preambule

Smluvni strany uzaviraji tuto smlouvu na zakladé vysledku zaddvaciho fizeni na vefejnou zakdzku malého
rozsahu s nazvem , Dodavka a implementace systému pro spravu uZivatell a privilegovanych ucta v IS
CIZP“ — ¢ast 2, zaddvanou objednatelem jako vefejnym zadavatelem ve smyslu ust. § 6 a § 31 zdkona &.
134/2016 Sh., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisti (dale jen ,zakon o verejnych
zakazkach”) pod internim evidenénim cislem 9-21 (dale jen ,vefejna zakazka”), v némz byla nabidka
prodavajiciho vybrana jako nejvyhodnéjsi.

Clanek I.
Uvodni ustanoveni

1. Ucelem této smlouvy je vymezeni prav a povinnosti smluvnich stran pfi doddvce, implementaci a
podpore softwaru privileged access management.
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Pro plnéni pfedmétu této smlouvy jsou zavazné rovnéz vsechny dokumenty vztahujici se k verejné
zakdzce, a to vyzva a zadavaci podminky, véetné vSech pfiloh vztahujicich se k predmétu této
smlouvy, a nabidka poskytovatele.

Poskytovatel vyslovné prohlasuje, Ze se seznamil s vyzvou a zadavacimi podminkami verejné zakazky,
pfiéemZ mu nejsou znamy zadné nejasnosti ¢i pochybnosti, které by znemoznovaly fddné plnéni jeho
zavazkl podle této smlouvy. Poskytovatel se zavazuje, Ze plnéni podle této smlouvy poskytne v
souladu se zadavacimi podminkami verejné zakazky a v souladu se svou nabidkou.

Poskytovatel prohlasuje, Ze se detailné sezndmil s rozsahem a povahou predmétu plnéni této
smlouvy, Ze mu jsou zndmy podminky nezbytné pro jeji realizaci, a Ze disponuje takovymi kapacitami
a odbornymi znalostmi, véetné technického a personalniho zazemi, které jsou nezbytné pro realizaci
této smlouvy za dohodnutou maximalni smluvni cenu uvedenou ve smlouvé, a to rovnéz ve vazbé na
jim prokdzanou kvalifikaci pro plnéni verejné zakazky.

Poskytovatel prohlasuje, Ze jim poskytované plnéni odpovida vsem poZzadavkim vyplyvajicim z
platnych pravnich predpist, které se na plnéni vztahuji. Poskytovatel prohlasuje, Ze jim poskytované
plnéni je prosto prav tretich osob a Ze plnénim této smlouvy neporusuje autorska nebo primyslova
prava tretich osob nebo jind obdobna prdva tretich osob. Pokud by toto prohlaseni poskytovatele
neodpovidalo skutecnosti, je objednatel opravnén pozadovat po prodavajicim nahradu Skody, ktera
mu vznikla porusenim prav tretich osob a uplatfiovanim jejich narokl s tim spojenych, v plné vysi.

Clanek I1.
Ucel a predmét smlouvy

Poskytovatel se touto smlouvou zavazuje:

a) poskytnout (pod)licenci na software (dale jen "SW") privileged access management (dale jen
,PAM") v délce trvani 12 (slovy: dvanact) mésic od ucinnosti této smlouvy, a to pro:
(i) 50 (slovy: padesat) systému/servert (definované IP adresou), a
(i) 20 (slovy: dvacet) administratord (z internich a externich uzivatel(), ktefi budou
vyuzivat vsech sluzeb PAM pro pfistup na koncové systémy pod privilegovanymi
Ucty, vcetné silné autentizace (dvou-faktorova autentizace);
b) poskytovat sluzby standardni podpory provozu PAM po dobu 12 (slovy: dvandcti) mésicd od
poskytnuti pInéni specifikovaného v ¢l. Il. odst. pism. a) této smlouvy;
(polozky pfedmétu smlouvy uvedené v €. Il. odst. 1 a) a b) této smlouvy jednotlivé i spole¢né dale
jen jako ,plnéni“); sluzba podpory podle pism. b) tohoto odstavce bude poskytovatel objednateli
poskytovat formou pausalnich sluZeb pribézné po celou dobu trvani této smlouvy. Podrobné
vymezeni predmétu smlouvy je specifikovano v priloze €. 1 této smlouvy.

Objednatel se touto smlouvou zavazuje zaplatit poskytovateli za Fadné a

vCas poskytnuté plnéni sjednanou cenu ve vysi a za podminek uvedenych
dale v této smlouvé.
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Clanek Il
Mista plnéni a Ihita plnéni

Mistem plnéni podle této smlouvy je sidlo feditelstvi CIZP v Praze na
adrese: Na Bfehu 267/1a, 190 00 Praha 9.

Poskytovatel se zavazuje:

a) poskytnout objednateli pInéni specifikované v Cl. . odst. a) této smlouvy nejpozdéji do 90
(slovy: devadesati) dnl od Gcinnosti této smlouvy;

b) zahdjit poskytovani plnéni specifikovaného v €. Il. odst. 1 pism. b) této smlouvy v den akceptace
plnéni specifikovaného v Cl. Il. odst. 1 pism. a) této smlouvy.

Clanek IV.
Cena plnéni a platebni podminky

Cena plnéni podle této smlouvy (dale jen ,cena plnéni“) ¢ini 717 400 K¢ (slovy: sedm set sedmnact
tisic Ctyfi sta korun Ceskych) bez DPH s tim, Ze rozpis jednotlivych poloZek ceny pInéni je uveden v
priloze €. 2 této smlouvy — cena plnéni. K cené plnéni bude pripoc¢tena DPH v sazbé podle platnych
pravnich predpist ke dni uskuteénéni zdanitelného plnéni. Sjednana cena muZe byt prekrocena
pouze v souvislosti se zménou danovych predpis tykajicich se DPH, a to nejvyse o ¢astku odpovidajici
prislusné legislativni zméné, pokud se tato zména primo vztahuje k predmétu smlouvy a nejednad se
0 obecnou zménu sazby DPH.

Sjednana cena plnéni je stanovena na zdkladé nabidky poskytovatele jako cena nejvyse pripustnd a
zahrnuje veskeré naklady poskytovatele spojené s Uplnym provedenim a predanim plnéni, jakoZ i
ceny za sluzby a dodavky, které nejsou vyslovné uvedeny ve vyzvé a zadavacich podminkach verejné
zakdzky nebo v této smlouvé, ale poskytovatel jako odbornik o nich vi anebo ma védét, Ze jsou
nezbytné pro fadné splnéni smlouvy. Poskytovatel piebira nebezpeci zmény okolnosti ve smyslu ust.
§ 2620 odst. 2 obcanského zakoniku.

Cenu plnéni uhradi objednatel poskytovateli na zakladé danfového dokladu — faktury, kterou je
poskytovatel opravnén vystavit do 15 (slovy: patnacti) dnl od vystaveni akceptacniho protokolu
podle ¢lanku VI. odst. 3. této.

Daniovy doklad — faktura poskytovatele vystavenad na zakladé této smlouvy musi mit ndleZitosti
danového dokladu stanovené zejména v ust. § 29 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
v platném znéni a v zakoné ¢. 563/1991 Sb., o Ucetnictvi, v platném znéni. Kromé téchto podstatnych
nalezitosti musi faktura poskytovatele obsahovat evidencni ¢islo smlouvy objednatele, ¢islo Uctu
poskytovatele a vSechny Udaje uvedené v ust. § 435 odst. 1 ob¢anského zakoniku, fakturovana ¢astka
musi byt vyjadiena vyluéné v korunach ceskych.

Objednatel je opravnén pred uplynutim lhlty splatnosti vratit poskytovateli fakturu, ktera
neobsahuje pozadované nalezitosti, kterd obsahuje cenu vyuctovanou v rozporu se smlouvou nebo
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chybné vyuctovanou DPH. Lhita splatnosti vyuctované ceny zacina v takovém pripadé znovu bézet
ode dne doruceni opravené faktury objednateli zplisobem uvedenym v nasledujicim odstavci tohoto
¢lanku smlouvy.

Lhita splatnosti cen vyuctovanych fakturami poskytovatele ¢ini 21 (slovy: dvacet jedna) kalendarnich
dnl ode dne jejich doruéeni objednateli do datové schranky nebo doporuéenou listovni zasilkou na
adresu sidla CIZP uvedené v zdhlavi této smlouvy nebo osobné do podatelny v sidle objednatele s
vyjimkou faktur vystavenych v obdobi od 1. do 31. 12., pficemzZ v tomto obdobi je Ih(ita splatnosti
cen plnéni 60 (slovy: Sedesat) dn. Neni-li ve smlouvé uvedeno jinak, plati stejna lhita splatnosti i
pro placeni jinych plateb podle této smlouvy (smluvni pokuty, Uroky z prodleni, ndhrada skody
apod.).

Cena plnéni vyuctovand fakturou poskytovatele se pokladd za uhrazenou okamzikem odepsani
prislusné ¢astky z Uctu objednatele ve prospéch uctu poskytovatele.

Clanek V.
Akceptace plnéni

PInéni poskytnuté podle této smlouvy se povazuje za poskytnuté a akceptované objednatelem
potvrzenim akceptacniho protokolu (dale jen ,,akceptacni protokol”), podpisem osoby povérené
jednat za smluvni strany (¢lanek XII. této smlouvy).

Objednatel se zavazuje prevzit plnéni i pred terminy sjednané v clanku lll. odst. 2. pism. a) této
smlouvy, budou-li spInéna vSechna ostatni ujednani této smlouvy.

Neshleda-li objednatel v plnéni vady nebo nedodélky, plnéni pfevezme bez vyhrad a opravnéni
zastupci smluvnich stran potvrdi predavaci protokol svymi podpisy.

Shleda-li objednatel v plnéni vady nebo nedodélky, plnéni nepfevezme, do predavaciho protokolu
uvede soupis vad a nedodélkll se zavaznym terminem pro jejich odstranéni, ktery stanovi po
konzultaci s poskytovatelem a opravnéni zastupci smluvnich stran potvrdi predavaci protokol svymi
podpisy. Po odstranéni viech vad a nedodélkd provedou smluvni strany nové prejimaci fizeni za
stejnych podminek. Odmitne-li poskytovatel preddvaci protokol potvrdit podpisem svého
opravnéného zastupce, ma se za to, Ze s vymezenim vad a nedodélkd objednatelem a s terminem
jejich odstranéni podle predavaciho protokolu souhlasi. V pfipadé neprevzeti plnéni pro vady nebo
nedodélky anebo v pfipadé, Ze poskytovatel odmitne podepsat predavaci protokol k pfedani pIinéni,
se poskytovatel ocitd v prodleni s dodanim plnéni od sjednaného terminu podle ¢lanku Ill. odst. 2
této smlouvy aZ do Uplného odstranéni vsech vytéenych vad a nedodélkd a prevzeti plnéni jako celku
objednatelem bez vyhrad.

Pfeddvaci protokol potvrzujici prevzeti plnéni (dale jen ,pfeddvaci protokol“) objednatelem musi
obsahovat alespon tyto naleZitosti: a) oznaceni smluvnich stran;
b) datum a misto uzavreni;

c) obchodni nazev a identifikace SW/ prohlaseni o poskytnuti podpory v pozadovaném rozsahu;
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d)

e)

f)

seznam predavané dokumentace v ¢eském jazyce v tisténé a elektronické podobé;
poznamku, zZe se predmét plnéni prebira bez vyhrad, pfipadné vyhrady kupujiciho k predmétu
plnéni a termin pro jejich odstranéni;

podpisy opravnénych zastupcd smluvnich stran, tj. povérenych osob uvedenych v ¢lanku XII. této
smlouvy.

Prevzeti plnéni objednatelem bez vyhrad podle odst. 3 tohoto ¢lanku smlouvy je podminkou
opravnénosti fakturace ceny plnéni poskytovatelem.

Clanek V1.
Dalsi prava a povinnosti smluvnich stran

Poskytovatel se zavazuje:

a)

b)

d)

e)

f)

plnéni podle této smlouvy poskytnout objednateli fadné a vcas, v souladu s podminkami této
smlouvy a s platnymi pravnimi predpisy, podle svych nejlepSich znalosti a schopnosti a s
potiebnou odbornou péci;

na zadost objednatele spolupracovat a poskytnout potfebnou soucinnost pripadnym dalSim
smluvnim partnerim objednatele anebo jinym osobam v souvislosti s realizaci této smlouvy
anebo jinych smluvnich vztahl objednatele, pokud tato realizace souvisi nebo mUlzZe souviset s
poskytnutim plnéni podle této smlouvy;

predavat objednateli provozni, technickou, uzivatelskou, administratorskou a programatorskou
dokumentaci vytvofenou anebo aktualizovanou pfi poskytovani plnéni podle této smlouvy jako
podklad pro akceptacni fizeni;

i bez pokynl objednatele provést neodkladné ukony souvisejici s predmétem této smlouvy, které
jsou nezbytné pro zamezeni vzniku Skody, anebo které Ize s ohledem na predmét plnéni verejné
zakdzky a na znalosti poskytovatele povaZovat za soucdst plnéni verejné zakazky. V ptipadé
takovych ukond bude smluvnimi stranami projednana a provedena pfipadna Uhrada ve smyslu
ust. § 2908 obcanského zakoniku;

zajistit, aby vSechny osoby, které se na jeho strané podili na plnéni predmétu smlouvy, a které
budou pfitomny v prostorach CIZP, dodrzovaly véechny bezpe&nostni a provozni predpisy;
udrzovat v platnosti a uUc¢innosti po celou dobu trvani této smlouvy pojisténi profesni
odpovédnosti za Skodu zplsobenou Poskytovatelem treti osobé s limitem pojistného plnéni ve
vysi minimdlné 10.000.000 K¢ (slovy: deset miliénd korun ¢eskych) na jednu skodni udalost; na
vyzadani je Poskytovatel povinen tuto pojistnou smlouvu objednateli dolozit kdykoli v priibéhu
trvani této smlouvy.

Objednatel se zavazuje:

a)

b)

poskytovat po celou dobu trvani této smlouvy poskytovateli veSkerou nezbytnou soucinnost
potfebnou k naplnéni Ucelu smlouvy, zejména mu zajistit pfistup do prostor mista plnéni v
rozsahu nezbytném pro poskytnuti plnéni dle této smlouvy;

prevzit od poskytovatele bez zbytec¢ného odkladu plnéni, resp. jeho dilci ¢asti, ve smyslu této
smlouvy.
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Clének VIL.
Vlastnické pravo a licencni ujednani

1. V pfipadé, Ze soucdsti predmétu plnéni poskytovatele na zadkladé této smlouvy je zhotoveni dila,
jehoz predmét se ma stdt vlastnictvim objednatele, pfechazi na objednatele vlastnické pravo k
takovému predmétu dila dnem uhrazeni ceny za pfedmeét plnéni, resp. za jeho pfislusnou ¢ast podle
této smlouvy. Nebezpedi skody na takovém predmétu dila prfechazi na objednatele dnem jeho
predani a prevzeti objednatelem, resp. akceptaci pfedmétu plnéni objednatelem. Strany timto
vyslovné sjedndvaji, Ze objednatel je opravnén takové dilo, resp. rozpracované dilo v pfiméreném
rozsahu uzivat pro testovaci a zkuSebni provoz jesté pred jeho predanim a pred uhrazenim ceny za
poskytnuty pfredmét plnéni. Stejné tak na objednatele pfechazi vlastnické pravo ke vsem zdrojovym
koddm, klicdm a obdobnym vystupdm vzniklym pfi realizaci pfedmétu plnéni na zakladé této
smlouvy, a to dnem uhrazeni ceny za predmét plnéni, resp. za jeho pfislusnou ¢ast podle této
smlouvy (na zakladé které zdrojovy kdd, klic nebo obdobny vystup vznikl). Strany timto vyslovné
sjednavaji, Zze objednatel je opravnén zdrojovy kdd, kli¢ nebo obdobny vystup v pfiméreném rozsahu
uzivat pro testovaci a zkusebni provoz jesté pred predanim plnéni, véetné vystup(, jehoZ soucasti
jsou i zdrojové kody, a tedy pred uhrazenim ceny za predmét plnéni, resp. za jeho pfislusnou ¢ast.

2. V pfipadé, Ze vysledkem cinnosti poskytovatele podle této smlouvy je dilo, které napliuje znaky
autorského dila ve smyslu zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s
pravem autorskym a o zméné nékterych zakon, véetné pocitaCového programu (dale jen , autorské
dilo”), poskytuje poskytovatel objednateli ve smyslu ust. § 2371 obcanského zakoniku licenci, tj.
opravnéni k vykonu prava autorské dilo uZit, a to v rozsahu pro jeho fadné uzivani k naplnéni ucelu
této smlouvy a po celou dobu trvani pfisluSnych prav.

3. Licenci podle predchoziho odstavce udéluje poskytovatel objednateli jako nevyhradni, k veSkerym
znamym zpUsoblm uziti takového autorského dila, zejména k ucelu, ke kterému bylo autorské dilo
poskytovatelem vytvoreno, a to minimalné v rozsahu nezbytném pro fadné uzivani autorského dila
objednatelem. Licence je udélena jako neodvolatelnd, neomezend mnoZstevnim rozsahem,
neomezena zpUsobem nebo rozsahem uZiti a teritoridlné neomezena. Dale je licence udélena na
dobu urcitou, a to po dobu trvani majetkovych prav autora k autorskému dilu. Objednatel neni
povinen licenci vyuZit a je opravnén poskytnout tfetim osobdm sublicenci. Objednatel je opravnén
zpfistupnit uzivani autorského dila svym zaméstnancim, zastupclm, pravnim nastupclim a
poskytovatellim (véetné poskytovatell outsourcingu), a to pouze pro vnitfni pouZziti pfi sou¢asném
zachovani veskerych autorskych prav poskytovatele.

4. Povinnost tykajici se poskytnuti licence v rozsahu podle predchoziho odstavce plati pro poskytovatele
i v pfipadé zhotoveni ¢asti autorského dila poddodavatelem nebo tfeti osobou.

5. Obsahem poskytnuté licence podle odst. 3. tohoto ¢lanku smlouvy je zejména opravnéni objednatele
(popf. objednatelem povérené treti osoby) autorské dilo nebo jeho ¢asti rozmnoZovat, zverejnit,
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upravovat, zpracovavat, prekladat ¢i ménit jeho nazev, spojit dilo s dilem jinym a zaradit je do dila
souborného.

Licenéni odmeény za vesSkera oprdvnéni poskytnuta objednateli podle tohoto ¢lanku smlouvy jsou
zahrnuty v cené pfedmétu plnéni podle této smlouvy.

Poskytovatel se zavazuje, Ze vysledkem predmétu plnéni nebo jakékoli jeho ¢asti nebudou porusena
prava tfetich osob. V opaéném pripadé nese poskytovatel vedle odpovédnosti za vady plnéni i
odpovédnost za veskeré Skody, které tim objednateli vzniknou. Poskytovatel se timto vyslovné
zavazuje, Ze neopatfi/nepouZije v ramci realizace predmétu plnéni podle této smlouvy bez
vyslovného predchoziho pisemného souhlasu objednatele Zadnou licenci od tfeti osoby v souvislosti
s pfredmétem plnéni na zakladé této smlouvy, s niz by byl spojen vznik jakéhokoli zavazku objednatele
vUci poskytovateli nebo treti strané; v pfipadé, Ze poskytovatel tento svij zadvazek porusi, nese
veskeré naklady souvisejici s pofizenim a uzivdnim takové licence.

V pfipadé, ze pfedmétem pInéni poskytovatele dle této smlouvy bude poskytnuti licenci k jakémukoli
standardnimu SW tretich stran (véetné systémového SW, databdzi, a jiného SW, ktery nebyl vytvoren
vyluéné pro objednatele za ucelem realizace této smlouvy), poskytne poskytovatel objednateli k
takovému plnéni nevyhradni licenci v rozsahu nezbytném pro naplnéni ucelu této smlouvy, a to za
podminek stanovenych v odst. 7 tohoto ¢lanku.

S nositeli chranénych prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci této smlouvy je
poskytovatel povinen vidy smluvné zajistit moznost nakladani s témito pravy objednatelem v
rozsahu definovaném timto ¢lankem smlouvy.

Clanek Viil.
Ochrana osobnich udajt, micenlivost

Ochrana osobnich Gdaja:

Smluvni strany se zavazuji zajistit povinnost mléenlivosti vSech svych pracovnika ¢i jinych osob, jez
budou prichazet do styku s osobnimi Udaji, a to v tomto rozsahu:

a) zachovavat micenlivosti o poskytnutych osobnich Udajich i o zpUsobu jejich zabezpecenti;
b) nezneuZit osobni Udaje ve prospéch svij ani tfetich osob;
c) nevystavit osobni Udaje pristupu neopravnénych osob ani nebezpedi jejich ztraty;

d) zajistit povinnosti mlcenlivosti ohledné osobnich Udajli i po skoncéeni plnéni podle této smlouvy.

Smluvni strany berou na védomi, Ze:

a) kazda ze smluvnich stran je sprdvcem osobnich udaji (dale také jen ,spravce”) ziskanych od
pracovnikd smluvnich stran v souvislosti s uzavienim této smlouvy (napf. osobni Udaje
kontaktnich osob);

b) subjektem Udajd se pro Gcely této smlouvy rozumi pracovnik CIZP a pracovnik poskytovatele,
jehoZ osobni Udaje si smluvni strany poskytuji v souvislosti s uzavienim této smlouvy;
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c)

d)

f)

osobni Udaje ziskané v souvislosti s uzavienim této smlouvy budou zpracovany v souladu s
Nafizenim Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Gdajl a o volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES
(GDPR) a souvisejicimi pravnimi predpisy, vyhradné za Ucelem realizace zavazk( z této smlouvy;
osobni Udaje ziskané v souvislosti s uzavienim této smlouvy nebudou poskytovany tretim
osobam (pfijemcem osobnich tdajl jsou vyluéné smluvni strany navzdjem a nebudou predavany
tretim osobam ani pfijemci ve tieti zemi);

tato smlouva zaroven smlouvou o zpracovani osobnich Udaji ve smyslu ust. § 34 zakona

¢. 110/2019 Sh., o zpracovani osobnich udajd s tim, Zze poskytovatel ma pro ucely ochrany
osobnich Udaji postaveni zpracovatele a dale je povinen dodrZovat ujednani obsazena v tomto
ustanoveni smlouvy;

osobni Udaje ziskané v souvislosti s uzavienim této smlouvy budou spravcem uloZeny po dobu
nezbytné nutnou pro realizaci zdvazk( z této smlouvy a pro splnéni povinnosti spravce
plynoucich v souvislosti s uzavienim této smlouvy z platnych pravnich predpisg.

Smluvni strany prohlasuji a nesou odpovédnost za to, Zze jejich pracovnici stanoveni smluvnimi
stranami jako povérené osoby podle ¢lanku Xll. této smlouvy byli pouceni:

a)

b)

o tom, Ze smluvni strany si vzdjemné preddvaiji jejich osobni Udaje v rozsahu: titul, pfip. védecka
hodnost, jméno, prijmeni, adresa elektronické posty a telefonni Cislo, v rdmci plnéni této
smlouvy, a to za Ucelem realizace zavazk( z této smlouvy;

o veskerych pravech subjektu udajl, kterd mohou uplatnit vici druhé smluvni strané, zejména
pravo na pristup k osobnim tGdajiim, které jsou o nich zpracovavany, pravo na jejich opravu nebo
vymaz nebo omezeni zpracovani, vznést namitku proti zpracovani, jakoz i uplatiovat dalsi prava
v mezich GDPR a pravo podat stiznost k Uradu pro ochranu osobnich udajq.

Mlcenlivost:

Poskytovatel se zavazuje zachovavat mlcenlivost ohledné skutecnosti, které se v souvislosti s plnénim
smlouvy dozvédél nebo které objednatel oznalil za dlavérné, (dale jen ,dlvérné informace").
Poskytovatel nesdéli ¢i nezpfistupni zadnou z ddvérnych informaci tfetim osobam, nevyuzije ji k
vlastnimu prospéchu nebo jinak nezneuZzije. Povinnost mlcenlivosti a zachovani davérnosti informaci
se nevztahuje na informace, které se staly obecné zndmymi za predpokladu, Ze se tak nestalo
porusenim nékteré z povinnosti vyplyvajicich ze smlouvy, nebo o kterych tak stanovi zdkon,
zpfistupnéni je vSak mozné vidy jen v nezbytném rozsahu.

Za davérné se nepovazuji takové informace, které je objednatel, jako organizacni slozka statu,

povinen zverejiovat.

Clanek IX.
Sankce

V pfipadé prodleni poskytovatele s provedenim/poskytnutim a predanim plnéni bez vad a nedodélki

ve lh(té sjednané v ¢lanku Il odst. 2. této pism. a) této smlouvy je objednatel opravnén pozadovat
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zaplaceni a poskytovatel povinen objednateli zaplatit smluvni pokutu ve vysi 10.000 K¢ (slovy: deset
tisic korun ¢eskych) za kazdy den prodleni.

V pripadé nedodrzeni termind pro feseni havarii a poZzadavk( na podporu PAM specifikovanych v ¢l.

Il. odst. 1. pfilohy €. 1 této smlouvy je objednatel opravnén poZadovat zaplaceni a poskytovatel

povinen objednateli zaplatit smluvni pokutu:

a) ve vysi 5.000 K¢ (slovy: pét tisic korun ceskych) za kazdou hodinu prodleni a za kazdou vadu
kategorie A+;

b) ve vysi 3.000 K¢ (slovy: tfi tisice korun ceskych) za kazdou hodinu prodleni a za kazdou vadu
kategorie A,

c) ve vysi 2.000 K¢ (slovy: dva tisice korun ceskych) za kazdou hodinu prodleni a za kaZzdou vadu
kategorie B;

d) ve vysi 1.000 K¢ (slovy: jeden tisic korun ceskych) za kazdou hodinu prodleni a za kazdou vadu
kategorie C.

V pfipadé prodleni poskytovatele se zajisténim garantované dostupnosti v rozsahu specifikovaném v
. odst. 2. ptilohy této smlouvy je objednatel opravnén pozadovat zaplaceni a poskytovatel povinen
objednateli zaplatit smluvni pokutu ve vysi 5.000,- K¢ (slovy: pét tisic korun ceskych) za kazdy den
prodleni.

V ptipadé prodleni poskytovatele s odstranénim vady nebo nedodélku plnéni v terminu stanoveném
podle ¢lanku V odst. 4. této smlouvy je objednatel opravnén poZadovat zaplaceni a poskytovatel
povinen objednateli zaplatit smluvni pokutu ve vysi 10.000 K¢ (slovy: deset tisic korun ¢eskych) za
kazdy den prodleni a za kazdou vadu nebo nedodélek.

V pfipadé poruseni povinnosti poskytovatele podle ¢lanku VI odst. 1 pism. f) anebo ¢lanku XI této
smlouvy je objednatel oprdvnén poZadovat zaplaceni a poskytovatel povinen objednateli zaplatit
smluvni pokutu ve vysi 10.000 K¢ (slovy: deset tisic korun ceskych) za kazdy jednotlivy ptipad
poruseni smluvni povinnosti, resp. za kazdy zapocaty mésic, v némz nema kupujici sjedndnu platnou
a uc¢innou pojistnou smlouvu se sjednanym limitem pojistného plnéni

V pfipadé poruseni jiné smluvni povinnosti poskytovatele je objednatel opravnén pozadovat
zaplaceni a poskytovatel povinen objednateli zaplatit smluvni pokutu ve vysi 1.000 K¢ (slovy: jeden
tisic korun ceskych) za kazdy den trvani poruseni smluvni povinnosti a jednotlivy pfipad poruseni
smluvni povinnosti.

Ujednanimi o smluvni pokuté neni dotéen narok objednatele na nahradu skody, kterou je objednatel
opravnén pozadovat vedle smluvni pokuty v pIné vysi.

Splatnost smluvnich pokut nastdvd dnem poruseni smluvni povinnosti. Poskytovatel je povinen
zaplatit smluvni pokutu ve lh(té uvedené ve vyzvé objednatele k zaplaceni smluvni pokuty.
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10.

Objednatel je opravnén jednostranné zapocist svou pohledavku za poskytovatelem z titulu smluvni
pokuty vici jakékoli splatné pohledavce poskytovatele za objednatelem.

V ptipadé prodleni objednatele s Uhradou ceny plnéni je poskytovatel opravnén pozadovat zaplaceni
a objednatel povinen poskytovateli zaplatit Urok z prodleni v zakonné sazbé platné k prvnimu dni
prodleni.

Clanek X.
Odstoupeni od smlouvy

Objednatel je opravnén od této smlouvy odstoupit v ptipadé podstatného poruseni smluvnich
povinnosti poskytovatelem s tim, Ze za podstatné poruseni smluvnich povinnosti se povazuje
zejména prodleni poskytovatele s dodanim plnéni nebo jeho ¢asti delSi nez 14 (slovy: ¢trnact)
kalendarnich dnd po terminech dodani stanovenych v ¢lanku Il odst. 2. pism. a) této smlouvy a
poruseni povinnosti stanovenych v ¢lanku XI. odst. 1. této smlouvy.

Poskytovatel je opravnén od této smlouvy odstoupit v ptipadé prodleni objednatele s Uhradou ceny
plnéni delSim nez 60 (slovy: Sedesat) kalendarnich dna.

Odstoupeni od smlouvy se nedotyka prava na zaplaceni smluvnich pokut, Uroku z prodleni, prava na
nahradu skody vzniklé z poruseni smluvni povinnosti ani ujednani, které ma vzhledem ke své povaze
zavazovat smluvni strany i po odstoupeni od smlouvy.

V ptipadé odstoupeni od smlouvy nebo predéasného ukonceni smlouvy na zdkladé pisemné dohody
smluvnich stran se smluvni strany zavazuji poskytnout si vzajemné veskerou potfebnou soucinnost k
zamezeni vzniku Skody.

Clanek XI.
Poddodavatelé

Poskytovatel je opravnén zajistit plnéni svych zavazk(i podle této smlouvy prostfednictvim
poddodavatell, jejichz specifikace vcetné specifikace dil¢ich casti plnéni, které budou témito
poddodavateli poskytovany, je obsazena v pfiloze €. 3 této smlouvy.

Poskytovatel se zavazuje zajistit, Ze poddodavatelé budou jimi provadéné casti plnéni provadét v
souladu se vsemi podminkami této smlouvy. Tim neni dotéena vyluéna odpovédnost poskytovatele
za poskytovani radného plnéni podle této smlouvy. Poskytovatel tedy odpovida objednateli za fradné
plnéni ¢asti této smlouvy, které svéril poddodavatellim, ve stejném rozsahu, jako by jej poskytoval
sam.
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3.

Poskytovatel je opravnén zménit poddodavatele, prostfednictvim nichz zajistuje plnéni svych
zavazk(l podle této smlouvy, pouze z vainych objektivnich divodd a s predchozim pisemnym
souhlasem objednatele. Objednatel se zavazuje souhlas se zménou poddodavatell poskytovateli
bezdlvodné neodepfit.

Clanek XII.
Osoby povérené jednat za smluvni strany

Za Ucelem fadné realizace zavazkl podle této smlouvy jmenuji smluvni strany tyto povérené osoby
ve vécech technickych a administrativnich:

Objednatel: Ing. Karel Kroupa, feditel odboru ICT
e-mail: karel.kroupa@cizp.cz tel: +420 222
860353 mobil: +420 725 533 479

Clanek XII.
Vyssi moc

lestliZze nékterd ze smluvnich stran neni schopna dostat svym zdvazkim podle této smlouvy anebo je
v prodleni v dlsledku okolnosti, které nem(iZe ovlivnit ani predvidat v okamziku jejich uzavreni,
nebude tato smluvni strana povazovana za smluvni stranu, kterd je v prodleni anebo ktera jinym
zplUsobem porusila své smluvni zavazky a nebude po dobu trvani plsobeni vyssi moci povinna k
plnéni téchto zavazk(, ani nebude povinna hradit smluvni sankce za poruseni smluvni povinnosti.

Plsobeni vys$si moci je dotéend smluvni strana povinna bez zbytec¢ného odkladu po vzniku prekazky
vyS$sSi moci pisemné oznamit druhé smluvni strané.

V ptipadé, Ze plsobeni vyssi moci trva déle nez 30 (slovy: tficet) kalendarnich dni, je druha smluvni
strana opravnéna ukoncit tuto smlouvu pisemnou vypovédi s 30 (slovy: tficeti) denni vypovédni
Ihdtou, kterd pocne bézet prvého dne nasledujiciho po doruceni pisemné vypovédi druhé smluvni
strané.

Clanek XIV.
Zavérecna ustanoveni

Tato smlouva a vzajemnd prava a povinnosti z ni plynouci se fidi pravnim faddem Ceské republiky,
zejména obcanskym zakonikem, autorskym zakonem a zakonem o zadavani verejnych zakazek.
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10.

11.

Poskytovatel souhlasi s tim, aby subjekty opravnéné podle zdkona ¢. 320/2001 Sb., o finanéni
kontrole ve vefejné spravé a o zméné nékterych zakon(, v platném znéni, provedly finanéni kontrolu
zavazkového vztahu vyplyvajiciho z této smlouvy s tim, Ze poskytovatel se podrobi této kontrole a
bude plsobit jako osoba povinna ve smyslu ust. § 2 pism. e) uvedeného zakona.

Poskytovatel souhlasi s uvefejnénim plného znéni této smlouvy, s vyjimkou neuvetejnitelnych c¢asti
a udaja (z davoda vyplyvajicich z platnych pravnich predpisa), v souladu s povinnostmi objednatele
podle platnych pravnich predpist, zejména podle zdkona €. 106/1999 Sb., o svobodném pfistupu k
informacim, v platném znéni a podle zdkona o registru smluv.

Poskytovatel bere na védomi, Ze je objednatelem veden v seznamu vyznamnych poskytovateld v
souladu s vyhlaskou o kybernetické bezpecnosti.

Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou smluvnich stran a
ucinnosti dnem jejiho uverejnéni v registru smluv. Smluvni strany se dohodly, Ze uverejnéni této
smlouvy v registru smluv podle zakona o registru smluv zajisti objednatel.

Neplatnost nebo nelcinnost nékterého ustanoveni této smlouvy nezplsobuje neplatnost celé
smlouvy. Smluvni strany se zavazuji nahradit neplatné nebo neucdinné ustanoveni smlouvy
ustanovenim platnym a uc¢innym, které bude co do obsahu a vyznamu neplatnému nebo netcinnému
ustanoveni co nejblize.

Veskerd oznameni podle této smlouvy musi byt ucinéna pisemné a zasldna vSem pfisluSnym
kontaktnim osobdm druhé smluvni strany prostfednictvim elektronické posty, datové schranky nebo
doporucenou postou, pfipadné predana osobné do podatelny Objednatele, neni-li ve smlouvé
vyslovné uvedeno jinak.

Veskeré sporné zalezitosti, které se vyskytnou a budou se tykat zavazku vyplyvajicich z této smlouvy,

v v v

budou smluvni strany prioritné fesit dohodou.

Jakékoli zmény ¢i doplnéni této smlouvy je mozné Cinit vyhradné formou pisemnych, vzestupné
¢islovanych dodatk( podepsanych opravnénymi zdstupci obou smluvnich stran.

Poskytovatel je povinen bez zbytec¢ného odkladu pisemné oznamit objednateli veSkeré skutecnosti,
které mohou mit vliv na povahu nebo na podminky plnéni této smlouvy, zejména zmény svého
majetkopravniho postaveni, vstup do likvidace, Upadek, prohlaseni konkursu, vyznamné zmény
ovladani poskytovatele podle zakona ¢. 90/2012 Sh., o obchodnich spole¢nostech a druzstvech, v
platném znéni (zakon o obchodnich korporacich) nebo zmény vlastnictvi zadsadnich aktiv, popfipadé
zmény opravnéni nakladat s témito aktivy, vyuZivanych poskytovatelem k plnéni podle této smlouvy
apod.

Jednacim jazykem mezi objednatelem a poskytovatelem bude pro veskerd plnéni vyplyvajici z této
smlouvy a verejné zakazky vyhradné jazyk Cesky, a to vCetné veskeré dokumentace vztahujici se k
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predmétu této smlouvy a zakazky, nedohodnou-li se smluvni strany u konkrétniho dokumentu jinak
(napt. standardni technické specifikace vyrobcl HW v anglickém jazyce apod.).

12. Poskytovatel neni oprdvnén postoupit ani prevést jakakoli prdava ¢i povinnosti vyplyvajici z této
smlouvy na treti osobu bez predchoziho pisemného souhlasu objednatele.

13. Smluvni strany prohlasuji, Ze si tuto smlouvu precetly a s jejim obsahem souhlasi. VeSkera ujednani
smluvnich stran v jakékoli formé neobsazena v textu smlouvy jsou zcela nahrazena ujednanimi této
smlouvy.

14. Nedilnou soucasti této smlouvy jsou tyto pfilohy:
Pfiloha €. 1: Podrobna a technicka specifikace;
Pfiloha €. 2: Cena plnéni;
Priloha €. 3: Seznam poddodavatelll a ¢asti jimi poskytovaného plnéni.

15. Neni-li tato smlouva uzaviena elektronicky, pak je vypracovana ve 2 (slovy: dvou) vyhotovenich, z
nichz kazda ze smluvnich stran obdrzi jedno vyhotoveni.
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Priloha ¢. 1

Podrobna a technicka specifikace pfedmétu plnéni

Clanek I.
Pozadavky na zakladni funkcionalitu

1. Poskytovatel se zavazuje, Ze SW PAM bude mit nize uvedené parametry:

Podpora win architektury a MS SQL;

Podpora vysoké dostupnosti;

Zajisténi trezorového uloZisté pro uchovavani vsech typu tajemstvi (pfihlasovacich udaju,
certifikatl, hesel a jinych vzord tajemstvi);

Zajisténi prehledl o vSech Uctech a objevovani Uctli neregistrovanych v AD (servisni,
windows, unix/linux, sitové, vmware Gcty);

Podpora aplikacniho APl pro moZnost ovérovani skriptl nebo aplikaci. Z pohledu bezpecénosti
omezit nutnost pouzivat "napevno" zapsana hesla pfimo v kédu;

Tvorba analyz chovani privilegovanych uZivatel( pro véasné odhalovani potencidlnich Utokd a
napadeni;

Automatickd zména hesla po jeho vyuZiti uZivatelem nebo na zakladé ¢asového intervalu.

2. SW PAM Poskytovatel se zavazuje, Ze SW spliiuje technické poZadavky Zadavatele, které jsou
uvedeny v ¢lanku Il této podrobné a technické specifikace — Technické a funkéni pozadavky.

Clanek I1.
Podpora PAM

Poskytovatel se zavazuje, poskytovat SW PAM sluzby standardni podpory provozu, a to s nize
uvedenymi parametry:
a) Redeni zavad z produkéniho prostfedi v rezimu 5x9 (pondéli a? patek od 8,00 do 17,00)

s garantovanou reakéni dobou specifikované v pism. b) tohoto ¢lanku;

b) Reseni zavad z produkéniho prostiedi v téchto terminech:

Kategorie Doba
Zavady Popis Zavady Reakcni dodani Doba dodani
z Produkéniho doba | nahradniho finalniho feseni
prostredi reSeni
Kriticka A+ Vainé Zavady, 1 hod. - 4 hod.
které znemoZiuji provoz
(1 —Critical) Systému nebo neumoziuji

provoz jinym nahradnim
postupem nebo maji
vyrazny vliv na bezpecnost
zpracovavanych dat.




Vysoka A Vainé Zavady, 1 hod. 4 hod. 12 hodin nebo,
které umoznuji provoz bude-li tak Stranami
(2 —High) Systému jinym ndhradnim dohodnuto,
postupem, ale mlzou mit v nejblizsim nebo
jakykoli vliv na kvalitu dat jiném dohodnutém
nebo bezpecnost patchi v souladu
pracovavanych dat, véetné s dohodnutym
Zavad kategorie A+, které release
nebylo mozné vyresit dle managmentem.
SLA stanovenych pro
kategorii A+.
Stfedni B Stfedni Zavady, 2 hod. 8 hod. 24 hodin nebo,
které umoznuji provoz bude-li tak Stranami
(3—Medium) | Systému a nemaji vliv na dohodnuto,
kvalitu a bezpec¢nost dat a v nejbliz§im nebo
vysledky zpracovani, daji se jiném dohodnutém
fesit organizacné. patchi v souladu
s dohodnutym
release
managmentem.
Nizka C malé Zavady Systému 4 hod. 24 hod. 96 hodin nebo,
bude-li tak Stranami
(4 — Low) dohodnuto,
v nejbliz§im nebo
jiném dohodnutém
patchi v souladu
s dohodnutym
release
managmentem.

Klasifikace servisnich poZadavku
,Reakcni doba” predstavuje casovy Udaj, vyjadfujici datum a cas, kdy byla Zavada ohlasena
Poskytovateli zplsobem stanovenym ve Smlouvé.
,Cas dodani nahradniho fedeni“ predstavuje ¢asovy udaj, vyjadfujici datum a &as, kdy bylo
Poskytovatelem dodano Ndhradni feseni.
,Cas dodani findlniho Fedeni“ predstavuje €asovy udaj, vyjadfujici datum a ¢as, kdy bylo
Poskytovatelem dodano Finalni feseni.

2. Poskytovatel garantuje dostupnost SW PAM v tomto rozsahu:

Aplikace Maximalni kumulovana doba Dostupnost Systému (v ramci
nedostupnosti Systému celkového casu pfrislusného
(v hodinach za kalendaini mésic) | kalendarniho mésice)
Systém max. 8 hod. 99,44 %

(dale jen ,garantovana dostupnost”).

Poskytovatel se zavazuje v rdmci garantované dostupnosti poskytnout soucasné procentudlni
dostupnost SW PAM v ramci celkového casu kalendarniho mésice i to, Ze kumulovand doba
nedostupnosti prislusSného SW PAM v hodinach za kalendafni mésic nepfesahne stanovenou hodnotu.



NedodrzZeni alespon jedné z téchto hodnot predstavuje poruseni povinnosti zajistit garantovanou
dostupnost.

Jako nedostupnost Systému nebude zapocitdvano: (i) planované a objednatelem predem
odsouhlasené nedostupnosti SW PAM zdlvodu jeho udrzby nebo nasazovani novych Releasl
a Patch(, nebo (ii) nedostupnosti SW PAM z divodu vypadku na strané HW a SW infastruktury, kterou
je dle této smlouvy povinen zajistovat objednatel, (iii) nedostupnost SW PAM v ddsledku okolnosti, za
které neodpovida poskytovatel (tj. napriklad vada jiného souvisejiciho systému treti strany, ktera neni
poddodavatelem, branici v provozu SW PAM, nedostupnost je zplisobena neposkytnutim soucinnosti
ze strany objednatele, prodlenim objednatele, nebo porusenim povinnosti objednatele Ci tfeti strany,
ktera neni poddodavatelem).

Clanek 1.
Technické a funkéni pozadavky

Re$eni musi umoZfiovat integraci s vice doménami Microsoft Active

Integrace .
& Directory.
Redeni musi podporovat integraci se systémy pro jednotné piihlagovani
Integrace podp g y Y pro] p
(SS0O).
Integrace Reseni musi poskytovat integraéni API.
Intesrace Integracni API feSeni musi podporovat béZzné programovaci jazyky pomoci
E REST a SOAP.
Integrace Redeni musi umoZiiovat napojeni a integraci na tiketovaci systémy
Regeni musi podporovat integraci formou zasilani logl do systémd typu
Integrace podp g & ¥ P
SIEM
Redeni poskytuje vedkerou zadanou funkcionalitu v ramci jedné ovladaci
Integrace

centralni webové konzole, od jednoho vyrobce.

Ovétovani uzivateld | Re$eni musi podporovat ovéfovani uzivatelt pomoci Active Directory.

Redeni musi podporovat protokol SAML v2.0 pro ovéfovéni uZivateld pfi

Ovérovani uzivatell vty
prihlaseni

Ovétovani uzivateld | Re$eni musi podporovat RADIUS pro ovéfovani uZivatel( pti prihlageni

Redeni musi podporovat protokol KERBEROS pro ovéfovani uZivateld pfi

Ovérovani uzivatell vty
prihlaseni

Redeni musi podporovat aplikaéni APl pro moznost ovéfovani skriptl nebo
Ovérovani uzivatelll | aplikaci. Omezuje se tak nutnost pouzivani "hard-coded" hesel pfimo v
kédu.

Redeni musi podporovat ptihlasovani do Fedeni nejen pomoci AD ¢&i SSO,

Ovérovani uzivatell . P L
ale i pomoci lokalnich ucta.

Redeni musi umozriovat automatické odhlaseni z centralni konzole po

Ovérovani uzivatel( . , Y .
nastavitelné dobé neaktivity




Regeni musi podporovat sdilené privilegované Gcty. Reseni musi zajistit

Typy uctd jasné vlastnictvi sdileného uctu, napriklad pomoci funkce vypujceni, coz
zajisti, ze vzdy jen jeden uzivatel mGze pouzivat sdileny tGcet.
Typy uctd Regeni musi umozriovat spravovat Gcty servisnich sluzeb
vpo Regeni musi umozZfiovat spravovat lokdlni Uéty na platformach Windows,
Typy uctu . .
Linux, Unix
s Reeni musi podporovat Uéty na bé&Znych sitovych zatizenich (HP, Cisco,
Typy Gt podp y y y (
Aruba, atd.)
Tvpy (et Re$eni musi podporovat Gcty na béznych cloudovych sluzbach (AWS,
YRy Azure, Office 365)
vie Re$eni musi podporovat bé7né databazové Gcty (DB2, MSSQL, MySQL,
Typy uctu
Oracle)
Tvpy (et Regeni by mélo mit schopnost ukladat a spravovat opravnéni a hesla
ypy organizace pro popularni socialni sité (Facebook, Twitter, atd.)
Typy ucth Re$eni musi umoZfiovat spravovat Gcty pro webové aplikace
Re$eni musi podporovat spravu servisnich G¢td s moznosti zmény
Schopnosti konfigurace aplikaci, konfiguracnich soubort, fetézcl pripojeni k databazi,
aniz by bylo zapotrebi zapojit profesionalni sluzby dodavatele.
. Regeni musi podporovat identifikaci pouZivani hesel s nevyhovujici
Schopnosti o 9 o . ivo .
komplexnosti. Nasledné musi byt schopno témto Uctliim zménit hesla.
. Re$eni musi umozZfovat zobrazit hesla pro pfipad nedostupnosti
Schopnosti L Gl ew
automatického prihlaseni.
. Regeni musi umozZnit automatické spusténi vzdaleného sezeni bez
Schopnosti PN S o
odhaleni ptihlasovacich udaju.
Schopnosti Redeni musi umozfiovat rozdélit pfistup na zakladé roli. (RBAC)
Redeni musi byt ovladatelné pouze pomoci webového prohlizece, bez
Schopnosti nutnosti pouzivat tlustého klienta. Komunikace s webovym serverem je
provadéna pres protokol HTTPS.
. Webové rozhrani feSeni nesmi byt zavislé na softwaru tretich stran, jako je
Schopnosti . .
Adobe Flash Player a Silverlight.
. Regeni musi poskytovat mobilni aplikaci s moznosti ukladani ptistupovych
Schopnosti A POSKyTOL P p povy
udajl do mezipaméti.
. Regeni musi byt intuitivni aby nebylo nutné hlubsi pfedchozi znalosti nebo
Schopnosti o .. oo v o . .
kvalifikace ci certifikace pro uzivani a administraci
. Regeni musi umozZfiovat do¢asné povoleni k uzivani pfistupovych tdajii na
Schopnosti , _—y .
zakladé zadosti
Schobnosti Redeni by mélo mit moZnost provést vlastni skript pfed a po samotném
P povoleni k uzivani pfistupovych udaji na zakladé zadosti
. Regeni musi umozZfiovat nastaveni schvalovacich workflow véetné
Schopnosti

moznosti jedno/vice Urovriového schvalovani




Regeni musi umozriovat vlastni Upravy grafického prostiedi (vlastni logo,

Schopnosti . Y
P zména barev, preklady)
Regeni musi poskytovat plugin pro webovy prohlize¢, pro spravu hesel
Schopnosti koncovych uzivatel( s moznosti ukladani pristupovych udajl do
mezipameéti.
Re$eni musi umoZfiovat automatické a pravidelné zmény hesel na zakladé
Schopnosti nastavitelnych casovych intervalt anebo zmény hesel na zakladé
manualniho vynuceni.
Re$eni musi podporovat pro rotaci hesel minimalné tyto systémy: MS AD
Schopnosti Ucty, lokalni Windows uéty, LDAP, Cisco, Checkpoint, ESX/ESXi, Juniper,
Office365, Unix, Oracle, SQL server, MySQL a pfipadné dalsi.
Schobnosti Re$eni musi podporovat automatické vyhledavéni uzivatelskych Gctd a
P zafizeni a z nové nalezenych Uctl, zafizeni vytvaret reporty.
. Re$eni musi umét nové nalezené Gcty a zafizeni automaticky pFidavat do
Schopnosti . S
bezpecného trezoru feseni.
. Reseni musi poskytovat funkcionalitu proxy pro vzdalena SSH a RDP
Schopnosti S RELY P
pripojeni.
. Reseni musi umozZriovat vlastni prizpisobeni (napf. reportd, vzhledu, atd.)
Schopnosti . e 0 S s
bez nutnosti dokupu dalSich licenci ¢i sluzeb
Schobnosti Re$eni musi umozriovat logické zafazeni systémi do skupin &i slozek, nad
b kterymi je poté moZno nastavit politiky
Schobnosti Redeni musi umoZiiovat vyhledavani lokalnich G¢td alespof v systémech
P Windows, Unix/Linux, Vmware Esxi, AWS.
. Redeni musi umozfiovat ukladani nejen hesel, ale i ukladani a spravu SSH
Schopnosti v
klica.
Schopnosti Redeni musi umoZfiovat generovat, rotovat a spravovat SSH klice.
Schopnosti Redeni musi poskytovat monitoring a nahravani sezeni.
. Regeni musi mit schopnost nastavit pro SSH sezeni seznam ptikazd, které
Schopnosti C . L L, e
jediné mohou uzivatelé v rdmci sezeni vyuzivat (Whitelist prikaz()
. Regeni musi umét nahravat sezeni minimalné pro protokoly SSH, RDP a
Schopnosti .
webové stranky.
Schobnosti Redeni musi umozfiovat potfebu soucinnosti dvou uzivatel(l pro pFistup k
P citlivym reportim, Gc¢tdim a nahravkam sezeni
Redeni musi nabizet moZnost aktivovat dodateénou ochranu ulozenych
pristupovych Udaji pomoci druhé vrstvy Sifrovani s definici hesla, které je
Schopnosti unikatni pro uZivatele, nehledé na jejich uzivatelska opravnéni. Pro pfistup
k takto nastavenym zaznamim je nutné potom vzdy zadavat dodatecné
heslo.
Schopnosti Redeni musi umoziiovat kontrolu a vynucovani politiky komplexnosti hesel
Redeni musi umoZiiovat vytvaret detailni bezpe&nostni politiky (a vyjimky)
. az na Uroven jednotlivych opravnéni, kterou je mozné vynutit na drovni
Schopnosti

slozky sdruzujici jednotlivé pristupové Udaje anebo az na Uroven
konkrétniho pristupového udaje.




Schopnosti

Re$eni musi umozZfiovat generovéni ndhodnych hesel.

Schopnosti

Regeni musi umoZfiovat nastaveni a zasilani emailovych notifikaci.
Schvalovatelé pak mohou snadno jednat prostfednictvim odkazu, ktery je
soucasti e-mailu.

Schopnosti

Regeni poskytuje reportovaci portal s predpfipravenymi reporty a
moznosti vytvareni vlastnich reportd.

Schopnosti

Regeni musi zaznamendvat auditni data o veskerych operacich
provadénych v prostredi feseni.

Schopnosti

’

Regeni musi ukladana data ifrovat pomoci silného Sifrovaciho algoritmu.

Schopnosti

Re$eni musi umozZfiovat omezit piistup na servery feeni pouze z urcitych
IP adres nebo rozsaht IP adres.

Schopnosti

Re$eni musi umozriovat administratordm monitorovat sezeni v témér

redlném Case a existuje moznost, v pfipadé nutnosti, sezeni manudlné
ukoncit.

Schopnosti

Re$eni musi umozZfiovat administratordm monitorovat sezeni v témér
realném Case a v pfipadé nutnosti i zaslat pres otevienou relaci uzivateli
textovou zpravu.

Schopnosti

Redeni poskytuje centrdlni a zabezpecené ulozisté pro pristupové tdaje k
jednotlivym cilovym systémUm.

Schopnosti

Redeni musi podporovat volné konfigurovatelné role, které lze
kumulativné pfiradit uzivatelim / skupinam, véetné administratord
samotného PAM reseni.

Schopnosti

Redeni musi podporovat volné konfigurovatelné oznaéeni (tagy) pro ucty
pro Ucely vyhledavani, filtrovani (napf. typ systémd, kriticnost apod.).

Schopnosti

Redeni musi mit moznost zasilat ozndmeni o zménéch sdileni pfistupovych
Udaju a opravnéni (napf. sdileni v tymu), oznameni dostane vedouci nebo
konfigurovatelna role.

Schopnosti

Redeni musi mit schopnost uchovavat a chranit diivérné soubory, jako jsou
digitalni certifikaty, sitové diagramy nebo softwarové licence a klice a
spravovat pristup k témto datlim v rdmci reseni.

Administrace

Grafické prostredi feSeni musi umoznovat individualni dpravy ve formé
napriklad vlastnich dashboard, vlastnich reportt, seznam oblibenych
opravnéni, atd.

Administrace

Redeni musi umoziiovat konfiguraci, prohlizeni a export auditnich log(i
pfimo z webové konzole

Architektura

Video zdznamy sezeni (RDP) musi byt ukladany v optimalizované kvalité,
ktera umoznuje, aby velikost souboru nahravky jedné hodiny zaznamu,
byla cca. 30 MB. Reeni by mé&lo mit moznost vybéru z nékolika kodekd
pro ukladani video nahravek.




Architektura

Re$eni musi poskytovat privilegované relace pro RDP a SSH alespofi dvéma
pfistupy; pfimo ze stanice koncového uzivatele a prostfednictvim reseni
(proxy) s moznosti volby jednoho ze dvou typU pristupl pro kazdy
privilegovany ucet.

Architektura

Regeni musi jak technologicky tak licenéné umoziiovat implementaci v
rezimu vysoké dostupnosti (HA) pripadné disaster recovery (DR)

Architektura

Re$eni musi umozZnit nastavit pravidelné automatické zalohy.

Architektura

Regeni musi umozriovat aktualizovat nebo upgradovat feeni bez nutnosti
zahrnout profesionalni sluzby vendora.

Architektura

Funkce, jako je vyhledavani a aktualizace produktl, musi byt poskytovany
z jediné soucasti systému a nikoli z vice integrovanych nastroju.

Architektura

Re$eni musi umozriovat jednoduse prenést konfiguraci a data mezi
jednotlivymi prostfedimi, napfiklad z testovaciho do produkéniho.

Architektura

Re$eni musi umoZfiovat nasazeni v multitenantnim rezimu, tedy oddélit
spravu pro konkrétni organizaci (pod-organizaci).

Architektura

Reseni musi byt dodano ve formé softwarové instalace.

Architektura

Pokud feseni obsahuje béZzné dostupné technologie, které lze samostatné
aktualizovat, patchovat atd, je toto mozZné provést samostatné
administratorem bez dodatecnych nakladu

Architektura

Dodavatel nesmi vynucovat Zaddnou bezpecnostni politiku nad instalaci
specifického modulu pro ochranu fe$eni serveru. Reeni musi byt flexibilni
a pracovat s jakymkoliv bezpecnostnim produktem schvalenym
spolecnosti, jako jsou antivirové programy nebo zalohovaci agenti.

Architektura

Redeni musi podporovat bezagentni implementaci.

Architektura

Redeni musi podporovat instalaci agentd s nadstavbovou funkcionalitou
monitoringu a pfipadného blokovani spousténych aplikaci, nativni formou
nebo pomoci rozsifeni licence.

Architektura

Redeni musi umoznovat rozéifeni na dal$i pobocky zadavatele pomoci
vlastnich sil, bez nutnosti vyuziti profesionalnich sluzeb vendora.

Redeni nesmi byt omezeno licenéné na poctu soucasnych sezeni, poctu

Licence gy P
reportl, délce nahravani a jiné.

Licence Redeni nesmi byt licenéné omezeno na pocet spravovanych cilovych
systému nebo pocet prihlasovacich udajl/klicd/certifikatd

Licence Licence feseni musi obsahovat i pravo na instalaci testovaciho a
vyvojového prostredi, bez omezeni poctu server( reseni.

S Redeni musi byt uvedeno v pravém hornim segmentu Gartner Magic

Quadrant for Privileged Access Management (PAM) pro roky 2019 a 2020




Priloha €. 2 - Cenova tabulka

Nazev

Milnik

Identifikace/popis nabizeného produktu/sluzby

MnozZstvi

Cena za jednotku v K&

Cena v K& bez DPH

bez DPH

IBM Security Verify Privilege Vault On-Premises for
Poskytnuti viech potfebnych licenci, v&.1 rok M&S Milnik 1 Privileged Users per User Value Unit License + SW 50 /20 480,000.00 K¢ 480,000.00 K¢

Subscription & Support 12 Months
Zakladni instalace PAM Milnik 2 instalace a konfigurace SW PAM 1 38,300.00 K¢ 38,300.00 K¢
Instal int do IT infrastrukt int DM vytvoreni a konfigurace trezoru tajemstvi pro 50 systému
nstalace a integrace do 11 infrastruktury a integrace na fbivl Milnik3 | azpFistupnéni pouze definovanym uzivatelam ktefi budou 50 2,326.00 k& 116,300.00 k&
nasazeni na definované cilové systémy (servery) . '

upresnéni béhem konfigurace produktu

vyhodnoceni a pfipadné feseni nahlasenych probléma v
Podpora provozu Feseni (SLA) na 1 rok od instalace Milnik 4 1 82,800.00 K¢ 82,800.00 K¢

ramci SLA

Cena celkem v K¢ bez DPH

717,400.00 K&

Cena celkem v K¢ véetné DPH

868,054.00 K&

Utastnik edituje ?lutd pole
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Priloha ¢. 3: Seznam poddodavateli a ¢asti jimi poskytovaného plnéni

Seznam poddodavatelu

Ugastnik

Nazev BR Technology s.r.o.

Sidlo: Hybernska 1271/32, 11000 Praha 1
ICO: 28172175

podavaijici nabidku na vefejnou zakazku malého rozsahu s nazvem: Dodavka a implementace systému
pro spravu uzivatel( a privilegovanych uéta v IS CIZP

Nazev casti verejné zakazky Dodavka a implementace systému pro spravu privilegovanych

1¢th, predklada seznam poddodavatel(l, ktefi jsou mu znami a uvadi ty ¢asti vefejné zakazky, které

bude kazdy z poddodavatelu plnit:

Cast plnéni predmétu verejné

Identifikaéni idaje poddodavatele .
zakazky

Data Protection Delivery Center, s.r.o. V této Casti zakazky se podili poddodavatel 1/3 pInéni na

Rybkova 1016/31, Brno 60201 IC: zakladé technického tymu:

03064247, A e b

LSl A R A

r_,-; e

V této Casti zakazky se podili poddodavatel 2/3 pIinéni na

AMI Praha a.s., sidlem: Hanusova 29, zaKladé technlckehot mu:
140 FQ%Eraha4 IC0: 25715900 zast. | fevmgs oo s e y

S T i b 'P*. [ SR

AT T '“1' 3:...3::."-";'5"“"" 'E‘fl-',.-'._.-E -.,_\1;

Pozn.: v pfipadé, Ze u€astnik vybé&rového Fizeni nebude plnit vefejnou zakazku ani jeji Zadnou ¢ast
pomoci poddodavatell, vySe uvedenou tabulku zietelné preskrtne.

V  Praze dne 3.8.2021

Podpis:
(osoby opravnéné jednat jménem ¢i za uc€astnika)
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