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Bezpednostni piiru¢ka uzivatele ICT CP MP-2/2015

1. Uvodni ustanoveni

(1)  Bezpeénostni prirucka uzivatele ICT CP (dale pifrucka) je vydana v souladu se smérnici Bezpecnostni
politika ICT CP.

(2)  Ptirucka stanovuje povinnosti uZivatele ICT CP a zékladni bezpe¢nostni postupy pii préaci s ICT CP.

(3)  Pouziti vlastnich zatizeni v ICT CP je zakézano. Vyjimky schvaluje bezpe¢nostni manazer ICT (vedouci
odboru bezpeénost ICT). Definice bezpe€nostnich pozadavkil pro pouZiti vlastnich zafizeni zaméstnanct
CP nebo externich subjekt v ICT CP bude fesena v metodickém pokynu ,.Bezpecnostni politika BYOD
CP*.

(4) Prirucka je zavazna pro vSechny zaméstnance Ceské posty, s.p. (dale CP), externi pracovniky Cp
a externi subjekty, kterym byl povolen pristup k ICT CP.

2. Zakladni pojmy a nazvoslovi uzivané v ICT

(1)  Terminologie pouzitd v této piirucce vychdzi z Bezpecnostni politiky ICT.

(2) Autentizace — je prokazani identity uzivatele, zdroje nebo zafizeni.

(3) Bezpeénost informaci — znamend zachovani divérnosti, integrity a dostupnosti informaci a dalich
vlastnosti jako napf. autenti¢nost, odpovédnost, nepopiratelnost a spolehlivost.

(4) Bezpeénostni incident — je udalost nebo udalosti, které ohroZuji bezpecnost informaci, piipadné poruseni
bezpe&nostnich politik nebo navazujicich fidicich dokumenti.

(5) BYOD (Bring Your Own Device) — je vyuzivani vlastnich zafizeni pro pracovni i¢ely a pifistup k datim
a aplikacim CP.

(6) Dokument — je kazda pisemnd, obrazové, zvukova nebo jind zaznamenana informace, at’ jiz v podob¢
analogové &i elektronické (digitalni), kterd byla vytvorena v ramci CP, nebo byla CP dorucena.

(7) Dostupnost — znamena, Ze informace je pro opravnéné uzivatele piistupnd v okamziku jeji potieby.

(8) Divérnost — znamena, ze informace jsou pristupné nebo sdéleny pouze tém, ktefi jsou k tomu opravnéni.

(9) Chranéna informace — je informace, kterd na zaklad¢ rozhodnuti piislusné autority (vlastnik
informaéniho aktiva) musi byt chranéna, protoZe jeji zpfistupnéni, modifikace, znieni nebo ztrata by
zptisobilo n&komu nebo néfemu znatelnou Gjmu a Skodu. Viz také smérnice SM-5/2013 Ochrana
informact.

(10) ICT (informaéni a komunikacni technologie) - je veskera technika, kterd se zabyva zpracovanim a
pfenosem informaci, a to je zejména vypocetni a komunika¢ni technika a jeji programové vybaveni.

(11) Imtegrita — znamena zajisténi spravnosti a uplnosti informaci.
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(12)

(13)

(14)

(15)

(16)

Klasifikace informaci — je definovani kategorie informace z hlediska jejtho vyznamu a povahy. Podle
stanovené kategorie se uréuje konkrétni zpiisob jeji ochrany.

Mobilni zatizeni ICT CP — je maly prenosny elektronicky piistroj s riiznym programovym vybavenim
jako napf. mobilni telefon, notebook, netbook, smartbook, PDA, tablet, USB zafizeni apod.

Monitorovani — je sledovani, dozor, kritické pozorovani nebo uréovani stavu pro identifikovani odchylek
od pozadované nebo o¢ekavané Grovng.

Opravnéna osoba - je fyzickd nebo pravnicka osoba, ktera spliiuje podminky pfistupu nebo je opravnéna
seznamovat se s piislusnou kategorif informace.

Utzivatel — kazd4 fyzickd osoba (zaméstnanec CP nebo smluvné povéfeny zaméstnanec externi fyzické
nebo pravnické osoby), které byl piidélen pristup k ICT CP a piislusnd pristupova opravnéni.

3. Povinnosti uzivatele ICT CP

(1)  Zabezpetit informace CP, se kterymi se dostane do kontaktu pfi vykonu své pracovni &innosti, pied
piipadnym zneuZitim, poskozenim, zni¢enim nebo ztratou.

(2)  Chrénit informace nelistinného charakteru v ICT CP v souladu s ustanovenimi uvedenymi ve smérnici
SM-5/2013 Ochrana informaci.

(3)  Pouzivat pouze schvalené nastroje (napf. certifikaty vydané certifikacni autoritou) k elektronické ochrané
informaci.

(4)  Chranit zafizeni ICT CP pted poskozenim, zni¢enim, ztrdtou nebo zneuZitim uzamykanim kancelafi nebo
pracovnich prostorii a pii odchodu z pracovisté uzamknout pracovni plochu poéitace (stisknutim Win+L
nebo Ctri+Alt+Delete) nebo se odhlasit ze systému.

(5) Pouzivat bezpelnd hesla podle niZze uvedenych zasad (pokud to systém ICT CP umoziuje):

a) heslo musi obsahovat nejméné velké pismeno (A-Z), Ctyfi mald pismena (a-z), Cislici (0-9)
a k zvy$eni kvality hesla je doporuceno pouzivat i specialni znaky (napf. !, ?, *, +, apod.),

b) heslem nebo jeho soudasti nesmi byt jméno uzivatele nebo jeho blizkych, Cislo jeho prikazu,
organizaéni jednotky, pracovisté, posty apod.,

¢) délka hesla musi byt minimalné 8 znaki (nedoporucuje se pouzivat Ceské znaky s diakritikou
apismena Y a Z),

d) heslo nesmi uzivatel sdilet s jinym uzivatelem,

e) platnost hesla je u zafizenf ICT CP nastavena na 90 dni,

f)  zménéné heslo nesmi byt shodné s 12 predchozimi hesly.

(6) Chranit autentizaéni a pFistupové udaje (hesla, klice apod.) pfed vyzrazenim, ztrdtou nebo zneuZzitim
a v zadném ptipadé je nikomu nesdélovat.

(7) Vénovat pozornost systémovym ozndmenim a hlaSenim bezpeCnostnich programi jako je napiiklad
antivirova ochrana. Pfi zji$téni nebo jen podezieni na pfitomnost pocitatového viru vypnout zafizeni ICT
CP a neprodlené to oznamit na ServiceDesk a dale se fidit jeho pokyny.
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8)

Provést antivirovou kontrolu informaci na vSech zdznamovych médiich (celého zdznamového média nebo
jen datového souboru) pii obdrZeni od externich subjektd. Pii pfedavani zdznamovych médii externimu
subjektu je uzivatel povinen zabezpetit, aby na daném zaznamovém médiu byly pouze informace urCené
pro dany externi subjekt.

(9) Nezasahovat do systémového nastaveni jednotlivych zafizeni ICT CP ani provadét instalaci programil.

(10) Nekopirovat SW na jiny po&ita¢ nebo jej predavat jiné osobé v ramei nebo mimo CP.

(11) Bez souhlasu nadiizeného neptemistovat zafizeni mimo uréené prostory a dodrzovat provozni fad dancho
pracovisté.

(12) Pracovat se zafizenim ICT CP tak, aby chranéné informace nemohly byt odposlechnuty, odpozorovany
nebo vy&teny ze zpracovavanych dokumentti a obrazovek zafizeni ICT CP jinou nepovolanou osobou.

(13) Ucastnit se organizovanych $koleni bezpe¢nosti ICT.

(14) Hlasit zjisténé bezpelnostni incidenty (viz kapitola 6. této pfirucky a kap. 11. smérnice Bezpecnostni
politika ICT).

4. Uzivateli ICT CP je zakazano

(1) Pferusovat probihajici aktualizace systému, vypinat antivirovou ochranu nebo ménit konfiguraci
bezpeénostnich prvkit ochrany ICT CP.

(2)  Bez souhlasu vedeni CP pouzivat ICT CP pro svou osobni potfebu, instalovat jakykoli SW, manipulovat
s ICT CP jinak neZ povolenym zpiisobem, snaZit se ménit HW komponenty ¢&i systémovou konfiguraci
nebo piipojovat vlastni (soukroma) zafizeni.

(3)  Pracovat s cizimi autentizaénimi a ptistupovymi udaji.

(4)  ZneuZivat internetovych sluzeb a emailu k jinym nez sluzebnim G¢elim.

5. Zaznamova média

(1) Zaznamova média pouzivana v CP jsou vyjimatelné HDD, USB zafizeni, DVD, CD, magnetické pasky,
piipadng dalsi. Jejich oznaCovani fesi smérnice SM-5/2013 Ochrana informaci.

(2) Zhznamova média musi byt uZivatelem pifed likvidaci nebo opakovanym pouzitim kontrolovéna, zda
neobsahuji chranéné informace nebo licencované programové vybaveni.

(3) Zaznamova média obsahujici chrénéné informace musi byt pfed opakovanym pouzitim jinym uzivatelem
bezpetné smazdna prepsanim specidlnim softwarovym produktem znemoZiujici obnovu pivodnich
informaci. Specidlni softwarové produkty stanovuje a schvaluje bezpeénostni manaZer ICT. Seznam je
zvefejnén na Intranetu CP v sekci Bezpecnost ICT.

6. Bezpecnostniincident

6.1. Zakladni seznam bezpeénostnich incident(:

a) projev poéitatového viru nebo jiného zlomysiného SW,
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6.2.

(D

b) nestandardni chovani zarizeni ICT Cp,

¢) kompromitace autentizanich a pfistapovych tdaj (napf. hesla) nebo podezient na ni,

d) ztrata zarizent ICT CP, mobilniho zafizeni ICT CP nebo zdznamového média,

e) proniknuti nepovolané osoby na pracovisté uzivatele, k zarizeni ICT CP nebo i pokus o néj,
f)  vystrazné hlaseni operaéniho systému nebo aplika¢niho SW,

g) neopravnénd zména HW, SW nebo konfigurace,

h) netmyslné nebo imyslné vyzrazeni chranénych informaci.

Resdeni bezpeénostniho incidentu

KaZdy bezpegnostni incident musi uzivatel neprodlené oznimit na ServiceDesk CP, pfipadné svemu
nadiizenému.

(2)  Utzivatel je povinen poskytnout odboru bezpetnost ICT nezbytnou soucinnost. Odbor bezpecnost ICT
provede potfebnd opatfeni podle vyhodnoceni bezpecnostniho incidentu prouvedeni ICT CP
do bezpetného stavu.

7. Havarijni situace

7.1. Zakladni typy havarijnich situaci:

(1)  Oblast fyzické bezpecnosti

a) ohen, kouf nebo vybuch,
b) zaplavy nebo prosakovani kapalin,
¢) naruSeni konstrukce budovy,
d) ptirodni katastrofa.
(2)  Oblast bezpecnosti ICT
a) porucha HW,
b) chyby SW,
¢) vypadek elektrického proudu.

7.2. Postup uzivatele pfi vzniku havarijnich situaci

(1)  Uzivatelé jsou povinni postupovat podle smérnice SM-30/2008 Zajisténi bezpeCnosti a ochrany zdravi pfi
praci a smérnice SM-12/2013 Zajisténi pozarni ochrany.

(2) Utzivatel je pak povinen v piipadé, Ze je schopen situaci zvladnout, provést nezbytna opatfeni
k minimalizaci dopadt pro ICT CP a chranéné informace v ném zpracovavané.

(3) Po provedeni nezbytnych opatfen{ je uzivatel povinen ozndmit nadfizenému vznik mimofadné situace
a opatfeni, ktera provedl.
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(:eskta Bezpe&nostni pfirugka uzivatele ICT CP MP-2/2015

7.2.4. Pozar

(1)  Vyhlasit pozarni poplach a fidit se pfislunou pozarni poplachovou smérnici pracovisté.

(2) 'V rameci moznosti a stavu situace zabezpecit zdznamova média s chranénymi informacemi proti zniceni
nebo ztrateé.

7.2.2. Havarie ustredniho topeni, vodovodniho fadu, kanalizaéniho Fadu ¢i jina
obdobna havarie

Informovat o havérii nadfizeného a zodpovédnou osobu spravy objektu.

7.2.3. Havarie zafizeni ICT CP

(1)  Neodstratiovat zévady zatizeni ICT CP vlastnimi prostredky.

(2) Informovat nad¥izeného a zdvadu nahlésit na ServiceDesk CP.

8. Sankce

PoruSeni ustanoveni bezpecnostnich politik a navazujicich metodickych pokynli a pfiru¢ek na zakladé
posouzeni zavaznosti, miry zavinéni, ptipadné miry dopadu, a néasledki tohoto poruseni (bezpecnostniho
incidentu) mue byt povaovéno za poruseni povinnosti vyplyvajicich z internich dokumenti CP se
vSemi pracovnépravnimi disledky v podobé upozornéni na poruseni povinnosti vyplyvajicich z pravnich
predpisit vztahujicich se k zaméstnancem vykonavané préaci, ustntho napomenuti nebo skonceni
pracovniho poméru.

9. Souvisejici dokumenty

a) SM-1/2015 Bezpecénostni politika ICT

b) SM-5/2013 Ochrana informaci

c) SM-30/2008 Zajisténi bezpetnosti a ochrany zdravi pfi praci
d) SM-12/2013 Zaji$téni pozarni ochrany

10. Zavéredéné ustanoveni

Vyklad a aktualizaci této pifrucky zajituje bezpeénostni manazer ICT CP.
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