Dodatek ¢. 2

k ramcové smlouvé ze dne 14. 03. 2017

Prvni certifikaéni autorita, a.s.
zapsana v obchodnim rejstiku u Méstského soudu v Praze, oddil B, vlozka 7136

se sidlem: Praha 9 - Liberi, Podvinny mlyn 2178/6, PSC 190 00

zastoupena: Ing. Petrem Budisem, Ph.D., MBA, predsedou predstavenstva a

¥

1ICo:
DIC:

Ing. Romanem Kué&erou, ¢lenem piedstavenstva

26435395
CZ26439395

(v textu téZ ,poskytovatel” i, I.CA“)

Ustfedni vojenska nemocnice — Vojenska fakultni nemocnice Praha
prispévkova organizace zfizena Ministerstvem obrany CR

se sidlem: U Vojenské nemocnice 1200, 169 02 Praha 6
zastoupena: prof. MUDr. Miraslavem Zavoralem, Ph. D., feditelem
ICO: 61383082

DIC: CZ61383082

(v textu téZ ,,objednatel”, ,,zdkaznik” nebo ,Zadatel”)

Preambule

Smluvni strany uzaviely dne 14.03.2017 na zakladé vysledku vybérového fizeni k verejné zakazce
malého rozsahu s nazvem ,Uzavieni ramcové smlouvy sluzeb certifikacni autority a provozu
registra¢niho mista” Ramcovou smlouvu, ev. ¢. objednatele 0281/2017-SML, jejimZ pfedmétem je
poskytovani sluZeb certifikadni autority (ddle jen ,,Smlouva®).

V ndvaznosti na poZadavek technické specifikace predmétu plnéni uvedeny v bodu c) v pfiloze €. 1
Smlouvy ,,MoZnost vydani ostatnich druhi certifikat(” obé strany podpisem tohoto Dodatku
upresnuji Smlouvu o technické podminky procesu vydavani a kontrol poloZek kvalifikovanych
certifikatd pro autentizaci internetovych stranek. Ostatni naleZitosti Smlouvy nedotcené timto
Dodatkem zistavaji beze zmény.

Smluvni strany prohlaguji, Ze zména zavazku ze Smlouvy nikterak neméni celkovou povahu verejné
zakazky, hodnota pfedmétné zmény (1 934,- K& bez DPH) je niZ3i neZ finan¢ni limit pro nadlimitni
verejnou zakazku a neZ 10 % pulvodni hodnoty zavazku ze Smlouvy ve smyslu ustanoveni § 222

odst. 4 zakona & 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich predpisi.
Smluvni strany na zakladé vyse uvedeného prohlasuji, Ze zmé&nou smluvnich ujednani uvedenych



v tomto Dodatku €. 2 nedochazi k podstatné zméné zavazku ze Smlouvy ve smyslu ust. § 222 odst.
3 zakona ¢&. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisd.

I. Zména smlouvy

Priloha €. 2 Smlouvy se dopliiuje o dalsi odstavec v nasledujicim znéni: ,Cena za vydani jednoho
kvalifikovaného certifikdtu pro autentizaci internetovych stranek na dobu platnosti 1 roku
s uvedenim jedné domény cini 1 934,- K¢ bez DPH.”

Do seznamu priloh v odstavci €. 8, ¢asti IX. se doplnuje ,- Priloha €. 4 - Technické podminky procesu
vydavani a kontrol poloZek kvalifikovanych certifikat(l pro autentizaci internetovych stranek”.

Doplriuje se nova pfiloha ¢. 4.

1. Zavérecna ustanoveni

Tento dodatek ¢. 2 nabyva platnosti dnem jeho podpisu obéma smluvnimi stranami a tcinnosti
jeho uverejnénim v registru smluv.

Smluvni strany se dohodly na tom, Ze Dodatek ¢.2 zasle spravci registru smluv k uverejnéni podle
zadkona &. 340/2015 Sb., o zvlastnich podminkach Gdinnosti nékterych smluv, uvefejriovani téchto
smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpistl, objednatel, a to
nejpozdéji do 10 pracovnich dnli od uzavieni tohoto Dodatku &.2. Poskytovatel se zavazuje
poskytnout objednateli za timto tcelem nezbytnou soucinnost. Obé smluvni strany prohlasuji, Zze
7adna Cast Dodatku €. 2 neobsahuje jejich obchodni tajemstvi.

Dodatek €. 2 se vyhotovuje ve dvou stejnopisech, po jednom pro kazdou smluvni stranu.

V Praze dne: dle el. podpisu V Praze dne: dle el. podpisu

za poskytovatele: za objednatele:

Digitalné podepsal
+ ~ Petr Budis
Petr B u d 1S Datum: 2021.08.25

13:01:17 +02'00'

Ing. Petr Budis, Ph.D., MBA prof. MUDr. Miroslav Zavoral, Ph. D.
pfedseda predstavenstva spolecnosti Feditel Ustfedni vojenské nemocnice -
Prvni certifikacni autorita, a.s. Vojenské fakultni nemocnice Praha

Digitalné podepsal
Ing' Roman Ing. Roman Kucera

~ Datum: 2021.08.25
Ku C€ra 13:00:26 +02'00'

Ing. Roman Kucera
Clen predstavenstva spolecnosti
Prvni certifikacni autorita, a.s.



Pfiloha <. 4

Technické podminky procesu vydavani a kontrol polozek
kvalifikovanych certifikatt pro autentizaci internetovych stranek

Tato pfiloha upravuje podminky vydavani kvalifikovanych certifikat( pro autentizaci internetovych
stranek vydavané pravnickym osobam (dale téZ QWAC"). Tyto certifikaty jsou zaloZeny na profilu
a podminkdch pro SSL Extended validation certifikdty obsahujici navic Uddaje
o vlastnikovi/organizaci a dale ovéfitelné udaje.

QWAC certifikaty budou vydavany v souladu s Certifikacni politikou vydavani kvalifikovanych
certifikat pro autentizaci internetovych stranek pravnickym osobam (dale jen "CPQWAC"), ktera

je vZdy dostupna v aktualnim znéni na_

Uvedené SSL certifikaty podle podminek této smlouvy budou vydavany na zakladé elektronické
zadosti o SSL certifikaty, ktera musi byt zaslana na e-mailovou adresu -a ktera musi dale
splfiovat niZe popsané a definované poZadavky dle CPQWAC. Elektronicka Zadost musi byt
odeslana v priloze e-mailové zpravy, kterou prokazatelné odesle opravnéna osoba (dale téZ
»schvalovatel”) na strané zakaznika a ktera bude k tomuto ukonu zplnomocnéna plnou moci, jejiz
vzor je uveden nize (dale jen "PInd moc pro QWAC certifikaty"). PIné moci nebo tato smlouva musi
byt ufedné ovérena (notaisky nebo pres Czech POINT) nebo elektronicky podepsana
kvalifikovanym elektronickym podpisem dle elDAS od statutdrnich zastupci zakaznika a viech
jeho zmocnénci.

Bude-li Zadatelem o certifikat SSL pfimo jednatel nebo statutarni zastupce zakaznika, ktery ma
pravo jednat pouze svym jménem, nemusi se PIna moc pro QWAC certifikaty dle odstavce 3.
vyplnovat. lednatel nebo statutarni zastupce bude odesilat Zadosti o certifikat z e-mailové adresy:
............... @................ (Pokud nebude zasilat 7adosti statutarni zastupce, neni nutné e-mail
vyplfiovat.).

Vydavani certifikatd SSL bude probihat on-line po ovéreni Zadosti a Zadatele a pouze
prostifednictvim pracovisté registracni autority I.CA v sidle spolecnosti I.CA.

Technické poZadavky, konkrétni postupy, odkazy na generatory a jednotlivé povolené naplnéni
poloZek v QWAC certifikatech jsou dale detailné uvedeny v kapitole "Informace a postup ziskani
SSL certifikatu" nize.

Prava a povinnosti zakaznika ve vztahu ke QWAC certifikatim
Zakaznik je povinen vytvaret Zadosti o SSL certifikaty v souladu s platnou CPQWAC a podle postupt
uvedenych v dokumentu "Informace a postup ziskani SSL certifikatu".

Zakaznik prohlasuje, Ze bude pouZivat SSL a QWAC certifikaty pouze k ucelu, ke kterym byly
vydany.

Prava a povinnosti I.CA ve vztahu ke QWAC certifikatiim

Pokud zaslana Zadost nebude v souladu s CPQWAC anebo poZadavky uvedenymi v kapitole
"Informace a postup ziskani SSL certifikatu" niZe, vyhrazuje si .CA pravo takovou 7adost nepfijmout
a nevydat prislusny SSL certifikat.

1 QWAC - Qualified Web Authentication Certificate



2. L.CAdéle neodpovida za skody zplisobené spoléhajicim se tfetim stranam v pfipadech, kdy zdkaznik
hesplnil povinnosti poZadované CPQWAC (napf. poskytnuti nespravnych ddaji apod.), dle kterych
mohlo dojit k vydani SSL certifikata.

Dalsi podminky tykajici se QWAC certifikatil a opravnéné osoby zdakaznika Zadat o tyto certifikaty

1. Zadosti o QWAC certifikaty a jejich dodate¢né schvalovani, pokud to bude nutné, bude ovérovano
jednim z nasledujicich zplsobi:

1.1. Pfimé fyzické ovéreni schvalovatele podle osobnich doklad( pfi

a) osobnim piedani Zadosti nebo
b) osobnim potvrzeni o schvaleni zadosti.

1.2. Predani dodate¢nych dokumentl na dalku, které musi obsahovat kvalifikovany elektronicky
podpis dle elDAS na PDF dokumentech a na e-mailové zpravé obsahujici:

a) dokument Zadosti o certifikat a souvisejici dokumenty nebo
b) odpovéd na poZadavek o potvrzeni o schvaleni dokumentu o Zadosti

2. Opravnéni schvalovatele musi byt periodicky potvrzovano jednou rocné vidy na zacatku
kalendarniho roku (dale jen ,periodicita“) a to uvedenym zplsobem:

2.1. Pracovnik |.CA vyzve zakaznika k potvrzeni periodicity zaslanim e-mailu na jednoho ze
statutarnich zastupcd zakaznika nebo zasle tuto vyzvu na e-mail
zplnomocnéné osoby dle PIné moci pro potvrzovatele periodicity viz. vzor niZe, ktera bude
k tomuto kroku zplnomocnéna. Nesmi se jednat o jednoho ze schvalovatelu, kterfi budou
uvedeni v aktualné platné PIné moci pro SSL certifikaty.

2.2. I.CA bude povaZovat periodicitu za potvrzenou pfijetim e-mailu s odpovédi na vyzvu
o potvrzeni periodicity zaslanou odpovédnym pracovnikem I.CA, ve kterém bude v priloze
dokument typu PDF, ktery bude elektronicky podepsan kvalifikovanym elektronickym
podpisem dle elDAS jednim ze statutarnich zastupcl zakaznika nebo jednim ze
zplnomocnénych osob dle PIné moci pro potvrzovatele periodicity.

2.3. Pokud nebude pravidelné potvrzovana periodicita, nesmi I.CA dle poZadavki na QWAC
certifikaty vydavat nové, resp. navazujici QWAC certifikaty a smluvni vztah miZe byt se
zakaznikem z téchto divodd ukoncen.

3. Pokud dojde k situaci, kdy opravnéni nékterého ze schvalovatell uvedenych v PIné moci pro SSL
certifikaty je odvolano, musi zakaznik o této skutecnosti ihned uvédomit |.CA zaslanim e-mailu na
kontaktni osobu na strané I.CA, ktery bude elektronicky podepsan kvalifikovanym elektronickym
podpisem dle elDAS jednim ze statutarnich zastupcll zakaznika nebo zplnomocnénou asobou dle
PIné moci pro potvrzovani periodicity.

4. Ke kaidému vydanému QWAC certifikatu je moiné zasilat na e-mail schvalovatele elektronicky
dokumentaci k vydanému certifikatu ve formé Protokolu o podani Zadosti o vydani kvalifikovaného
certifikatu pro autentizaci webovych stranek certifikatu 1.CA (dale jen ,Protokol Zadosti®)
a Smlouvu o vydani a pouZivani kvalifikovaného certifikatu pro autentizaci internetovych stranek
(dale jen ,,Smlouva QWAC").

5. Zakaznik poZaduje zasilat dokumentaci definovanou v bodé 4. ke kaidému vydanému QWAC
certifikatu na e-mail schvalovatele: ANO.

6. Upozornéni na zavainé nasledky vyplyvajici ze zneuzZiti QWAC:



6.1.

6.2.

QWAC certifikat (a k nému pfislusny soukromy kli€) slouZi jako forma digitdlni identity
7adatele/z4kaznika. Ztrata nebo zneuZiti této identity, midZe mit za nasledek velké $kody pro
jadatele/zakaznika. Zadatel/zakaznik je proto zodpovédny za viechna pouZiti svého QWAC
certifikatu (a k nému pfisluéného soukromého klice). Zadatel/zakaznik potvrzuje, 7e ma pravo
pouzivat vSéechna doménova jména, ktera poZaduje uvést v QWAC certifikatech.

Zadatel/zakaznik podpisem smlouvy potvrzuje, e se seznamil s podminkami smlouvy
a podminkami pouZivani QWAC a zavazuje se je dodr7ovat.



PInd moc pro QWAC certifikaty
Zmocnitel (Spole€nost /OrZanizace): .........cvvcrcrerririeirnirnrrrreiersrsrerrnreeeessssssnererssesssssessneresssess
sesidlem: e IC e

Zastoupena:

JMENO, PFJMENI: coeiieeeeereecee e
datum narozeni: ..o
FUNKCE: e

adresa trvaleho bydliSte: ..........ooeeeeeee s

Zmocnénec":
Jméno a pfijmen: Datum narozeni: Podpis zmocnénce:
E-mail: Rodné &islo:
Adresa trvaléno bydlisté: Cislo ob& prikazu:
Cislo sekunddrniho
prikazu:
Jméno a pfijment: Datum narozeni: Podpis zmocnénce:
E-mail: Rodné Cislo:
Adresa trvalého bydlisté: Cislo ob¢. prikazu:
Cislo sekunddrniho
prokazu:

Zmocnitel timto udéluje plnou moc viem vySe uvedenym zmocnéncim (schvalovateliim)
k opravneéni k zastoupeni pfi:

e Predkladani a schvalovani Zadosti o kvalifikované certifikaty pro autentizaci internetovych
stranek (QWAC) certifikaty.

e Ziskani digitalniho ekvivalentu firemni peceti, razitka nebo ufedniho podpisu k vytvofeni
autenticity firemni webové stranky/stranek.

e  Podpisu smlouvy o vydani QWAC certifikdtu a podminek pro pouZivani vydaného QWAC
certifikatu.

QWAC a ostatni SSL certifikaty budou vydavany prostrednictvim Registracni autority [.CA umisténé
v sidle spolecnosti |.CA.

Zmocnéni dle této plné moci je Casové omezené na dobu platnosti ramcové smlouvy a prislusnych
dodatka.

1 Zmocnénec nesmi byt stejna osoba, kterd jiz byla zplnomocnéna v PIné moci pro potvrzovani periodicity.
Doklady zplnomocnénych musi byt platné minimalné jeden rok.

i)



PInd moc musi byt ufedné ovéfena (notadisky nebo prfes Czech POINT) nebo elektronicky podepsana
kvalifikovanym elektronickym podpisem dle elDAS od viech zmocnitelii {musi byt uvedeni ve vypisu
z obchodniho rejstiiku) a zmocnénci.

jméno a podpis zmocnitele



Informace a postup ziskadni SSL certifikdtu

Zadatel zasila e-mailem soubor Zadosti ve formatu PKCS#10 (.req) na e-mailovou adresu-
e Vjejim pfedmétu musi byt uvedeno: “Zddost o SSL certifikdt™.
eV téle e-mailu musi byt uvedeno: "Jd, nize uvedeny, timto prohlasuji, 7e vsechny udaje uvedené
v Zddosti o SSL certifikdt jsou provdivé".

s Zadatel v e-mailu uvede také kontaktni tidaje — telefon, e-mail, postovni adresu subjektu.

Kvalifikovany certifikdt pro autentizaci internetovych stranek (QWAC) obsahuje ovéfitelné tdaje o
vlastnikovi/organizaci, nazev domény a déle ovéfitelné tdaje - polozky O, OU, L, St, G, IC, TO ...)

1. PoZadavky na doménu:

Jsou vydavany certifikdty pro viechny typy domén kromé novych gTLD (.company, .bike, .movie, .club
apod.).

V zadosti muzZe byt pouze jedna doména druhého fadu (napf. ica.cz) a aZ devét dalSich nazvi dnsName
(subdomén/servert - www.ica.cz, necol.ica.cz, neco2.ica.cz).

V polozkach Zadosti dale nesmi byt IP adresa a doména se zastupnymi znaky, tzv. wildcard doména,
napf. *.ica.cz

2. PoloZky Zadosti pro certifikat SSL typu QWAC

e Obecné jméno (CN) (povinné) = DNS nazev serveru, zarovei uveden i do
subjectAlternativeName (pfiklad - www.ica.cz).

e domainComponent {DC) (volitelné) = pokud bude uvedeno, musi byt obsazeny vSechny casti
DNS nazvu z CN (priklad — DC=ica, DC=cz).

e Organization (O) (povinné) = nazev organizace nebo ochranna znamka subjektu ovéritelna
divéryhodnym zplGsobem (napf. na webu justice.cz).

e Serialnumber (IC) (povinné) = identifikatni &islo organizace nebo subjektu ové&Fitelné
diveéryhodnym zplGsobem {napr. na webu or.justice.cz).

e Type organization (TO) (povinné) = typ organizace (private organization) nebo subjektu
ovéfitelné divéryhodnym zptsobem (napf. na webu or.justice.cz).

e QOrganization unit (OU) (volitelné) = organizacni jednotka

e Country (C) {povinné} = kéd zemé&, ve kterém sidli organizace nebo subjekt ovéfitelné
divéryhodnym zplisobem {napr. na webu or.justice.cz). Nyni pouze CZ.

e State (povinné) = kraj zemé&, ve kterém sidli organizace nebo subjekt ovéfitelné divéryhodnym
zplisobem (napf. na webu or.justice.cz). Nyni pouze CZ.


http://www.ica.cz
http://www.ica.cz

s Locality (povinné) = mé&sto, ve kterém sidli organizace nebo subjekt ovérfitelné divéryhodnym
zplsobem (napf. na webu or.justice.cz).

e StreetAddress (nepovinné) = ulice subjektu.
s PostalCode (nepovinné) = PSC subjektu.

1.1. Rozsiteni subjectAlternativeName pro QWAC:

¢ dnsName (povinné) = alespon jedna poloZka, prvni poloZka musi byt shodna s CN, maximalné
jedna doména 2. fadu (pfiklad dnsName = www.ica.cz, dnsName = ica.cz, dnsName =
mail.ica.cz).

3. Qvéieni vlastnictvi domény
I.CA ovéruje DNS vlastnictvi domény jednim z nasledujicich zplsobu:
* na e-mail uvedeny u doménového kontaktu dle WHOQIS zasle e-mail Zadajici schvaleni vydani
SSL certifikatu pro DNS jména obsaZena v predloZené Zadosti a ktery obsahuje nahodny retézec,
doménovy kontakt posle schvaleni Zzadosti obsahujici tento retézec zpét do I.CA,
e CA zasle na jeden z e-mailli admin, administrator, webmaster, hostmaster nebo postmaster
@doména zpravu Zadajici schvaleni vydani SSL certifikatu pro DNS jména obsaiena
v predloZené Zadosti, ktera bude obsahovat nahodny retézec; kontaktni osoba posle schvaleni
Zadosti obsahujici tento retézec zpét do I.CA,
e spravce domény vytvoli na serveru pro poZadované FQDN adresaf /.well-known/pki-
validation/, ve kterém vytvofi soubor ica.html a obsahem souboru bude ndhodny fetézec, ktery

poskytne |.CA,

e spravce domény pro pozadované FQDN vytvori novy DNS zaznam typu CNAME nebo TXT, ktery
bude obsahovat nahodny rfetézec, ktery urci |.CA.

Platnost nahodnych fetézci je ve vSech pripadech 30 dni.

4. Kontrola CAA zaznamu?!
I.CA provede prvni kontrolu a:

¢ pokud byla nalezena mnoZina CAA zaznamu, pak vycka po dobu vétsi z hodnot (doba TTL CAA
zaznamu, 8 hodin),

¢ pokud neexistuje CAA zaznam, pak vycka 8 hodin, a poté provede opakovanou kontrolu.

K dalsim krokdm ovéreni Zadosti a vydani Certifikatu bude pokradovano pouze pokud je pfi opakované
kontrole zjisténo, 7e:

s  bud Zadny CAA zaznam neexistuje,

L CAA zaznamy — specifikuji certifikacni autority, které mohou pro uvedenou doménu vydavat SSL certifikaty.

9
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¢ nebo je nalezena mnoZina CAA zaznaml( a soucasné plati:
o Zadny z mnoZiny CAA zaznamu neobsahuje nezndmou zna¢ku a sou¢asné neni oznacen
jako kriticky,
o a mnoZina CAA zaznamu se znackou "issue" je prazdna nebo obsahem nékterého
zaznamu z mnoziny CAA zaznamu se znackou "issue" je ,ica.cz”.

V opacnych pfipadech je Zadost odmitnuta.

5. Obnoveni — nasledny certifikat

PFi obnové je vidy nutné zaslat novou Zadost o certifikat. Certifikaty se neobnovuji, nybrz se pokazdé
vydavaiji nové prvotni. Informace z Zadosti je nutné vZdy znovu ovérit.

K ovéfeni bude moino pouiit stejné doklady, pokud jsou aktualni a nejsou starsi nez 13 mésicd.

6. Zneplatnéni

Zneplatnéni je moZné provadét obvyklym zptisobem {web + heslo pro zneplatnéni, e-mail + heslo pro
zneplatnéni, podepsany e-mail, doporucena zasilka + heslo pro zneplatnéni).

10



PIna moc pro potvrzovatele periodicity

Zmocnitel (Spole€nost /Organizace): ....cviciimrriiienrnmiei e
SESIAIEM: e IC: e

Zastoupena:

JLaaL=Ta T o]y 1] 1 1= o VR
datum Narozeni: .......ccccvveevevevveceecerceeeersens
fUNKCE: e
adresa trvalého bydliSte: ...........oovvieeceee e e

Zmocnénec*:
Jméno a pfiimeni: Datum narozeni: Podpis zmocnénce:
E-mail: Rodné Eislo:
Adresa trvalého bydlisté: Cislo obé. prikazu:
Cislo sekundarniho
prikazu:
Jméno a pfijmeni: Datum narozeni: Podpis zmocnénce:
E-mail: Rodné Cislo:
Adresa trvalého bydlisté: Cislo obé. prikazu:
Cislo sekunddrniho
prikazu:

Zmocnitel timto udéluje plnou moc véem vy3e uvedenym zmocnénclim k opravnéni k zastoupeni pfi:

e Potvrzovani Zadosti zaslanych od Prvni certifikacni autority, a.s. k pravidelné roc¢ni periodicité, ktera
potvrzuje navriené schvalovatele v PIné moci pro QWAC certifikaty.
e Opravnéni ménit podle potFeby schvalovatele v PIné moci pro QWAC certifikaty. ANO/NE®.

Zmocnéni dle této plné moci je ¢asové omezené na dobu platnosti ramcové smlouvy a prislusnych dodatkd.
PInd moc musi byt ufedné ovéfena (notarsky nebo pres Czech POINT) nebo elektronicky podepsana

kvalifikovanym elektronickym podpisem dle eIDAS od vSech zmocnitel {musi byt uvedeni ve vypisu
z obchodniho rejstiiku) a zmocnéncu.

jméno a podpis zmocnitele

*Zmocnénec nesmi byt stejna osoba, ktera jiz byla zplnomocnéna v PIné moci pro SSL certifikaty. Doklady
zplnomocnénych musi byt platné minimalné jeden rok.
5 Nehodici se skrtnéte,
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