Smlouva o dilo

uzaviena dle ust. § 2586 a nésl. zakona ¢. 89/2012 Sb., obcansky zakonik, v platném znéni,

nize uvedeného dne, mésice a roku, mezi:

AUTOCONT a.s.

Sidlo: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
IC: 04308697

DIC: CZ04308697

Zastoupena: Jindfich Zimola, feditel regiondlniho obchodniho centra,
Zmocnénec na zaklad¢ plné moci
Cislo smlouvy Zhotovitele: RCS-210048

na strané jedné (dale jen jako ,.zhotovitel*)

Vojenska nemocnice Olomouc

Sidlo: Susilovo nam. 1/5, Klasterni Hradisko, 779 00 Olomouc
IC: 608 00 691

Zastoupena: plk. gst. v. z. MUDr. Martin Svoboda, feditel

na strané druhé (dale jen jako ,,0bjednatel*)

(dale zhotovitel a objednatel jen jako ..smluvni strany*)

I
Uvodni prohlaseni

Smluvni strany prohlasuji a ¢ini nespornym, Ze tato smlouva je uzavirdna v ndvaznosti

na vetejnou zakazku s ndzvem ,,VN Olomouc — Systém pro spravu privilegovanych u¢ti.

(dale jen jako ..vefejna zakéazka*)

1.
Dilo

Smluvni strany prohlasuji a ¢ini nespornym, Ze na zakladé této smlouvy se zhotovitel zavazuje

provést pro objednatele na sviij naklad a nebezpeci dilo predstavujici:

17



- dodavku a implementaci systému, ktery bude zajistovat jednotnou spravu a
monitoring privilegovanych ucti objednatele s tim, ze systém bude dodan vcetné
analyzy stavajictho stavu, dodavky technologie (SW, licence), instalace,
konfigurace, uvedeni do provozu a nasledného zajisténi technické podpory, zajisténi
zaruky vyrobce a zajiSténi dostupnosti softwarovych aktualizaci, a to na vSechny

¢asti dodaného systému (SW i licence) po dobu péti let,

a to v souladu se zadavacimi podminkami vefejné zakazky, nabidkou zhotovitele, pozadavky a
ucelem zadavatele, a dale technickou specifikaci, ktera tvoii pfilohu €. 1 této smlouvy,
vymezujici podrobnéji dilo na zdkladé této smlouvy, a objednatel se zavazuje fadné a vcCas

provedené dilo prevzit a zaplatit za n&j zhotoviteli cenu.

(dale jen jako ,,dilo*)

M.
Cena dila a platebni podminky

Smluvni strany prohlasuji a ¢ini nespornym, Ze:

a) celkova cena dila ¢ini 562.180 K¢ bez DPH
(slovy: pétsetSedesatdvatisicejednostoosmdesat korun ¢eskych) a je nejvyse pripustna

(neptekrocitelnd) a platna a a€inné po celou dobu provadéni dila na zakladé této smlouvy;

b) soucasti ceny dila jsou i veskeré souvisejici vynalozené naklady (napt. naklady
na dopravu) nezbytné k fddnému a vcasnému provedeni dila s tim, Ze zhotovitel je
opravnén navysit cenu dila o pfislusnou sazbu DPH ¢i jinou dan v souladu s platnymi

pravnimi predpisy.

Objednatel prohlasuje a ¢ini nespornym, Ze je povinen zaplatit zhotoviteli cenu dila na zakladé
faktury — danového dokladu, jejiz ptilohou bude i pfedavaci protokol ve smyslu ¢lL. IV. pism. c)
anebo d) této smlouvy, kterou je zhotovitel povinen vystavit v souladu s piislusnymi pravnimi
ptedpisy bezodkladné po provedeni dila bez vad a nedodélki, a to bezhotovostnim pfevodem

na bankovni ucet zhotovitele ¢. 6563752/0800 se splatnosti 30 dni ode dne jejiho vystaveni.

Smluvni strany dale prohlasuji a ¢ini nespornym, Ze objednatel je opravnén vratit zhotoviteli
vystavenou fakturu — danovy doklad v piipadé, ze piislusna faktura — danovy doklad nebude
mit nékterou ze zdkonnych ¢i smluvnich nalezitosti ¢i ptiloh s tim, Ze v takovém pfipad¢ je
zhotovitel povinen vystavit po doruceni vracené faktury — danového dokladu

bez zbyte¢ného odkladu novou fakturu — danovy doklad se vSemi zdkonnymi i smluvnimi
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nalezitostmi vcetn¢ piiloh. Od okamziku doruceni nové faktury — danového dokladu dle

ptedchozi véty poéina objednateli béZet nova doba splatnosti.

V.
Misto a ¢as pIlnéni

Smluvni strany prohlasuji a ¢ini nespornym, Ze:

a) zhotovitel je povinen provést na sviij naklad a nebezpeci dilo v sidle objednatele;

b) zhotovitel je povinen provést dilo do 9. 12. 2021;

C) o predani a prevzeti dila bude sepsan a smluvnimi stranami podepsan predavaci

protokol, ktery musi obsahovat alespon nasledujici skutecnosti:

- identifikace této smlouvy;

- identifikace smluvnich stran;

- misto a datum provedeni dila, resp. jeho dokonc¢eni a piedant;

- prohlaSeni objednatele, zda dilo piebird s vyhradami nebo bez vyhrad,

- ptipadné vady a nedodélky dila a lhlitu pro jejich odstranéni;

d) zhotovitel je povinen odstranit vady a nedodé¢lky dila ve lhité pro jejich odstranéni

uvedené v predavacim protokole dle pism. c) tohoto ¢l. smlouvy;

e) Vv piipadé odstranéni vad a nedodélki ve smyslu pism. ¢) a d) tohoto ¢l. smlouvy,

bude o predani a pfevzeti dila bez vad a nedodélkli sepsan a smluvnimi stranami

podepsan predavaci protokol.

V.
Ostatni ujednani

Smluvni strany prohlasuji a ¢ini nespornym, Ze:

a)

b)

zhotovitel je povinen byt pojistén po celou dobu tuc¢innosti této smlouvy
pro piipad zplisobeni majetkové Gjmy (Skody) tfetim osobam v souvislosti se svou
¢innosti, resp. v souvislosti s provadénim dila, S minimalnim pojistnym plnénim
ve vysi 3.000.000 K¢ (slovy: tfimiliony korun ceskych), kdy piislusnou pojistku je
zhotovitel povinen objednateli piedlozit bezodkladné na pozddani objednatele,

nejpozdéji vSak do dvou pracovnich dnil ode dne doruceni vyzvy;

zhotovitel je povinen zachovavat mlcenlivost o vSech skutecnostech, které se dozvi

pii anebo v souvislosti s uzavienim této smlouvy a jejim plnénim.
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VI.
Zaruka za jakost dila

Zhotovitel prohlasuje a ¢ini nespornym, ze poskytuje na dilo zaruku v délce dvacetictyfmeésic,

ktera poCind bézet okamzikem piedani dila bez vad a nedod€lk na zakladé piedavaciho

protokolu ve smyslu ¢l. IV. této smlouvy.

Smluvni strany prohlasuji a ¢ini nespornym, ze:

a)

b)

pokud objednatel v zaruéni dob¢ zjisti vadu dila, je povinen ji bezodkladné oznamit

(posta¢i e-mailem) zhotoviteli na e-mailovou adresu: servishw@autocont.cz

(dale jen jako ,reklamace®) s tim, ze zhotovitel je povinen vadu odstranit ve lhité
patnacti dnii od okamziku doruceni reklamace a nahradit objednateli vzniklou
majetkovou uymu (Skodu) v plném rozsahu se splatnosti péti dnli ode dne doruceni
pisemné vyzvy k jejimu zaplaceni;

doba od doruceni reklamace zhotoviteli do doby odstranéni vytykané vady na zaklade

reklamace se do zaru¢ni doby nezapocitava a o tuto dobu se zaru¢ni doba prodluzuje.

VII.
Smluvni pokuta

Smluvni strany prohlasuji a ¢ini nespornym, Ze:

a)

b)

v piipadé, kdy zhotovitel porusi svou povinnost uvedenou v ¢l. II. této smlouvy,
resp. povinnost provést pro objednatele na svij naklad a nebezpeéi dilo v souladu se
zadavacimi podminkami vetfejné zakazky, nabidkou zhotovitele, pozadavky a ucelem
zadavatele, a déle technickou specifikaci, kterda tvoii pfilohu ¢. 1 této smlouvy,
vymezujici podrobnéji dilo na zékladé¢ této smlouvy, je objednatel opravnén pozadovat
po zhotoviteli zaplaceni smluvni pokuty ve vysi 0,5% z celkové ceny dila za kazdy
ptipad takovéhoto poruseni a za kazdy byt jen zapocaty den prodleni se splnénim dané
povinnosti az do jejiho tplného splnéni se splatnosti péti dnli ode dne doruceni pisemné

vyzvy k jejimu zaplaceni;

v ptipad¢, kdy zhotovitel porusi byt jen jednu svou povinnost uvedenou v ¢l. IV.
pism. a), b) anebo d) této smlouvy, resp. povinnost provést na sviij naklad a nebezpeci
dilo v sidle objednatele, anebo povinnost provést dilo do 9.12.2021 anebo povinnost
odstranit vady a nedodélky dila ve lhaté pro jejich odstranéni uvedené v predavacim
protokole, je objednatel opravnén pozadovat po zhotoviteli zaplaceni smluvni pokuty

ve vysi 0,5% z celkové ceny dila za kazdy ptipad takovéhoto poruSeni a za kazdy byt
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d)

jen zapocaty den prodleni se splnénim dané povinnosti az do jejiho uplného splnéni se

splatnosti péti dnti ode dne doruceni pisemné vyzvy k jejimu zaplaceni;

v ptipadé, kdy =zhotovitel porusi byt jen jednu Svou povinnost uvedenou
Vv Cl. V. pism. a) této smlouvy, resp. povinnost byt pojistén po celou dobu ucinnosti této
smlouvy pro ptipad zpusobeni majetkové Gjmy (Skody) tfetim osobam v souvislosti se
svou ¢innosti, resp. v souvislosti s provadénim dila, s minimalnim pojistnym plnénim
ve vysi 3.000.000 K¢ (slovy: tfimiliony korun ceskych), anebo povinnost ptedlozit
pojistku objednateli bezodkladné na pozadani objednatele, nejpozdéji vSak
do dvou pracovnich dnli ode dne doruceni vyzvy, je objednatel opravnén pozadovat
po zhotoviteli zaplaceni smluvni pokuty ve vysi 0,5% z celkové ceny dila za kazdy
pripad takovéhoto poruseni a za kazdy byt jen zapocaty den prodleni se splnénim dané
povinnosti az do jejiho tplného splnéni se splatnosti peti dnli ode dne doruceni pisemné

vyzvy k jejimu zaplacenti;

V ptipadé, kdy zhotovitel porusi svou povinnost uvedenou
v ¢l V. pism. b) této smlouvy, resp. povinnost zachovavat mlcenlivost o vsech
skute¢nostech, které se dozvi pii anebo v souvislosti s uzavienim této smlouvy a jejim
plnénim, je objednatel opravnén pozadovat po zhotoviteli zaplaceni smluvni pokuty
ve vysi 1% z celkové ceny dila za kazdy ptipad takovéhoto poruseni se splatnosti péti

dnti ode dne doruceni pisemné vyzvy k jejimu zaplaceni;

Vv piipad€, kdy zhotovitel porusi svou povinnost uvedenou v ¢l. VI. této smlouvy,
resp. povinnost odstranit vadu ve lhité patnacti dnit od okamziku doruceni reklamace,
je objednatel opravnén pozadovat po zhotoviteli zaplaceni smluvni pokuty
ve vysi 0,5% z celkové ceny dila za kazdy ptipad takovéhoto poruSeni a za kazdy byt
jen zapocaty den prodleni se splnénim dané povinnosti aZ do jejiho Gplného splnéni se
splatnosti péti dnti ode dne doruceni pisemné vyzvy k jejimu zaplacenti;

uyjednanim o smluvnich pokutach ve smyslu pism. a) — e) tohoto ¢lanku smlouvy neni
dotCeno pravo objednatele na nahradu majetkové Gjmy (8kody) v plném rozsahu,

kdy timto smluvni strany vylucuji ust. § 2050 zdkona ¢. 89/2012 Sb., ob¢ansky zakonik,

V platném znéni.
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VIII.
Odstoupeni od smlouvy

Objednatel je opravnén odstoupit od této smlouvy do doby provedeni dila bez vad a nedodélkti

Vv téchto piipadech:
a) bude zahajeno insolvenéni fizeni ve véci zhotovitele jako dluznika;
b) bude zahajeno anebo bude zjisténo jakékoliv exekuéni fizeni proti zhotoviteli jako
povinnému;
c) zhotovitel bude v prodleni s provedenim dila bez vad a nedod¢lkti alespon tficet

kalendarinich dnt;

d) zhotovitel bude provadét dilo v rozporu se zadavacimi podminkami anebo v rozporu
s touto smlouvou, ackoliv byl na tuto skutecnost ze strany objednatele alespoii jedenkrat

upozornén.

IX.
Pievzeti nebezpeci zmény okolnosti

Zhotovitel prohlaSuje a ¢ini nespornym, Ze na sebe pifevzal nebezpeci zmény okolnosti

ve smyslu ust. § 1765 zakona ¢. 89/2012 Sb., obCansky zékonik, v platném znéni.

X.
Zavérecna ujednani
Smluvni strany prohlasu;ji a ¢ini nespornym, ze:
a) tato smlouva nabyva platnosti dnem podpisu obou smluvnich stran, Gi€innosti dnem
uvetejnéni v registru smluv dle zakona ¢&. 340/2015 Sb., zakon 0 registru smluv,
v platném znéni, kdy povinnym subjektem je objednatel, a zavazuje se tak tuto smlouvu
uvefejnit v registru smluv nejpozdéji do tiiceti dnti ode dne podpisu této smlouvy obéma

smluvnimi stranami;

b) tato smlouva je sepsana ve dvou vyhotovenich takto:
- 1x zhotovitel,
- 1x objednatel;

C) rozhodnym pravem pro tento  zavazkovy vztah je  pravo  Ceské

(pravni ¥ad Ceské republiky);

d) tuto smlouvu je mozné zménit pouze pisemné, kdy pro ucely této smlouvy se

za pisemnou formu nepovazuje vymeéna emailovych ¢i jinych elektronickych zprav;
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e) vylucuji piijeti nabidky s dodatkem nebo odchylkou ve smyslu ust. § 1740 zakona
¢. 89/2012 Sb., obcansky zakonik, v platném znéni;

f) pokud nebylo v této smlouvé ujednano jinak, fidi se pravni vztahy vzniklé z této
smlouvy pfisluSnymi ustanovenimi zakona ¢. 89/2012 Sb., ob¢ansky zakonik, v platném
znéni;

g) tato smlouva byla sepsana dle jejich vazné, pravé a svobodné viile, kdy na diikaz toho

po jejim precteni ¢ini vlastnorucni podpisy.
Priloha ¢. 1:  technické specifikace

V Olomouci, dne V Olomouci, dne

J|nd ‘r'lch Digitalné podepsal M U Dr. Digitalné podepsal

Jindfich Zimola M . MUDr. Martin
. Datum: 2021.07.21 artin Svoboda
Zimola 16:32:13 +02'00 Datum: 2021.09.07
ST Svoboda 1220480200
AUTOCONT a.s. Vojenskéa nemocnice Olomouc

Jindfich Zimola
teditel regionalniho obchodniho zastoupenti,
Zmocnénec na zéklade plné moci
(zhotovitel)

plk. g&t. v. z. MUDr. Martin Svoboda
feditel
(objednatel)
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Priloha €. 1:  technické specifikace

Technicka specifikace

2.

Cile projektu

Vyhledani a inventarizace privilegovanych uctd

Bezpecna sprava hesel a SSH kli¢h pro privilegované ucty

Komplexni sprava privilegovanych identit — uzivatell

Bezpecny pfistup na cilovy systém pomoci jump serveru prosttednictvim zvoleného
komunikaéniho protokolu, aplikace a pfislusného privilegovaného uctu

Centralni kontrolni bod pro izolaci, fizeni a sledovani vsech aktivit spravct
Monitoring a nahravani vzdalenych relaci a aktivit privilegovanych Gétl ve video formatu s
moznosti kontextového vyhledavani

Kontrola ¢tyf oci (Dual Control) a oddéleni roli (Segregation of Duties)

Auditni stopa a personalizace vyuZziti sdilenych Gctd

Bezpecny mechanizmus pro vyzvedavani hesel a SSH kli¢d pro aplikace

Popis pozadovaného feseni

Systém bude zajistovat jednotnou spravu a monitoring privilegovanych G¢td Zadavatele. Systém bude
doddan vcéetné analyzy stavajiciho stavu, dodavky technologie (SW, licence), instalace, konfigurace,
uvedeni do provozu, a nasledného zajisténi technické podpory, zajisténi zaruky vyrobce a zajisténi
dostupnosti softwarovych aktualizaci, a to na vSechny ¢asti dodaného systému (SW i licence) po dobu

péti let.

Redeni musi byt instalovano ve formé virtualniho serveru, ktery bude provozovan na stavajici
virtualizacni infrastrukture Zadavatele — VMware ESXi.

Zadavatel poZaduje, aby vlastni pfihlasovaci Gdaje a klice k cilovym systémm (operacnim systém(m,
databdzim, zafizenim apod.) byly uloZeny ve vysoce zabezpecené a Sifrované databazi systému.

3.

Pozadovand dodavka software

Typ zatizeni Umisténi

Systém pro spravu privilegovanych | 1x ve virtualizaci v datacentrech S1 a
uctl — Privilege Identity/Access S2
Management (PIM/PAM)

Z4adna z nabizenych technologii nesmi byt v okamziku poddni nabidky oznaéena vyrobcem jako konéici
= nesmi byt oznaceny jako End of Sale nebo End of Support apod.

Vsechny poZadované funkce musi byt v dobé podani nabidky soucasti stabilni verze dodavaného
softwaru, funkce zafazené na tzv. roadmapu nebudou akceptovany.
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4. Pozadovana dodavka praci (instalace, konfigurace, uvedeni do provozu)

Prace

1. Analyza stavajiciho stavu privilegovanych Gctd v infrastrukture Zadavatele (servery, aktivni
sitové prvky, management systémy, databaze)

2. Dodavka ainstalace komponent systému

3. Uvedeni do provozu

4. Integrace s Active Directory (LDAP) a Email serverem Zadavatele

5. Integrace s operacnimi systémy serverll provozovanych Zadavatelem:
o RDP protokol pro Windows platformu
o SSH protokol pro OS Linux/Unix platformu

6. Vytvoreni Uctd pro 6 kmenovych zaméstnancll Zadavatele a pfifazeni opravnéni
k prislusnym servertim.

7. Vytvoreni Gcth pro 6 externich pracovnikd a pfifazeni opravnéni k pfisluSnym serverdim.

8. Testovani a ovéreni funkénosti reseni
9. Dokumentace
10. Zaskoleni a podpora startu ostrého provozu v rozsahu 2 ¢d

5. Vycet pozadovanych vlastnosti dodavaného software

Nazev,
typové | WALLIX Bastion Standard (Bastion Core, Session Manager)
oznacen | s BRONZE Contract podporou na 5 let
i
Cislo | Popis — Systém pro spravu privilegovanych Gétd — Privilege Identity/Access Soliiuie

Management (PIM/PAM) (VM appliance) pinyj
Podpora Fizeni hesel a bezpecné pristupy pro systémy

1 Windows 10, Windows Server 2008, 2012, 2016, 2019 Ano
Linux Red Hat, Suse, Debian, Centos, Unix, AIX Ano
Active Directory, Windows Services, Windows Scheduled Tasks, 1IS Application Pool,
Windows Registry COM+ Ano

4 Virtualiza¢ni platformy VMWare, HyperV, Citrix Ano

5 Databaze MS SQL MySQL, PostreSQL Ano

6 Zatizeni Checkpoint, Fortinet, Palo Alto, Symantec, Cisco, Juniper, F5, HP Ano

7 Amazon Web Services, Office 365 Ano

8 HP iLO, Dell DRAC, IBM NG
Podpora pfihlaseni bez nutnosti manualné vkladat heslo a nahravani relaci pro
nasledujici aplikace a protokoly

9 protokoly: RDP, SSH, Telnet Ano

10 DB klienti: SQL Manamagement Studio Ano
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11

Web GUI: Edge, Chrome

Obecné technické pozadavky

12

Re$eni bude poskytovat spravcovsky pfistup na cilovy systém prostfednictvim
privilegovanych G¢td, ke kterym ma uZivatel piistup dle bezpeénostni politiky. Uéty a
systémy, ke kterym nema prdava pfistupu, nebudou pro uZivatele viditelné.

Ano

13

Redeni bude umoZfovat vicetroviiové schvalovani spravcovskych ptistup( k cilovym
systémUm - pfistupy Ize omezit dle vybraného Uctu, nebo na dany Casovy Usek.
Schvalovani pfistupu lIze vynutit oddélené pro pfistup k pfihlaSovacim udajim
privilegovaného Uctu, nebo pro pfipojeni na koncovy systém.

Ano

14

Spravcovsky pristup na cilovy systém bude zprostfedkovan pomoci jump serveru
prostfednictvim zvoleného komunikacniho protokolu, aplikace a pfislusného
privilegovaného uctu tak, aby koncovy uZivatel nemél pristup k pfihlasovacim ddajam.
Izolace pfistupu je moZna aZ na Uroven aplikace (typu webovy prohlize¢ s konkrétni URL,
MMLC konzole s vybranym snap-in, konkrétni aplikace jako je napf. MS SQL Management
Studio, WinSCP, atp.), kdy uZivatel nema moZnost pfistupovat k jinym sluzbam, aplikacim
v ramci dané relace. Po ukonceni aplikace se uzavie spojeni celé relace. Vzdalené
pfipojeni k relaci Ize navdzat jak pfes vlastni GUI dodaného feseni, tak i pomoci
standardnich protokoll RDP a SSH a standardnich klientd typu putty a remote desktop
manager. U vSech mozZnosti pfipojeni ke vzdalené relaci musi byt podporovdno vynuceni
silné autentizace (minimalné integrace s LDAP a RADIUS).

Ano

15

Sprdavcovsky pristup prostfednictvim SSH protokolu se bude provadét pres jump server,
kde bude uZivatel ovéreny svymi pfihlasovacimi Gdaji (je moZné sparovat s MS Active
Directory) a bude ptipojeny zvolenym privilegovanym Gc¢tem na cilovy systém bez
zadavani hesla a dle bezpecnostni politiky. Pro pfipojeni pomoci SSH Proxy je
vyzadovana podpora silné autentizace (minimalné integrace s LDAP, RADIUS, ¢i
autentizace pomoci SSH klice).

Ano

16

Re$eni musi umoZfiovat monitoring a nahravani celé relace a aktivit privilegovanych uétl
ve video formatu s moznosti kontextového vyhledavani, bez nutnosti instalace agentl na
koncovy systém. Zaznam relace musi byt vytvaren kontinualné, nikoliv formou
screenshot(. V zaznamech je mozné zpétné vyhledavat vyuzitim metadat, které budou
mimo jiné minimalné obsahovat:

- uRDP relaci spusténé aplikace a udalosti

- UuSSH relaci jednotlivé prikazy

- uWebovych aplikaci click na jednotlivé odkazy,
- uostatnich typl relaci alespon stisky klaves

Ano

17

Pro prehravani nahravek neni potreba instalace nastrojl tretich stran (flash, java, codec,
atp.) a je dostupné z GUI doddvaného reseni.

e Reseni umozriuje sledovat aktivni relace dal$im uZivatelem (napfiklad
auditorem), ktery v pripadé potfeby ma moznost sledovanou relaci ukoncit.

e  Systém umoznuje autorizovanému personalu centrdlné vyhledavat v
nahravkach podle data pofizeni, uZivatele a spusténého prikazu.

e  Pristup k uZivatelskému rozhrani je pozadovany pres webovy portal s moznosti
ovéreni pres LDAP/MS Active Directory a druhym faktorem (minimalné PKI
karty, RSA ID, Radius server, atp.).

Ano
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e Redeni zarutuje vysokou bezpeénost prenasenych a ulozenych informaci
(confidentiality, integrity, availability). UloZené informace, véetné nahravek a
spravovanym prihlaSovacich Gdajt, jsou uloZeny v jedné centralni a vysoce
zabezpecené databazi.

18

Zaroven FeSeni umoziuje detekci Utokl na zranitelnosti NTLM a Kerberos typu
PassTheHash, OverPass the Hash, PAC attack a Golden ticket.

e Redeni zarutuje nezpochybnitelnou auditovatelnost jednotlivych operaci,
moznosti reportovani a textové logy. ReSeni musi umoZiiovat nesmazatelnost
logl po dobu minimalné 30 dni. Auditni zaznamy musi byt bezpecné ulozeny v
zaSifrované podobé tak, aby k nim mél pfistup pouze opravnény uZivatel.

e Redeni musi podporovat nasazeni ve vysoké dostupnosti a vlastni technologické

moznosti (nejsou pouzivany nastroje/SW tretich stran) pro zabezpeceni High
Availability, Disaster Recovery a zalohovani tak, aby citliva data byla stale
vysoce zabezpecend a dostupnd pouze vlastnikiim dat.

o  Veskeré komponenty feSeni musi spliovat naroky na vysoké zabezpeceni a
vynucovat tzv. hardening. UloZi$té dat, kde jsou uloZeny jednotlivé Gcty,
prihlasovaci Udaje, nahravky relaci a auditni zdznamy, je vysoce zabezpeceno a
oddéleno od ostatnich komponent feseni. Databaze dat je soucasti feseni a
neni nutné vyuzivat nastroje tretich stran. Tento poZadavek plati pro veskera
data v ramci feseni - i pro HA a DR.

Ano

Architektura

19

Fully packaged software (obsahuje i OS).

Ano

20

Podpora pro virtualni prostfedi Hyper-V/VMWARE.

Ano

21

Podpora instalace v rezimu vysoké dostupnosti.

Ano

22

Systém dokaze fungovat jako jednotny pfistupovy bod pro nékolik instanci v
necentralizované infrastrukture.

Ano

23

Nastroj musi fungovat jako pFistupova proxy.

Ano

24

Podpora primarniho spojeni, minimalné SSH a RDP protokol( mezi privilegovanym
uctem a proxy.

Ano

25

Podpora sekundarniho pfipojeni mezi proxy a monitorovanym systémem minimalné
prostfednictvim protokol( SSH, RDP, VNC a TELNET.

Ano

26

Nastroj nesmi vyZadovat Zadné instalace software agentll na monitorovany systém.

Ano

27

Nastroj musi podporovat integraci s externimi uzZivatelskymi databazemi v minimalnim
rozsahu LDAP/LDAPS/Microsoft Active Directory/RADIUS/KERBEROS/TACACS+

Ano

28

Nastroj musi podporovat integraci se SIEM/SYSLOG.

Ano

29

Nastroj musi podporovat integraci s ICAP pro kontrolu prichozich soubor(
prostfednictvim antiviru ¢i DLP s moZnosti blokace nezadoucich prenosu.

Ano

Sprava privilegovanych ucta

30

Nastroj musi umoZnit zaznamendvani administrativnich relaci.

Ano
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31 Nastroj musi podporovat moznost zhlédnuti zaznamu relace prostfednictvim webového

rozhrani. Ano
32 Nastroj musi zaznamenadvat a uchovavat vSechny uZivatelem zadané prikazy v pridbéhu

SSH a RDP relaci. Ano
33 Nastroj musi umozZnit zaznamendvat a uchovavat nazvy vsech oken otevienych v

pribéhu RDP relace. Ano
34 Ndstroj musi umoznit sbér metadata v prlibéhu RDP relace alespon v rozsahu:

1. Zména aktivniho okna.

2. Operace s tlacitkem v okné.

3. Volba na radio buttonu ¢i check boxu v okné.

4. Zména obsahu textového pole v okné.

5. Zména rozloZeni klaves. Ano

6. Zacatky a ukonceni procesu.

7. Manipulace se soubory prostfednictvim clipboardu.

8. Manipulace se soubory prostiednictvim presmérovanych lokdlnich diskovych

jednotek.
35 Nastroj musi umozZnit nastaveni blokace vSech, ¢&i vybranych TCP spojeni zahdjenych z

monitorovaného RDP serveru za Ucelem navazani neautorizovanych spojeni. Ano
36 Nastroj musi poskytnout ochranu hesel zadavanych v pribéhu RDP relace

prostrednictvim detekce vstupu kurzoru do pole pro vyplnéni hesla ¢i UAC (User Account Ano

Control) okna.
37 Nastroj musi umozZnit nastaveni ¢asovych rdmc(, ve kterych nebude mozné navazat

spojeni (den/&as). Ano
38 Nastroj musi umoznovat schvalovani pfistupu privilegovaného uzivatele k urcitym

monitorovanym systémam. Ano
39 Nastroj musi umozZiovat ukladani zaznamenanych relaci lokdIné ¢i na externi Ulozisté

CIFS/NFS. Ano
40 Spravce nastroje/auditor musi mit moznost pozorovat probihajici relace v redlném ¢ase,

véetné moznosti pozorovanou relaci uknocit. Ano
41 Pfi auditu i kontrole probéhlé relace ndstroj musi mit moznost zobrazit metadata a

videozaznam relace na jedné strance. Ano
42 Systém je spravovan pomoci jednotné centrdlni konzole. Ano
43 Systém poskytuje schopnost pracovat se sdilenymi Gcty. Ano
44 Nastroj musi poskytovat rlizné metody autentizace privilegovanych uZivatell na

monitorovanych systémech, minimané:

1.Autentizace privilegovaného uzivatele na monitorovaném systému pomoci stejnych

prihlasovacich udajd, které byly vyuZity pro autentizaci na proxy.

2.Autentizace privilegovaného uZivatele na monitorovaném systému pomoci statickych a Ano

bezpecéné uloZenych prihlasovacich udajl. (napf. root, admin, privilegovany lokalni Gcet).

3.Vyzvanim uZivatele k opétovnému zadani prihlasovacich adaji k monitorovanému

systému, bez jejich zaznamenani.
45 Nastroj musi umoziovat schvalovani pfistupu privilegovaného uzivatele k urcitym

monitorovanym systém(m. Schvalovani pristupu musi fungovat minimalné v Ano

nasledujicim rozsahu:
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1. Privilegovany uzivatel pozada o pristup.

2. Urcity pocet PAM administratord obdrZi zadost o pfistupu.

3. Minimalni definovany pocet PAM administratord schvali zadost.
4. Privilegovany uZivatel ziska ptistup k monitorovanému systému.

Bezpecnost
46 Systém musi podporovat shodu se standardy minimalné ISO 27001, HIPAA, SOX, PCI-DSS

a dalsi Ano
47 Bezpecné ulozena citliva data vcetné Sifrovani hesel pomoci AES 256. Ano
48 Bezpecné ukladani a sprava hesel v certifikovaném trezoru hesel. Ano
49 Bezpecnd sprdva a distribuce SSH klica. Ano
50 Skryvani, odhalovani, zména nebo generovani cilovych hesel. Ano

Licence
51 Re$eni musi byt dimenzované pro neomezené mnoistvi uZivatelt a minimalné 100

cilovych systémai. Ano
52 Soucdsti dodavky musi byt také vSechny potiebné licence pro operacni systémy,

databdze a pfipadné dalsi potfebné komponenty systému. Ano

Zaruka a podpora
53 Podpora vyrobce v rezimu 8x5 zahrnujici aktualizaci a udrzovani vSech pozadovanych

funkci, technickou podporu, to vSe po dobu 5 let. Ano

6. Predavaci kritéria

Veskery SW je dodany a instalovany

Vzdaleni uzivatelé se mohou pfihlaSovat neprivilegovanymi ucty k administratorskym

nastrojim skrze dodané feseni

Je moziné prohledavat seznam probéhlych relaci, je mozné spustit zaznam vybrané relace

PFihlaSovani privilegovanymi Uéty mimo dodané Feseni je vypnuté
Dokumentace je predana a odpovida realité
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PLNA MOC
Zmocnitel: AUTOCONT a.s.
se sidlem: Hornopolni 3322/34, Moravské Ostrava, 702 00 Ostrava
1C: 04308697

zapsand v obchodnim rejstiiku vedeném Krajskym soudem v Ostravé, oddil B,
vlozka 11012

zastoupena Martinem Stejskalem, élenem pFedstavenstva, tfida A a Ondfejem
Matuitikem, clenem predstavenstva, tfida B

Zmocnénec: Jindfich Zimola
funkce: Reditel regionéIniho obchodniho centra
r.£.: 790907/5438
trvale bytem: Hluéinska 865, 725 29, Ostrava-Petrkovice
Zmocnitel timto udéluje Zmocnénci plnou moc k:

e Jednani za Zmocnitele se tfetimi stranami, podavani nabidek tfetim stranam, véetné nabidek v
sadavacich fizenich, uzavirani smiuv s nimi a pfijimani objednavek ucinénych témito tfetimi stranami,
pokud pfedmétem téchto pravnich jedndni bude dodavka zbo#i nebo sluzeb Zmocnitele témto tretim
strandm v ramci bé3ného obchodniho styku pfi provozu zdvodu Zmocnitele, a to v celkové vy3i pinéni
15 000 000 K& bez DPH nebo ekvivalentu v jiné méné v kazdém jednotlivém pfipadé pro nabidku vietné
listin souvisejicich s poddvanim takowych nabidek a navrhii zévaznych smiuv,

e Jednani se zaméstnanci Zmocnitele, zejména uzavirani, zmény a ukonZovani pracovnich smiuv, vietné
2mén odméfiovani téchto zaméstnanct, pokud jsou tito zaméstnanci pfimo & nepfimo v pfimé linii
podfizeni Zmocnénci a to do limitu celkového rotniho pinéni 2 miliond korun na zaméstnance. Tato
pind moc neudéluje prévo na sjednavani odstupného nad ramec stanovy zdkonem &i konkuretnich
dolozek.

Zmocnénec je opravnén vykonavat veskeré Ukony svyse uvedenym souvisejici, zejména pfijimat dorucované
pisemnosti, podévat navrhy a Zadosti, icastnit se jednani s tfetimi stranami atd.

Tato plnd moc se udéluje na dobu urtitou do 31.12.2021. K zaniku této plné moci dojde téZ ukontenim
pracovniho poméru Zmocnénce ke Zmocniteli. Zmocnitel je opravnén tuto pl7nou moc kdykoliv pisemné odvolat.

AUTOCONT a.s.
Ondfej Matustik,
Elen predstavenstva, tfida B

Vyge\uvedené zmocnéni bez vyhrad pfijimdm a sougasné potvrzuji, Ze jsem obezndmen s internimi pravidly
Zmocnitele tykajicimi se jednani za spolegnost a zavazuji se tato pravidia dodriovat a jsem si védom nasledkd
plynoucich z porusent téchto pravidel.

V Ostravé, dne

JindFich ZimJla

AUTOCONT a.s., ICO: 04308697, DIC: CZ04308697 www.autocont.cz
Hornopolni 3322/34, 702 00 Ostrava, Tel. +420 910 871 111 www.autocont.sk
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