Smlouva o dilo

uzaviena dle ust. § 2586 a nasl. zakona ¢. 89/2012 Sb., obc¢ansky zakonik, v platném znéni,

nize uvedeného dne, mésice a roku, mezi:

AUTOCONT a.s.

Sidlo: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
IC: 04308697

DIC: CZ04308697

Zastoupena: Jindfich Zimola, feditel regiondlniho obchodniho centra, zmocnény na zakladé
plné moci ze dne 3. 12. 2020
Cislo smlouvy Zhotovitele: RCS-210065

na strané jedné (dale jen jako ..zhotovitel*)

Vojenska nemocnice Olomouc

Sidlo: Susilovo nam. 1/5, Klasterni Hradisko, 779 00 Olomouc
IC: 608 00 691

Zastoupena: plk. g&t. v. z. MUDr. Martin Svoboda, feditel

na strané druhé (déle jen jako ..,objednatel*)

(dale zhotovitel a objednatel jen jako ..smluvni strany*‘)

l.
Uvodni prohlaseni

Smluvni strany prohlaSuji a ¢ini nespornym, Ze tato smlouva je uzavirdna v navaznosti

na vetejnou zakazku s nazvem ,,VN Olomouc — Ochrana prvku vnitini sité*.

(dale jen jako ,.vefejna zakazka‘)
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1.
Dilo

Smluvni strany prohlasuji a ¢ini nespornym, Ze na zéklad¢ této smlouvy se zhotovitel zavazuje

provést pro objednatele na sviij naklad a nebezpeci dilo predstavujici:

- dodavku dvou fyzickych firewalli v HA rezimu a ochran elektronické posty,
publikovanych webovych aplikaci, surfovani, koncovych stanic, servert a zafizeni

pro vyhodnocovani a analyzu logti téchto ochran,;

- dodavku praci, tj. implementace do technologického prostiedi objednatele
(instalace, konfigurace, prevod konfigurace stavajicich ochrannych prvkl na nové a

pievod provozu),

a to v souladu se zadavacimi podminkami vefejné zakazky, nabidkou zhotovitele, pozadavky a
ucelem zadavatele, a dale technickou specifikaci, ktera tvofi ptilohu ¢. 1 této smlouvy,
vymezujici podrobnéji dilo na zdkladé této smlouvy, a objednatel se zavazuje fadné a vcCas

provedené¢ dilo ptfevzit a zaplatit za néj zhotoviteli cenu.

(dale jen jako ,.dilo*)

Il.
Cena dila a platebni podminky

Smluvni strany prohlasuji a ¢ini nespornym, Ze:

a) celkova cena dila ¢ini 3 480 000,00 K¢ bez DPH
(slovy: tfimiliony¢tytistaosmdesattisic korun ¢eskych) a je nejvySe  pfipustna
(nepiekrocitelnd) a platna a u¢inna po celou dobu provadéni dila na zakladé této smlouvy,
ktera zahrnuje mj. dodavku hardwaru a softwaru a dodavku praci véetné servisni podpory

vyrobce po dobu péti let od protokolarniho predani dila bez vad a nedod¢lki;

b) soucasti ceny dila jsou tak i veskeré dalsi souvisejici vynalozené naklady (napi. naklady
na dopravu) neuvedené v pism. a) tohoto ¢l. smlouvy nezbytné k fadnému a vcasnému
provedeni dila s tim, Ze zhotovitel je opravnén navysit cenu dila o pfisluSnou sazbu DPH

¢1 jinou dan v souladu s platnymi pravnimi predpisy.

Objednatel prohlasuje a ¢ini nespornym, Ze je povinen zaplatit zhotoviteli cenu dila na zakladé
faktury — danového dokladu, jejiz prilohou bude i pfedavaci protokol ve smyslu ¢l. I'V. pism. c)
anebo d) této smlouvy, kterou je zhotovitel povinen vystavit v souladu s piislusnymi pravnimi
ptedpisy bezodkladné po provedeni dila bez vad a nedodé&lki, a to bezhotovostnim prevodem

na bankovni ucet zhotovitele ¢. 6563752/0800, se splatnosti 30 dnii ode dne jejiho vystaveni.
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Smluvni strany dale prohlasuji a ¢ini nespornym, ze objednatel je opravnén vratit zhotoviteli
vystavenou fakturu — danovy doklad v ptipadé€, ze ptislusna faktura — danovy doklad nebude
mit nékterou ze zakonnych ¢i smluvnich nalezitosti Ci ptiloh s tim, ze v takovém pfipad¢ je
zhotovitel povinen vystavit po doruCeni vracené faktury — danového dokladu
bez zbyte¢ného odkladu novou fakturu — danovy doklad se vSemi zdkonnymi i smluvnimi
nalezitostmi vcetné piiloh. Od okamziku doruceni nové faktury — datiového dokladu dle

predchozi véty po¢ina objednateli béZet nova doba splatnosti.

V.
Misto a ¢as plnéni

Smluvni strany prohlasuji a ¢ini nespornym, Ze:
a) zhotovitel je povinen provést na sviij naklad a nebezpeci dilo v sidle objednatele;

b) zhotovitel je povinen provést dilo do 9. 12. 2021 v souladu s harmonogramem praci,
ktery se zhotovitel zavazuje vypracovat a predat objednateli v pisemné podobé

pied zapocetim provadéni dila;

C) 0 ptredani a prevzeti dila bude sepsan a smluvnimi stranami podepsan piedavaci

protokol, ktery musi obsahovat alespon nasledujici skute¢nosti:

- identifikace této smlouvy;

- identifikace smluvnich stran;

- misto a datum provedeni dila, resp. jeho dokonceni a ptedani;

- prohlaSeni objednatele, zda dilo ptebira s vyhradami nebo bez vyhrad,

- ptipadné vady a nedod¢€lky dila a lhitu pro jejich odstranéni;

d) zhotovitel je povinen odstranit vady a nedodélky dila ve lhité pro jejich odstranéni

uvedené v predavacim protokole dle pism. c) tohoto ¢l. smlouvy;

e) Vv piipadé odstranéni vad a nedodélkii ve smyslu pism. ¢) a d) tohoto ¢l. smlouvy,
bude o pfedani a ptevzeti dila bez vad a nedod¢lkt sepsan a smluvnimi stranami

podepsan piredavaci protokol.

V.
Ostatni ujednani

Smluvni strany prohlasuji a ¢ini nespornym, Ze:
a) v ptipadé¢ provadéni byt jen Casti dila prostfednictvim poddodavateli zhotovitele,
je zhotovitel odpovédny i za ptipadné vzniklou majetkovou Gjmu (Skodu) objednatele

v dusledku poruseni smluvnich ¢i zdkonnych povinnosti daného poddodavatele, jako by
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b)

d)

ji zpasobil sam, a zhotovitel je tak povinen takto vzniklou majetkovou ujmu (Skodu)

objednateli v plném rozsahu nahradit;

zhotovitel je povinen byt pojisttn po celou dobu uCinnosti této smlouvy
pro piipad zpusobeni majetkové Gjmy (Skody) tfetim osobam v souvislosti se svou
¢innosti, resp. v souvislosti sprovadénim dila, S minimalnim pojistnym plnénim
ve vysi 3.000.000,- K¢ (slovy: tfimilionykorunéeskych), kdy pfislusnou pojistku je
zhotovitel povinen objednateli piedlozit bezodkladné¢ na pozddani objednatele,

nejpozdeji vSak do dvou pracovnich dnli ode dne doruceni vyzvy;

zhotovitel je povinen zachovavat mlcenlivost o vSech skute¢nostech, které se dozvi

pii anebo v souvislosti s uzavienim této smlouvy a jejim plnénim;

zhotovitel je povinen archivovat origindl této smlouvy véetné jejich ptipadnych dodatki
a jejich ptiloh, dale veskeré origindly tucetnich dokladi a dalSich dokumentt
souvisejicich s provadénim dila po dobu minimalné¢ deseti let od protokolarniho piedéani
dila objednateli bez vad a nedod¢lk.

VI.
Zaruka za jakost dila

Zhotovitel prohlaSuje a ¢ini nespornym, ze poskytuje na dilo zaruku v délce dvacetictyfmeésici,

kterd pocind bézet okamzZikem predani dila bez vad a nedodélki na zaklad€¢ ptredavaciho

protokolu ve smyslu ¢l. IV. této smlouvy.

Smluvni strany prohlasuji a ¢ini nespornym, ze:

a)

b)

pokud objednatel v zaruéni dobé& zjisti vadu dila, je povinen ji bezodkladné oznamit

(postaci e-mailem) zhotoviteli na e-mailovou adresu: servishw@autocont.cz

(dale jen jako ,reklamace®) stim, ze zhotovitel je povinen vadu odstranit ve lhuté
patnacti dnit od okamziku doruceni reklamace a nahradit objednateli vzniklou
majetkovou Gjmu (Skodu) v plném rozsahu se splatnosti péti dni ode dne doruceni

pisemné vyzvy k jejimu zaplaceni,

doba od doruceni reklamace zhotoviteli do doby odstranéni vytykané vady na zékladé

reklamace se do zaru¢ni doby nezapocitava a o tuto dobu se zaru¢ni doba prodluzuje.
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VII.
Smluvni pokuta

Smluvni strany prohlasuji a ¢ini nespornym, ze:

a)

b)

v ptipadé, kdy zhotovitel porusi svou povinnost uvedenou v ¢l. II. této smlouvy,
resp. povinnost provést pro objednatele na sviij naklad a nebezpeci dilo v souladu se
zadavacimi podminkami vefejné zakazky, nabidkou zhotovitele, pozadavky a ucelem
zadavatele, a dale technickou specifikaci, kterda tvoii ptilohu ¢. 1 této smlouvy,
vymezujici podrobnéji dilo na zaklad¢ této smlouvy, je objednatel opravnén pozadovat
po zhotoviteli zaplaceni smluvni pokuty ve vysi 0,5% z celkové ceny dila za kazdy
ptipad takovéhoto poruseni a za kazdy byt’ jen zapocaty den prodleni se splnénim dané
povinnosti az do jejiho Gplného splnéni se splatnosti péti dnti ode dne doruceni pisemné

vyzvy k jejimu zaplacenti;

v ptipadé, kdy zhotovitel porusi byt jen jednu svou povinnost uvedenou v ¢l. TV.
pism. a), b) anebo d) této smlouvy, resp. povinnost provést na sviij naklad a nebezpeci
dilo vsidle objednatele, anebo povinnost provést dilo do 9.12.2021 v souladu
s harmonogramem praci, ktery se zhotovitel zavazuje vypracovat a predat objednateli
V pisemné podobé pted zapocetim provadéni dila, anebo povinnost vypracovat a predat
objednateli v pisemné podob¢ pied zapocetim provadéni dila harmonogram praci, anebo
povinnost odstranit vady a nedodélky dila ve lhité pro jejich odstranéni uvedené
Vv pfedavacim protokole, je objednatel opravnén pozadovat po zhotoviteli zaplaceni
smluvni pokuty ve vysi 0,5% z celkové ceny dila za kazdy ptipad takovéhoto poruSeni
a za kazdy byt jen zapocaty den prodleni se splnénim dané povinnosti az do jejiho
uplného splnéni se splatnosti péti dnti ode dne dorueni pisemné vyzvy k jejimu

zaplacent;

v ptipadé, kdy zhotovitel porusi byt jen jednu svou povinnost uvedenou
Vv ¢L. V. pism. b) této smlouvy, resp. povinnost byt pojistén po celou dobu t¢innosti této
smlouvy pro ptipad zptsobeni majetkové ujmy (Skody) tfetim osobam v souvislosti se
svou ¢innosti, resp. v souvislosti s provadénim dila, S minimalnim pojistnym plnénim
ve vysi 3.000.000,- K¢ (slovy: tfimilionykorunceskych), anebo povinnost piedlozit
pojistku objednateli bezodkladné¢ na pozadani objednatele, nejpozdéji  vSak
do dvou pracovnich dnli ode dne doruceni vyzvy, je objednatel opravnén pozadovat
po zhotoviteli zaplaceni smluvni pokuty ve vysi 0,5% z celkové ceny dila za kazdy

piipad takovéhoto poruseni a za kazdy byt  jen zapocaty den prodleni se splnénim dané
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d)

f)

povinnosti az do jejiho Gplného splnéni se splatnosti péti dnti ode dne doruceni pisemné

vyzvy k jejimu zaplaceni;

V pfipadg, kdy zhotovitel porusi svou povinnost uvedenou
V¢l V. pism. c) této smlouvy, resp. povinnost zachovavat mlcenlivost o vSech
skutecnostech, které se dozvi pii anebo v souvislosti s uzavienim této smlouvy a jejim
plnénim, je objednatel opravnén pozadovat po zhotoviteli zaplaceni smluvni pokuty
ve vysi 1% z celkové ceny dila za kazdy piipad takovéhoto poruseni se splatnosti péti

dnti ode dne doruceni pisemné vyzvy k jejimu zaplaceni;

Vv piipadé, kdy zhotovitel porusi svou povinnost uvedenou v ¢l. VI. této smlouvy,
resp. povinnost odstranit vadu ve lhité patnacti dnit od okamziku doruceni reklamace,
je objednatel opravnén pozadovat po zhotoviteli zaplaceni smluvni pokuty
ve vysi 0,5% z celkové ceny dila za kazdy ptipad takovéhoto poruseni a za kazdy byt
jen zapocaty den prodleni se splnénim dané povinnosti az do jejiho tplného splnéni se

splatnosti péti dnti ode dne doruceni pisemné vyzvy k jejimu zaplaceni;

ujednanim o smluvnich pokutach ve smyslu pism. a) — e) tohoto ¢lanku smlouvy neni
dotéeno pravo objednatele na nahradu majetkové ujmy (Skody) v plném rozsahu,
kdy timto smluvni strany vylucuji ust. § 2050 zakona ¢. 89/2012 Sb., ob¢ansky zékonik,
Vv platném znéni.

VIII.
Odstoupeni od smlouvy

Objednatel je opravnén odstoupit od této smlouvy do doby provedeni dila bez vad a nedod¢lkt

Vv téchto ptipadech:

a)
b)

d)

bude zahéjeno insolvencni fizeni ve véci zhotovitele jako dluznika;

bude zahijeno anebo bude zjiSténo jakékoliv exekucni fizeni proti zhotoviteli jako
povinnému;
zhotovitel bude v prodleni s provedenim dila bez vad a nedodélki alespon tficet

kalendarnich dnt;

zhotovitel bude provadét dilo v rozporu se zadavacimi podminkami anebo v rozporu
s touto smlouvou, ackoliv byl na tuto skute¢nost ze strany objednatele alespon jedenkrat

upozornén.
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IX.
Prevzeti nebezpeci zmény okolnosti

Zhotovitel prohlasuje a Cini nespornym, zZe na sebe prevzal nebezpeti zmény okolnosti

ve smyslu ust. § 1765 zakona ¢. 89/2012 Sb., obCansky zakonik, v platném znéni.

X.
Zavérefna ujednani

Smluvni strany prohlasuji a ¢ini nespornym, ze:

a)

b)

d)

9)

tato smlouva nabyva platnosti dnem podpisu obou smluvnich stran, u¢innosti dnem
uvefejnéni v registru smluv dle zakona ¢. 340/2015 Sb., zdkon 0 registru smluv,
v platném znéni, kdy povinnym subjektem je objednatel, a zavazuje se tak tuto smlouvu
uvefejnit v registru smluv nejpozdéji do tiiceti dnti ode dne podpisu této smlouvy obéma

smluvnimi stranami;

tato smlouva je sepsana ve dvou vyhotovenich takto:
- 1x zhotovitel;

- 1x objednatel;

rozhodnym  prdvem pro tento  zavazkovy vztah je  pravo  Ceské
(pravni ad Ceské republiky);

tuto smlouvu je mozné zménit pouze pisemné, kdy pro ucely této smlouvy se
za pisemnou formu nepovazuje vymeéna emailovych ¢i jinych elektronickych zprav;
vyluc€uji pfijeti nabidky s dodatkem nebo odchylkou ve smyslu ust. § 1740 zakona

¢. 89/2012 Sb., obansky zakonik, v platném znéni;

pokud nebylo v této smlouvé ujednano jinak, fidi se pravni vztahy vzniklé z této
smlouvy pfisluSnymi ustanovenimi zakona ¢. 89/2012 Sb., ob¢ansky zakonik, v platném
znéni;

tato smlouva byla sepsana dle jejich vazné, pravé a svobodné viile, kdy na dikaz toho

po jejim precteni Cini vlastnorucni podpisy.
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Ptiloha ¢. 1:  technicka specifikace

V Ostrava, dne V Olomouci, dne
: M Digitalné podepsal Digitalné podepsal
JIndrICh Jindfich Zimola MUDr. MUDr. Martin
. Datum: 2021.08.23 I Svoboda
Zimo I d 142935 +0200' Martin

Datum: 2021.09.07
Svo boda 12:18:23 +02'00'

AUTOCONT a.s. Vojenskd nemocnice Olomouc
Jindfich Zimola plk. gst. v. z. MUDr. Martin Svoboda
feditel regionalniho obchodniho centra, feditel
zmocnény na zakladé plné moci ze dne 3. 12. 2020 (objednatel)

(zhotovitel)
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Ptiloha ¢. 1:  technicka specifikace

Technicka specifikace

1. Cil projektu

Cilem verejné zakdzky je ndhrada stavajicich ochran modernim ucelenym fesenim, kdy jednotlivé prvky
ochrany spolu automatizované komunikuji a spolupracuji s cilem zvy$eni G¢innosti.

Jsou pozadovany dva spolupracujici fyzické firewally v HA rezimu, ochrana elektronické posty, ochrana
publikovanych webovych aplikaci, webového internetového provozu z koncovych zafizeni, ochrana
koncovych bodu (PC a servery — antivirus, synchronizovana bezpecnost) a systém pro centralizované

logovani uvedenych ochran poskytujici i analytické ndstroje.

Schéma cilového stavu:

SW1

T

W2

—_

FireWall1l

Serverovna 1

Nové dodavané firewally budou umistény v serverovnach 1 a 2.

FireWall2

Serverovna 2

5130-1/5130-2

Serverovna Chirurgie

Zadavatel poZaduje, aby firewally byly konfigurované v rezimu aktiv-aktiv a tomuto reZzimu musi

odpovidat i dodané licence.

Dodavka zahrnuje potfebny HW, licence, drobny a spojovaci materidl. TaktéZ jsou soucasti dodavky

implementacni a dokumentacni prace.

Zadavatel provozuje kriticky informacni systém, ve kterém nesmi dojit k neplanovanym vypadk(m.
Proto je dodavatel povinen planovat a realizovat vSechny préce, které mohou dostupnost
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informacniho systému ohrozit, na dobu mimo hlavni pracovni dobu (vikendy nebo pozdni odpoledni
hodiny) a predevsim po dohodé se zadavatelem a v terminech jim schvalenych.

2. Pozadovana dodavka hardware a software

Pol | Typ prvku Umisténi Pocet Specifikace
ozk
ac
1. Firewall (fyzické 1x Datacentrum S1, 2 ks viz kapitola 4.1
hardwarové zatizeni)
1x Datacentrum S2
2. Ochrana elektronické 1x ve virtualizaci 1ks viz kapitola 4.2
posty — bezpecna v datacentrech S1 a S2
emailova bréana (virtual
appliance)
3. Ochrana publikovanych | 1x ve virtualizaci 1ks Viz kapitola 4.3
webovych aplikaci v datacentrech S1 a S2
(virtual appliance)
4. Ochrana webového 1x ve virtualizaci 1 ks viz kapitola 4.4
internetového provozu | v datacentrech S1a S2
z koncovych zafizeni -
proxy (virtual
appliance)
5. Ochrana koncovych Cela organizace Komplet Viz kapitola 4.5
bodl — PC a server(
(software)
6. Zarizeni pro ukladania | 1x ve virtualizaci 1 ks viz kapitola 4.6
korelaci logli z prvkd ¢. | v datacentrech S1a S2
1. az 5. (virtual
appliance)

Z4adna z nabizenych technologii nesmi byt v okamziku podéni nabidky oznaéena vyrobcem jako konici
= nesmi byt oznaceny jako End of Sale nebo End of Support apod.

VSechny poZadované funkce musi byt v dobé podani nabidky soucdsti stabilni verze operacéniho
systému/firmware, funkce zarazené na tzv. roadmapu nebudou akceptovany.
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3. PoZadovand dodavka praci (instalace, konfigurace, uvedeni do provozu)

Prace

WO NoOUEWwNR

e e
N = O

=
W

. Integrace s AD
. Vytvoreni kontextl pro inter VLAN firewalling a internet firewalling
. Vytvoreni VPN pfistupu, zabezpeceni, pfiprava konfigurace pro klienty, konfigurace pfistupovych

. Konfigurace ochrany mail systému, prizpisobeni pravidel pro filtraci
. Nasazeni proxy serveru, analyza nastaveni stavajiciho proxy serveru, modifikace pro nové prostredi

15.

16.

17.
18.
19.
20.
21.
22.

Fyzickd montdz firewalll a redundatni propojeni s paternimi switchi

Instalace virtualnich aplianci pro dalsi ¢asti systému

Registrace vSech licenci a SW komponent na web vyrobce se spravnymi udaji koncového zdkaznika
Upgrade firmware na posledni dostupné stabilni verze

Vytvoreni potfebnych spojovacich siti a VLAN

Vytvoreni HA clusteru fyzickych FW boxu

Analyza stavajicich pravidel a politik na sou¢asném FG60E, navrzeni Uprav pro nové prostredi
Import pravidel a jejich modifikace dle predchozi analyzy

Vytvoreni systémovych administratorskych Ucta a jejich zabezpeceni

politik

a nastaveni pravidel. Integrace proxy serveru s MS AD pro fizeni pfistupu na internet dle ¢lenstvi ve
skupinach v AD.

Nasazeni ochrany publikovanych aplikaci. Navrzeni vhodného zpGsoby publikace, soucinost s
implementaci SSO do aplikaci

Konfigurace klientské aplikace (ochrany koncovych bod), ovéreni nasazeni pres doménové politiky
(a nebo jinym vhodnym hromadnym zplGsobem) na vzorku 30 pocitacd v€etné soucinnosti
dodavatele pfi nasazovani v celé organizaci

Nasazeni modulu pro sbér logl ze vSech bezpecnostnich systémi dodavanych v tomto projektu.
Predavaci testy

Dokumentace

Zaskoleni spravcd v rozsahu 2 ¢d

Podpora startu ostrého provozu v rozsahu 3 ¢d

Podpora néasledného provozu formou dotazl a konzultaci v rozsahu 2 ¢d v priibéhu 6 mésicli od
predani dila.

Vycet poZzadovanych vlastnosti dodavaného hardware a software

3.1 Firewall

Nazev,
typové
oznacen
i

FortiGate 200F

Cislo

Popis — firewall (fyzické hardwarové zafizeni) Spliuje

Zakladni technické pozadavky

1 Pozadujeme platformu postavenou na HW akcelerované architekture (tj. zafizeni
vybavené kombinaci CPU + specializované obvody FPGA/ASIC pro zpracovani ANO
komunikace a vybranych vypocetné narocnych funkci (firewall, SSL dekrypce,
porovnavani se signaturovou databazi, ...)
Pozadujeme dodani zafizeni ve formatu HW appliance o velikosti 1RU ANO
Pozadujeme veskeré pfislusenstvi (montazni prvky) pro montaz do RACKu ANO
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4 Moznost rozsifeni platformy i dalsi prvek typu NGFW jehoZ cilem bude zajistovani sdileni
telemetrickych informaci, vizualizace stavu sité, zafizeni a klient(, pri¢emz celé reseni ANO
musi byt podporovano vyrobcem.

5 MozZnost o rozsiteni platformy pro sbér logl a grafického reportingu véetné oboustranné
komunikace (tim se rozumi minimdlné odeslani a zpétné nacitani logli pro ucel ANO
vizualizace), pricemz zde musi existovat garantovana podpora funkcionality.

HW parametry

6 Pocet sitovych rozhrani copper, RJ45 10/100/1000 - min 16x ANO

7 Pocet GE SFP min 8x ANO

8 Pocet 10 GE SFP+ min 4x ANO

9 Konzolovy port pro management ANO

10 Dedikovany port RJ45 pro management ANO

11 Dedikovany port RJ45 pro HA konfiguraci ANO

12 USB 3.0 port pro zalohu konfigurace, pfipadné pro pfipojeni USB 4G modemu ANO

13 Redundantni napajeci zdroj ANO
Vykonnostni parametry

14 Propustnost FW (stavové filtrovani, UDP paket) paket o velikosti 1518 B, 512 B, 64 B- ANO
min 26000 Mbps, 26000 Mbps, 10000 Mbps

15 Latence firewallu (64 B UDP paket) - max 5 mikro sec ANO

16 Pocet naraz otevienych spojeni —min 2,7 M ANO

17 Pocet novych spojeni za sekundu - min. 260 000 ANO

18 Pocet firewall pravidel az 10 000 ANO

19 Podpora virtualizace (min 10 virtualnich kontextt) ANO
Network a High Availibility

20 Podpora rezimu vysoké dostupnosti, L2, Active Active, Active Passive, full mesh HA, ANO
VRRP, synchronizace stavové tabulky a IPsec SAs mezi nédy v clusteru

21 ReZim fungovani L2 — transparentni reZzim, L3 — NAT/Router ANO

22 | podpora VLAN ANO

23 Podpora multicast, vytvareni politiky pro multicast routovani ANO

24 Podpora 802.3ad link aggregation ANO

25 Funkce Load Balancing — moZnost rozdélovani zatéze smérujici na virtudIni IP na redlné
servery, podpora health check funkci, podpora SSL offloading ANO

26 Podpora centralni NATovdaci tabulky, stavova inspekce SCTP komunikace ANO

27 Podpora dynamickych routovacich protokolt BGP, OSPF, ISIS, RIP ANO

28 Policy-based routing ANO

29 Funkce SD WAN — moZnost rozkladani provozu mezi vice linek na zakladé aplika€nich
signatur, IP adres a portl u znamych aplikaci, kvality linky véetné automatické detekce ANO
nefunkcnosti linky
VPN

- VPN - Funkce SSL VPN

30 Podpora klientského i bezklientského (portdlového) reZzimu ANO

31 Minimalni polet soucasné navazanych SSL VPN tuneld: 450 ANO

32 Minimalni propustnost SSL VPN: 1900Mbps ANO

- VPN - Funkce IPSEC VPN

33 podpora site-to-site VPN ANO

34 podpora klientskych VPN ANO

35 dostupnost VPN klienta pro koncové stanice (Windows, MacOS) ANO

Stranka 12z 21




36 funkce klientskych IPSec VPN nesmi byt licencovana na pocet uZivatel(. V opacném ANO
pfipadé poZadujeme dodani neomezené licence.
37 Minimalni pocet IPSEC VPN tuneld typu lokalita-lokalita: 2300 ANO
38 Minimalni pocet klientskych IPSEC VPN tuneld: 15000 ANO
39 propustnost IPSec VPN min. 12,5 Gbps (méreno pii AES256-SHA256) ANO
40 podpora konfigurace redundatnich IPSec VPN tunell za pomoci statického smérovani ANO
41 podpora konfigurace redundatnich IPSec VPN tunell za pomoci dynamického smérovani ANO
42 podpora funkce dynamického navazovani IPsec tunel(l dle potfeby komunikace ANO
- VPN obecné
43 Podpora VXLAN ANO
44 Podpora L2TP, PPTP, GRE ANO
45 podpora dynamickych routovaci protokolt OSPF, BGP ve VPN IPsec ANO
Token pro dvoufaktorové ovéreni
46 150 licenci tokent pro ovéreni druhym faktorem pro pfistup pres VPN. PoZzadované ANO
vlastnosti: podpora Android, iOS, Windows 10
UtTM
- UTM - Funkce detekce aplikaci na L7 (Application Control)
47 Detekce znamych aplikaci na zakladé signatur ANO
48 Signaturovy database automaticky aktualizované vyrobcem ANO
49 alespori 4000 podporovanych aplikaci ANO
50 pro popularni cloudové aplikace (minimalné Facebook, Dropbox, Evernote, Flickr, Google
Apps, iCloud, LinkedIn) pozadujeme pokrocilé akce typu blokovani upload/download ANO
soubord, blokovani her v rdmci aplikace, blokovani login, atd. (relevantni k dané aplikaci)
51 moznost tvorby vlastnich signatur ANO
52 detekované aplikace je mozné: povolit, monitorovat, blokovat ANO
53 na zakladé typu aplikace musi byt mozné omezit Sitku pasma pro danou aplikaci ANO
54 funkce AppCtr se konfiguruje v ramci profilQ, které jsou nasledné prirazeny konkrétnim
FW pravidlim. Alternativné poZzadujeme moznost vyuZiti v ramci tzv. NGFW pravidel ANO
popsanych vyse.
- UTM - Funkce detekce a potlaéeni naruseni (IPS/IDS)
55 signatury automaticky aktualizované vyrobcem ANO
56 alespon 11.000 rozpoznavanych hrozeb (signatur) definovanych vyrobcem ANO
57 moznost tvorby vlastnich signatur ANO
58 funkce IPS se konfiguruje v ramci IPS profil, které jsou nasledné prirazeny konkrétnim
FW pravidlim ANO
59 propustnost funkce IPS véetné logovani min. 4800Mbps (méfeno na komunikaci typu ANO
mix aplikaci)
- UTM - Funkce antivirové kontroly
60 Ochrana pred Skodlivym kédem (malware, trojské konég, atp.), véetné ochrany pred ANO
polymorfnim kédem
61 Signatury automaticky aktualizované vyrobcem ANO
62 pozadujeme AV kontrolu rozsifenou o inspekci tzv. sandbox technikou, poskytovanou
formou sluzby dodavané vyrobcem FW (licence musi byt soucasti dodavky) ANO
63 moznost rozsifeni o inspekci tzv. sandbox technikou formou lokalni HW appliance ANO
stejného vyrobce
64 deklarovand propustnost AV kontroly, v kombinaci s IPS, Application Control a zapnutym
logovanim min. 2900 Mbps ANO
65 funkce AV kontroly se konfiguruje v ramci profil, které jsou nasledné pfirazeny
konkrétnim FW pravidlGm ANO
66 Podpora sluzby vyrobce, kterd umozn{ detekovat malware, ktery byl objeveny v dobé od ANO
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posledni aktualizace AV signaturové databaze pomoci globalnf a rychle se aktualizujici
databaze hash(

67 Funkce odstranénf aktivniho obsahu z dokument kancelaiskych aplikaci — AV engine na
firewallu/bezpeénostni emailové brané v realném ¢ase odstrani aktivni obsah z
dokumentu, Dokument z{stavé v pdvodnim formatu, jsou z néj odstranény vsechny ANO
aktivni prvky. Upraveny dokument jde k plvodnimu pfijemci, origindlni dokument se
odesle do Sandboxu.
- UTM - Funkce kategorizace webovych stranek
68 zalozena na centrélné spravované databdzi vyrobce ANO
69 minimalné 50 filtra¢nich kategorii ANO
70 moznost definice vlastnich kategorii ANO
71 moznost definice vlastnich seznam( zakazanych URL ANO
72 kategorizace musi zahrnovat | ceské a slovenské internetové stranky ANO
- UTM — Funkce DNS filtru
73 MozZnost blokovat DNS dotazy na zékladé pfislusnosti k URL kategorii (obdobné ANO
kategorie jako u pfedchoziho bodu)
74 Moznost definovat vlastni tzv. blacklist domén ANO
75 Moznost pfesmérovat komunikace se zakazanymi doménami na vlastni portal/URL ANO
76 MoZnost importu seznamu blokovanych domén do DNS filtru ANO
77 Detekce a blokovani komunikace do botnet siti ANO
- UTM - Funkce ochrany pied tnikem citlivych informaci (DLP)
78 moznosti analyzy béZznych typ( dokumentu a protokoll ANO
79 moznost definice pravidel min. na zdkladé reguldrnich vyraz(, watermarkovaciho ANO
nastroje a typu kontroly typu file checksum
- UTM obecné
80 Email filter - jednoducha antispamova a antivirova inspekce elektronické posty ANO
81 Podpora SSL dekrypce/SSL inspekce s minimalni propustnosti 3900Mbps ANO
82 DoS Policy prevence proti zdkladnim dtokim typu DoS ANO
83 Firewall musi byt vybaven bezpec¢nostnim modulem pro ukladani citlivych informacich
zaloZenym na bazi HW (TPM) ANO
Firewall
84 Moznost nastavovat firewall politiku na zdkladé geografickych udajt ANO
85 Aplikace firewall policy na znamé internetové sluzby, kde databaze téchto sluzeb je ANO
pravidelné aktualizovana vyrobcem
86 MoZnost snadné integrace cloudové sluzby. Minimalné na: MS Azure, Amazon Web
Services, Google Cloud ANO
87 Podpora Identity based policy — nastaveni bezpecénosti uZivateli na zakladé ¢lenstvi ve ANO
skupiné na doménovém kontroléru
88 Viditelnost do provozu na aplikaéni Grovni ANO
89 Moznost definice FW pravidel v tzv. NGFW rezimu (tj. soucasti zakladni definice FW
pravidla je kromé zdroje/cile také typ aplikace (definované v ramci funkce application ANO
control, nikoliv pouhy TCP/UDP port) resp. kategorie URL filteringu (nikoliv jako AppCtrl
resp URL filtering profil aplikovany na dané pravidlo)
90 Ovérovani uZivatel( LDAP, Active Directory, Single Sign On, Radius, TACACS+, Ovérovani ANO
na zakladé certifikatu
91 Dynamické profily — moznost pfifadit konkrétni profil uzivateli na zakladé jeho ovéreni. ANO
92 Traffic Shaping, QoS s podporou priroritizace provozu na zdkladé DSCP markovani a ToS,
aplikace traffic shaping na konkrétni aplikaci nebo webovou kategorii ANO
93 Podpora VolP, SIP v¢etné zabezpeceni, rate limitingu, analyzy protokolu ANO
94 Podpora funkce reverzni proxy ANO
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95 Podpora silné autentizace uzivatelll — integrovana podpora generatoru jednorazovych ANO
hesel (OTP) — pro dvoufaktorovou autentizaci, podpora certifikatl pro ovéreni uZivatell
- Firewall — Explicit proxy ANO
96 podpora viech pozadovanych ochrannych profild (AV, IPS, AppCtrl, DLP) ANO
97 podpora transparentniho ovéfovani uzivatel proti MS AD protokolem Kerberos ANO
98 funkce transparentni proxy, kdy dochazi k automatickému presmérovani provozu na ANO
proxy server bez nutnosti konfigurovat klienta
99 Funkce transparentniho ovérovani uZivatelll pomoci domény (MS Active Directory) ANO
véetné podpory autentizace uzivatel na terminalovém serveru
Virtualizace
100 Podpora izolovanych virtualnich kontextd (virtualizace FW na daném HW). Kazdy
virtudIni kontext musi byt plnohodnotné feSeni véetné oddéleného GUI, management ANO
ucta, atp.
101 Soucasti dodavky musi byt licence na min. 10 virtudlnich kontextl (vCetné licence na
kompletni podporu pozadovanych bezpecnostnich funkci v téchto virtudlnich ANO
kontextech)
102 Podpora izolovanych administratorskych uctl pro spravu jednotlivych virtualnich ANO
kontextll (samostatny administrator pro jeden ci vice virtualnich kontextt)
Management
103 FW cluster musi byt mozné plnohodnotné spravovat pomoci lokalniho GUI a CLI,
provozovaného pfimo na FW platformé bez nutnosti instalovat klienta na koncovou ANO
(management) stanici
104 Podpora SNMP véetné SMPB MIB souboru doddvaného vyrobcem, moznost zaclenéni do ANO
stdvajiciho systému dohledu sité
105 Podpora otevieného API (moZnost integrace vybranych funkci do stavajici management ANO
infrastruktury)
Zaruka a podpora ANO
106 Podpora vyrobce v rezimu 24x7 zahrnujici aktualizaci a udrzovani viech pozadovanych ANO
funkci, technickou podporu, zaruku na HW, to vSe po dobu 5 let.
3.2 Ochrana elektronické posty — bezpe¢na emailova brana
Nazev,
;;’::é":n FortiMail-VM02
i
Cislo Popis — Ochrana elektronické posty — bezpecna emailova brana (VM appliance) Spliuje
Zakladni technické pozadavky
1 Provedeni VM appliance v prostredi VMware ESXi ANO
HW pozadavky
2 Podpora az 4 sitovych rozhrani v ramci sitového prostfedi hypervisoru ANO
3 Podpora VMware ESXi ANO
4 VM appliance je schopno pouZivat nejméné 2 vCPU ANO
5 VM appliance je schopno pouZivat nejméné 8 GB paméti ANO
6 VM appliance je schopno pouZivat nejméné 2 TB diskového prostoru ANO
Funkéni pozadavky
7 MoZnost nasazeni v reZimu MTA gateway nebo transparetni rezim ANO
MO?,TOSF nasazeni v rezimu vysoké dostupnosti (véetné sdileni fronty) pro budouci ANO
rozsireni
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9 Obousmérna a vyrobcem podporovand integrace s dalSimi nabizenymi bezpecnostnimi
prvky (NG Firewall, sandbox) za ucelem sdileni provozné telemetrickych informaci a ANO
informaci o odhalenych hrozbach (Skodlivém kdédu) sandboxovaci technikou.
10 Ochrana proti Skodlivému kddu, nevyzadané elektronické posté a uniku citlivych dat ANO
11 Podpora viceurovriové detekce nevyzadané posty (IP, domény, reputacni databaze,
ovéreni prijemce, DMARC, SPF, DKIM, proprietarni funkce rozpoznavani nevyzadané ANO
posty technikou vyrobce, vyhledavéni a kategorizace URI/URL, vyhledavani klicovych
slov, behavioralni analyza)
12 reakce na detekovany spam minimalné: pridani tagu, pridani hlavicky, pfeposlani emailu
na jiny SMTP server, odmitnuti (reject), zahozeni (discard), uloZeni do karantény, ANO
prepsani adresy prijemce
13 MozZnost limitace v rdmci SMTP navazané relace (pocet zprav od jednoho klienta za
urcitou dobu, maximalni pocet spojeni od jednoho klienta za urcitou dobu, podpora
endpoint reputace, napojeni na LDAP za Ucelem verifikace uZivatell; moZnost omezeni ANO
poctu HELO/EHLO v rémci jedné SMTP relace, moznost omezit pocet emailovych zprav
v ramci SMTP relace, moZnost omezit pocet pfijemcut v rdmci adresatd emailu, moZnost
manipulace s hlavickou mailu (odstranéni Received hlavicky)
14 Antivirova kontrola (antimalware, funkce ochrany proti rychle se Siticim kampanim
Skodlivého kodu, heuristicka funkce detekce skodlivého kodu, detekce dalsich variant
Skodlivého kédu, odstranéni aktivniho obsahu PDF a kancelarskych dokumenta,
karanténa, odstranéni skodlivych odkaz(i z emaill, AV kontrola musi byt pIné ANO
integrovdna s platformou Sandbox (viz niZze), umozriujici pokrocilou ochranu pred
pokrocilymi typy hrozeb véetné tzv. zero- day utokl. Na rozdil od firewallu tato integrace
musi byt v reZzimu pozdrzeni emailu ve fronté az do konce analyzy na sandboxu, sdileni
signatur dynamicky vytvarenych na platformé sandbox
15 Podpora IPv6 ANO
16 Podpora VLAN ANO
17 PInohodnotna integrace s LOG serverem a SIEM platformou. ANO
18 Plnohodnotn4 integrace se sitovym dohledem (podpora SNMP (v2c, v3) véetné
. . . . ANO
dostupnosti MIB souboru dodavaného vyrobcem)
Vykonové pozadavky
19 Propustnost min. 50 000 emaill za hodinu pfi primérné velikosti email ~100 kB a ANO
provadéné kontrole na pritomnost Skodlivého kédu a spamu
20 Podpora ochrany minimélné 100 emailovych domén ANO
21 Licencné nezdvisly model na poctu uZivatell, mailovych schranek nebo IP adres (pokud
jsou tyto funkce licencované, pozadujeme dodani licence pro neomezeny pocet ANO
schranek)
Deklarace
22 Certifikace VB verified spam + ANO
23 Certfikiace VB 100 Virus ANO
24 Certifikace ICSA labs ANO
25 Certifikace AAA SE Labs ANO
Zaruka a podpora ANO
26 Podpora vyrobce v rezimu 24x7 zahrnujici aktualizaci a udrzovani vSech pozadovanych ANO

funkci, technickou podporu, to vSe po dobu 5 let.
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3.3 Ochrana publikovanych webovych aplikaci

Nazev,
;Zr?:é"een FortiWeb VMO1
i
Cislo Popis — Ochrana publikovanych webovych aplikaci (VM appliance) Spliuje
Zakladni technické pozadavky
Provedeni VM appliance v prostredi VMware ESXi ANO
Propustnost minimalné 25Mbit ANO
Podpora minimalné 10 virtualnich sitovych rozhrani ANO
Topologie nasazeni
Reverzni proxy ANO
Transparentni proxy ANO
Ochrana webového protokolu
6 Al-based Machine Learning ANO
7 Automatic profiling (white list) ANO
8 Web server and application signatures (black list) ANO
9 IP address reputation ANO
10 IP address geolocation ANO
11 HTTP RFC compliance Native support for HTTP/2 ANO
12 WebSocket protection and signature enforcement ANO
13 Man in the Browser (MiTB) protection ANO
Ochrana aplikaci
14 Ochrana/kontrola dle OWASP Top 10 ANO
15 ochrana pred Cross Site Scripting ANO
16 ochrana Cross Site Request Forgery ANO
17 ochrana pred Session Hijacking ANO
18 vestavény Vulnerability Scanner ANO
19 Kontrola nahravanych souborl vestavénym AV skenerem a pomoci sandboxu. ANO
Bezpecnostni funkce
20 Rozpoznavani aplikaci dle signatur ANO
21 Kontrola shody XML and JSON protokol( se standardem ANO
22 Detekce Malware ANO
23 Oprava chybnych webovych pozadavki za béhu (Virtual patching) ANO
24 Validace sitovych a aplikaénich protokolQ ANO
25 Ochrana pred Utoky hrubou silou ANO
26 Cookie signing and encryption ANO
27 Syntax-based SQLi detection ANO
28 Ochrana HTTP hlavitek ANO
29 Custom error message and error code handling ANO
30 Ochrana OS rozpoznavanim signatur ohrozeni ANO
31 Ochrana pfed zndmymi Utoky a 0-day Utoky ANO
32 L4 Stateful Network Firewall ANO
33 Prevence DoS ANO
34 Rozsitena ochrana korelaci vice bezpecénostnich prvka ANO
35 Ochrana pfed Unikem dat ANO
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Podpora Web aplikaci
36 Layer 7 server load balancing ANO
37 URL Rewriting ANO
38 Content Routing ANO
39 HTTPS/SSL Offloading ANO
40 HTTP Compression ANO
41 Caching ANO
Podpora autentikace
42 Aktivni a pasivni autentikace web aplikaci ANO
43 Site Publishing and SSO ANO
44 RSA Access for 2-factor authentication ANO
45 LDAP, RADIUS, and SAML support ANO
46 SSL client certificate support ANO
47 CAPTCHA and Real Browser Enforcement (RBE) ANO
Zaruka a podpora
48 Podpora vyrobce v rezimu 24x7 zahrnujici aktualizaci a udrZzovani vSech pozadovanych
funkci, technickou podporu, to vSe po dobu 5 let. ANO
3.4 Ochrana webového internetového provozu z koncovych zafizeni — proxy
Nazev,
;Z::geen FortiProxy-VM02
i
Cislo Popi?: — Ochrana webového internetového provozu z koncovych zafizeni — proxy (VM Spliiuje
appliance)
Zakladni technické pozadavky
Provedeni VM appliance v prostfedi VMware ESXi ANO
Podpora minimalné 500 soucasné pracujicich uZivateld ANO
Podpora minimalné 10 virtualnich sitovych rozhrani ANO
Topologie nasazeni
4 Explicitni proxy ANO
5 Transparentni proxy ANO
Forward proxy ANO
Pozadovand ochrana
7 Ivntegrace se sluzbou threat intelligence service a online aktualizace signatur v redlném ANO
Case
Integrace s cloudovym sandboxem ANO
Vsechny bezpecnostni funkce jsou vestavény — neni tfeba dalSich aplianci pro provoz ANO
- DNS and Web filtrace
10 Dynamicka kategorizace webovych stranek ANO
11 Blokovani podezielych a $kodlivych web stranek a URL ANO
12 Staticky systém white a black list{ ANO
- Aplikacni kontrola
13 Detailni Fizeni pfistupu pro socialni sité ANO
14 Podpora vice jak 3000+ aplikaci ANO
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- Pozadovana ochrana - ostatni

15 Antivirus a DLP ANO

16 Analyza obsahu ANO

17 IPS signatury a filtry ANO

18 SSL/SSH Inspekce ANO

19 MozZnost uZivatelskych aplikacnich signatur ANO
Ovérovani uzivatell

20 Podpora rliznych ovérovacich zplsob( a protokol(, minimalné: Radius, SAML, LDAP,

ANO

NTLM, Kerberos

21 Vestavéné ovérovaci funkce nevyzaduji dodatecné zatizeni/licence ANO
Zaruka a podpora

22 Podpora vyrobce v rezimu 24x7 zahrnujici aktualizaci a udrZzovani vSech pozadovanych ANO
funkci, technickou podporu, to vse po dobu 5 let.

3.5 Ochrana koncovych bodu
Nazev,
typovve FortiClient
oznacen
i
Cislo | Popis — Ochrana koncovych bodi (software) Spliuje

Pozadované parametry, vlastnosti

1 Produkt musi pokryt 500 koncovych zatizeni + 50 server(, licence musi jit rozsifit min. na

ANO

5000.

2 Produkt musi byt integrovatelny a synchronizovatelny s adresarovou sluzbou Active ANO
Directory (AD)

3 Produkt musi zajistit informovanost o koncovych bodech, soulad s poZadavky a
uplatriovani pravidel diky predavani telemetrickych Udaji bez ohledu na umisténi ANO
zatizeni — at se nachazi v sidle zadavatele nebo v kavarné.

4 Produkt musi automatizovat prevenci zndmych i dosud nezndmych hrozeb pomoci ANO
vestavénych bezpecnostnich funkci a spolupraci s nabizenym NGFW feSenim.

5 Ochrana proti zndmym hrozbam — bezpecnostni funkce feseni musi zahrnout minimalné
antivirové jadro, aplikacni firewall, skener zranitelnosti s automatickymi opravami a
filtrovani internetového provozu. Soucinnosti téchto funkci musi jit omezit prostor pro ANO
utok a blokovat polymorfni i bézny skodlivy software a znamé typy utokd proti
koncovym boddm z rGznych smér(.

6 Ochrana proti nezndmym hrozbdm — feSeni musi automatizovat pfeddvani neznamych
objektl zafizeni typu ,iSandbox”, které se pokusi o detekci pomoci ovéreni kontrolniho
otisku neznamého souboru nebo provede dynamickou analyzu k odhaleni pfipadného ANO
Skodlivého chovani. Pokrocily Skodlivy software a tzv. hrozby nultého dne jsou potlaceny
pomoci sdilenych bezpecénostnich informaci, na jejichZ zakladé nabizené reseni
automaticky izoluje prislusny objekt a imunizuje vSechny ostatni koncové body.

7 Regeni bude obsahovat centralni prvek, server pro spravu, ktery umozni komplexni
zavedeni ochrany u vSech koncovych zafizeni, jejich registraci, spravu a sledovani. ANO
Centralni prvek musi byt On-premise, zadavatel nepfipousti cloudovou centrdlni spravu.

8 Centralné bude mozno na koncovych zatizenich spravovat antivirus, zabezpeceni
pfistupu k internetu, vzdaleny ptistup (IPsec a SSL VPN), aplikacni firewall, skenovani ANO
zranitelnosti a souvisejici pokrocilé funkce.

9 Nawdélk’u bude mozno také spustit antivirovou kontrolu a izolovat infikovand koncova ANO
zatizeni.

10 Produkt musi byt integrovatelny s nabizenym fesenim pro ukladani a korelaci logt ANO
Zaruka a podpora ANO
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11 Podpora vyrobce v rezimu 24x7 zahrnujici aktualizaci a udrzovani vSech pozadovanych ANO

funkci, technickou podporu, to vSe po dobu 5 let.
3.6 Zafizeni pro ukladani a korelaci logi
Nazev,
;Z::é\/een FortiAnalyzer VM
i
Cislo | Popis — ZaFizeni pro vyhodnocovani a analyzu logt (VM appliance) Spliuje

Pozadované parametry, vlastnosti

1 Zatizeni musi byt plné kompatibilni s doddvanymi zatizenimi, musi podporovat analyzu ANO
logli nad provozem.

2 Zatizeni musi byt schopné poskytovat reporty nad logy a informovat spravce systému o ANO
hrozbach, které byly v siti odhaleny.

3 Musi se jednat o virtualni appliance s podporou minimalné VMware, KVM a Hyper-V ANO
Kapacita ulozisté logl minimalné 500GB a minimalni limit pro mnoZstvi prijatych logl za
jeden den 11GB ANO

5 Podpora minimalné 4 virtualnich interfacl ANO
MoZnost Skalovatelného navyseni kapacity ulozZisté na zakladé licence ANO
Moznost provozovat appliance pouze jako docasné uloZisté logl z dlvodu Setreni ANO
datového pdsma

8 Mit mozZnost specifikovat typ logl, které budou na hlavni analyzac¢ni nastroj odeslany ANO
okamZzité
Multitenantnost

9 Moznost rozdéleni zafizeni na oddélené administrativni sekce (kazdy virtudini kontext ANO
firewallu mGze byt v jiném administrativnim kontextu centralniho logovaciho zafizeni)

10 Kazdy administrativni celek musi mit moZnost mit vlastniho administratora, ktery
nebude mit pfistup do jinych administrativnich celkl ANO
Logovaci funkce

11 Musi se jedna o centrdlni logovaci prvek pro viechny UTM firewally a vSechny ANO
technologie dodavané v ramci tohoto projektu.

12 Musi umét ukladat jakkoliv Syslog zpravy ANO

13 Funkce zpétné kontroly logli o pfistupu na web (az 7 dni) z dGvodu ,zero-day” malicious ANO
websites

14 Vizualizace provozu nad véemi firewally ANO

15 MozZnost dostat se z vizudlniho zobrazeni proklikem na konkrétni logy ANO

16 Realtime a historicky ndhled do log ANO

17 Korelace logd ANO

18 Samostatna sekce tykajici se hrozeb v siti ANO

19 Podpora prohlizeni statistickych udajii nad logy ANO
Reporting

20 Podpora reportd nad logy ve formatu HTML/CSV/XML/PDF ANO

21 Generovani reportt v pravidelnych intervalech ANO

22 Predefinované vzory pro reporty na nejcasté;jsi pouZiti ANO

23 MozZnost vytvareni vlastnich reportd na zakladé konkrétnich SELECT dotaz( do databaze ANO

24 MozZnost Upravy reportl do vlastniho designu — vlastni loga, texty, Gprava hlavicky ANO
Dalsi funkce

25 L, ol il o . ANO
Event Management - upozorfiovani na dlezité informace z logli — emailem a snmp
trapy, syslog zpravou
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26 Pfedvytvofeny dashboard pro vyuZiti dohledovym centrem ANO
27 MozZnost customizace rozhrani pro NOC/SOC dle konkrétnich poZadavk( na dohlizené ANO
informace
MozZnosti spravy a komunikace
28 Podpora SNMPv2, SNMPv3 ANO
29 Podpora REST API ANO
30 Sprava ptes webové rozhrani HTTPS ANO
31 Administratorské ucty musi byt mozné konfigurovat lokalné nebo na vzdaleném serveru ANO
(LDAP, RADIUS, Tacacs+)
32 Podpora statického routovani ANO
33 Moznost zasifrovani spojeni mezi zafizenim, které odesila logy a analyzacnim nastrojem, ANO
ktery je predmétem této zadavaci dokumentace
Zaruka a podpora ANO
34 Podpora vyrobce v rezimu 24x7 zahrnujici aktualizaci a udrZzovani viech pozadovanych ANO
funkci, technickou podporu, to vie po dobu 5 let.

3.7 Ostatni podminky
Hardware musi byt dodan zcela novy, plné funkcni a kompletni (v€etné pfislusenstvi).
Dodavka musi obsahovat veskeré potiebné licence pro splnéni poZzadovanych vlastnosti a parametru.

Uchazec je povinen s dodavkou dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o vsech
dodavanych zatizenich (seznam sériovych Cisel dodavanych zafizeni) pro cesky trh.

4. Predavaci kritéria

o Veskery HW a SW je dodany, HW je namontovany a instalovany

o Veskery HW i SW je nakonfigurovany, funkénost ovéfena béhem v ostrém provozu
o Test automatického prepnuti provozu pfi odpojeni firewallu

o Test zranitelnosti na vefejném rozhrani firewallu

o Dokumentace je predana a odpovida realité
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