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POZADAVEK NA CERPANI MD / ZMENOVY POZADAVEK C.46
Poskytovatel sluzby Néarodni agentura pro komunikaéni a informaéni technologie, s. p.
Spravce IS Sprava zékladnich registri, Na Vapence 14, 130 00 Praha 3
Objednatel Sprava zakladnich registrd, Na Vapence 14, 130 00 Praha 3
Smlouva Dil¢i smlouva €.3 na podporu provozu informacniho systému

Narodni bod pro identifikaci a autentizaci (NIA)
Cislo RFC SZR 926
Nazev RFC SZR FAZE 1 Migrace systému NIA do DC2
Kategorie RFC Konfigurace
Cislo tiketu (Service Desk) 69013/ 316563
Katalogovy list NIA 14 - pausal platby, NIA 16 - objednavka
Typ odstavky Odstavka typu ,C*

1. Identifikace vzniku pozadavku
Service Desk SZR ID 69013 - Nacenéni NIA - FAZE 1 - Migrace NIA do DC2.

2. Zadani pozadované zmény
Realizace planu migrace NIA do DC2 z RFC 846.

3. Popis zajisténi realizace zmény

V ramci realizace planu budou provedeny vSechny kroky planu s cilem pfevedeni prostfedi
NIA-PROD do DC2 (Saze&skd). Migrace prostfedi NIA-TEST a vytvofeni prostfedi DC1 v minimalni
konfiguraci v DC2 bylo po vzajemné dohodé vypusténo z 1. faze migrace z divodu nutnosti
dokonéeni do 30.11. t.r.

V ramci migrace prostfedi je z divodu mnozstvi Uprav vlastniho prostiedi NIA a v souladu
s planem optimalizace monitoringu navrzena nova implementace infrastrukturniho monitoringu.

Soucasti realizace nejsou Upravy na sitove vrstvé (zavedeni GLB, uprava NLB a systémové
feSeni aplikacniho Fizeni NLB). Tyto budou provedeny v ramci samostatného RFC/ PnC.

4. Odhad pracnosti
4.1 Rozpad éinnosti dle pozadavka SZR pro konzultaéni PnC. (NIA 14)

Role (MD)

Cinnost

Projekt FAZE 1 Migrace NIA
Projekt FAZE 1 Start projektu

Projekt FAZE 1 Zahajeni projektu (Kickoff)
Projekt FAZE 1 Revize planu

Projekt FAZE 1 Pfedmigraéni prace
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Projekt FAZE 1

vytvoreni zaloh VM (NIA-TEST, NIA-PROD)

Projekt FAZE 1

vytvoreni zaloh DB (NIA-TEST, NIA-PROD)

Projekt FAZE 1

Preneseni zaloh do DC2

Projekt FAZE 1

Vytvoreni sitového prostfedi

Projekt FAZE 1

Vytvoreni potfebnych siti v DC2 NIA-PROD

Projekt FAZE 1

Propojeni siti NIA mezi DC1 a DC2 NIA-PROD

Projekt FAZE 1

Implementace fizeni komunikace

Projekt FAZE 1

Kontrola pfipravenosti infrastruktury (NIA-PROD)

Projekt FAZE 1

Bezpec&nostni audit/ konzultace

Projekt FAZE 1

Migrace NIA do DC2

Projekt FAZE 1

Vytvoreni NIA-PROD

Projekt FAZE 1

Vytvoreni novych Domain Controller-0

Projekt FAZE 1

Vytvoreni potfebnych VM NIA-PROD (pro vSechny servery)

Projekt FAZE 1

Instalace, konfigurace a replikace dat prostfedi AD

Projekt FAZE 1

Pfiprava prostfedi podpurnych systéml

Projekt FAZE 1 WSUS
Projekt FAZE 1 Monitoring
Projekt FAZE 1 WEC

Projekt FAZE 1

Dal$i podpurné systémy (jump, syslog)

Projekt FAZE 1

PFiprava prostfedi NIA-PROD (produkéni fada)

Projekt FAZE 1

vytvofeni Windows clusteru

Projekt FAZE 1

Pfenos certifikacni autority z DC1 do DC2

Projekt FAZE 1

Obnova DB ze zalohy (Veeam)

Projekt FAZE 1

Instalace a konfigurace AlwaysOn

Projekt FAZE 1

Instalace IS sluzeb

Projekt FAZE 1

Instalace BizTalk server(

Projekt FAZE 1

Instalace SNMP Proxy serveru

Projekt FAZE 1

Nasazeni Government Gateway

Projekt FAZE 1

Instalace prostfedi NIA

Projekt FAZE 1

Instalace prostfedi MWeOP

Projekt FAZE 1

Vnitfni ovéfeni prostredi

Projekt FAZE 1

Hardening prostiedi

Projekt FAZE 1

nastaveni zalohovani (Veeam)

Projekt FAZE 1

zafazeni prostfedi do monitoringu

Projekt FAZE 1

zarazeni do WEC prostredi

Projekt FAZE 1

zarezni do prostfedi Syslog server(

Projekt FAZE 1

Ovéreni NIA-PROD

Projekt FAZE 1

Ovéreni prostupll na internet a v ramci SZR pro servery NIA (HSM,
EVeOP)

Projekt FAZE 1

Pfipojeni ke sluzbé NLB

Projekt FAZE 1

Pfiprava sluzby GLB

Projekt FAZE 1

Pfipojeni ke sluzbé GLB

Projekt FAZE 1

Ovéreni NIA-PROD jako celku (regresni testy)

Projekt FAZE 1

Performance testy




SPRAVA
ZAKLADNICH

’ REGISTRU

Pfiloha €. 2 k MET066B-2019

Projekt FAZE 1

Bezpeénostni testy

Projekt FAZE 1

NIA v DC2 pfipravena na provoz

Projekt FAZE 1

Pfepnuti NIA-PROD do DC2

Projekt FAZE 1

Pfedprodukéni obnova DB ze zalohy (Veeam)

Projekt FAZE 1

Kroky prepnuti

Projekt FAZE 1

Akceptace NIA v DC2

Projekt FAZE 1

Akceptace prostfedi NIA v DC2

Projekt FAZE 1

Rezerva

Projekt FAZE 1

Konec projektu

Projekt FAZE 1

Projektové Fizeni (objednavka — NIA 16)

Projekt FAZE 1

Konzultace (objednavka — NIA 16)

Celkem MD (pausalni platby)

Celkem MD (placené MD na objednavku NIA 16)

4.2 Nacenéni pozadavku pro konzultaéni PnC (NIA 14), placeno v ramci pausalu.

ICT analytik

Celkem

[

3

Projektovy
manazer

Projektovy
administrator

Konzultant ICT

Celkem

93 152,50 Kc

19 562,03 Ké

112 714,53 Ké

4.4 Nacenéni subdodavky (NIA 16), objednavka externi subdodavka.

Cena subdodavky na zajisténi soucinnosti a dodavek spoleCnosti Neurodot a Microsoft.
Popsanych v tabulce v kapitole 9. Nacenéni mlze byt realizovano po predchozim schvaleni

nacenéni uvedené nize v tabulce a nasledném zaslani Objednavky Objednatelem Poskytovateli.

NIA - FAZE 1 - Migrace NIA do DC2

897 600,00 K&

188 496,00 K&

Lh M

Cena s DPH

1086 096,00 K&

Celkem

897 600,00 Ké

188 496,00 K¢

1 086 096,00 K&
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Poznamka:

LSBudou-li Sluzby poskytované prostfednictvim tfetich stran (viz odst. 4.2 Diléi smlouvy ¢&. 3; ¢l. 1
odst. 2 Dodatku €. 1), budou prilohou prislusné faktury i dariové doklady dodavatelil Poskytovatele.*
5. Navrh harmonogramu zménového pozadavku

Casovy harmonogram je souéasti migraéniho planu.

Termin dodani je k 30.11.2021 za pfedpokladu zahgjeni €innosti k 6.9.2021.

Termin dodani muze byt prodlouzen v pfipadé neposkytnuti nezbytné soucinnosti dle bodu 9. tohoto
PnC, nebo z dalSich diivodu na strané objednatele. Nejzazsi termin dodani je vSak 31.12. 2021.
6. Navrh testovaciho scénare

Testovaci scénafe jsou soucasti planu, ukol ,Ovéfeni NIA-PROD® jehoZz soucasti jsou
Zatézové/ vykonové a Bezpelnostni testy.
7. Vystupy zménového pozadavku

Akceptace prostredi NIA v DC2.

8. Akceptacni kritéria, zptisob ovéreni na produkci

Akcept. kritérium (AK) | Naplnéni AK

Vyhodnocené testovaci | TS - pfedany v souladu s projektovymi pozadavky PM na NAKIT projektové
scénare (TS) aktivity

Akceptace ovéfovaciho
provozu (AOP)

Ovéreni funkénosti provozniho prostfedi — akceptovan PM

9. Pozadavky na soucinnosti

Soucinnosti jsou vyjadfeny v planu. Po dobu celé realizace je nutna soucinnost SZR a dalSich
subdodavatell podilejicich se na migraci NIA. Specifické soucinnosti jsou popsany v tabulce nize.

Legenda:

o Soucinnost — subjekty se podili na dodavce (poskytuji sou¢innost) s Nakitem v nerovném rozlozeni
kapacit,

o Provedeni aktivity — subjekty provadeéji dodavku pozadavku pomoci vlastnich kapacit,

o Spoleéna aktivita - subjekty se podili na dodavce spole¢né s Nakitem v rozlozeni kapacit

Planované aktivity a sou€innost subdodavek
Soucéinnost s Nakit Subjekty pro soucinnost

Migrace NIA

Start projektu

Zahajeni projektu (Kickoff) Spole¢na aktivita NAKIT, SZR, Neurodot, M+, S1
Spole¢na aktivita Neurodot, SZR

Revize planu Soudinnost S1, M+

Pfedmigracni prace

Implementace Veeam pro NIA

Vytvoreni zaloh VM (NIA-TEST, NIA-PROD) Provedeni aktivity S1
Provedeni aktivity S

Vytvoreni zaloh DB (NIA-TEST, NIA-PROD) Soudinnost NAKIT
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Pfeneseni zaloh do DC2 Provedeni aktivity S1
Vytvoreni sitového prostredi

Vytvoreni potifebnych siti v DC2 NIA-PROD Provedeni aktivity S1
Propojeni siti NIA mezi DC1 a DC2 NIA-PROD Provedeni aktivity S1

Kontrola pfipravenosti infrastruktury (NIA-
PROD)

Spolec¢na aktivita

SZR, Neurodot, M+, S1

Bezpecnostni audit/ konzultace Provedeni aktivity NAKIT

Migrace NIA do DC2

Vytvoreni NIA-PROD

Vytvoreni novych Domain Controller-(

Vytvoreni potfebnych VM NIA-PROD (pro Provedeni aktivity S1

vSechny servery) Soucinnost NAKIT

Instalace, konfigurace a replikace dat Provedeni aktivity S1, NAKIT

prostiedi AD Soucinnost M+

Pfiprava prostiedi podpurnych systémi

WSUS Provedeni aktivity NAKIT
Provedeni aktivity NAKIT

Monitoring Souginnost Neurodot, M+

WEC Provedeni aktivity NAKIT

Dalsi podpurné systémy (jump, syslog) Provedeni aktivity NAKIT

Ptiprava prostifedi NIA-PROD (produkéni
fada)

vytvoreni Windows clusteru

Provedeni aktivity

Neurodot, NAKIT

Pfenos certifikacni autority z DC1 do DC2

Provedeni aktivity

Neurodot, S1

Provedeni aktivity

NAKIT, Neurodot

Obnova DB ze zélohy (Veeam) Soudinnost 31
Instalace a konfigurace AlwaysOn Provedeni aktivity Neurodot, NAKIT
Instalace IIS sluzeb Provedeni aktivity Neurodot
Instalace BizTalk serverd Provedeni aktivity Neurodot
Instalace SNMP Proxy serveru Provedeni aktivity Neurodot
Nasazeni Government Gateway Provedeni aktivity Neurodot
Instalace prostredi NIA Provedeni aktivity NAKIT

Instalace prostredi MWeOP

Spole€na aktivita

NAKIT, Neurodot, M+

Vnitfni ovéreni prostredi

Provedeni aktivity

Neurodot, NAKIT

Hardening prostfedi Provedeni aktivity NAKIT
Nastaveni zalohovani (Veeam) Provedeni aktivity St
Provedeni aktivity NAKIT, Neurodot
Zarazeni prostfedi do monitoringu Soucinnost M+
Zatazeni do WEC prostredi Provedeni aktivity NAKIT
Provedeni aktivity NAKIT
Zarazeni do prostredi Syslog servert Soucinnost S1
Ovéreni NIA-PROD
Ovéreni prostupll na internet a v ramci SZR Provedeni aktivity St
pro servery NIA (HSM, EVeOP) Soucinnost NAKIT
Ptipojeni ke sluzbé NLB Spole¢na aktivita NAKIT, Neurodot, S1
Spolecna aktivita NAKIT, S1
Pfiprava sluzby GLB Soucinnost Neurodot
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Pfipojeni ke sluzbé GLB Spolecna aktivita NAKIT, Neurodot, S1
&‘;ﬁ;‘;”' NIA-PROD jako celku (regresni Spoleéna aktivita NAKIT, Neurodot, M+
Spolecna aktivita Neurodot, NAKIT
Performance testy Soucinnost M+
Provedeni aktivity SZR
Bezpecénostni testy Soudinnost NAKIT
NIA v DC2 pfipravena na provoz
Prepnuti NIA-PROD do DC2
Pfedprodukéni obnova DB ze zalohy Spole¢na aktivita NAKIT, Neurodot
(Veeam) Soucinnost S
Spolecna aktivita NAKIT, Neurodot
Kroky prepnuti Soucinnost S1, M+
Akceptace NIA v DC2
Akceptace prostfedi NIA v DC2 Spole¢na aktivita SZR, NAKIT, Neurodot
Rezerva
Konec projektu

10. Dopady do provozu / dopady do provozni dokumentace

Prostfedi NIA provozované na infrastruktufe SZR SDI v lokalité Sazecska (DC2). Lokalita DC1 (Na
Vapence) uvolnéna k dal§im aktivitam.

Upravena provozni dokumentace.

Naklady na podporu provozu IS:

Upravy sluzeb definované v tohoto PnC nemaji a ani nebudou generovat dal$i dodateéné finanéni
prostfedky na podporu provozu daného IS.

11. Dopady na bezpecénost IS / dopady do bezpeénostni dokumentace

V ramci realizace je nutné implementovat (z bezpecnostniho hlediska) technicka opatfeni v ramci
nove infrastruktury (bod ,Hardening infrastruktury®). Pro ovéfeni je nezbytné nutné provést nejméné
test zranitelnosti celého prostiedi (bod ,Bezpec€nostni testy*).

Uprava bezpeénostni dokumentace.

Jméno

Datum

Podpis




