Smlouva o zpracovani osobnich udaju

uzaviena podle &l. 28 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016, o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto tdaju a o zruseni
smérnice 95/46/ES (obecné natizeni o ochrané osobnich udajl)

Nize uvedeného dne, mésice a roku uzaviely Smluvni strany tuto Smlouvu o
zpracovani osobnich udaju (dale jen ,Smlouva®):

Smluvni strany:

Centrum kardiovaskularni a transplantaéni chirurgie Brno
IC 00209775

se sidlem Pekaiska 53, Brno, 656 91

zast. doc. MUDr. Petrem Némcem, CSc, MBA, feditelem

(dale je ,Spravce®)

a

DS Soft Olomouc, spol. s.r.o.

IC 60778644

Se sidlem Okruzni 1300/19, Olomouc 779 00

Zast. RNDr. Vitem LokoCem, jednatelem

Zapsana v OR vedeném u KS soudu v Ostraveé, sp. zn. C 6622
(dale jen ,Zpracovatel)

a jednotlivé téz jako ,Smluvni strana“ nebo spole¢né jako ,Smluvni strany“

CL. 1
Uvodni ustanoveni

1. Tato Smlouva je zaviena na zakladé Cinnosti, které provadi Zpracovatel pro
Spravce, a jez jsou blize specifikovany ve smlouvé Licencni a servisni €.
2018 — 09S uzaviené Smluvnimi Stranami dne 28. 6. 2018, a vztahuje se
pouze k €innosti - migraci dat z IS ASED do IS EnvisLIMS. Smlouvy
uvedené v bodé 1. tohoto ¢lanku jsou dale v textu této Smlouvy uvadény jako
,hlavni smlouvy“. Migrace dat bude uskutec¢néna po vystaveni objednavky
Spravce a ukoncena podepsanim akceptacniho protokolu ze strany Spravce.



. Zpracovatel prohlaSuje, Ze ma zavedena vhodna technicka a organizacni
opatfeni tak, aby zpracovani pro Spravce splhovalo pozadavky obecného
nafizeni o ochrané osobnich udaju a aby byla zajis§téna ochrana prav
subjektu udajl.

CL
Predmét smlouvy

Tato Smlouva se vztahuje na veskeré Cinnosti Zpracovatele nebo pfipadnych
dalSich zpracovatelu, které provadi na zakladé hlavnich smluv.

cLm
Predmét, povaha, ucel, misto a doba zpracovani

. Pfedmétem zpracovani jsou pacientska data v IS ASED (Zadanky/vysledky
vySetieni).

. Ugelem zpracovani je migrace historickych dat z IS ASED do IS
EnvisLIMS.

. Zpracovatel nebude osobni udaje, o nichz se v pribéhu zpracovani dozvédél
nebo je obdrzel, zpracovavat za jinym ucelem, nez ktery je stanoven
Spravcem a vyplyva z pfislusnych ustanoveni této Smlouvy nebo hlavnich
smiuv.

. Zpracovatel zpracovava osobni udaje v rozsahu nezbytné nutném pro
naplnéni ucelu hlavnich smluv.

. Zpracovatel neni opravnén zpracovavat osobni udaje mimo interni datove
prostfedi Spravce.

. Doba zpracovani osobnich udaju trva od data zpfistupnéni databaze IS
ASED Spravcem a je ukon¢ena podepsanim akceptacniho protokolu dle
odstavce I.1 ze strany Spravce. Zpfistupnéni databaze IS ASED Zpracovateli
bude provedeno Spravcem na zakladé objednavky migrace dle nabidky
21373 CKTCH Brno - migrace pacientskych dat ze systému ASED do Envis
LIMS.



CL IV
Typ osobnich udajt a kategorie subjektu udaju

1. Prfedmétem zpracovani jsou pouze data explicitné vyjmenovana ve schvalené
Analyza migrace pacientskych dat ze systému ASED do Envis LIMS, ktera je
nedilnou pfilohou této smlouvy.

2. Do kategorie subjektu udaju, jejichz osobni udaje jsou pfedmétem
zpracovani, patfi pacienti a zaméstnanci.

3. Pokud druh osobnich udaji a kategorie subjektu udaju nevyplyvaji
z pfisluSnych pravnich pfedpisu, ur€uje jejich rozsah Spravce. Zpracovatel
neni opravnén zpracovavat osobni udaje nad ramec pokynu Spravce nebo
nad ramec vyjadieny pravnimi pfedpisy.

CL Vv
Zabezpeceni osobnich udaju, posouzeni vlivu na ochranu osobnich udajua

1. Zpracovatel se zavazuje, Ze pfijme v Uvahu pfichazejici opatfeni pozadovana
v €l. 32 obecného nafizeni o ochrané osobnich udaju a bude Spravci
napomocen pfi zajiStovani souladu s povinnostmi podle ¢lankd 32 az 36
obecného nafizeni o ochrané osobnich udajl, a to pfi zohlednéni povahy
zpracovani a informaci, jez ma Zpracovatel k dispozici.

2. V pfipadé zjisténi poruseni zabezpedeni osobnich udaji ohlasi Zpracovatel
bez zbyte€ného odkladu Spravci tuto skute¢nost a poskytne mu informace
v tomto minimalnim rozsahu:

datum a hodinu zjisténi poruseni,

popis povahy daného pfipadu poruSeni zabezpeceni osobnich udaju,

kategorie a pfiblizny pocet dot€enych subjektd udaju,

kategorie a pfiblizné mnozstvi dot€éenych zaznamu osobnich udaju,

popis pravdépodobnych dusledkl poruseni zabezpeceni osobnich

udaja,

f. popis opatieni, ktera zpracovatel pfijal nebo navrhl k pfijeti s cilem
vyfesit dané poruseni zabezpedeni osobnich udaju, v€etné pripadnych
opatfeni ke zmirnéni moznych nepfiznivych dopadd,

g. zda ma poruseni zabezpeceni osobnich udaji za nasledek riziko nebo
vysoke riziko pro prava a svobody fyzickych osob,

h. zda Zpracovatel pfijal nasledna opatfeni, ktera zajistila, Ze vysoké

riziko pro prava a svobody subjektd udaji podle ¢l. 34 odst. 1

obecného nafizeni o ochrané osobnich udajl se jiz pravdépodobné

neprojevi.
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. Zpracovatel informuje Spravce o pravdépodobnosti, Ze urcity druh
zpracovani, zejména pfi vyuziti novych technologii, kterymi Zpracovatel
pfipadné disponuje, bude s pfihlédnutim k povaze, rozsahu, kontextu a
ucelim zpracovani mit za nasledek vysokeé riziko pro prava a svobody
fyzickych osob a zpracovani bez pokynu Spravce nezahaji.

. S pfihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu,
kontextu a uc€ellm zpracovani i k rizné pravdépodobnym a rizné zavaznym
rizikim pro prava a svobody fyzickych osob, ma zpracovatel pfijata vhodna a
dostatecna technicka a organizacni opatfeni, aby zajistili uroven zabezpeceni
odpovidajici danému riziku, které pfedstavuje zpracovani, zejména nahodné
nebo protipravni zni€eni, ztrata, pozménovani, neopravnéné zpfistupnéni
predavanych, uloZzenych nebo jinak zpracovavanych osobnich udajd, nebo
neopravnény pfistup k nim. Tato opatfeni jsou popsana v Pfiloze Cislo 2 této
Smlouvy.

. Zpracovatel garantuje stejnou nebo vysSi uroven ochrany formou pfijatych
technickych a organiza¢nich opatfeni uvedenych v Pfiloze €. 2 této Smlouvy
po celou dobu trvani této Smlouvy.

CL IV
Vykon prav subjektu udaju

. Zpracovatel se zavazuje, Ze bude Spravci napomocen prostiednictvim
vhodnych technickych a organizacnich opatreni, pokud je to mozné, pro
splnéni Spravcovy povinnosti reagovat na zadosti o vykon prav subjektu
udaju stanovenych v kapitole Ill obecného nafizeni o ochrané osobnich
udaja.

. Pokud se Zpracovatel dozvi o uplatnéni nékterého z prav subjektu udaju
podle ¢l. 12 az 23 obecného nafizeni o ochrané osobnich udaju, sdéli to
neprodlené Spravci, nejpozdéji vSak do 24 hodin od doby, kdy se o uplatnéni
prava subjektu udaju dozvédél.

(o VI
Ukonceni zpracovani, vymaz osobnich udaji

. Zpracovatel se zavazuje, ze v souladu s rozhodnutim Spravce vSechny
osobni udaje bud vymaze, nebo je vrati Spravci po ukonéeni poskytovani
sluzeb spojenych se zpracovanim, a vymaze existujici kopie, pokud pravo
Unie nebo ¢lenského statu nepozaduje ulozeni danych osobnich udaja.



. Zpracovatel sou€asné prohlasuje, ze disponuje vhodnym technickym
opatfenim, které umoznuje na zakladé rozhodnuti Spravce vymaz vybranych
osobnich udaju.

CL. vl
Pokyny spravce

. Zpracovatel zpracovava osobni udaje pouze na zakladé dolozenych a
zdokumentovanych pokynu spravce, v€etné v otazkach predani osobnich
udaju do tfeti zemé nebo mezinarodni organizaci, pokud mu toto zpracovani
jiz neukladaiji pravo Unie nebo Ceské republiky, které se na Spravce
vztahuje; v takovém pripadé Zpracovatel Spravce informuje o tomto pravnim
pozadavku pfed zpracovanim, ledaze by tyto pravni pfedpisy toto informovani
zakazovaly z dilezitych ddvodud vefejného zajmu.

. Pokyny Spravce jsou vydany formou této Smlouvy a dale mohou byt
obsazeny v hlavnich smlouvach.

. Spravce mulze vydavat Zpracovateli i dalSi pisemné pokyny dorucené
Zpracovateli prostfednictvim e-mailu za pouziti zaru€eného elektronického
podpisu, prostfednictvim datové schranky nebo doruenim prostfednictvim
drzitele postovni licence.

. Pokyny vydané ad hoc podle pfedchoziho bodu maiji pfednost pfed pokyny
vyjadfenymi formou této Smlouvy nebo v hlavnich smlouvach.

. Zakazuje se provadéni pokynu vydanych v rozporu s timto ¢lankem.

. Seznam osob opravnénych k vydani pokyna Spravce je uveden v Pfiloze
Cislo 1 této Smlouvy. Spravce je opravnén prostfednictvim statutarniho
organu jednostranné seznam opravnénych osob zménit. Aktualizovany
seznam osob musi byt Zpracovateli doru¢en zpusobem uvedenym v bodu 3.

. Zpracovatel je povinen veSkeré pokyny Spravce na jeho vyzadani doloZzit a
osvedcit tak opravnénost jim provadéného zpracovani.

. Zpracovatel neprodlené informuje Spravce, jestlize podle nazoru
Zpracovatele urcity pokyn Spravce porusuje obecné nafizeni o ochrané
osobnich udaji nebo jiné predpisy Unie nebo Ceské republiky tykajici se
ochrany udaju.

. Zpracovatel neni opravnén zpracovavat osobni udaje pro Spravce, pokud
dojde k ukonc&eni uc€innosti této Smlouvy, nebot zpracovani na zakladé
uzaviené smlouvy je nezbytnou podminkou pro naplnéni pozadavki
obecného nafizeni o ochrané osobnich udaju.



Cl. IX
DalsSi zpracovatelé

. Zpracovatel nezapoji do zpracovani Zzadného dalSiho zpracovatele bez
predchoziho konkrétniho pisemného povoleni Spravce.

. Pokud Spravce nepovoli pouziti dalSiho zpracovatele, uvede duvody, pro
které pouziti dalSiho zpracovatele nepovolil a seznami s nimi Zpracovatele.

. Zpracovatel mize opétovné pozadat Spravce o pouZiti tohoto Zpracovatele,
pokud Spravci predlozi opatfeni, ktera pfijal k odstranéni namitek nebo obav
Spravce. Spravce neni povinen zadosti vyhovét.

. Zpracovatel nezapoji do zpracovani dal$iho zpracovatele mimo tuzemi Ceské
republiky, pokud k tomu Spravce neda vyslovny pisemny souhlas.

. Pokud Zpracovatel zapoji dalSiho zpracovatele, aby jménem Spravce proved|
urcité innosti zpracovani, musi byt tomuto dalSimu zpracovateli uloZzeny na
zakladé smlouvy nebo jiného pravniho aktu podle prava Unie nebo Ceské
republiky stejné povinnosti na ochranu udaju, jaké jsou uvedeny v této
Smlouveé nebo jiném pravnim aktu mezi Spravcem a Zpracovatelem uzaviené
podle €l. 28 odstavce 3 obecného nafizeni o ochrané osobnich udajl, a to
zejména poskytnuti dostateCnych zaruk, pokud jde o zavedeni vhodnych
technickych a organizacnich opatfeni tak, aby zpracovani splfovalo
pozadavky obecného nafizeni o ochrané osobnich udaji. Neplni-li uvedeny
dalSi zpracovatel své povinnosti v oblasti ochrany udajl, odpovida Spravci za
plnéni povinnosti doteného dalSiho zpracovatele i nadale piné Zpracovatel.
DalSi zpracovatel bude rovnéz v plném rozsahu plnit ukoly podle této
Smlouvy.

CL. X
Povinnost ml¢enlivosti

. Zpracovatel se zavazuje, Ze bude zachovavat mi€enlivost o vSech
skuteCnostech, o kterych se dozvédél v souvislosti se zpracovanim osobnich
udajl, k nimz ma v souvislosti s hlavnimi smlouvami pfistup. Stejnou
povinnost maji i zaméstnanci Zpracovatele, pfip. dalSi zpracovatelé a jejich
zaméstnanci.

. Povinnost mi€enlivosti trva i po ukon€eni tohoto smluvniho vztahu nebo po
ukonceni nékteré z hlavnich smluv.



CL XI
DalsSi povinnosti zpracovatele

. Zpracovatel se zavazuje poskytnout spravci veskeré informace potfebné k
dolozeni toho, Zze Zpracovatel spinil povinnosti stanovené v ¢l. 28 obecného
nafizeni o ochrané osobnich udaju, v této Smlouvé a hlavnich smlouvach, a
umozni audity, v€etné inspekci, provadéné Spravcem nebo jinym auditorem,
kterého Spravce povéri, a k témto auditim pfispéje.

. Zpracovatel umozni Spravci nebo jim uréenym auditordm pfistup do sidla
Zpracovatele nebo na mista zpracovani osobnich udajid. Zpracovatel zajisti,
aby mél Spravce stejna opravnéni ve vztahu k dalSim zpracovatelum.

. Zpracovatel poskytne na vyzadani Spravci veSkerou dokumentaci, kterou
jsou dokumentovana pfijata technicka a organiza¢ni opatfeni k ochrané
osobnich udaji u Zpracovatele nebo dalSich zpracovateld.

.V pfipadé ukonceni této Smlouvy je Zpracovatel povinen v souladu s pokyny
Spravce provést vymaz osobnich udajl, v€etné viech zaloh a kopii nebo
zajistit jejich vraceni Spravci.

. Zpracovatel se zavazuje nahradit spravci, pfipadné tfetim osobam, ujmu,
ktera vznikne v disledku poruseni povinnosti dle této smlouvy ze strany
zpracovatele. Povinnosti a odpovédnost dle tohoto odstavce dopadaji na
zpracovatele i v pfipadé, ze Skodu zplsobil jeho zaméstnanec nebo smluvni
partner €i s nim spolupracujici osoby.

CL X1
Platnost a ukon€eni smlouvy
. Tato smlouva je platna a ucinna podpisem druhé ze Smluvnich stran.

. Této smlouvé je ukoncéena platnost dnem podepsanim akceptacniho
protokolu dle odstavce 1.1 ze strany Spravce.

CL X
Zavérecéna ustanoveni

. Ujednani v této Smlouvé uvedena maji pfednost pfed ujednanimi v hlavnich
smlouvach.

. Uzavfenim této Smlouvy nevznikaji Zpracovateli jakékoliv dalSi naroky,
v€etné naroku na plnéni z této nebo dalSich smluv uzavienych mezi
Spravcem a Zpracovatelem.



3. Tato Smlouva je sepsana ve dvou vyhotovenich, z nichz kazda ze Smluvnich
stran obdrzi po jednom vytisku.

4. Ve8keré zmény nebo doplnky této smlouvy musi byt uzavieny pisemné.

5. V prfipadé, zZe se néktera ujednani této Smlouvy stanou zcela nebo z¢asti
neplatnymi a nelze je tak dale uplatfiovat, nema to za nasledek neplatnost
celé Smlouvy. Smluvni strany se zavazuji, Ze neplatna ustanoveni nahradi
novymi ustanovenimi, ktera pfispéji k dosazeni ucelu této Smilouvy.

6. Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:
Pfiloha €. 1 - Seznam osob opravnénych k vydani pokynu Spravce
Pfiloha €. 2 - Pfijata technicka a organizacni opatfeni

Pfiloha €. 3 - Analyza migrace pacientskych dat ze systému ASED do Envis

LIMS
Voveviinnennns dnNe cevvvvririinnns Voooiiineenns (o [ [,
doc. MUDr. Digitalné podepsal doc. ol . .

) s ¥ Digital depsal RNDr. Vit Lok

Petr Némec, ~ MUDrPetrNemee, Csc RNDr. Vit LOKOC g aironss 163055 so200
CSC. 08:42:21 +02'00'
Doc. MUDr. Petr Némec. CSc., MBA RNDr. Vit Loko¢
feditel CKTCH v Brné jednatel DS Soft Olomouc, spol. s r.o.



Pfiloha €. 1 - Seznam osob opravnénych k vydani pokynu Spravce

Osoby opravnéné k vydani pokynti Spravce

Titul, jméno, pfijmeni

Pozice

Kontaktni udaje

Ing. Pavel Balas, MBA

Naméstek pro EHTS

pavel.balas@cktch.cz,

+420543182481

Ing. Miloslav Prochazka,
MBA

Vedouci Useku IT

miloslav.prochazka@cktch.cz,

+420543182456

Mgr. Ladislava
Snajdrova

Garant GDPR

ladislava.snajdrova@cktch.cz

+420543182494
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Pfiloha €. 2 - Pfijata technicka a organiza¢ni opatfeni

Specifikace opatfeni ze strany Zpracovatele.

1) Technicka a organizaéni opatfeni k zajisténi ochrany osobnich udaju tak, aby nemohlo
dojit k neopravnénému nebo nahodilému pfistupu k osobnim Gdajam, k jejich zméné,
zni€eni, ztraté, neopravnénému pfenosu nebo jinému neopravnénému zpracovani nebo
zneuziti:

2)

3)

Databaze IS ASED nebude v pribéhu realizace zpracovani osobnich udaju v ramci
migrace databaze IS ASED do EnvisLIMS zkopirovana mimo interni datové prostredi
Spravce.

Pristup k databazi IS ASED budou mit po dobu platnosti smlouvy pouze
zaméstnanci Zpracovatele, kterym Spravce pfidélil pfistup.

Zpracovatel neposkytne po dobu platnosti smlouvy pfistup ke zpracovavanym
osobnim udajim treti strané.

Vsichni zaméstnanci Zpracovatele budou samostatné proskoleni na dohodnuta
pravidla ochranu osobnich udaji v ramci zpracovani osobnich udaja.

Zpracovatel vede o pfijatych technickych a organizacnich opatfenich dokumentaci,
kterou uchovava po dobu zpracovani osobnich udaju.

O kazdém pfistupu ke zpracovavanym osobnim udajim zaméstnanci Zpracovatele
povede Zpracovatel zaznamy, které mize Spravci po dobu platnosti smlouvy na
vyzvu poskytnout. Jde zejména o elektronické zaznamy, které umozni urCit a ovéfit,
kdy, kym a z jakého duvodu byly osobni Udaje zaznamenany nebo jinak zpracovany.
Zpracovatel povede zaznamy o proskoleni zaméstnancl Zpracovatele, ktefi budou
realizovat dohodnuté zpracovani osobnich udaju

Pfedmétem zpracovani nebudou opakujici se pfistupy v ramci automatizovaného
zpracovani — pujde pouze o jednorazovou migraci.
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Pfiloha €. 3 - Analyza migrace pacientskych dat ze systému ASED do Envis LIMS

Je v samostatném dokumentu.
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