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1 UvVOoD

Dokument slouZzi jako obchodni nabidka a zaroven projektovy navrh postupu zmén v publikaci

prestupkili shromazd'ovanych v DB prestupki z priijezdnich vah na komunikacich spravovanych
RSD.

V navrhu dochazi k tipravé dosavadniho reSeni o rozvojové a zménové poZadavky.

2 SOUHRN POZADAVKU

Dodané feSeni bude vytvoreno na zakladé téchto pozadavki:

ReSeni zptistupni exportované tidaje formou IIS v reZimu prochéazeni soubord, explicitné bez
vyuziti autentiza¢nitho mechanizmu pod unikatnimi URL

Login a login page

Je zavedena autentizace a autorizace uZivateld a to tak, Ze v DB vzniknou nové tabulky

v

UZivatelé a Obce s rozsitenou ptlisobnosti (ORP) a rela¢ni vazby na tabulku Prijezdnich vah.

Tabulka uZivatelli obsahuje Jméno, prijmeni a funkci uZivatele, UZivatelské jméno a HASH jeho
hesla a SALT, priznak administratora a je cizim kli¢em spojena s tabulkou ORP. Tabulka ORP
obsahuje fyzickou adresu odboru ORP, ktery prestupky vyfizuje, identifikator datové
schranky ORP.

Kazdy uzivatel pristupujici k portalu na IS je vyzvan k zadani uZivatelského jména a hesla. Na
zakladé zadanych Udajtl je vypocten HASH hesla a porovnan se zaznamem v tabulce UZivatelé.
Je-li nalezena shoda, je uZivatele autentizovan, v opacném piipadé je jeho ptistup k portalu
zamitnut.

V pripadé udé€leni pristupu vznika Identita uZivatele, ktera je spolu s rolemi uZivatele uloZena
do zaSifrované Cookie a na pocita¢ uZivatele s dobou platnosti 30 minut. Po tuto dob i
v ptipadé necinnosti neni uzivatel znovu vyzyvan k zadani ptihlaSovacich udaj.

Role jsou Identité uZivatele piidélovany nasledujici:

User - role, kterou dostava piidélenu kazdy uzivatel

{Nazev ORP} - role je pridélena uZivateli dle rela¢ni vazby mezi zaznamem uZivatele a
zaznamem Vv tabulce ORP

Admin - role je pridélena v ptipadé, Ze je v zaznamu v tabulce uZivateld nastaven ptiznak
administrator.

Autorizace uzivatell probiha na zakladé nastaveni opravnéni pro role v jednotlivych slozkach
portalu.

Spolecné informace v portalu - vyZadovana role User
SloZKy jednotlivych ORP - vyZadovana bud role se shodnym ndzvem ORP nebo role Admin
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Presmérovani - kazdy uzivatel je po svém ptihlaSeni automaticky piesmérovan do slozky
portalu odpovidajici ORP do které uZivatel patii.

Administrace

V souvislosti svySe uvedenym mechanismem autentizace a autorizace vznikne webova
aplikace umozZiiujici ¢lentim role ,nazev_role“ vramci AD zdkaznika provadét spravuy,
modifikaci a zavadéni ORP, UZivateld, vah a vaZnich mist, nastavovat UZivatelim uZivatelska
jména a hesla.

Aplikace vyuZiva principu SSO, tudiz pracovnik, ktery aplikaci v prohliZe¢i otevie je
automaticky prihlaSen identitou, kterou se byl prihlasil ke svému pocitaci nebo do domény a
rovnéz je automaticky zjiSténo, zda ma ptirazenu roli, hazev_role“. Pokud ano, je pracovnikovi
povolen vstup do aplikace administrace, kde ma moZznostve tiech rtiznych tabulkach provadét
spravu vyse uvedenych tudajt.

e Reseni zajisti pravidelné denni zasflani souhrnné zpravy s odkazy na dokumenty a data
jednotlivych prestupktl formou datové zpravy obsahujici ptehledovou tabulku s http odkazy
na kazdy dotceny obecni uiad (do jeho DS)

Doplnéni Administrace o statistiky a piehledy

Statistiky umoZziuji sledovat funkci generovani, uloZeni, archivace a pripadné i stahovani
informaci o prestupcich a vaznich listkli. Statistiky vychazeji z vystupu procesu generovani,
tiidéni, ukladani informace o p¥estupcich, vaznich listk a prehledii a to detailné po jednotlivych
ORP, ¢asovych usecich (dny, tydny, mésice , roky) a i kumulativné. UmoZiiuje sledovat trendy
¢asovych fad a kontrolovat spravnou funkci zpracovani vaznich listki.

Daéle sleduji statistiky stazené dokumenty, které jiz nejsou vystaveny a jsou odeslany do archivi.

V pripadé, Ze bude realizovan modul "Check pro ovéreni stahnuti prestupku” statistiky zobrazi
informaci o pristupech uZzivatelt ke stazeni dokumentti v ¢ase a v rozdéleni dle ORP, dle uZivatele
a kumulativné.

VSechny statistiky budou doplnény o kolaCové a liniové grafy a budou exportovatelné do
dokumentu MS Word - dle $ablony, ktery bude pro administratora staZitelny (download)

Check pro ovéreni stahnuti dokumentace prestupku

Modul nahrazuje zakladni funkci I1S pro staZeni soubort vaznich listkii a informace o pirestupcich,
a to tak, Ze umoznuje uZzivateli vybrat pomoci check-boxi, jaké soubory chce stahnout, je k
dispozici i check "vSechny", umozZiujici staZeni vSech dokumentli za zobrazené obdobi a ORP.
Nasledné pomoci tlacitka "Stahnout" provede hromadné zabaleni oznacenych soubort do archivu
ZIP a staZenf tohoto ZIP archivu na klientské zarizenf uzivatele.

Po tuspésném stazeni archivu k uZivateli, zobrazi aplikace okno s Zadosti o potvrzeni ze strany
uzivatele, Ze stahovani dobéhlo korektné a dokumenty ma lokalné k dispozici. Zaznam o potvrzeni

IBACZ s.t.0. 4/13



1BA

ze strany uZzivatele budou zaznamendany do vazebni tabulky v DB, majici cizi kli¢ UZivatel a cizi kli¢
dokumentu. Zazhamenano bude Datum a [P adresa, ze které stazeni probé&hlo. V ramci seznamu
dokumentid, budou jiZ jednou stazené dokumenty pro kaZdou ORP barevné odliSeny a zaznamy
doplnény o datum a jméno uZivatele, ktery staZeni provedl naposledy, Tim, Ze byl dokument
staZen uZivatelem, neni ovlivnéna mozZnost jiného uzivatele dokument stahnout znovu.

Modul reportuje v dobé archivace "VVL Adminu" vSechny takové dokumenty, které nebyly nikdy
staZeny a jsou presouvany do archivu a to pomoci e-mailu.

Napojeni agendy na Teams

Notifikace prostirednictvim kanalu ve skupiné Teams
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3 RAMCOVY POPIS RESENI

3.1 Diagram aktivit
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Nad souborovym UloZistém zfizen IIS Server s anonymnim piistupem bez autentizace, server bude v rezimu pristpu k souborov strukiufe a bude
poskytovat pistup k obsahu souborti na vygenerovanych URL pfedanych vZdy v denni souhmné zpravé

SSIS - NET Script
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reprezentace dat
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PERSIC SIS - Skript
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dokumentis MDS 3 SHAZ56

T

SSIS Skript
Vapraveni dokumentu a
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seznamu prestupkd

Vio2en! souboru do

S515 Skript

dokumentu

dokumentd z portalu IS

Sablona
0 SSIS - NET Seript
prehledu T e e d;:mw SSI5- NET Seript
prestupki : 3 gt Konverze da formatu PDF/A
prehledu prestupkil
SS1S - Skript
Oznateni z portalu
T adstranéncnych prestupki
ppiiot5 datem odstranén(z portal
dokumentd 5515 - FileSystem Task
z portalu Odsteanéni vybrangch 3

3.2 Popis k diagramu
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1/ Vpravidelném nastavitelném intervalu bude provadéno pro kazdy dosud
neexportovany zaznam o prestupku nasledujici aktivita:

a/ Nacteni zaznamu o prestupku jako fadku DB tabulky a na¢teni obsahu BASE64 kédovanych dat
dokumentace prestupku

b/ Nacteni Sablony dokumentu prestupku (soubor .docx doplnény znackami blokii)

¢/ Komprese obsahu BASE64 kédovanych dat dokumentace prestupku ve skriptovaném kroku
SSIS

Doporucujeme pouZit na misto formatu ZIP , komprimovany format OPC (Open Packaging
Convention), ktery je nadstavbou formatu XML Viz.
https://en.wikipedia.org/wiki/Open Packaging Conventions, format pouZivaji pro dokument
napriklad aplikace MS OFFICE. Format umoznuje vloZit do jednoho dokumentu sadu i
hierarchickou soubort,a to jak komprimovanych tak nekomprimovanych a umoZiiuje obsah
ochranit Sifrou a samoziejmé elektronicky podepsat. Cely rozsah operaci je patrny z
System.|O.Packaging Obor nézvli | Microsoft Docs. Za vyhodu povaZujeme, Ze format je nativné
podporovan v OS Windows i pro prochazeni obsahu.

d/ Vytvoteni konkrétni podoby dokumentu o ptrestupku slou¢enim dat z DB piestupkti a Sablony
dokumentu do souboru .docx ve skriptovaném kroku SSIS vyuZivajici OpenSource knihovny pro
praci s dokumenty MS Word

e/ Konverze dokumentu o prestupku do souboru .pdfve skriptovaném kroku SSIS vyuZivajici Free
verze OpenSource knihovny pro praci s dokumenty MS Word , bezplatné komeréni pouZzivani
knihovny je limitovano maximalné tiremi stranami A4 v jednom dokumentu.

f/ Zadavatel doplni, zda poZaduje néktery z vystupnich dokumentl opatrit elektronickym
podpisem, pokud ano, specifikuje jakym certifikditem a jakou metodou. Dle této dodatecné
specifikace bude urcen piesny pouZity nastroj SSIS pro pripadnou realizaci

g/ Kazdy elektronicky dokument je opatien Elektronickou peceti a to volanim sluzby v prostredi
zakaznika. Realizace je pomoci Skriptovaného kroku SSIS

h/ Oba soubory vzniklé v predchozich krocich jsou uloZeny do urcené sloZky na vyhrazeném
diskovém uloziSti pod jedineénymi vygenerovanymi nazvy. Slozka na disku je spravovana
serverem IIS a tento server provadi i autorizaci piistupu k soubortm.

ch/ Unikatni nazvy souborii z bodu g/ spolu s ¢asovym tidajem o jejich exportu jsou doplnény do
zaznamu v tabulce DB
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2/ V pravidelném nastaveném intervalu vét$im neZ interval bodu 1 a krat$im, maximalné
rovnym jednomu kalendarnimu mésici bude provadéno pro kazdy dosud neexportovany
zaznam o prestupku nasledujici aktivita:

Roztazeni zaznamt do davek dle lokalit s po¢tem piestupkii definovaném v konfiguraci, a nebo za
obdobi definované v konfiguraci spravcem ulohy.

a/ Ovérenli, Ze prodany kalendaini mésic a lokalitu jiZ existuje zaloZeny spis ve spisové sluzbé,

al/Pokud neni spis zaloZen, dojde prostiednictvim Windows Sluzby zprostiedkujici
transakéni pristup k aktivitam nad spisovou sluzbou (dale jen sluzba komunikace se spisovou
sluzbou - SCSS) k jeho zaloZeni a informace o ném jsou uloZeny do databaze MS SQL

b/ Pro vSechny soubory patiici do definovaného obdobi a lokality a umisténé v portalu IIS jsou
vypocteny kontrolni HASH kédy MD5 a SHA256 a spolu s URL kaZzdého souboru jsou predany jako
DataSet dalSimu SSIS Skript Tasku

¢/ Ve spisové sluzbé je prostirednictvim SCSS ve spisu evidovaném pro dané obdobi a lokalitu
vytvoien dokument a vraceno jeho JID.

d/ Vytvoreni konkrétni podoby dokumentu piehled o prestupcich slou¢enim dat z DataSetu
z kroku b/, JID z kroku ¢/ konfigura¢nich parametrii modulu sluzby SCSS a Sablony dokumentu
do souboru .docx ve skriptovaném kroku SSIS vyuZivajici OpenSource knihovny pro praci
s dokumenty MS Word

e/ Konverze dokumentu piehled o piestupcich do souboru .pdf ve skriptovaném kroku SSIS
vyuzivajici Free verze OpenSource knihovny pro praci s dokumenty MS Word , bezplatné
komer¢ni pouzivani knihovny je limitovano maximalné tiemi stranami A4 v jednom dokumentu.

V ptipadé piekroceni poctu 3 stran A4 navrhujeme vytvofit vice soubort prehledu o piestupcich
a oznactit je pofadovymi ¢isly.

f/ KaZdy elektronicky dokument je opati‘en Elektronickou peceti a to volanim sluzby v prostiedi
zakaznika. Realizace je pomoci skriptovaného kroku SSIS

g/ VloZeni soubort z kroku e+f/ ptiloZzenim k dokumentu vzniklém v bodu c/ prostfednictvim
sluzby SCSS do spisové sluzby

h/ Vypraveni dokumentu prostirednictvim sluzby SCSS do spisové sluzby zaslanim na adresu
datové schranky adresata

i/ Prijeti potvrzeni o uspé€sném doruceni dokumentu do DS Adresata prosti‘ednictvim sluzby SCSS

j/ Oznaceni zaznaml davky v tabulce DB datem a ¢asem potvrzeni o tspéSném doruceni
dokumentu SSIS krok ExecuteSQL

3/ Odstranéni historickych souborti z portalu IIS

a/ Paralelné s vySe uvedenym budou vybrany v souborovém uloZzisti vSechny soubory starsi nez
nastavena reten¢ni doba a smazany bez archivace

b/ Oznacdeni zaznamu v tabulce DB datem a ¢asem odstranéni vystaveni z portalu IS realizované
SSIS krokem ExecuteSQL
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4/ Vystaveni souborti pro download

Prostiednictvim IIS Serveru béZiciho nad datovym uloZistém v reZimu prochazeni soubort
(browse folder) bez autentikace v anonymnim provozu, se vSechny soubory uloZené do ulozisté
zptistupni pod konfigurovanou URL doplnénou vZdy o unikatni jméno souboru, na néz sméiuji
odkazy uvedené v rozesilanych datovych zpravach

Cely IIS Server bude dostupny pouze zurcené VPN zdkaznika vyhradné oprdvnénym
uzivateliim, kteri se jiZ autentkovali vstupem do VPN,

Prostiednictvim IIS Serveru béZiciho nad datovym uloZistém v reZimu prochazeni soubort
(browse folder) s naprogramovanym vlastnim modulem autentizace uZivatele proti DB, tak jak je
uvedeno v sekcich Login a login page a Administrace tohoto dokumentu.

3.3 Dokumentace reSeni

V priibéhu implementace feSeni vznikne jeho dokumentace. Tato dokumentace bude obsahovat
predevsim:

a/ Format a zplisob generovani unikatnich nazvl exportovanych souborti

b/ Format a vyznamy poloZek doplnénych sloupcti v tabulkach v DB SQL Serveru
¢/ Uplny popis a vyvojové diagramy fungovani vech t¥{ SSIS bali¢kd.

d/ Dokument obsahujici parametry nasazeni SSIS balickt

e/ Dokumentace tloh Agenta SQL serveru a ¢asového rozvrhu jejich spousténi

f/ Konfiguraci IIS Serveru nad sdilenym tloZistém soubort

g/ Zptresnéni uvedeného koncepéniho funkéniho diagramu uvedeného v bodu 4.1.

h/ Step-By-Step popis nasazeni a nastaveni pro piipad disaster recovery.

4 OMEZUJiCi PODMINKY

4.1 Sablona dokumentu o piestupku

Predpokladame, Ze Sablona dokumentu o prestupku bude jednotnd pro vSechny pripady
prestupkti a bude obsahovat pouze skalarni dopliiovana pole, ktera budou vSechna dostupna ze
sloupcti zékladnich rela¢nich typ (uvedena podminka byla za RSD konzultovana sp. Jifim
Kapsou a jim potvrzena)

4.2 Sablona dokumentu piehled o prestupcich

Predpokladame, Ze 3ablona dokumentu prehled o prestupcich bude obsahovat jak skalarni
dopliiovana pole, tah tabulku, obsahujici minimalné URL dokumentt v portale a kontrolni soucty
HASH MD5 A SHA256 pro kazdy z nich.

4.3 Sdilené souborové ulozisté
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Predpokladame, Ze souborové uloZisté bude ziizeno na disku s dostate¢nou kapacitou ( min, 5GB
x pocet dnti retence 31 = 155 GB ), bude z prostiedi SQL Serveru transparentni a na mapované
jako diskova jednotka SQL Serveru pod nemé&nnym pismenem a dale, Ze tcet pod kterym béZzi
sluzby SQL Server a SQL Server Agent budou mit k uloZzisti Full opravnéni

4.4 1IS Server

Predpokladame, Ze vznikne samostatny VM o OS Windows Server na némZ bude doplnéna feature
[1S Server a bude k nému na mapovéan transparentnim zptisobem tyZ sdileny disk, jak je uvedeno
v bodu 5.2. Dale predpokladame, %e v DNS serveru RSD vznikne unikatni zdznam A, mapujici IP
adresu IIS Serveru na FQDN ,,cosi“.rsd.local

5 PREDPOKLADY PRO IMPLEMENTACI
5.1 MS SQL Server

Instalace a konfigurace integrac¢nich sluzeb na DB serveru bude provedena dodavatelem za
ucelem specifickych nastaveni integra¢ni technologie. Dodavatel bude vyuZivat pro spravu
instance serveru Zadavatelem ztizeny Instala¢ni ticet, ktery bude v priibéhu instalace zatazen do
role SQL Serveru sysadmin.

Pro potieby fizeni a monitoringu sluzZeb SSIS bude zprovoznéna sluzba SQL Agent s opravnénim
pFistupu do DB a pobé&#i pod Servisnim tétem v AD RSD.

Pro tidely implementace souhlasi RSD, %e bude p¥imo na SQL Server nainstalovano vyvojové
prostiedi Visual Studio Enterprise a jeho doplitky, umoziujici tvorbu SSIS balicki a jejich
nasazent.

6 SOUCINNOST

Pro ziizeni a provoz feseni je nutné ze strany RSD poskytnout soué¢innost SW MS WIN Server 2016

a vyssi

e Soucinnost pri analyze, implementaci, testovani a akceptaci

e Poskytnuti VM IIS Server a sdileného ulozisté dle bodu 5.

e Poskytnuti Sablony dokumentu o prestupku dle 5.1

e Poskytnuti DNS zdznamu dle 5.3

e Zajisténi a poskytnuti certifikati vcetné privatnich kli¢h, které by mély byt pouZivany
k elektronickému podepisovani dokumentii a datovych bali¢kd, bude-li vyZadovano

7 ROZSAH NABIDKY
7.1 Rozsah nabidky

V rozsahu nabizeného re3eni je:

e [mplementace feSeni

e Instalace feSeni vCetné poskytnuti konzultaci pti ptipravé prostiedi pro IT support
e Uzivatelskd dokumentace v ¢eském jazyce v rozsahu bodu 4.3.

e Otestovani
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e Projekt management implementace reSeni

Zménové pozadavky

e Rozsireni aplikace, napojeni

8 HARMONOGRAM

IBA CZ predpoklada, vzhledem k nutnosti realizace celého teSeni v co nejkratSim terminu,
paralelni zapojeni zdroji, kdy termin realizace FfeSeni oclekava do 2 meésicli od pripadné
objednavky celého feseni, za predpokladu pIlné soucinnosti ze strany RSD.

9 CENA

9.1 Nabidkova cena

NiZze je uveden odhad pracnosti vyvoje vySe popsaného celého feSeni. Rozsah cinnosti,
jednotlivych roli, je umérné rozdélen podle narocnosti jednotlivych ¢innosti v ramci celého
harmonogramu vyvoje feSeni.

. . ‘ \ CenazalM.J.vKe Cena za’ pocet
Polozka (role, pfip. skupina roli) M.J. Poéet M.J. M.J. vKébez
bez DPH
DPH
konzultant/ analytik MD 15,00 4 400,00 K¢ 66 000 K¢
RSD projektovych manazer MD 30,00 5 400,00 K& 162 000 K&
architekt/ navrhar MD 14,00 6 000,00 K¢ 84000 K¢
programator/kodér MD 114,00 5 200,00 K¢ 592 800 K¢
specialista (L2, L3 podpory, release, technical writer, apod.) MD 0,00 4 400,00 K¢ 0K¢
specialista L1 podpory MD 0,00 3 400,00 K& 0K¢E

9.2 WABS - rozpad Cinnosti

Rozvojové a zménové poZzadavky MD
Konfigurace 11S a pro autorizaci pristupu k downloadu soubor( 9
Vytvoreni vlastniho modulu IS pro autentizaci, modifikace databaze s doplnénim tabule 14
Vytvoreni Administracniho portélu pro nastavni uzivatel( a ORP 20
Konfigurace automatickych dloh Agenta SQL 9
Vytvoreni webové aplikace namisto vystup(l v adresarové strukture IS pro vybéry a hrot 18
Vytvoreni autoriza¢nich mechanism 10
Vytvoreni databdze auditu a auditu pfistupu a stahovani dokument( z portalu 11
Rozsifeni administrace o pristup k auditim stahovani 14
Vytvoreni sestav a exportl z auditu 11
Vytvoreni statistik o zpracovanych dokumentech a jejich doplnénido balicku SSIS 9
Vytvoreni DB pro ukladani struktury informaci o zpracovanych prestupcich 4
Vytvoreni prezentace, statistik a logli o zpracovani prestupkl 12
Vytvoreni stranky navodu pro obsluhu aplikace a jeji umisténi do administrance 4

Vytvoreni notifikaci konfigurovatelnych na zakladé logu zpracovani a auditu stahovani di 14
Vytvoreni kanalu pro zasilani notifikaci prostfednictvim kanalu Teams, nebo prostiednic 14
Soucet MD k realizaci 173
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9.3 Fakturacni milniky
1. Priakceptacidila
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