Cislo smlouvy objednatele:2021/SITMP/0142
Cislo smlouvy zhotovitele:

Smlouva
o dilo s licen€énim ujednanim

SPRAVA INFORMACNICH TECHNOLOGIi MESTA PLZNE, pfispévkova organizace

se sidlem: Dominikanska 4, 301 36 Plzen
IC: 663 627 17

bankovni spojeni: XXX }

Jednajici: Ing. Ludék Santora, feditel

Dale pro ucely této smlouvy jako objednatel, nebo SITMP
a

Obchodni spole¢nost: INEL — Market s.r.0.

se sidlem: Kollarova 42, Plzen

IC: 25223399

bankovni spojeni: XXX

Jednajici: Ing. Pavel Batko, Ing. Lenek Viduna, jednatelé spoleCnosti
Dale pro ucely této smlouvy jako zhotovitel

objednatel a zhotovitel dale téz spoletné oznaCovani jako smluvni strany, nebo ucastnici smlouvy

Nize uvedeného dne, mésice a roku uzavrely v souladu s ustanovenim § 2586 a v souladu
s ustanovenim § 2358 a nasl. zakona ¢. 89/2012 Sb. ob¢ansky zakonik tuto Smlouvu o dilo
s licenénim ujednanim.

PREDMET SMLOUVY
Na zakladé vefejné zakazky s nazvem: “ Bezpecnostni dispecink” projevily smluvni strany vali
uzavfit tuto smlouvu a zhotovitel se touto smlouvu zavazuje k:

1.1. vytvofeni, dodani, implementaci a zprovoznéni Softwarového fedeni (aplikace) jehoZ souéasti
jsou licence pro 20 kamerovych vstupl a 5 nekamerovych vstupl, které bude plnit funkci
provozu bezpec€nostniho dispeinku mésta Plzné, v rozsahu stanoveném touto smlouvou a
jejimi pFilohami.

1.2. Postupnym dodavkam licenci dalSich kamerovych a nekamerovych vstupl a mapovych vrstev
dle potfeb objednatele na zakladé jednotlivych objednavek prostfednictvim opravnénych osob
dle této smlouvy, v cenach a za podminek touto smlouvou stanovenych.

1.3. Pocet licenci uvedeny v tabulce €. 13 v pfiloze €. 1 této smlouvy je pocet pfedpokladany za
celou dobu platnosti a u€innosti této smlouvy, a objednatel se touto smlouvou nezavazuje k
odebrani poctu licenci v tabulce uvedenych.

TERMIN DODANI
2.1. Zhotovitel se zavazuje ke splnéni pfedmétu této smlouvy:

2.1.1. vytvofeni, dodani, implementaci a zprovoznéni Softwarového feSeni dle bodu 1.1. této
smlouvy v terminech uvedenych v bodé &islo 11 pfilohy €. 1 smlouvy (harmonogram
plnéni). Tento termin dodani obsahuje i pravo objednatele na tficetidenni testovani dila
pfed akceptaci dila viz bod &. 9. pfilohy €. 1 smlouvy.

2.1.2.Postupnym dodavkam licenci, dle bodu 1.2. této smlouvy do 10 pracovnich dnd od
odeslani dil¢i objednavky prostfednictvim emailu opravnénych osob dle této smlouvy.

2.2. Dodani a zprovoznéni pfedmétu smlouvy dle termind harmonogramu v bodé €. 11 pfilohy €. 1
bude mezi smluvnimi stranami vzajemné odsouhlaseno pfedavacimi protokoly podepsanymi
opravnénou osobou objednatele i zhotovitele, a to po kazdém uvedeném terminu.

2.3. Spole€né s dodanim a zprovoznénim se zhotovitel zavazuje pfedat objednateli veSkeré
doklady potfebné k prevzeti a k uzivani dila.
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MiSTO PLNENI
Mistem plnéni a dodavek je:
1. Plzen, Dominikanska 4, sidlo SITMP.
2. Plzen, Cukrovarska ulice, Laboratof SITMP pro bezpecénostni dispecink
3. Uzemi statutarniho mésta Plzef, sidla a mista ostatnich dispegink (jiz
existujicich nebo v priibéhu platnosti a u¢innosti smlouvy vytvofenych)

OPRAVNENE OSOBY, SOUCINNOST A KOMUNIKACE
Kazda ze smluvnich stran jmenuje opravnénou osobu ve vécech technickych.

4.1.1.opravnéné osoby objednatele: v
Kontaktni osoba: Ing. Libor Cerveny

Telefon, fax, e-mail: XXX
Kontaktni osoba: Ing Tomas Benedikt
Telefon, fax, e-mail: XXX

4.1.2.opravnéné osoby zhotovitele, které splfiuji pozadavky objednatele (dle ¢l. 8.13. Vyzvy
k podani nabidek ve vefejné zakazce prfedchazejici uzavieni této smlouvy)

Vedouci projektu:

Mgr. Toma$ Chaloupka

Telefon, fax, e-mail:

XXX

prvni technik na zprovoznéni aplikace

Jifi Peterka

Telefon, fax, e-mail:

XXX

Josef Cermak
XXX

druhy technik na zprovoznéni aplikace
Telefon, fax, e-mail:

Zhotovitel je opravnén provést zmény svych opravnénych osob pouze s pfedchozim
souhlasem objednatele formou pisemného dodatku smlouvy s tim, Ze nové opravnéné osoby
zhotovitele musi splfiovat pozadavky stanovené €l. 8.13. vyzvy k podani nabidek.

Smluvni strany spolu budou komunikovat bud pisemné& na adresy stanovené v zahlavi této
smlouvy, nebo prostfednictvim opravnénych osob.

Smluvni strany se zavazuiji, Ze v pfipadé zmény své adresy, nebo opravnéné osoby ve vécech
technickych budou o této zmé&né druhou Smluvni stranu informovat.

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veSkeré informace
potfebné pro fadné plnéni svych zavazkud. Smiluvni strany jsou povinny informovat druhou
smluvni stranu o veSkerych skute¢nostech, které jsou nebo mohou byt dllezité pro fadné
plnéni této Smilouvy.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této Smlouvy tak, aby nedochazelo
k prodleni s plnénim terminl a s prodlenim splatnosti jednotlivych penéznich zavazk.
Objednatel se zavazuje umoznit zhotoviteli pfistup na misto plnéni tak, aby byl zhotovitel
schopen fesit pozadavky objednatele.

Postupné dodavky licenci dalSich kamerovych a nekamerovych vstup a mapovych vrstev dle
potfeb objednatele budou mezi smluvnimi stranami realizovany na zakladé jednotlivych
objednavek prostfednictvim opravnénych osob dle této smlouvy. Objednavka objednatele
v poZzadovaném rozsahu, v cenach a za podminek touto smlouvou stanovenych bude odeslana
na email opravnéné osoby zhotovitele. Zhotovitel je povinen poZadované licence dodat
objednateli v terminu dle &l. 2.1. této smlouvy.

CENA
Cena dila byla stanovena nabidkou zhotovitele ve vefejné zakazce objednatele s ndzvem:
.Bezpecnosti dispelink® a je uvedena v pfiloze €. 1 smlouvy bod 13 tabulka cen a katalogovych
Cisel.
VeSkeré ceny uvedené v této smlouvé a jejich pfilohach zahrnuji i material, dopravné, cenu
licenci a dalSi naklady, které zhotovitel vynaloZi ke splnéni G€elu této smlouvy.
Zaplacenim ceny je splnén zavazek objednatele vici zhotoviteli.
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FAKTURACE A PLATBA
Objednatel neposkytuje zalohy.
Faktura:

6.2.1. za dodani a zprovoznéni dila dle bodu 1.1. této smlouvy bude vystavena zhotovitelem
do 15 dnu po celkovém predani pfedmétu smlouvy, tedy po podpisu posledniho
predavaciho protokolu dle této smlouvy (nejdfive po akceptaci dle bodu €. 3 tabulky
v bodé uvedené v bodé &. 11 harmonogram plnéni v pfiloze &. 1 této smlouvy.

6.2.2.Za dodani licenci dle &l. 1.2. této smlouvy bude vystavena zhotovitelem nejdfive prvni
pracovni den po dodani licenci.

Doba splatnosti dafovych dokladu je 21 kalendarnich dn(i ode dne doruéeni dafiového dokladu
objednateli.

Platby budou probihat vyhradné v K& a rovnéz veskeré cenové Udaje budou v této méné.
PrekroCeni cen je mozné pouze zakonnou zménou sazeb DPH.

Kazdy danovy doklad (faktura) musi obsahovat nalezitosti dafiového dokladu dle ustanoveni
prisludnych obecné& zavaznych piedpist platnych na tzemi Ceské republiky, a dale &islo této
smlouvy a Cislo pfislusné objednavky. Nebude-li faktura obsahovat pozadované nalezitosti,
pfipadné bude-li nelplna &i nespravna, je kupujici opravnén ji (resp. jeji kopii) ve Ihité
splatnosti vratit k opravé ¢i doplnéni. Ode dne doruceni nové faktury bézi nova Ihita splatnosti.
Uhradou ceny se pro G&ely této smlouvy rozumi den, kdy byla finanéni éastka odepsana z uétu
kupujiciho.

Zhotovitel je opravnén fakturovat objednateli v pisemné, tedy v tiSténé podobé, nebo v podobé
elektronické. Pisemna faktura se doruCuje na adresu objednatele. Elektronicka faktura se
dorucuje elektronicky na e-mailovou adresu: xxx

Zhotovitel se zavazuje, Ze na jim vydanych danovych dokladech bude uvadét pouze Cisla
bankovnich Gc¢tl, ktera jsou spravcem dané zvefejnéna zplsobem umoznujicim dalkovy
pFistup (§ 98 pism. d) zakona ¢.235/2004 Sb., o dani z pfidané hodnoty). V pfipadé, Ze dariovy
doklad bude obsahovat jiny nez takto zvefejnény ucet, bude takovyto dariovy doklad
povazovan za neuplny a objednatel vyzve zhotovitele k jeho doplnéni. Do okamZiku dopInéni
si objednatel vyhrazuje pravo neuskutecnit platbu na zakladé tohoto dariového dokladu.

V pfipadé, Ze kdykoli pfed okamzikem uskute¢néni platby ze strany objednatele na zakladé

této smlouvy bude o zhotoviteli spravcem dané z pfidané hodnoty zvefejnéna zpusobem

umoznujicim dalkovy pfistup skutecnost, Zze zhotovitel je nespolehlivym platcem (§ 106a
zakona ¢€.235/2004 Sb., o dani z pfidané hodnoty), ma objednatel pravo od okamziku

zvefejnéni ponizit v8echny platby zhotoviteli uskuteCfiované na zakladé této smlouvy o

prislusnou ¢astku DPH. Smluvni strany si sjednavaji, ze takto zhotoviteli nevyplacené Castky
DPH odvede spravci dané sam objednatel v souladu s ustanovenim § 109a zakona ¢&.
235/2004 Sb.

SANKCNi USTANOVENI

V pfipadé, Ze je zhotovitel v prodleni s plnénim kteréhokoli z termin{i uvedenych v tabulce
plnéni v bodé €. 13 pfilohy €. 1 smlouvy je povinen uhradit smluvni pokutu ve vysi 5.000,- K&
za kazdy den prekroc€eni kazdého stanoveného terminu.
7.1.1.Celkovy soucet smluvnich pokut nemuze presahnout ¢astku 1.000.000,-K¢&
7.1.2.0bjednatel je opravnén uplatfiovat sank&ni ustanoveni od prvniho dne nasledujiciho po

prekro€eni kazdého dilc¢iho terminu dle tabulky v bodé &. 13 harmonogram pInéni

v pfiloze €. 1 této smlouvy az do dne podpisu pfedavaciho protokolu k danému terminu.
Objednatel ma pravo okamzité odstoupit od smlouvy v pfipadé, ze pfedmét jejiho plnéni
nebude odpovidat dohodnutym terminim a parametrim uvedenym v pfiloze ¢.1. Objednatel
vSak neni opravnén odstoupit od smlouvy, jestlize vady dila neoznamil v€as zhotoviteli, tj.
nejpozdéji pfed podpisem posledniho pfedavaciho protokolu dle této smlouvy.
Je-li objednatel v prodleni s placenim faktury, uhradi zhotoviteli ¢astku ve vysi 5.000,- K&
z dluzné &astky za kazdy den prodleni, pokud se strany nedohodnou jinak.

PRAVA A POVINNOSTI OBJEDNATELE
Vytvofit touto smlouvou sjednané podminky pro dodani a montaz dila.
Respektovat platebni podminky uvedené v této smlouvé.
Objednatel jako spravce osobnich udajl je povinen do 15 kalendarnich dnu od U&innosti této
smlouvy uzavfit se zhotovitelem, jako zpracovatelem osobnich Udaji smlouvu o zpracovani
osobnich udaju.
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9. PRAVA A POVINNOSTI ZHOTOVITELE

9.1. Dodat dilo v€etné potiebnych licenci v€etné zprovoznéni v rozsahu, kvalité a terminech
stanovenych touto smlouvou a pfilohou ¢islo 1 a 2 smlouvy.

9.2. Zhotovitel odpovida za kvalitu, vSeobecnou a odbornou spravnost dila a dale odpovida za to,
Ze jim dodané dilo odpovida vSem pozadavkim vyplyvajicim z pravnich pFedpist C&i
pfislusnych technickych norem, které se na pfedmét této smlouvy vztahuiji.

9.3. Zhotovitel se zavazuje zajistit dodrzovani pracovnépravnich predpisli, zejména zakona ¢&.
262/2006 Sb., zakonik prace, ve znéni pozdéjSich predpisl (se zvlastnim zretelem na regulaci
odménovani, pracovni doby, doby odpocinku mezi smé&nami atp.), zakona €. 435/2004 Sb., o
zaméstnanosti, ve znéni pozdéjSich predpisl (se zvlastnim zfetelem na regulaci zaméstnavani
cizincl), a to vici vdem osobam, které se na plnéni zakazky podileji a bez ohledu na to, zda
jsou prace na pfedmétu plnéni provadény bezprostiedné zhotovitelem Ci jeho poddodavateli.

9.4. Zhotovitel bude respektovat pfedpisy tykajici se bezpe€nosti prace a technickych zafizeni,
zejména zakona €. 309/2006 Sb., kterym se upravuji dal$i poZzadavky bezpecénosti a ochrany
zdravi pfi praci v pracovnépravnich vztazich a o zajisténi bezpeénosti a ochrany zdravi pfi
¢innosti nebo poskytovani sluzeb mimo pracovnépravni vztahy, ve znéni pozdéjSich predpisl
(zékon o zajisténi dalSich bezpecnostnich podminek bezpecénosti a ochrany zdravi pfi praci),
nafizeni vlady &. 362/2005 Sb., o bliz8ich pozadavcich na bezpeénost a ochranu zdravi pfi
praci na pracovistich s nebezpecim padu z vysky nebo do hloubky. Zhotovitel pfejima v plném
rozsahu odpovédnost za fizeni postupu praci, za bezpe€nost a ochranu zdravi osob
poskytujicich sluzby.

10. ODPOVEDNOST ZA VADY, ZARUKA

10.1. Zhotovitel poskytuje na dodavku a praci zaruku v délce 24 mésicu a zavazuje se
k bezplatnému odstranéni vSech zavad dodaného systému, k nimz dojde a projevi se pfi
bé&Zném pouzivani dodaného systému, v rozsahu a za podminek stanovenych smlouvou o
poskytovani servisni podpory, ktera byla mezi smluvnimi stranami uzavfena v ramci vefejné
zakazky pfedchazejici uzavieni této smlouvy o dilo. Zaruéni doba poc&ina bézet prvnim dnem
nasledujicim po celkové akceptaci dila (tzv. po podpisu posledniho pfedavaciho protokolu).

10.2. Objednatel je povinen reklamovat zjevné vady kvality a rozsahu sluzeb a praci dle
moznosti okamzité pfi jejich zjisténi, nejpozdéji ovSem do data vyprSeni zaruéni doby.
Zhotovitel vS§ak neodpovida za vady vzniklé nedodrzenim podminek pfi provozu zafizeni nebo
jeho provozem v nevhodnych podminkach nebo pfi zasahu tfeti osoby (zejména kradezi
poskozenim) popf. vy$Si moci. Zaruéni doba uvedena vySe zacina bézet dnem podpisu
posledniho pfedavaciho protokolu a pfevzeti dila objednatelem.

10.3. Zhotovitel odpovida za vady dila, jeZ jsou patrné pfi pfevzeti nebo se objevi béhem
zarucni doby, pokud byly zplsobeny porusenim jeho povinnosti nebo neodstranil po jejich
urgenci objednatelem pfi pfedani. Zhotovitel je povinen tyto vady odstranit na své naklady.

11. ODPOVEDNOST ZA SKODU (§2913 z.¢. 89/2012)

11.1. Porusi-li strana povinnost ze smlouvy, nahradi Skodu z toho vzniklou druhé strané nebo
i 0sobé, jejimuz zajmu mélo spinéni ujednané povinnosti zjevné slouzit.
11.2. Povinnosti k nahradé se Sk(idce zprosti, prokaze-li, ze mu ve splnéni povinnosti ze

smlouvy doCasné nebo trvale zabranila mimofadna nepfedvidatelna a nepfekonatelna
prekazka vznikla nezavisle na jeho vuli. Pfekazka vznikla ze Sktdcovych osobnich poméri
nebo vznikla az v dobé, kdy byl Skidce s pInénim smluvené povinnosti v prodleni, ani pfekazka,
kterou byl Skiidce podle smlouvy povinen pfekonat, ho v§ak povinnosti k nahradé nezprosti.

11.3. Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu
na vzniklé okolnosti vylu€ujici odpovédnost branici fadnému plnéni této Smlouvy. Smluvni
strany se zavazuji vyvijet maximalni Usili k odvraceni a pfekonani okolnosti vylu€ujicich
odpovédnost.

12. OCHRANA INFORMACI
Smluvni strany se touto smlouvou zavazuji ucinit veSkera smluvni a technicka opatfeni
zabranujici zneuziti &i prozrazeni davérnych informaci, a to zejména
e Informaci, které tvofi konkurenéné vyznamné, urcitelné, ocenitelné a v pfislusnych
obchodnich kruzich b&Zné& nedostupné skuteCnosti, které souviseji se zadvodem a
jejichz vlastnik zajiStuje ve svém zajmu odpovidajicim zplsobem jejich utajeni
(obchodni tajemstvi dle § 504 Z.C. 89/2012)
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13.

e Osobnich udajt ve smyslu nafizeni Evropského parlamentu a Rady (EU) 2016/679, o
ochrané osobnich udaju (GDPR) a zakona o ochrané osobnich udaja €. 110/2019 Sb.

PLATNOST A UCINNOST SMLOUVY

13.1. Tato Smlouva nabyva platnosti a uc€innosti dnem zvefejnéni v registru smluv za

predpokladu, Ze pfed jejim zvefejnénim doslo k jejimu podpisu obéma smluvnimi stranami.

13.2. Obé smluvni strany jsou opravnény vypovédét smlouvu:

14.

13.2.1. Dohodou smluvnich stran.

13.2.2. Objednatel ma pravo kontrolovat provadéni dila. Zjisti-li, Ze zhotovitel porusuje
svou povinnost, mize poZadovat, aby zhotovitel zajistil napravu a provadél dilo Fadnym
zpusobem. Neucini-li tak zhotovitel ani v pfiméfené dobé (ij. je-li zhotovitel je v prodleni
s dokoncéenim dila dale nez 15 kalendarnich dnu a nezjedna napravu ani do deseti dnt
od doruceni pisemného oznameni Objednatele o takovém prodleni) mize objednatel
odstoupit od smlouvy, vedl-li by postup zhotovitele nepochybné k podstatnému poruseni
smiouvy.

13.2.3. Zhotovitel je opravnén vypovédét tuto smlouvu s ucinnosti k datu doru€eni pisemné
vypoveédi objednateli v pfipadé, Ze Objednatel se stane nesolventnim &i ohlasi upadek.

RESENi SPORU

14.1. Prava a povinnosti Smluvnich stran touto Smlouvou vyslovné neupravené se fidi zak.

¢. 89/2012 Sb., ob¢ansky zakonik, v platném znéni.

14.2. Smluvni strany se zavazuji feSit pfipadné spory vzniklé na zakladé této Smlouvy

prednostné dohodou.

14.3. Pokud se pfipadny spor ztéto Smlouvy nepodafi vyfeSit smirné, vSechny spory

15.

16.

vznikajici z této Smlouvy a v souvislosti s ni pfitom budou rozhodovany soudy.

LICENCNi UJEDNANI

Pokud zhotovitel v pribéhu poskytovani pinéni dle této smlouvy vytvofi pfedméty, které jsou
zpusobilé byt pfedmétem ochrany poskytované pravy dusevniho vlastnictvi, zejména pravem
autorskym, pravem k patentu, uzitnému vzoru, pramyslovému vzoru a dalSimi pravy
primyslového vlastnictvi, a to v€etné, nikoliv vSak vyluéné, pfedmétu vytvofenych dle
pozadavkd nebo ve spolupraci s objednatelem (dale jen ,chranéna dila“), nalezi veskera
autorska prava a dalSi prava primyslového vlastnictvi k takovym chranénym dildm zhotoviteli.
Pokud neni sjednano pisemné jinak, udéluje zhotovitel objednateli dnem uplného zaplaceni
ceny plnéni, v ramci jehoz poskytovani bylo pfislusné chranéné dilo vytvofeno, nevyhradni
licenci uzit takové chranéné dilo v rozsahu uzemi Ceské republiky, bez omezeni doby trvani a
zpusobem potfebnym pro uzivani pfedmétu této smlouvy. Do nabyti licence ma objednatel
pravo uzit pfedané a prevzaté chranéné dilo, €i jeho jednotlivou ¢ast, do¢asné. Objednatel ma
dovoleno vytvaret nezbytné zalozni kopie smluvnich dél. Zalozni kopie musi byt oznaceny jako
zalozni kopie a nést stejné oznameni o autorskych pravech jako original. Cena nevyhradni
licence je obsaZena v cené dodaného dila.

ZAVERECNA USTANOVENI

16.1. Tato Smlouva byla sepsana ve &tyfech vyhotovenich, kazda ze smluvnich stran obdrzi

dvé vyhotoveni.

16.2. Tuto Smlouvu je mozné ménit pouze pisemnou dohodou smluvnich stran ve formé

Cislovanych dodatku této smlouvy, podepsanych opravnénymi zastupci obou smluvnich stran.

16.3. Tato Smlouva predstavuje Uplnou dohodu smluvnich stran o pfedmétu této Smiouvy.
16.4. Smluvni strany prohlasuji, ze si smlouvu precetli a shledali, Ze byla sepsana podle jejich

prave, svobodné a vazné minéné vule, prosté omylu, a Ze nebyla ujednana v tisni, za napadné
nevyhodnych podminek. Na dikaz toho smlouvu podepisuiji

Nedilnou soucasti této smlouvy je:

pfiloha ¢€.1: Technické podminky

pfiloha ¢€.2: Popis nabizeného fedeni (aplikace)

V Plzni dne:31.8.2021 VPIzni dne 30.8.2021

Ing. Ludék Santora, MBA Ing. Pavel Batko, Ing. Lenek Viduna

Reditel

Jednatelé
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Piiloha ¢. 1 smlouvy o dilo s licenénim ujednanim — technické podminky ,,Bezpec¢nostni
dispecink*

1 PREDMET VEREJNE SOUTEZE / ZAKAZKY

Vytvoreni, dodani, implementace a zprovoznéni — Softwarového feseni (aplikace), které bude
plnit funkci bezpecnostniho dispecinku mésta Plzné. Bezpecnostni dispecink bude
provozovan Spravou informacnich technologii mésta Plzné€. Za spravu Softwarového feseni
zodpovida laboratof pro testovani, vyvoj a provoz bezpecnostniho dispecinku Spravy
informacnich technologii mésta Plzné.

Zkratky pouzité v dokumentu:

Al — Artificial Intelligence, ¢esky uméla inteligence

BD — Bezpecénostni dispecink

BVMS - Bosch Video Management System

EOS - Evidence organizacni struktury mésta

HW — Hardware

ISMP — Informaéni systém mésta Plzné, celek vytvoieny ze vzajemné propojenych
prostredkil vypocetni techniky (HW), programového vybaveni (SW) a prostredkt vnéjsiho i
vnitiniho propojeni subjektd ISMP. Informacéni systém mésta Plzné ma svoji
automatizovanou a neautomatizovanou ¢ast.

IVA - Intelligent Video Analysis

MISNet — datova siti Statutarniho mésta Plzné

MKS — Méstsky kamerovy systém

MMP — Magistrat mésta Plzné

MP — Mésto Plzen

MPOL - Méstska policie Plzen

PCR - Policie Ceské republiky

PMDP - Plzefiské méstské dopravni podniky, a.s.

PO - Prispévkova organizace

SIT — Sprava informaénich technologii mésta Plzné, pfispévkova organizace
SVS - Sprava vefejného statku mésta Plzné, prispévkova organizace

SW - Software

UMO - Ufad méstského obvodu

VIS - Varovny informacni systém

VMS - Video Management systém

Pojmy pouzité v dokumentu:

Clovékoden — Osm (8) hodin prace jednoho zaméstnance Dodavatele.

Dokumentace — Technicka a funkéni specifikace vztahujici se k dilu (Softwarové feseni)
a v aktualizované podobé po pfedani prislusného pilnéni

Implementace — Prizpisobovani dila specifickym potirebam Objednatele, a to zejména
nastavenim zakaznickych parametrua.

Integrace — Vécné a funkéni propojeni predmétu Objednaného pInéni s jinym prvkem
a/nebo programovym a/nebo hardwarovym vybavenim Objednatele.

Instalace hardware — Provedeni veskerych €innosti nezbytnych ke zprovoznéni téchto
hardwarovych prostredki zahrnujici mimo jiné jejich pfipojeni k siti elektrické energie v
misté, které Objednatel uréi, a propojeni hardwarovych prostredkl s ostatnimi
hardwarovymi prostiedky v ramci dila.

Instalace software — V pripadé pocitacovych programi provedeni veskerych ¢innosti
nezbytnych k jejich zprovoznéni na platformé uréené Objednatelem.

Migrace — Proces zahrnujici prevod dat ve vzajemné odsouhlaseném formatu a struktuie
z dosavadniho Software do aktualizovaného Software nebo Software vyssi verze. Migrace
dat miiZze zahrnovat i pfipravu a testovani.

Software — Pocéitacové programy (aplikace) pro provoz dila, dokumentaci anebo
pocitacové programy dodané jako soucast objednaného plnéni podie této Smlouvy.
Softwarova korekce — Uprava Software uréena k napravé chyb.
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Upgrade — Poskytovani novych verzi Software, zejména s rozsifrenou funkcionalitou,
zahrnujici Instalaci a provedeni Migrace.

Update — Poskytovani aktualizaci Software v ramci jedné verze Software (napf. 1.1, 1.2
atd., obsahujici odstranéni chyb a vylepseni), které zahrnuje Instalaci a provedeni
Migrace.

Zalozni technologie — Zabezpeceni plného provozu dila nahradnim zptisobem.

2 ROZSAH PREDMETU PLNENI

Pozadovany stav, viz bod 4.

PozZadavky na aplikace, viz bod 5
Skoleni uzivateld, viz bod 6.

DalSi pozadavky, viz bod 7.
Zprovoznéni aplikace, viz bod 8.
Testovaci a ovéfovaci provoz, viz bod 9.
Akceptace dila, viz bod 10.
Harmonogram feSeni, viz bod 11.
Servisni a vyvojové sluzby, viz bod 12.

3 POPIS STAVAJICIHO STAVU

V soucasnosti je MKS mésta Plzné provozovan na 15 monitorovacich pracovistich, z ¢ehoz
jedno pracovisté je centralni. Na kazdém pracovisti je fyzicky dozor, ktery vyhodnocuje
situaci na kamerovém zaznamu v realném Case a zaroven poskytuje zaznam z kamerového
systému na vyzadani. Ve stavajicim stavu neni vyuzivana zadna automatizace ani pokrocilé
funkce zpracovani obrazu. Je nastaveno pouze jedno misto s automatickym oznamenim o
naruSeni definované zony.

V ramci MKS jsou stanovena opravnéni pro osoby, co mohou ovladat pohyb kamer. Hlavni
pravo pro ovladani pohybu kamer maji piislusnici PCR.

3.1 Datova sit’

Datova sit statutarnino mésta Plzné je budovana jako autonomni a vysoce dostupna IP sit' s vlastnimi
aktivnimi prvky, poskytujici sluzby Statutarnimu méstu Plzni, méstskym obvodim a méstem zfizenym
organizacim. Sluzby sité jsou poskytovany jednotlivymi logicky oddé&lenymi IP sitémi a zahrnuji mimo
jiné:
- informacni systém ,MIS* — méstsky informacni systém — poskytujici podporu pro statni spravu
a samospravu, Fizeni mésta a méstskych organizaci (cca 1800 klientskych PC a 2500
uzivatelskych identit)
- datova sit ,EDU*“ poskytujici sluzby zakladnim Skolam (cca 3000 klientskych PC a 15000
uzivatelskych identit)
- Hlasové prosttedi ,JKP* propojujici hlasové systémy — pobolkové ustfedny (50 ks) a IP
telefony, celkem 4000 pobocek
- Datova sit ,MKS* — méstsky kamerovy systém — zahrnujici pfenosové prostfedi pro vice nez
200 kamer, 15 sledovacich pracovist r(izné velikosti a datova ulozisté
- Datova sit ,PUBLIC* poskytujici WiFi hotspoty ve vefejné dostupnych prostorech (napf.
poboc¢ky Knihovny mésta Plzné, apod.)

Celé toto prostfedi je propojeno vice nez 152 km optickych pfenosovych tras a zahrnuje vice nez 600
aktivnich prvk(, 6 vysokokapacitnich bezdratovych spoju, stovky bezdratovych pfistupovych bodu.
Hlavni informaéni a fyzicka aktiva datové sité statutarniho mésta Plzné predstavuje vice nez 350
serverl (aplika¢nich, souborovych a databazovych) a sdilena datova ulozisté. Tato aktiva jsou
soustfedéna ve dvou geograficky oddélenych datovych centrech propojenych nezavislymi optickymi
trasami. Datova centra jsou schopna vzajemné zalohy u kritickych systém.

KliCovym bezpeCnostnim systémem datové sité statutarniho mésta Plzné je cluster dvou vysoce
propustnych firewalld, nad kterymi jsou nakonfigurovany tfi virtudlni firewally (kontexty). Kazdy
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z virtualnich kontextd pfipojuje k datové siti logicky ucelené skupiny serverd, které poskytuji uzivatelim
odpovidajici sady sluzeb. Servery jsou sitové rozdéleny do vice nez 20 zén a jsou od klientl a od sebe
navzajem oddéleny virtualnimi firewally.

Na nasledujicim obrazku je zjednodu3ené znazornéna soucasna topologie datové sité:

kontext ,MISNET" pfipojujici k metropolitni siti servery MIS (celkem 4 segmenty)

kontext ,EDU* pfipojujici k metropolitni siti servery EDU, systémy Plzeriské karty a Plzeriské
vstupenky (celkem 4 LAN segmenty)

kontext ,Internet”, ktery Fidi pfipojeni klientskych systém( metropolitni sité k Internetu a
zprostfedkovava uzivatelim na Internetu pfistup k elektronickym sluzbam datové sité statutarniho
mésta Plzné. Celkem jsou servery umistény ve 12 rznych demilitarizovanych zénach (DMZ). Kritické
Web servery jsou soustfedéné do jedné z DMZ a dale chranéné pomoci Web Apllication Firewallu (F5
ASM)

Dalsim dulezitym bezpeénostnim systémem je VPN koncentrator slouzici pro pfipojeni jednotlivych
uzivatell pfes Internet (Remote Access VPN) a pfipojujici lokality mimo dosah méstské sité (Site to
Site VPN), typicky mateiské Skoly.

Servery EDU

Dalsi DMZ

Proxy servery

Servery MIS !-!- | !-.i. ] - Webové servery
L] E=E=
MISNEY, Internet F5ASM

.y
-
0

Wi F

3.2  Méstsky kamerovy systém (MKS)

MKS je zaloZzeny na technologii Bosch, konkrétné na Bosch Video Management System
Enterprise verze 9. 0 (BVMS). MKS je provozovan jako jedna z aplikaci nad datovou siti
Statutarniho mésta Plzné (MISNet).

MKS je v soucasné dob¢ tvoien:
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e cca 218 kamerami, fixnimi i PTZ, pievazné vyrobce Bosch, kde piiblizné polovina
kamer Bosch obsahuje funkci proprietarniho Intelligent Video Analysis (IVA)

e centralnimi technologiemi, 15 ovladacich pultd, 12 rekordéri, 3 subsystémy

e oddélenym sitovym prostfedim

Centralni technologie MKS jsou umisténé v datovych centrech SITMP na adresach:

e Dominikanska 4, 301 00 Plzen 3
e Sokolovska 54, 323 00 Plzen 1 - Bolevec

a je tvoien:

e Centralni server BVMS (HPE DL380, OS Windows Server 2016 Standard)

o Datova ulozisté pro obraz z kamer. Ulozisté jsou vyhrazena pro MKS a vyhradné
tizena BVMS. Ulozi§té jsou rtiznych typi z rodin NetApp DSA E2600, E2700,
E2800 nebo Bosch Divar (Windows Storage Server 2008R2, 2012, 2016). Uhrnna
kapacita dostupna pro zaznamy je fadové 300 TB, thrnny datovy tok na vSechna
zadznamova zafizeni MKS je fadoveé 700 Mbps.

Sitové prostiedi propojuje centralni technologie, kamery, monitorovaci pracovisté a dalsi dvé
instalace BVMS verze 9.0 - na stadionu FC Viktoria Plzen a pro vozidla PMDP, a.s. Z
pohledu sitovych technologii se jedna o samostatnou VRF s nakonfigurovanym smérovanim
IP multicast. Pouziva se IGMP ve verzi 2, PIM sparse mode, anycast RP, jednotlivé instance
RP jsou propojené pres MSDP. Sit'oveé prvky jsou ve valné vétSing sdilené s ostatnimi
technologiemi/aplikacemi a jsou pod spravou SITMP.
Kamery Bosch s podporou IVA umoznuji nahravani metadat. Tuto vlastnost vyuzivaji a
metadata jsou nahravana pro potieby nasledné analyzy. Na zakladé metadat mohou vznikat
jednotlivé eventy (udalosti). Jednotlivym eventim se daji v systému ptifadit akce (e-mail,
sms, dokument /krizovy scénai/, sepnuti relé).
Video analyzy IVA technologie Bosch umoznuji definici a detekci téchto podminek/taloh:

e Objekt v pfedem definovaném poli

e Objekt vstupujici do pfedem definovaného pole

e Objekt opoustéjici predem definované pole

e Piekroceni definované linie

e Podezielé chovani

e Pohyb davu

e Necinny objekt

e Odstranény objekt

e Hustota davu

e Pocitani objektt

e Pocitani objektl z ptaci perspektivy

e Zména podminek specifikovanych vlastnosti objekti

e Podobnost objektu, 1ze definovat filtr objektd podle velikosti, rychlosti, sméru, poméru

stran a barvy
e Systém automaticky rozliSuje tyto typy objektl: osoba, automobil, kolo a nékladni viiz
e Vestavéna detekce neopravnéné manipulace, kterd vyvola poplach pii zakryti nebo
zamaskovani, oslnéni, rozostieni a zmén¢ polohy kamery
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e Detekce objekti pohybujicich se v protisméru k pohybu vSech ostatnich objektt ve
scéné

Systém BVMS umozituje pfipojit i jind zatizeni, pokud splituji standard SNMP simple
network management systém a do systému vytvoii event.

Pro pfistup aplikaci tietich stran se pouzivd SAST (Safety and Security Things) + OSSA open
Security & safety aliance.

Stavajici licence BVMS:

e BVMS Professional (v ramci licence je 8 kanalovych licenci/xchan/) - 1ks

e Kanalové licence /xchan/ - 223 ks — pro piidani dalSich kamer/rekordéri nad ramec
BVMS Professional

e BVMS Enterprise — 1ks — nastavba nad Professional, ktera umozni pfipojeni dalsi
subsystému

e Licence pro piipojeni subsystémi /dsub/ - 3 ks — subsystémy MKS, PMDP, Struncovy
sady

e Licence pro pfipojeni klavesnice /xkbd/ - 15 ks — ovladaci pult BOSCH
(klavesnice/joystick)

e Rekordéry - 12 ks — PCR HD 7000 9 ks; HD 8000 1ks; PMDP XDHD 1 ks; MP XDHD
1ks

3.3 GIS

Mapovy portal mésta Plzné vyuziva jako hlavniho mapového klienta pro zobrazovani
mapovych podkladii aplikaci Marushka®. Marushka® je mapovy aplikacni server pro
publikaci a vyuZivani dat GIS (Geografické informacni systémy) v prostiedi intranetu a
internetu (je postaven na komponentové technologii v prostiedi .NET). Marushka®
umoziuje publikovat data z riznych datovych skladii. V nasich cca 25 mapovych projektech
zobrazujeme vektorova data (vykresy), prostorova data z databazi (MS-SQL) vcetné jejich
atributti v podob¢ informace na prvky v mape¢, dale rastrova data, WMS sluzby externich
poskytovatell a dalsi.

Nedilnou soucasti feSeni je aplikace MarushkaDesign®. Ta obsahuje jednoduché, vizualni

a intuitivni prostfedi pro konfiguraci a spravu publikované mapové kompozice, umoznuje
spravu a administraci konfiguracniho projektu mapového serveru. Soucasna verze
MarushkaDesign® je 4.2.11.16.

Vice informaci o aplikaci Marushka® naleznete na webovych strankach dodavatele aplikace:
XXX

3.4 3D model mésta, budov

Mésto Plzen vytvaii takzvané digitalni dvojce, jez vychdzi z pfesného 3D modelu mésta. V
ramci néj bude mozné efektivné modelovat situace, které mohou v krajské metropoli nastat.
Jde o nejriznéjsi krizové scénare €i provozni stavy tykajici se déni v oblasti dopravy, ovzdusi,
vodnich tokt, vystavby, urbanismu, ale tfeba také zasahi hasict pti pozarech, povodnich a
podobng.

3D model mésta Plzn¢ je tvofen z leteckych Sikmych snimku (pfesnost pixel / 5 cm
vegetacni/nevegetacni). Objektovy model budov verze LOD 2.3. Model je aktualizovan 1x
rocné. Model je ve formatu dgn v8. Pro potieby prohlizeni je mozné exportovat data do
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formath (dwg, fbx, gml, kml, kmz, obj, shp nebo stl). Pouzivanym nativnim soufadnicovy
systém je narodni soufadny systém S-JTKS.

Ukazka pouzivané¢ho 3D modelu (je to testovaci verze) XXX

jsou integrovany informace z intrusivnich dopravnich detektorti (induk¢énich smycek)
poskytujici data o dopravnim proudu. Jsou zde i data 0 hlukovém znecisténi a znecisténi
ovzdusi.

Daéle jsou a budou zpracovavany 3D model objektl u kterych se predpoklada mozné vyuziti
pfi zasahu slozek 1ZS. Ukéazka x

3.5 SITLab

Novou aktivitou SIT je vytvofeni laboratoie a testovaciho polygonu pro kamerovy systém a
dalsi navaznou senzoriku s piesahem na bezpe¢nost apod. Tato laboratoi/polygon bude slouzit
jako testovaci a vyvojova soucast se zamétenim na vyuziti MKS, Al, dal$i senzoriky apod.
pro zvySeni bezpecnosti ve mésté. SITLab bude zaroven fungovat jako misto prvo-uroviioveé
podpory (nastavovani systému, Skoleni uzivateld, odstrafiovani poruch vV ramci moznosti,
které Softwarové feSeni pro tento stupeit podpory umozni) budoucich uzivatelt (vyuzivani
pozadovaného stavu, bod 4.)

3.6 LoRa

Sit PLZEN LoRa je komunikac¢ni sit’ IoT vybudovana na oteviené platformé LoRaWAN

V nelicencovaném pasmu 868 MHz. Jedna se o bezdratovou sit’ zaloZenou na LPWAN (Low
Power Wide Area Network) technologii, ktera umoziuje jednoduchou a energeticky
nendro¢nou komunikaci s velkym dosahem. Pomoci této sité 1ze zajistit pfipojeni a
komunikaci senzorovych jednotek z lokalit, ve kterych neni dostupna jind vhodna pfistupova
technologie nebo trvalé el. napajeni, a nasledné umoznit zpracovani pienesenych dat.

Mgésto Plzen dlouhodobé monitoruje stav zivotniho prostiedi ve mésté. Soucasti monitoringu
jsou i senzory a ¢idla pro kontrolu stavu ovzdusi a teploty. Informace z téchto senzoru a ¢idel
jsou jednou z dalsich informaci ur¢enych pro integraci a zobrazeni v bezpe¢nostnim
dispecinku.

Popis API je uveden na nasledujicim odkazu

X

3.7 Varovny informaéni systém (VIS)

V soucasné dob¢ je ve statutarnim mésté Plzent vybudovan analogovy jednosmérny ¢aste¢né
obousmérny méstsky varovny systém, ktery je ptipojen do JSVV (Jednotny systém varovani
a vyrozuméni). Stavajici mestsky varovny systém se sklada z riznych druhti rozhlast — IVVS,
ROR Digi, VISO, VOX, Varis 4. Umisténi jednotlivych lokalit je uvedeno v GIS na adrese
https://gis.plzen.eu/uzemnisprava/ ve vrstvé koncové prvky varovani.

V soucasnosti probiha projekt, jehoZz cilem je vybudovéani moderniho digitalniho akustického
systému, ktery bude pokryvat varovnym akustickym signalem s moZnosti pouziti verbalni
informace ohrozené lokality statutarniho mésta Plzné a jeho méstskych obvodt. Pouziti bude
zejména pii varovani a informovani obyvatelstva pfi provadéni zachrannych a likvidacnich
praci a pted hrozicim nebezpecim. Dale pii provadéni evakuace ze zaplavovych tizemi a zon
havarijniho planovani objekti.

. Varovny informacni systém bude vybaven API rozhranim pro obousmérné fizeni a
pfenos dat s ostatnimi systémy


https://www.techtower.cz/#vizualizace
https://documenter.getpostman.com/view/17338/plzen-lora-20/7LjE5H2
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. Ptistup ke vSem systémiim by m¢l probihat prostfednictvim otevienych API a nem¢l
by podléhat zddnym omezenim
J Ptistup do systému VIS bude prostifednictvim datové sité mésta Plzné

4 POZADOVANY STAV

Dodani kompletniho softwarového feseni (aplikace), které bude plnit funkci bezpec¢nostniho
dispecinku — dale jen bezpecénostni dispecink (BD). PoZaduje se, aby bezpe¢nostni dispe¢ink
byl vytvofen ve dvou instancich — testovaci a produkéni. Provoz bezpecnostniho dispecinku
ve dvou instancich umozni veskeré zmény nastaveni nejdiive otestovat v ramci testovaci
instance a teprve po otestovani pienést do produkcniho prostredi.

Testovaci prostiedi bude obsahovat pouze testovaci data. Bude to prostfedi umoziujici

RN 4

provadét testovani funkcionality a Skoleni uzivateld. Objednatel si samostatné fesi zalohovani
a stabilitu prostiedi. Objednatel si provede instalaci a konfiguraci aplikace na zakladé dodané
dokumentace pro testovaci i produkéni instanci

Bezpecnostni dispecink musi umoziiovat minimaln¢ nasledujici funkcionality:

e Automatickd zména opravnéni uzivatelll na zaklad¢ v systému definovanych stavii na
udalosti (dynamického pristupt pro jednotlivé uzivatele BD v realném case).

e Definovani opravnéni jednotlivych uzivateli BD na zaklad¢ ptislusnosti do piedem
nadefinovanych skupin/roli.

e Nastaveni pohledil pro jednotlivé uZivatele nebo role.

e Musi obsahovat licenci minimalné pro 20 fyzickych pracovist (dispecinki) a
neomezeny pocet uzivatelil systému a pro licenén€ neomezeny pocet vystupll (reportl
a dashboardu).

e Musi umoznovat soucasnou praci min. 20 uzivateli s aktivnim piistupem (plna
funkcionalita) a min. dalsich 15 pracovniki s pasivnim pfistupem (konzumace reporti,
vlastni dashboardy, bez potfeby administratorskych prav na zmeénu systémového
nastaveni). Je-li tato funkcionalita licencovana, musi byt licence soucasti dodavky.

e Piistup uzivateld do SW teSeni (aplikace) neboli autorizace musi byt zaloZen na volné
definovanych oddélenych rolich s mozZnosti ptidélovani prav v ramci role podle zdroj
dat, skupiny zatizeni apod. Typ pfistupu je definovan interné v dodavaném SW feSeni

e Autentizace uzivateli musi probihat pomoci integrace s Microsoft Active Directory.

e Musi umozilovat piihlaSovani pomoci lokéalnich wGéth (v piipadé nedostupnosti
Microsoft Active Directory).

e Veskera uzivatelska konfigurace, definice zdrojii dat, definice pravidel, tvorba reporti.
musi probihat z grafického rozhrani SW feSeni (aplikace) bez nutnosti zasahu do
programového kodu.

e VsSechny pottebné SW komponenty musi byt soucdsti dodané¢ho systému, vcetné
piipadné databaze a pottebnych licenci.

e Vsechny pozadované funkce systému se musi spravovat a vyuzivat jednu spolecnou
fidici konzoli, kterd je pfistupnd pres webové rozhrani nebo klienta pro OS MS
Windows 10. Veskeré uzivatelské nastaveni a vlastni prace se systémem se musi
provadét na jednom misté z jedné spolecné konzole nehledé na dany modul.
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Musi obsahovat licenéné neomezenou moznost integrovat a pracovat s riznymi typy
zdroji a sbirat a vyménovat data s jinymi systémy rtiznych vyrobci.
Musi podporovat videostény rozdéleni pohledu pfes vice monitort.
Musi podporovat prace s aplikaci na vice serverech — cluster.
Musi podporovat vyuziti diskovych poli.
Musi umoznit pfipojeni jednotlivych kamer do systému — Béhem implementace bude
Objednatel pracovat s omezenym poc¢tem kamer a tento pocet budeme pribézné
navysovat az do plného provozu.
Podpora pfipojeni (integrace) nekamerovych zdroju do systému — c¢idla, senzory,
polohova data (promitnuti pohybu vozidla/¢lovéka apod.)
Musi umozinovat pfipojovani senzoriky, ¢idel a systémi napojené vV ramci méstské sité
LORA skrze REST API.
Musi umoznit integrace na budouci Varovny informacni systém mésta.
Musi podporovat vytvaieni jednotlivych workflow pro automatizované procesy. Jedna
se otvorbu workflow skrze grafické rozhrani, definici zplsobu vyhodnoceni
jednotlivych udalosti a nadefinovani naslednych aktivit. Umoznéni pozastaveni
vyhodnocovani jednotlivych udalosti na predem stanovenou dobu, po které se workflow
op¢€t automaticky zapne — vyuziti pro potlaceni alarmii napt. po dobu dopravni nehody.
MozZnost definovéani spusSténi workflowv zavislosti na pracovni dobé¢ Vv jednotlivych
dnech.
Musi zajistit zpétné piehrani obrazového zaznamu kamer MKS.
Musi zajistit eskalaci jednotlivych udalosti na zaklad¢ nadefinovanych workflow na
dispecerské pracovisté v podobé alarmu.
Musi integrovat eventy z MKS (BVMS) a zajistit jejich eskalace v ramci dodavaného
SW fteseni (aplikace).
Musi umoznit integraci nastroju pro off-line a on-line video analyzy. Podporu ptipojeni
a integraci videoanalytického SW tietich stran pro nasledujici udalosti:

o Detekce pohybu a polohy osob
Detekce zon — naruseni
Parkovani — informace o obsazenosti
Pocty piijezdli/odjezdi
Zmény sméru
Typy dopravnich prostfedkl — identifikace typu vozidla pro statistické ucely
Rozpoznavani a Cteni registranich znacek vozidel, akce/reakce na zdkladé
prectené registracni znacky vozidla
o Doba stani

O O O O O O

o Prijezd opacnym smérem
Komunikace s ostatnimi externimi systémy a zafizenimi musi byt umoznéna pomoci
API nebo SDK a musi byt licenéné neomezena.
Musi umoznit praci nad mapovymi vrstvami z GISu mésta Plzen. Pozaduje se nastaveni
min. do 10 riznych vrstev integrovanych z GISu mésta. Soucasti jsou i 3D modely
meésta. Pozaduje se:

o Jednotny mapovy a vizualni systém
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o Prace nad zakladni mapou mésta

Moznost zakresleni umisténi jednotlivych kamer a ostatnich zdroji systému
Zobrazeni informaci o jednotlivych zdrojich — zakladni tidaje

Indikace stavu funkcnosti jednotlivych zatizeni

o O O O

Zobrazeni daji/dat jednotlivych zdroju (obrazové zaznamy z kamer v realném
Case, hodnoty senzort.)

o Moznost zakresleni dosahu/viditelnosti jednotlivych kamer

o Identifikace jednotlivych eventii v redlném case s notifikaci pro dispecera

e Musi umoznit vyménu informaci v readlném case s ostatnimi dispecinky mésta Plzné.

e Musi podporovat konfiguraci vysoké dostupnosti tak, aby nedoslo k nedostupnosti
systému v piipadé vypadku nékteré komponenty. Reseni vysoké dostupnosti musi byt
mozné dodat kdykoliv v dalSich fazich projektu po uvodni implementaci, a to bez
nutnosti reinstalace ptivodniho systému a migrace dat.

e Musi umoznovat pfipojeni na externi datové tlozisteé. Pfipojeni bude slouzit jako externi
a archivacni ulozisté pro logy a data. (Je-li tato funkcionalita licencovana, musi byt
licence soucasti dodavky)

e Musi obsahovat integrovany nastroj pro fizeni prace s incidenty/alarmy (incident
management) pro bezpecnostni pracovniky.

e Musi zaznamenavat vlastni auditni logy a auditni zdznamy.

e Musi umoZilovat zalohovat své nastaveni pro ptipadnou obnovu systému do piivodniho
stavu po havarii (zalohovani do konfigura¢ni databaze nebo do souborti)

e Musi podporovat nacitani logti a dat z databazi (min. MS SQL, MYSQL a MariaDB),
kde tyto logy budou mit stanovenu strukturu a vyznam dat.

e Musi umoziovat agregaci udalosti do jednoho identifikovaného incidentu, pokud se
udalosti vaZou k témuz incidentu.

e Musi poskytovat mechanismus zamezeni neautorizovanych zmén v konfiguraci SW
feSeni (aplikace).

e Musi umoznit objednateli vytvaret reporty minimalné ve formatech PDF, CSV.

e Musi umoziovat automatické spousténi definovanych reportli (mési¢n¢, tydné, denné,
nebo v definovaném case), jejich ukladani na sitové tlozisté nebo zasilani e-mailem
pfimo ze systému.

e Musi umoziovat na jakoukoliv udalost navazat automatickou akci/reakci, napf-.:

o Spusténi automatizovaného procesu

o Notifikaci pfes mail s moZznosti definovat pravidla pro zasilani na rGzné adresy
podle kriti¢nosti, zdroje apod.

o Spusténi externiho skriptu

e SW feseni musi obsahovat funkci zobrazeni nejblizsich pohledti z kamer automaticky
z mista kde byl vyhlasen alarm nebo jind nadefinovana udalost anebo ru¢ni vybérem
mista.

e SW feSeni pro BD dispecink musi byt tvofena backendovou ¢asti a frontendovou, kde
frontendova ¢ast musi byt spusténa aplikace a musi mit jedno uzivatelské rozhrani, ve
kterém budou pracovat vesketi koncovi uzivatelé.
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e Musi umoznovat integraci VMS jinych dodavatelii (tfetich stran) a jejich soub&zné
pouzivani v aplikaci.
e Musi umoziovat integraci videoanalytickych modult jinych dodavateli (tetich stran).

Pro dodavku bezpecnostniho dispecinku predpokladdme Vv prvni fazi vytvoteni 3 pracovist.
Pocet pracovist’ se budou postupné rozsifovat s rozsifovanim celého dispe¢inku. Celkovy
rozsah bude do 20 pracovist’ (PCR, SVS, Vodarna, Teplarna, PMDP ...).

Objednatel za ¢elem splnéni predmétu smlouvy dle bodu 1.1. téla smlouvy tedy vytvoreni,
dodani, implementaci a zprovoznéni Softwarového feSeni (aplikace) zavazuje odebrat pouze
licence pro 20 kamerovych vstupii a 5 nekamerovych vstupti.

Bezpecnostni dispecink musi do budoucna umoznit pldnované integrace na dalsi
specializované dispe¢inky v ramci mésta Plzné. Jedna se o dopravni dispe¢ink PMDP nebo
dispe¢ink VODARNA PLZEN a.s. nebo PLZENSKA TEPLARENSKA, a.s.

Laboratot SIT pro bezpecnostni dispecink bude umisténa v aredlu DEPO v Cukrovarské ulici.
Umisténi samotného bezpecnostniho dispecinku bude upiesnéno.

Spusténi bezpecnostniho dispecinku do produkéniho stavu je pldnované s nastavenim
jednotlivych workflow, a pfedevsim s vyuzitim automatizace, ktera do budoucna umozni
vyhodnocovat a sledovat soucasné desitky az stovky kamer MKS. Rychlé vyhodnoceni
kamerovych zdznaml umozni rychlejsi zasahy IZS a mél by vést ke sniZeni rozsahu Skod.
Mezi dalsi vyhody bude patfit rozsifeni statistickych informaci a dat ze zaznamua kamer o
napfi. poctu chodcii, vozidel nebo cyklistl. Tyto statistické informace se v soucasnosti potizuji
jednorazove a rucné.

5 TECHNICKE POZADAVKY NA APLIKACI

5.1 Pozadavky na bezpecnost

. SW feseni (aplikace) neni zranitelna vici technikdm uvedenych v OWASP Top 10
(https://owasp.org/www-project-top-ten/). SITMP pravidelné provadi testovani na
tyto zranitelnosti u jednotlivych aplikaci.

. Dodané aplikaéni prostfedi je a bude min. 2 roky podporovéano ze strany vyrobci
(napt. verze PHP, Python, Java, Postgres a dalsi pouzité).

. Pravidelné bezpecnostni aktualizace aplika¢niho prostfedi nebo kodu nejméné
kazdé 3 mésice.

. SW teSeni (aplikace) bude nasazena minimalné v testovaci a produkéni instanci.

. SW ftesSeni (aplikace) nepouziva nepodporované a zastaralé produkty a protokoly.

5.2 Pozadavky na HW, SW, OS a databaze

. Podpora MSSQL (pfedposledni a aktudlni verze v dobé dodani aplikace),
preferované feseni, provozovano v clusteru, rozlozeni zatéze, nastavené zalohovani

. Podpora open source databazového engine — MariaDB/MySQL, MongoDB,
PostgreSQL (piedposledni a aktualni verze v dob¢é dodani SW feseni)

. podpora béhu aplikace nad OS Windows server (ptedposledni a aktudlni verze v
dobé dodani SW feseni)
. podpora béhu SW feseni (aplikace) ve virtualnim prostfedi s online migraci nad

VMware vSphere (piedposledni a aktualni verze v dob¢é dodani SW feseni)
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. podporovana distribuce Linux — rodina OS Debian, rodina OS Red Hat
(pfedposledni a aktualni verze v dob¢é dodani SW feseni)
. Dodavatel a SW feSeni nevyzaduje pro svoji ¢innost na DB serveru MSSQL

administratorské opravnéni uctu SA, ale pracuje pod jinym samostatnym uctem

5.3 Ostatni pozadavky

. Podpora komunikace na internet z vnitini sité pies proxy server.

. Uzivatelska aplikace musi byt v prostfedi mésta Plzné¢ provozovatelna na MS
terminalovych serverech pod vice nez jednim t¢tem soucasné (umoznéni spusténi
aplikace na vice terminalech sou¢asné za dodrzeni licen¢nich podminek aplikace).

. SW feSeni (aplikace)musi byt schopno provozu v prostiedi, kde je sitova
komunikace fizena aplikacnimi firewally (jak sit'ové, tak na koncovych systémech),
tzn. pouzité protokoly/porty musi byt bud’ statické nebo dynamicky alokované tak,
aby aplikacni firewally dokazaly jednoznacné rozlisit (povolit/zablokovat) sitovou
komunikaci pfislusné SW feseni (aplikace).

. Ptesnd specifikace, jaké4 data a nastaveni SW feSeni (aplikace)je potteba zalohovat
pro plnohodnotnou obnovu systému po havarii (Disaster recovery).

. Ptesna specifikace, jakym zplsobem a jaké komponenty doporucuje vyrobce
aplikaci monitorovat (objednatel pouziva systém Zabbix).

. Piesna specifikace, logovani SW feSeni aplikace — popis struktury nestandardnich
logl, umisténi logl,, nastaveni trovné logovani, moznost logovat na vzdaleny
systém.

. Pripadné licen¢ni klice potiebné pro béh SW feseni (aplikace) pozadujeme v

softwarové verzi, nepodporujeme HW (USB...) licen¢ni klice.
. Vzdaleny  ptistup:  Objednatel umozni dodavateli  vzdaleny  pfistup
k bezpecnostnimu dispe¢inku pomoci VPN nebo terminalového serveru.
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6 SKOLENI UZIVATELU

Dodavatel provede Skoleni uZivateli a administratora BD.

Uvodni $koleni administrator pro maximélné 3 osoby V prostorach Objednatele

V maximalnim rozsahu 1 b¢hu Skoleni o max. délce 8 hodin.

Uvodni 8koleni operatorti pro maximalné 5 osob V prostorach Objednatele v maximéalnim
rozsahu 1 béhu skoleni o max. délce 8 hodin.

7 DALSI POZADAVKY

Dodavatel po uspésném zprovoznéni SW feseni doda objednateli jako soucast predmétu
plnéni podrobnou dokumentaci dodavaného systému, véetné kompletniho popisu, nastaveni
a konfigurace daného feSeni tak, aby jej bylo mozné nadéle provozovat a udrzovat.
Objednatel pozaduje dodani dokumentace v ¢eském jazyce a v néasledujici logické struktuie:

. provozni dokumentace

. administratorska ptirucka

. instalacni manudl

. uzivatelskd dokumentace (uzivatelsky manual)

Dokumentace musi kromé obecné prace se systémem obsahovat i specifické informace o
konkrétni implementaci a konfiguraci feSeni nasazené u objednatele.

Dodavatel bude aktualizovat dokumentaci formou zasilani zménovych zprav tak, aby
objednatel mél prubézné k dispozici aktualni Dokumentaci k aplikaci, jez v danou dobu uziva.

8 ZPROVOZNENI APLIKACE

Zprovoznénim aplikace se rozumi:
1. Dodani instala¢nich soubor( a instalaéni dokumentace pro instalaci a konfiguraci aplikace
objednatelem na pfipraveny HW objednatetele
Konfigurace aplikace dle pozadovaného stavu
Integrace sw tfetich stran dle poZzadovaného stavu — (MKS kap.3.2, GIS kap. 3.3, 3D model
kap. 3.4, LoRa kap. 3.6)
Skoleni uzivatelt
Provedeni bezpecénostnich testu aplikace
Provedeni komplexnich testl dle testovacich scénaru
Provedeni zatézoveého testu

wn

No ok

9 TESTOVACI A OVEROVACI PROVOZ

Testovaci a ovéfovaci provoz bude zahajen objednatelem na zakladé celkového zprovoznéni
systému. Délka testovaciho provozu objednatelem je stanovena na minimalné 30 kalendainich
dnt. Testovaci provoz slouzi k ovéteni bezchybného chodu systému v readlném provozu.
Testovaci provoz obsahuje provedeni komplexnich testl dle testovacich scénafii objednatele.
Objednatel a dodavatel o pribéhu testovani vyhotovi testovaci protokol.

Testované funkcionality:

e Vytvofeni uzivatele — ovéfeni pies active directory, lokalni ovéfeni
e Nastaveni uzivatelské role
e Rozd¢leni pohledu na videosténé
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Nacitani objekt z GIS mésta ve vrstvach vcetné 3D modela
Ptipojeni kamerového vstupu
Ptipojeni nekamerového vstupu
Ptipojeni ¢idla ze sité LoRa
Zobrazeni zdroji v GIS vrstveé
Vytvoreni nového workflow, pozastaveni workflow na stanovenou dobu
Ptehrani obrazového zdznamu kamer MKS
Eskalace udalosti na zdklad¢ workflow
Zobrazeni a eskalace eventd z BVMS a IVA:
o Detekce pohybu a polohy osob
Detekce zon — narusSeni
Parkovani — informace o obsazenosti
Pocty ptijezdt/odjezdi
Zmény sméru
Typy dopravnich prostiedkll — identifikace typu vozidla pro statistické ucely
Rozpoznavani a Cteni registranich znacek vozidel, akce/reakce na zdkladé
prectené registracni znacky vozidla
o Doba stani
o Prijezd opacnym smérem

0O O 0 O O O

Test spusténi automatickych reakci
o Spusténi automatizovaného procesu
o Notifikaci pfes mail s moznosti definovat pravidla pro zasilani na rizné adresy
podle kriti¢nosti, zdroje apod.
o Spusténi externiho skriptu
Indikace stavu funkénosti jednotlivych zatizeni v aplikaci
Zobrazeni udaji/dat jednotlivych zdroji (obrazové zaznamy z kamer v realném case,
hodnoty senzorti.)
Zakresleni dosahu/viditelnosti jednotlivych kamer
Kontrola zaznamt auditnich logt a auditnich zdznamu
Kontrola agregace incidenta
Vytvoteni 4 reportt
Test automatického spousténi reportii

Testovani se bude provadét na 20 kamerovych vstupech po dobu testovaciho provozu. Cilem
je ovéfeni bezproblémového behu aplikace.

Ode dne ukonceni testovani objednatelem je dodavatel povinen nejpozdéji do 20 kalendainich
dnt odstranit veskeré¢ zavady zjisténé v prubéhu testovani a uvedené v testovacim protokolu.

10 AKCEPTACE DiLA

Soucasti akceptace dila je protokol o:

Odstranéni vSech chyb identifikovanych v priibéhu testovaciho provozu
Provedeni bezpecnostnich testl aplikace dodavatelem za pfitomnosti a spoluprace
objednatele
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e Provedeni komplexnich testll dle testovacich scénar( objednatelem za pfitomnosti a
spoluprace dodavatele

11 HARMONOGRAM RESENI

Harmonogram zprovoznéni aplikace v prostfedi SITMP:

Termin: Popis Cinnosti

Do 60 dnl ode dne ucinnosti této smlouvy Zprovoznéni aplikace dle bod( 8.1 a 8.2

Do 90 dnl ode dne ucinnosti této smlouvy Zprovoznéni aplikace dle bod( 8.3, 8.4, 8.5 a
8.6

Zaskoleni uzivatelt dle bodu 6
Splnéni pozadavki dle bodu 7

Do 120 dna ode dne G¢innosti této smlouvy Zprovoznéni aplikace dle bodu 8.7
Testovaci provoz dle bodu 9
Akceptace dila dle bodu 10

12 SERVISNI A VYVOJOVE SLUZBY

Poskytnuti servisnich sluzeb vyvojovych sluzeb:

e Soucasti servisnich a vyvojovych sluzeb jsou nize uvedené prace, které budou
objednatelem objednavany podle jeho potieb a hrazeny podle skute¢né odebraného
mnozstvi:

o instalace a implementace update a upgrade aplikace v prostiedi objednatele
o konzultace pfi feSeni provoznich problémil, feSené navstévou konzultanta
dodavatele na misté nebo jeho vzdalenym ptipojenim aplikaci

Pocet 2 ¢lovékodny je ptedpokladany rozsah vyuziti servisnich sluzeb pouzity pouze pro
potieby hodnoceni vetejné zakazky predchézejici této smlouve. Objednatel a poskytovatel se
touto smlouvou dohodli, zZe objednatel odebere pocet clovékodni pouze podle svych
skute¢nych potieb tedy mensi ¢i vétsi nez predpokladany rozsah.

Jednotlivé pozadavky na servisni nebo vyvojové sluzby budou samostatné poptavany po
dodavateli a objednavany na zaklad¢ ocenéni pracnosti. Jedna se o sluzby, které nejsou
soucasti servisni smlouvy. A to formou samostatnych objednavek, ve kterych bude uvedeno:

o Popis a rozsah pozadovanych vyvojovych sluzeb
J Cena
. Termin dodani

Objednané sluzby budou zahajeny nejpozdéji do 10 pracovnich dni od data objednani.
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13 TABULKA CEN A KATALOGOVYCH CiSEL

Poznamka: V piipadé, Ze dodavatel funkcionality ¢i licence uvedené v nize uvedené tabulce
nelicencuje, ¢i nema zpoplatnény doplni nulovou cenu.

Tabulka cen
K¢ bez DPH Katalogové Maintanace K¢

Cislo bez DPH

Cena za licence k aplikaci 1267 800,- nema katalogove 139 458, -
Cislo

Cena za licence pro integrace sw tietich stran 480 000,- nema katalogové 52 800,-
Cislo

Cena za 200 licenci kamerovych vstupt 560 000,- nema katalogové 61 600,-
Cislo

Cena za 10 licenci kamerovych vstupti 35 000,- nema katalogové 3 850,-
Cislo

Cena za 5 licenci nekamerovych vstupt 17 500,- nema katalogové 1925,-
Cislo

Cena za licenci pro 20 fyzickych pracovist 280 000,- nema katalogové 30 800,-

s aktivnim pfistupem a 15 pracovist’ s pasivnim Sislo

piistupem

Cena licenci za 10 mapovych vrstev pro GIS data neni nema katalogové 0,-

zpoplatnéno Cislo
Cena licence za 1 mapovou vrstvu neni nema katalogové 0,-
zpoplatnéno Cislo
Cena zprovoznéni dila 144 950,-
Celkova cena dila 2 785 250,-

(tj. cena dodavky, licenci a zprovoznéni
aplikace ) vznikla sou¢tem shora uvedenych
Fadki




