FMULT?E:!' RAJEAE MOCNICE ev. Eislo Odbératele: 002/0VZ/21/085-K, ORN-44/20

ev, Eislo Dodavatele:

SMLOUVA O DODAVCE A IMPLEMENTACI
OBNOVY INFRASTRUKTURY FIREWALLU

uzaviena dle zakona €, 89/2012 Sb., ob¢anského zakoniku

mezi:
Odbératelem
Néazev: Fakultni nemocnice Ostrava
Sidlo: 17. listopadu 1790, 708 52 Ostrava-Poruba il
IE: 00843989 o [czoosaagee je plétoern DPH
Zfizovaci listina MZ CR ze dne 25. listopadu 1990 &, j. OP-054-25.11.90
Zastoupena: MUDr. Jifim Havrlantem, MHA, feditelem
Bankovni spojeni: Geska narodni banka, &. 0. 43 - 65137761/0710 T
a
[Dodavatelem
u pravnické osoby
Obchodni firma: ALEF NULA,a.s. ]
Sidlo: Praha 8 Pemerova 691/42, PSC 186 00, Ceskéa republika
I&: 61858579 Joig: [czet1ssesre je plétcem DPH
zapsané v obchodnim rejstfiku vedeném Méstskym soudem v Praze oddil B, viazka 2727
Jednajici: Ing. Milan Zinek, pfedseda pfedstavenstva
Bankovni spojeni: 51-37171 50237/0100

Odbératel a Dodavatel jsou déale souhrnné oznaéeni jako ,Smiuvni strany” nebo jednotlivé .Smluvni strana”

I
Zakladni ustanoveni

Odbératel & dodavatel uzavira)f tuto Smiouvu o dodévce a implementaci obnovy infrastruktury firewall( (dale
také jen .Smlouva') na zakladé wvysledku vybéru nejvhodné&j&i nabidky vefejné zakézky ,Obnova
infrastruktury firewalll” (dale také jen Vefejna zakézka"), na z&kladé které ma Dodavatel provést obnovu
technologické infrastruktury firewalll, véetné nastroje pro jejich centréinl spréavu a zabezpeéeni koncovych
bodll, jeZz budou integrovany vramci firewalls, a to vCetné instalace, implementace. plné konfigurace a
uvedeni do provozu (ddle také jen ,Infrastruktura firewalli* nebo ,ReSeni*) dle zadavaci dokumentace
Verejné zakéazky (dale také jen ,Zadavaci dokumentace"), jejiZ soucastl je mimo jiné technicka specifikace
Infrastruktury firewalll, ktera tvofi rovnéz piflohu &. 1 této Smilouvy (dale také jen ,Technicka specifikace”).

Vefejna zakazka ,Obnova infrastruktury firewalli” byla vyhladena podle zékona ¢&. 134/2016 Sb.
o zadavanl vefejnych zakazek, ve znéni platném ke dni vyhlaseni verejné zakazky.

Dodavka, instalace a implementace Infrastruktury firewallll véetn& néstroje pro jejich centréini spravu a
zabezpetenl koncovych bodl, pfislusnych licenc!, zadkolenl, zhotoven! dokumentace a zajidténi zaru&niho
servisu v rdmci standardu zéruky za jakost , kieré jsou pfedmétem této Smlouvy, jsou spolufinancovany
v ramci Integrovaného regionéiniho operaéniho programu, specifického cile 3.2 - ZvySovani efektivity a
transparentnosti vefiejné spravy prostiednictvim rozvoje vyuZiti a kvality systému IKT, 10. vyzva ,Kybernetické
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bezpeénost” a v souladu s projektem Odbé&ratele ,Kyberneticka bezpeénost ICT Fakultnf nemocnice Ostrava”
(reg. &.: C2.06.3.05/0.0/0.0/15_011/0007023). Zajisténi roz8ifeni doby technické (servisni) podpory ve smyslu
dle &l. V. odst. 2 pism. a) az d) této Smiouvy po dobu 3. — 5. roku je hrazenoe z viastnich zdroji Odbératele,
nikoliv z poskytnutych prostredkit regionéiniho operacniho programu.

4. Souéasti pin&ni Smilouvy je krom dodani technickych zafizeni, vybaveni a jejich pfisluSenstvi (déle také jen
.Hardware" nebo ,Technicka zafizeni') a pfevodu viastnického prava k tomuto vybaven( na Odbératele, také
mimo jiné dodani vech potfebnych licenci a subskripci (déle také jen .Licence") pro poéitaové programy
(véetné operacnich systém) potfebné pro fadny chod celého Reseni (dale také jen ,Software"), instalace,
nastaveni, a zprovoznéni Reseni dle Zad4dvaci dokumentace a poZadavk(i Odbératele do ostrého provozu
(déle také jen ,implementace") v rdmci poéitaéového prostiedi — IT infrastruktury Odbératele (déle také jen
JT Infrastruktura”), provedeni $koleni personélu Odbératele (dale také jen ,Skoleni*) a poskytovani
standardni zaruéni technické podpory celého Redeni (dale také jen ,Technicka podpora"). Technicka
podpora bude poskytovana v délce 2 (slovy: dvou) let s mozZnosti roz&ifeni jeji doby o dalsi 3 (slovy: tfi) roky
na celkovou dobu 5 (slovy: pét) let.

[
Predmeét smlouvy

1. Dodavatele se zavazuje poskytnout a provést Odbérateli nasledujici pinéni dle Zadavaci dokumentace, které
zahmuje:

a) dodéavku Hardware (véetn& pfevodu viastnického prava k Hardware na Odbératele);

b) dodéavku a poskyinuti viech potfebnych Licenci pro Fadny chod celého Reseni;

¢) provedeni Implementace a uvedeni celéha Redeni do ostrého provozu;

d) provedeni Skolen;

e) poskytovani Technické podpory;

f)  daldi pinéni die Zaddvaci dokumentace;

(dale souhmné také jen ,Pfedmét pinéni"), pficemz detaily a rozsah jsou vymezeny v Technické specifikaci,

ktera je piilohou £. 1 této Smlouvy a v pfiloze &. 2 této Smiouvy — Polozkovy rozpocet pfedmétu pinéni (dale
také jen ,Rozpoéet’).

2. V ramci Pfedmétu pinéni bude Odbérateli dodan Hardware, ktery je origindini, novy a nepouzity. V databazi
vyrobce Hardware a Software bude Odbératel veden jako prvni uzivatel dodaného Hardware/Licence.
Dodavatel je povinen doloZit do 7 (slovy: sedmi) pracovnich dnil od doruéeni Zadosti Odbératele potvrzeni
vyrobce o uréeni dodévaného Hardware pro evropsky trh, véetné sériovych &isel dodavaného Hardware,
pfipadné jiny doklad vyrobce prokazujici pro dodana Technické zafizeni provozované na Gizemi CR poskytnuti
piné podpory vyrobce pii feseni technickych problémi (poZadavek uvedeny v Technické specifikaci). Pred
prevzetim Hardware si Odbératel vyhrazuje pravo kontroly dle sériovych cisel (pokud jsou pfidélena) u
vyrobce. Shodné& pro Software je Dodavatel povinen na vyzvu poskytnout doklad o poskytnuti piné zaruky a
podpory vyrobee pfi fedeni technickych problémi. Pokud v databazi vyrobce bude uveden jiny koncovy
uzivatel nez Odbératel (a fo historicky), bude se jednat o podstatné porugeni této Smlouvy.

3. Veskeré potfebné Licence budou Dodavatelem dodany v rozsahu potfebném pro fadné uzivani celého Reseni
vdetn& moinosti jeho spravy a konfigurace. Casovy rozsah téchto Licenci bude na celou dobu trvani
majetkovych autorskych prav k dodanému Software.

4, Pfedmét pinéni zahrnuje rovnéz vyhotoveni a dodani instalagni, administraéni a provozni dokumentace
Re3eni (dokumentace bude zpracovana nejméné v rozsahu potfebném pro zaji$téni u2ivani, spravy a Gdrzby
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Reseni Odbératelem a déle bude obsahovat popis skuteéného provedeni Reseni véetné jeho vazeb na dalsi
&asti | T Infrastruktury).

.
Misto a zptisob poskytnuti Pfredmétu pinéni

1. Mistem dodanf Pfedmétu pinéni je:

a) varedlu sidia Odbératele - Fakultni nemocnice Ostrava — prostory ve spravé Utvaru naméstka feditele
pro informacni technologie;

b) v aredlu detadovaného pracovidie Odbératele — LéCebna pro diouhodob& nemocné Klokogov, KlokoZov
59, Vitkov - Kiokotov, PSC 747 47;

c) detaSované pracovi§t® Odbératele - odbérové pracovi§té Krevniho centra FNO, AVION Shopping Park
Ostrava, Rudnd 114, Ostrava - Zabieh, PSC 700 30, 2. podlaZi

(dale souhrnné také jen ,Misto plnéni® nebo jednotlivd mista uvedena pod body a) aZ c) vySe dale také jen
“Lokalita”),

2. Naklady na dodani Pfedmétu pinéni a jeho casti do mista dodéni hradi Dodavatel.

3. Predmét pindni véetné dodani vedkerého Hardware, Licenci a provedenl Implementace a uvedeni Redeni do
ostrého provozu bude provedeno nejpozdéji do 90 (slovy: devadeséti) kalendafnich dnl ode dne podpisu této
Smiouvy ob&ma Smiuvnimi stranami (dale také jen ,Termin pinéni*), a to dle vzdjemné& odsouhlaseného
harmonogramu (déle take jen ,Harmonogram"®). Harmonogram bude zpracovan Dodavatelem a musi mimo
jiné zohlednit roli Odbératele jako provozovatele zakladnl sluzby podie vyhlasky €. 437/2017 Sb. o kritériich
pro uréeni provozovatele zakladnl sluzby a implementaéni prace tak musi mit minimélni dopad na provoz
Odbératele.

4. Termin pinéni miZe byt posunut pouze o délku pfipadného prodleni zavinéného na strané Odbératele, a to
formou pisemného dodatku k této Smiouvé.

5. Nahrada stavajicich firewall: za dodavané Reseni bude probihat v objektech Odbératele za piného provozu
a musi byt provedena tak, aby méla na provoz Odbératele miniméini dopad. Maximaini celkovad doba
akceptovateiného vypadku sitovych sluzeb poskytovanych firewally v jedné Lokalité bé&hem jejich nahrady je
1 (slovy: jedna) hodina. Viastni vymé&na firewalll bude provedena ve veéemich hodinach (18:00 — 24:00 h) po
pfedchoz! dohodé s Odbératelem.

6. Soucastiimplementace musi byt i pfipadné souvisejici konfigurace sitovych prvkl nebo management nastrojl
v siti Odbératele a nastaveni automatického zélohovéan| konfigurace, ke kterému je mozné vyuzit stavajici
néstroje Odbératele (Prime Infrastructure).

7. Soucastl fyzické instalace v ramci Implementace je odpojeni patch kabell, demontaZ stavajicich zarizeni,
montaz nowych zafizeni (Hardware), zapojeni patch kabeld, kabelovy management, kontrola zapojeni,
zapojenl na centralni management. Sougésti nasazeni firewalll musi byt také migrace pfisluSnych pravidel
ze stavajicich firewalll, jejich optimalizace z pohledu spravy i vykonu, propojeni na zdroje identit (AD, ISE) a
kontrola funkénosti feSeni a jednotlivych pravidel.

8. Smiluvni strany se dohodly, Ze po instalaci a uvedeni Reseni do provozu, budou Dodavatelem v misté& plnéni
provedeny zkousky provozu, &innosti a veskerych funkel Redeni (déle také jen ,Akceptaéni testy”). Odbératel
je opravnén se Akceptaénich testll ziéastnit. Termin provadéni Akceptaénich testl je povinen Dodavatel sdélit
Odbérateli nejméné 2 (slovy: dva) pracovni dny pfed plédnovanym dnem jejich provadéni; v piipadé, ze by
takto navrzeny termin Odbérateli z relevantnich diivodi newvyhovoval, je opravnén poZadovat odloZeni
Akceptaénich testll o nejvySe 4 (slovy: &tyii) pracovni dny. V piipadé, Ze Re$eni nebo jeho pfisludenstvi bude
vykazovat vady, neni ReSenl zplsobilé pfedéni a Odbératel nema povinnost jej pfevzit. Po provedeni
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Akceptaénich testd, dle kterych bude Redeni bez vad, bude spudténo do ostrého provozu (déle také jen ,Ostry
provoz").

9. Predmét pinéni je zplsobily pfedani Odbérateli, pokud budou provedeny viechny pinéni, které jsou jeho
soucasti, ti. zejména dodani Hardware a jeho pfisludenstvi, dodani a poskytnuti Licenci (véetné dodani
dokumentl ohledné opravnéni Odbératele Kk uZivani Software na zakladé Licencl), dodéni vedkeré
dokumentace, instalace a uvedeni Reeni do Ostrého provozu (Implementace) v Misté pinéni a v ramci
Akceptacnich testl nebude ReSeni vykazovat jakékoliv vady nebo nedostatky. Pfedmét pinéni se povazuje
za f4dné dodany podpisem akceptaéniho protokolu Odbératelem (dale také jen ,Akceptaéni protokol”) po
uvedeni Reseni do Ostrého provozu. Narok na Ghradu ceny za Pfedmét pinéni sjednané v &l. IV. odst. 3 pism.
A/ této Smlouvy vznikéa Dodavateli podpisem Akceptatniho protokolu Odbératelem.

10. Pfechod nebezpeti Skody a vlastnického prava

10.1. Nebezpeti skody na dilcich castech Pfedmétu pinéni (typicky jednotiivého Hardware) pfechazi na
Odbératele prevzetim jednotlivych dilgich &asti Pfedmétu pinéni Odbératelem a podpisem protokolu
o takovém prevzeti k tomu oprévnénym zastupcem Odbératele (déle také jen ,Protokol o dodani diléi
&asti). Protokol o dodani dil¢i Easti slouzi pouze pro evidentni Gtely, Ze doslo k dovozu/provedeni dilci casti
Pfedmétu pinéni, nebot’ neni fakticky mozné, aby byl cely Pfedmét pinéni dodan najednou.

10.2. Pievzeti diléich &asti Pfedmétu pinéni dle odst. 10.1 tohoto &lanku vy$e, ani podepsani Protokolu o dodani
diléi &asti, nelze povaZovat za &asteéné pinéni pfedmétu této Smiouvy Dodavatelem. Dodavatel v této
souvislosti bere na védomi, Ze Odbératel poZzaduje dodani Pfedmétu pinéni jako celku, kdyZ otekava piné
funkéni Reseni a dil&i pinéni pro néj nemaji Zadny vyznam ani uZitek.

10.3. Vlastnické pravo k movitym vé&cem dodanym Odbérateli na zékladé této Smlouvy pfechazi na Odbératele
podpisem Akceptagniho protokolu.

11. Realizaéni tym

11.1. Dodavatel bude Pfedmét pinéni realizovat majoritné za U&asti (prostfednictvim) osob, které jsou uvedeny
v piiloze ¢, 3 této Smiouvy — Realizatni tym dodavatele. V pfipadé, Ze dojde ke zméné téchto osob je
Dodavatel povinen tuto skuteénost oznamit Odbérateli nejpozdéji do 5 (slovy: péti) pracovnich dnil od vzniku
féto skuteZnosti. Nova osoba, kierd bude soucastl realizatniho tymu, musi spliiovat podminky, které
Odbératel stanovil v Zadavacl dokumentaci. Zarovef s oznamenim o zméné osoby tak budou dorudeny
doklady, které budou prokazovat osvédéent o vzdélani a odborné kvalifikaci této nové osoby. O této zméné
bude vyhotoven pisemny dodatek k této Smlouvé.

12.  Dodavatel je povinen realizovat Pfedmét plnéni tak, aby se vyhnul jednani, které zplisobi nebo by mohlo
zpiisobit narudeni, ohroZenti &i pferudeni IT infrastruktury Odbé&ratele nebo naruseni integrity &i kvality sluZzeb
poskytovanych IT infrastrukturou Odbératele.

13. Odbératel oznami pisemné Dodavateli osoby odpovédné a opréavnéné komunikovat jeho jmeénem
s Dodavatelem ve véci pinéni této Smiouvy.

v.
Cena a platebni podminky

1. Cena Pfedmétu pinéni (déle také jen ,Cena”) je stanovena jako nejvySe pfipustnd a nepfekrocitelna a
zahmuje veskeré naklady, rizika, zisk a finanéni vlivy (napf. inflace nebo vyvoj kurzu Eeské mény vidi
zahraniénim ménam), a to po celou dobu realizace zakazky v souladu s podminkami uvedenymi v Zadavaci
dokumentaci. Ceny jsou zavazné a nejvyse piipustné.

2. Cena zahrnuje veSkeré naklady spojené s realizaci Pfedmétu pinéni dle &l II. této Smiouvy véeiné
dodani/poskytnuti Licenci.
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3. Vsouladu se znénim zakona &. 526/1990 Sb., o cenédch se Smiuvni strany dohodly na celkové Cené za

Pfedmaét plnéni ve vysi:
Nabidkova cena bez DPH 18 337 218,88 K¢é
DPH 21% 3 850 815,96 K¢
Nabidkova cena celkem vé. DPH 22 188 034,84 K¢
piitemz

A/ z projektu Odbératele ,Kybernetickd bezpednost ICT Fakuitni nemocnice Ostrava” (reg. &.:
CZ.06.3.05/0.0/0.0/15_011/0007023 bude uhrazena &astka za dodavku, instalace a implementace
infrastruktury firewalld, véetné nastroje pro jejich centraini spravu a zabezpeteni koncovych bod, prislusnych
licenci, zaskoleni a zhotoveni dokumentace a zajisténi zaruéniho servisu v rdmei standardu zaruky za jakost

v prvnich dvou letech ve vysi:
Nabidkova cena bez DPH 16 933 218,88 K&
DPH 21 % 3 555 975,96 K&
. Nabidkova cena celkem vé. DPH 20 489 194,84 Ké

Podrobny poloZkovy Rozpoget Pfedmé&tu pInéni je uveden v ptiloze &, 2 této Smiouvy.

B/ Z viastnich zdroji Odbératele bude uhrazena astka za zajisténi Technické podpory die ¢&l. V. odst. 2.
pism. a) az d) této Smlouvy nad rémec prvnich 2 (slovy: dvou lef), pficemz cena za zajisténi Technické
podpory po dobu nasledujicich 3 (slovy: tfi} let od uplynuti prvnich dvou let doby poskytovani Technické

podpory &ini;
Nabidkova cena bez DPH za 3 roky 1.404 000,00 K&
DPH 21 % 294 840,00 K&
Nabidkova cena celkem za 3 roky v&. DPH 1.698 840,00 K& |
Nabidkové cena bez DPH za rok 468 000,00 K&
DPH 21 % 98 280,00 K¢
. Nabidkova cena celkem za rok v&. DPH , 566 280,00 K&

a tato cena bude hrazena rotné, vzdy na 1 (slovy: jeden) rok trvani Technické podpory nad rémec prnich
dvou let trvani Technické podpory, ti. od 3 (slovy: tietiho) roku.

4. Zalohy nebudou poskytovény,

5. Dodavatel vyiétuje Cenu nebo jeji cast v souladu se Smiouvou, dafiovym dokladem — fakturou (déle také jen
.Faktura®), ktera bude vystavena na zakladé Akcepta&niho protokolu podepsaného odpovédnymi zastupci
obou Smluvnich stran.

6.  Dodavatel vyslovné prohlasuje, Ze je ve smyslu zékona &. 235/2004 Sb., o dani z pidané hodnoty. v platném
znéni, platcem DPH, resp. pro oblast pfijatého pinénl osobou povinnou k dani. Dodavatel se zavazuje pfi
Uttovani dodévky uvést na faktufe odpovidajici kod nomenklatury celniho sazebniku. V pfipadé, Ze se na
dodavku Predmétu pinéni vztahuje pfenesend dariova povinnost, uvede Dodavatel na faktufe pouze platnou
sazbu DPH a sdéleni, Ze vysi dané je povinen vypoéitat, doplnit a pfiznat Odbératel, pro kterého je pinéni
uskuteénéno (§92)",

7. Splatnost Faktury se sjednava do 60 (slovy: Sedesat) kalendafnich dnii od doruéeni Faktury Odbérateli.
8.  Faktura mus! spifiovat mimo nalezitosti podle ust. § 28 zakona &. 235/2004 Sb., o dani z piidané hodnoty, dale
nize uvedené naleZitosti:

a.  predmét pinéni je spolufinancovan z prostfedki Integrovaného regionalniho operaéniho programu. Na
Faktufe musi byt vzdy uveden:

»  nazev projektu: ,Kybemetické bezpecnost ICT Fakultni nemocnice Ostrava™
> registraéni &islo projektu: CZ.06.3.05/0.0/0.0/15_011/0007023;
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10.

2.

» vita Projekt je spolufinancovén v ramci Integrovaného regionéiniho operaéniho programu”,
b. dale bude Faktura obsahovat:
> IC;
> den splatnosti;
» oznateni penézniho Ustavu a &islo G&tu, ve prospéch kterého ma byt provedena platba, konstantni
a variabilni symbol;
¥ odvolavka na smlouvu, ¢islo smlouvy, Dodavatele a Odbératele;
» razitko a podpis osoby opravnéné K vystaveni UCetnlho dokladu;
» pfilohou Faktury bude kopie potvrzeného Akceptaéniho protokolu.

Smiuvni strany se v souladu s ust. § 26, odst. 3, zékona ¢&. 235/2004 Sb., o dani z pfidané hodnoty, dohodly,
2e Dodavatel bude zasilat Fakturu, véetné pfiloh vyhradné e-mailem na adresu: efakturace-inv@fno.cz.

Dodavatel se zavazuje pri této komunikaci dodrzovat nasledujici pravidla:

e v jednom e-mailu budou jako piflohy zaslany dokumenty vztahujici se pouze k jedné Fakiufe, plati tedy
pravidlo "jeden e-mail = jedna faktura a souvisejici dokumenty”;

» viechny pfilozené dokumenty budou vyhradné ve formatu PDF a v pofadi dokladi: fakiura, ostatni
souvisejici dokumenty;

» Odbératel se zavazuje akceptovat takto zasilané dokumenty, pokud splfiuji ostatni nalezitosti dané
zakonem.

Pouze wjjimeéné je moZné zasilat Fakturu v papirové podobé.
Za okamzik uhrazeni Faktury se povaZuje datum, kdy byla pfedméina éastka odepsana z Gétu Odbératele.

V piipadé&, 2e Faktura nebude obsahovat wie uvedené naleZitosti, je Odbératel opravnén Fakturu vratit do
doby jeji splatnosti zplsobem, ktery prokazuje, Ze do tohoto data Dodavatel vraceny dafiovy doklad od
Odbératele pfevzal. V takovém pfipadé je Dodavatel povinen Fakturu opravit a v pfipadé&, Ze by oprava €inila
Fakturu nepfehlednou, vystavit Fakturu novy. Opravena nebo nova Faktura musi byt znovu zaslan Odbé&rateli
a zadina bé&zet nova Ihita splatnosti.

V.
Technicka podpora

Dodavatel zajisti Technickou podporu pe dobu prvnich 2 (slovy: dvou) let trvanl Zaruéni doby ve smyslu £l
V1. odst. 4.1 této Smiouvy a pfipadného rozsifeni doby Technické podpory a2 o daléi 3 (slovy: tfi) roky (1i. na
celkovou dobu 5 let) a to za cenu sjednanou v €l. IV. odst. 3 pism. B/ této Smlouvy. Odbératel si vyhrazuje
pravo nevyuzit pfipadné rozsifeni doby Technické podpory o dal3l 3 (slovy: tfi) roky (1j. na celkovou dobu 5
let). V tomto pfipadé odeSle Odbératel v prvnich 2 letech trvéani Zaruéni doby sdéleni Dodavateli, Ze
o roz&ifenou dobu Technické podpory jiz nema zajem.

Technick4 podpora bude poskytnuta v nésledujicim rozsahu:
a) moznost eskalace pripadné zavady na technickou podporu vyrobee piimo Odbé&ratelem;
b} on-line pfistup Odbératele k dokumentaci a znalostni bazi pfime na strankach vyrobce;

¢) poskytnutl vSech refevantnich verzi Software, aktualizace geolokacnich databézi, signatur malware
a 108 (Intrusion Detection System), databazi |P adres a URL nabizené vyrobcem tak, aby dodané
Reseni vwwhovovalo zadani Odbératele a fungovalo bez zavad;
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10.

d) mozZnost Odbératele, aby se sém registroval na strankach vyrobce smoznosti samostatného
stahovani novych verzi Software a registrace k odb&ru automatickych e-mailovych zprav tykajicich
se doddvanych zafizen! a upozorfujici na tyto skuteénosti:

- bezpecnosti incidenty, které vyZaduji od Odbératele povydeni operaéniho systému /
firmware &i aplikovani zmény konfigurace & opravy (zéplaty);

—  konec prodeje & podpory;
~  nové verze opera&niho systému / firmware;
- znamé chyby operatniho systému / firmware.
Technicka podpora bude poskytnuta v reZimu servis v misté instalace (tzv. on-site service).

Technicka podpora bude poskytovana v reZimu 7 x 24 x 365 (7 dni v tydnu a 24 hodin kazdého dne) na celé
dodané Reseni.

Odbératel bude hiasit poZadavky na poskytnuti Technické podpory (dale také jen ~PoZadavky") pfes helpdesk
systém Dodavatele (dale také jen Helpdesk") dostupny na internetové adrese ]
nebo telefonicky na telefonni &islo servisniho stiediska Dodavatele _ Dodavatel bude
veskeré PoZadavky evidovat v Helpdesku a Odbératel bude mit k evidenci PoZadavkii pistup,

Dodavatel je povinen reagovat na jednotlivé Pozadavky do 4 (slovy: &tyf) hodin od jejich nahia$eni Dodavateli
postupeimi dle odst. 4 tohoto tléanku vySe (dale také jen ,Reakéni doba®). V ramci Reakéni doby je Dadavatel
povinen (i} potvrdit pfijeti PoZadavku a zahéjit jeho feseni, (i) v pfipadé nemoZnosti & nevhodnosti Feseni
PoZadavku prostfednictvim vzdaleného pFistupu se dostavit na misto, kde se nachazi Infrastruktura firewall(,
zplisob fedenf poZzadavku musi byt odsouhlasen odpovédnym pracovnikem Odbératele.

Dodavatel se zavazuje vyfesit Pozadavek v nésledujicich Ihitach;

a) v pfipadé, ze PoZadavek e zapfi€inén poruchou & zavadou Hardware, zavazuje se Dodavatel k vyfesen
PoZadavki veetné odstranéni pfipadné zévady (oprava) do 8 (slovy: osmi) hodin od pfijeti Pozadavku
Dodavatelem, pokud odpovédny pracovnik Odbératele pisemné nepotvrdi souhias s prodiouzenim doby
vyfeseni, v takovém pfipadé musi byt soutasti pisemného souhlasu i konkrétni termin vyfeseni;

b) v pfipadé, Zze Pozadavek je zapfitinén jinym diivodem, nez dle bodu a) vy3e, pokud se Smiuvni strany
nedohodnou jinak, bude Pozadavek vyfeden do 14 (slovy: Etrnécti) kalendafnich dnd ode dne jeho
nahlaseni, to v3e, pokud neni v této Smlouvé stanoveno jinak. V pfipadé zavad nebo probléma, které
zavazné ovliviuji sluzby poskytované dodanym systémem, musi Dodavatel, do doby findini opravy,
zajistit do 8 hodin od nahléseni zjisténé zavady funkcionalitu nahradnim fesenim.

Pozadavek se povazuje za vyfeseny akceptaci jeho feSeni Odbératelem.

Po celou dobu zajistovani technické podpory dle odst. 1. tohoto &l4nku vyée, je Dodavatel povinen v pfipadé
dostupnosti novych verzi software/firmware nebo jejich oprav (tzv. patche), které fesi zavazné bezpe&nostni
problémy nebo novou funkcionalitu fedeni, po predchozim schvéleni Odbératelem, tyto aktualizace &i opravy
aplikovat, a to minimainé jednou roéné.

V piipadé, Ze Pozadavek nebude vyfesen ve Ihitach sjednanych vtomto &ldnku Smiouvy, je Odbératel
opravnén uplatnit poZadavek na odstranéni zavady Infrastruktury firewalla pfimo u vyrobce.
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3.3.

4.2.

4.3,

VI.
Vady Predmeétu plnéni, jejich uplatnéni a zaruka

Vady Predmétu pinéni

Predmét pinéni vykazuje vady, nema-li viastnosti sjednané v této Smlouvé véetné jejich pfiloh, tj. zejména
necdpovida-li Technické specifikaci.

Pravni vady
Dodavatel odpovida za to, Ze jim poskytnuta pinéni dle této Smlouvy nebudou zatizeny pravem tfeti osoby.

V pfipadé, Ze k pinénim poskytnutym Odbérateli na zakladé této Smiouvy uplatni pravo jakakoliv tfeti osoba,
zavazuje se Dodavatel nahradit Odbérateli veSkerou djmu takto zpisobenou, jakoZ i naklady vynaloZené na
obranu prav Odbératele. Dodavatel se v takovém pfipadé déle zavazuje na svilj ndklad poskytnout Odbé&rateli
veskerou moznou soudinnost k ochrané jeho prav. Dodavatel je povinen na své néklady vypofadat veskeré
naroky tfetich osob uplatnéné viiéi Odbérateli z titulu pravnich vad pin&ni dodaného na zakladé této Smlouvy.
V pfipadé soudniho sporu je Dodavatel povinen zgjistit fadné a svédomité vedeni takového sporu a é&init
veskeré potfebné dkony tak, aby prava Odbératele nebyla zpochybnéna z divodu nedostatecné procesni
obrany; Odbératel se zavazuje poskytnout Dodavateli potiebnou soucinnost pfi vedeni takového sporu.

Reklamace vad

. Jakakoliv reklamace vad Predmeétu pinéni musi byt Odbératelem provedena bez zbytetného odkladu,

nejpozdéji do 5 {slovy: péti) pracovnich dn, co se Odbératel o vadé dozvadél. Uplynutim této Ihity nedochazi
ke ztraté narokl( Odbératele z vad Predmétu pinéni.

Reklamace bude provadéna pisemné. Za pisemnou formu pro G&ely reklamace vad Pfedmétu pinéni povazuji
Smluvni strany rovnéZ e-mailovou komunikaci.

V ramci pisemné reklamace musi Odbératel sdélit popis reklamované vady vcetné doloZzeni pfipadnych
fotografii, pokud je ma Odbératel k dispozici.

Zaruka za jakost a moZnost roz&ifeni jeji doby

. Zaruka za jakost na celé Redenl a jeho diléf &asti (dale také jen ,Zaruka") je 2 roky (dale také jen ,Zaruéni

doba") a zatinad plynout ode dne pfevzeti Infrastruktury firewallll na zakladé podepséni Akceptagniho
protokolu Odbératelem. V pfipadé, Ze dojde k rozSifeni doby Technické podpory dle €. V. odst.1 a &l. IV. odst.
3 pism. B/ této Smiouvy, prodluzuje se Zaruéni doba i na celou dobu trvani roz§ifené doby Technické pedpory.

Dodavatel se zavazuje, Ze po dobu trvani Z&ruky bude mit dodané Redeni viastnosti poZadované
Odbératelem v ramci Technické specifikace a viastnosti obvyklé.

Ptipadné néaklady souvisejic/ s odstranénim vad dodaného Redeni véetng dili a materidlu pro jejich
odstranéni, jsou v pfipadé odstranéni vad v ramci Zaruky, neseny Dodavatelem.

VL.
Sankéni ustanoveni

V pfipadé, Ze Dodavatel nespini povinnost dle &L II. odst. 2 této Smiouvy, vznika Odbérateli narok vici
Dodavateli na smluvni pokutu ve vy&i 500.000,- K& (slovy: p&t set tisic korun &eskych). Uhradou smiuvni
pokuty neni dotéeno pravo na nahradu Skody. RovnéZ poruSeni povinnosti zakladajici narok na smiuvni
pokutu dle tohoto odstavce predstavuje podstatné porugeni této Smlouwy.

V pfipadé, Ze Dodavatel nedodrZi maximaini dobu vwwpadku die &l. Il odst. 5 této Smiouvy, vznika Odbé&rateli
narok vici Dodavateli na smluvni pokutu ve vy$i 100.000,- K& (slovy: jedno sto tisic korun Geskych) za kazdé
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jednotlivé nedodrzeni maximalini doby vypadku sitovych sluzeb poskytovanych firewally ve smyslu druhé véty
&l. 1l odst. 5 této Smiouvy. Uhradou smiuvni pokuty neni dotSenc pravo na néhradu 8kody.

3. V pfipadeé, Ze v pribéhu trvéni Zaruky Odbératel zZjisti, ze viastnosti (zejména technické parametry) Hardware
nebo Software jsou prokazateln& v rozporu s touto Smlouvou (zejména nespliuji minimalni poZadované
parametry uvedené v Technické specifikaci uvedené v pfiloze &. 1 této Smiouvy), vzniké Odbérateli narok vigi
Dodavateli na smiuvni pokutu ve vysi 500.000,- K& (slovy: pét set tisic korun Ceskych). Uhradou smiuvni
pokuty neni dotéeno prévo na néhradu Skody. RovnéZ poru$eni povinnosti zakladajici ndrok na smiuvni
pokutu dle tohoto odstavce pfedstavuje podstatné porudeni této Smlouvy.

4. V pfipadé prodleni Dodavatele s poskytnutim Technické podpory, tj. se spinénim Reakéni doby a/nebo
spinéni Ihity pro vyfeSenl PoZadavku, vznikd Odbérateli nédrok na smiuvni pokutu viici Dodavateli v
nasledujicim rozdéleni: (i) ve vysi 2.000,- K¢ (slovy: dva tisice korun ¢eskych) za kaZdou i jen zapocatou
hodinu o kterou je pfekroéena Reakéni doba dle €lanku V. odst. 6 této Smiouvy, (i) ve vysi 5.000,- K& (slovy:
pét tisic korun &eskych) za kazdou i jen zapoéatou hodinu, o kterou je pfekrotena doba dle &lanku V. odst. 7
pism. a) této Smiouvy a (iii) ve vysi 50.000,- K& (slovy: padesat tisic korun &eskych) za kazdych i jen
zapod&atych 24 hodin, o kleré je piekrotena doba dle ¢lanku V. odst. 7 pism. b) této Smiouvy.

5. Odbératel se zavazuje pfi prodieni se zaplacenim ceny Pfedmétu pinéni zaplatit Dodavateli Urok z prodleni
ve vy§i stanovené zakonem &. 89/2012 Sb., ob&anskym zakonikem.

6. V pfipadé prodleni Dodavatele s pinénim Terminu pinéni vznika Odbérateli vii€éi Dodavateli nérok na smiuvni
pokutu ve vysi 0,5% (slovy: pét desetin procenta) z ceny Pfedmétu pinéni za kaZzdy zapocaty den prodleni.
Uhradou smiuvni pokuty neni dotéeno pravo na nahradu $kody.

7. Smiuvn! pokuty dle tohoto &lanku Smlouvy jsou splatné 3. (slovy: tfeti) den od doruteni vyzvy k jejich thradé
druhé Smiuvni strané.

VIl
Ochrana osobnich Gdaji a divérnych informaci

1. Smluvni strany se zavazuji pfi zpracovani osobnich tdajl dodrzovat nafizeni Evropského parfamentu a Rady
(EU) &. 2016/679 ze dne 27. dubna 2016, obecného nafizeni o ochrané osobnich udajl (déle jen ,GDPR").
Smiuvni strany berou na védoml, Ze cilem této Smiouvy neni zpracovan( osobnich Gdajl tfetich osob (ve
smyslu tohoto odstavce jsou tfetimi osobami chapani | zaméstnanci smiuvnich stran). Za predpokladu, Ze se
i ples tuto skuteénost dostane Dodavatel do kontaktu s osobnimi (daji tfetich osob, zavazuje se tyto
zpracovavat v minimalnim mo2ném rozsahu a vsouladu s GDPR a pfipadnou smlouvou o zpracovani
osobnich Gdaji uzavienou mezi Smiuvnimi stranami.

2.  Smluvni strany se vzajemné zavazujl zachovavat micenlivost o vech podstatnych skuteénostech ziskanych
pfi své &innosti vyplyvajici z této Smiouvy (déle jen ,Povinnost miéenlivosti’), a to zejména o skuteCnostech,
které tvofi jejich obchodni tajemstvi ve smyslu ust. § 504 Obctanského zékoniku a divémé informace (dale
také jen ,Davérné informace").

3.  Za Divémné informace Odbératele Smiuvni strany povazuji 2ejména (nikoliv vyiuéné):
a) strukturu poéitatovych systémi a program( Odbératele;
b) popis procest Odbératele;
c) pristupové Gdaje k pocitatovym systémam a programi Odbératele;
d) data Odbératele;
e) Informace o planovém rozvoii struktury pocitatovych systémi a programi Odbératele.
4,  Za Divémé informace Dodavatele Smiuvni strany povazuji detailni funk&ni specifikaci Reeni.
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10.

Za Davéme informace kterékoliv Smiuvni strany se dale povazuji informace a (idaje, které poskytujici Smluvni
strana vyslovné a zfeteln& oznaéi jako ,divémé".

Za poruseni Povinnosti migenlivosti je kvalifikovano jednani, jimZz jedna smiuvni strana jiné osobé
neopravnéné sdali, zpfistupni, pro sebe nebo pro jiného vyuzije obchodni tajemstvi & DOvérné informace
ziskané pfi své &innosti od jiné Smiuvni strany, pokud je to v rozporu se zajmy jiné Smluvni strany, a ugini tak
bez jejiho souhlasu.

Porudenim zavazku micenlivosti neni:

a) poskytnuti obchodniho tajemstvi a/nebo Divémych informaci v nezbytném rozsahu organim nebo
osobam majicim 2ze zékona pravo na tyto informace a kontrolu &innosti Smiuvnich stran;

b) poskytnuti obchodniho tajemstvi a/nebo Davérnych informaci oscbam, které maji ze zédkona uloZenou
povinnost miZenlivosti (notaf, advokat, dafiovy poradce);

c) poskytnuti obchodniho tajemstvi a/nebo Divérnych informaci Smiuvni strany € umoznéni pfistupu k nému
tietim osobam v souvislosti s pinénim této Smiouvy, pouze viak v nezbytném rozsahu, pficemz prislusna
Smiuvnl strana je povinna poudit tyto tfeti osoby o tom, Ze jde o obchodni tajemstvi a/nebo Davémné
informace jineé Smiluvni strany a zavazat takové tfeti osoby k miCenlivosti nejméne ve stejné rozsahu
v jakém je k mienlivosti vazana dle této Smlouvy Smiuvni strana, tieti osobé takové informace sdébujici;

d) pouZiti obchodniho tajemstvi a/nebo Divérnych informaci v souladu s touto Smlouvou nebo na zékladé
vyslovného souhlasu pfisludné Smiuvni strany, popf. jiné pouZiti divémych informaci, které se staly
vefejné dostupnymi nikoliv v disledku poruseni zdvazku mi¢enlivosti povinnou Smiuvni stranou;

&) pouZitl a/nebo sdéleni obchodniho tajemstvi a/nebo Divérnych informaci Odbératelem treti osobé za
ucelem spravy, udrzby, roz&ifeni, Gprav, zmén, oprav a dal$iho nakladani se Software provadéneho pro
QOdbératele takovou tieti osobou.

Veskeré duvérné informace zlstavaji vyhradnim viastnictvim predavajici Smluvni strany a pfijimajici Smiuvni
strana vyvine pro zachovani jejich diivérnosti a pro jejich ochranu stejné usili, jako by se jednalo o jeji viastni
davérné informace,

Povinnostl mi€enlivosti jsou Smluvni strany vazany po dobu trvani skuteénosti zakladajicich tuto Povinnost
migenlivosti, pokud nebudou migenlivosti zprostény nebo se nestanou dané informace vefejné dostupnymi
jinak ne2 porudenim Povinnosti mi¢enlivosti nékterou ze Smluvnich stran.

V pfipadé poruseni Povinnosti miéenlivosti Dodavatelem, vznika Odbérateli narok na smluvni pokutu ve vysi
100.000,- KE (slovy: sto tisic korun €eskych) za kazdé jednotlivé poruseni Povinnosti migenlivosti. Tato
smiuvni pokuta je splatna do 10 (slovy: deseti) kalendafnich dni od dorugeni wzvy k jeji Ghradé. Uhradou
této smiuvni pokuty neni dotéen narok Odbératele na nahradu 3kody ani narok na pfipadné sankce
ze zévislych smiuv na této Smilouvé.

IX.
Ukonéeni Smiouvy

Odbératel je opravnén od této Smlouvy cdstoupit kromé podminek danych zakonem ¢&. 89/2012 Sb.,
ob&anskym zékonikem a piipadd sjednanych v této Smlouveé, rovnéz v nasledujicich pfipadech, kieré se
povaZuji za podstatné poruseni této Smiouvy:

a) prodleni Dodavatele s dodanim Hardware, Licenci nebo jinych plnéni dle této Smlouvy, které je deli nez
30 (slovy: tficet) kalendainich dni;

b) prodleni s Technickou podporou o vice nez 7 (slovy: sedm) kalendaich dni.

V piipadé odstoupeni od Smlouvy jsou si Smiluvni strany povinny vratit vie, co si v souvislosti s touto
Smlouvou plnily, pfitemz Smiuvn! strany se dohodly, Zze doide-li k odstoupeni v druhem nebo dalSim roce
trvani platnosti této Smilouvy, neni Dodavatel povinen vracet tu ¢ast uhrazené Ceny, po jaky pocet mésic
trvala tato Smlouva s tim, Ze tato &astka, kierou nebude Dodavatel povinen vracet, bude uréena z ceny
Technické podpory dle &l. IV. odst. 3 pism. B/ jako jeji pomérna ¢ast.
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3. Zanikem Smiouvy z diivodu odstoupeni od Smlouvy nezanikaji naroky na smluvni pokuty sjednané v &l. VL.
této Smlouvy, stejné jako nezanika prévo na nahradu $kody.

X.
Zavérecna ustanoveni

1. Pohledavky vyplyvajici z této Smlouvy nemohou byt postoupeny tfeti osobé& bez pfedchoziho pisemného
souhlasu druhé Smiuvni strany,

2. Vsouladu s ustanovenim § 2 pism. ) zakona & 320/2001 Sb., o finan&ni kontrole, je Dodavatel osobou
povinnou spoluplsobit pii vykonu finanéni kontroly. Tato povinnost se vztahuje na pravnickou nebo fyzickou
osobu, podilejici se na dodévkach zboZi nebo sluZzeb hrazenych z vefejnych rozpottl nebo z vefejné finanéni
podpory.

3. Dodavatel je povinen archivovat vedkerou dokumentaci souvisejlci s realizaci Pfedmétu pinéni, zejmena
originalni vyhotoveni Smiouvy, jeji dodatky, originaly Gcetnich dokladu a dalSich doklad( vztahujicich se k
realizaci Pfedmétu pinéni této Smiouvy po dobu 10 (slovy: deseti) let od zaniku zavazku vyplyvajiciho ze
Smiouvy a po tuto dobu je Dodavatel rovnéZ povinen umoznit kontrolu téchto dokladi osobam opravnénym k
vykonu kontroly Pfedmé&tu pinéni a vytvofit t8mto osobdm podminky k provedeni kontroly vztahujicl se
k realizaci Pfedmétu pinénf a poskytnout jim pfi provadéni kontroly souginnost.

4. Smiuvni strany se dohodly, Ze v souladu se zakonem & 340/2015 Sb., o zviastnich podminkach uginnosti
né&kterych smluv, uverejfiovani tdchto smiuv a o registru smluv (zakon o registru smiuv), tuto Smiouvu, véetné
pfipadnych dodatkd, v Registru smiuv uvefejni Odbératel.

5. Vedkeré zmény a dopliiky této Smlouvy je mozZné ¢&init pisemné, a to formou &islovanych dodatku,

6. Tato Smilouva se uzaviré pisemné elektronickymi prostfedky, a to zaruCenym elektronickym podpisem
opréawvnénych zastupcl obou smiuvnich stran.

7. Veskeré pravni vztahy touto Smiouvou neupravené se fidi obecnd zdvaznymi pravnimi pfedpisy Ceské
republiky, zejména zakona &. 89/2012 Sb., ob&anskym zakonlkem.

8. Tato Smlouva nabyvé platnosti podpisem obou Smiuvnich stran a u€innosti od data zvefejnéni v Registru
smluv.

9. Jestlize jednotliva ustanoveni této Smlouvy jsou nebo se stanou zcela nebo ¢asteéné neplatnymi nebo jestlize
v této Smlouvé néjaké ustanoveni zcela chybi, neni tim dotéena platnost ostatnich ustanoveni. Namisto
neplatného & chybéjictho ustanoveni dohodnou Smiluvni strany takové platné ustanoveni, které nejvice
odpovidé smyslu a Géelu neplatného &i chybéjiciho ustanoveni.

Prilohy:

Pfiloha &. 1 - Technicka specifikace Predmétu plnéni;
Ptiloha &. 2 — Polozkovy rozpodet Pfedmé&tu pinéni
Ptiloha &. 3 — Realizaéni tym Dodavatele

V Ostravé, dne: die elektronického podpisu V Praze, dne: die elekironického podpisu
41 Digitainé podepsai : Digitally signed by Ing.
MUDTr. Jifi  yor. sit Havrant Ing. Milan Milan Zinek
Datum: 2021.08.27 - Date: 2021.08.18
Havrlant 14:10:42 +02'00° Zinek 13:35:06 +0200"
Fakultni nemocnice Ostrava ALEF NULA,a.s.
MUDr, Jifi Havrlant, MHA Ing. Milan Zinek
Reditel Predseda pfedstavenstva
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Piiloha &.1
Technicka specifikace pfedmétu pinén

Obnova infrastruktury firewalll — technicka specifikace

Popis poZadavku

Motivace pozadavku

Zajisténi ochrany perimetru datové sité zadavatele, zabezpeteni koncovych bodl datové sité a centralni sprava
celého systému. Reseni tak napoméhé spinéni poZadavk( danych §18 Bezpetnost komunika&nich siti a §21
Ochrana pfed skodlivym kédem Vyhladky o kybernetické bezpetnosti &. 82 /2018 Sh.

POPIS SOUCASNEHO STAVU
Lokalita FNO
V prostiedi Fakultni nemocnice Ostrava (dale jen "FNO" nebo “Zadavatel’) jsou nyni provozovana dvé nezavisla
datova centra DC1 a DC2 vzéjemné propojené LAN konekiivitou. LAN konektivita je postavena na dvou chassis
Cisco 9606R zapojenych do clusteru (StackWise Virtual).
Stavajici firewally Cisco ASA5585-X s modulem SFR fizené centralnim managementem FMC, umisténé v obou
datovych centrech, filtruji sitovy provoz na vrstvach L3 — L7 OS| modelu, jsou zapojeny v reZzimu vysoké
dostupnosti a zajiétuji pfipojeni do sité Intemet v rdmci samostatnych kontexti (virtudlnich instanci firewalll) pies
3 nezavislé ISP s nasledujici konektivitou:

e ISP1-1Gb/1Gh

e ISP2-1Gb/MGb

= ISP3 - 50Mb/50Mb
Lokalita LDN KiokoZov
V ramci detaSovaného pracoviété LDN Kloko&ov jsou provozovana 2 datova centra vzéjemné propojend na druhé
vrstvé modeiu OSI, V téchto datovych centrech jsou umistény firewaily Cisco ASA5506-X s moduly SFR fizené
centralnim managemeniem FMGC, které jsou zapojené v rezimu vysoké dostupnost, a které zajistuji filtraci
sitového provozu na vrstvach L3 — L7 OSI modelu a pfipojeni do sité Internet pfes 2 nezavislé ISP s nasledujici
konektivitou:

¢ ISP1 - 100Mb/100Mb

e |SP2 - 16Mb/16Mb
Firewall také navazuje site to site VPN s lokalitou FNO v rezimu vysoké dostupnosti.
Lokalita KC Avion
V deta$ovaném pracoviti KC Avion je pfipojeni do sité Intemet a filtrace sitového provozu na vrstvach L3 - L7
0S| modelu zabezpecéena firewallem Cisco ASA5506-X s modulem SFR fizenym centralnim managementem
FMC pies jednoho ISP s nasledujici konektivitou:

« ISP1 - 20Mb/20Mb
Firewall také navazuje site to site VPN s lokalitou FNO.
Management firewall(
Centrélni sprava a sbér informaci z jednotiivych firewalli je zajiSténa centralnim management systémem Cisco
FMC (Firepower Management Center).
Jednotliva pravidla firewalll vyuZivaji identifikaci uZivatell: a jejich Elenstvi ve skupinach AD ve spolupraci se
systémem pro spravu identit Cisco Identity Services Engine (ISE) a autentizaci koncovych zafizeni protokolem
802.1x.
Monitoring firewall(1 pak zabezpeduje systém Cisco Prime Infrastructure, systém Zabbix a sifové analyticka
platforma IP Fabric pomoci sitovych protokold SNMP, ICMP a SSH.
Ochrana koncovych zafizeni — poéitagi
Ochrana koncovych zafizeni je zajist&na lokélné nainstalovanym antivirovym feSenim ESET Endpoint Security a
ESET Endpoint Antivirus bez integrace na stavajici firewally nebo jejich management.

Obecny popis poZadovaného fedeni
Predmétem pinénl této vefejné zakazky je obnova technologicke infrastruktury firewallld, véetné nastroje pro jejich
centralni spravu a zabezpedeni koncovych bodl, jeZ bude integrovana v ramci firewalld.
Systém firewalll bude dodan véetn& instalace, implementace, piné konfigurace, uvedeni do provozu, zajidténi
technické podpory, zajisténi zaruky, zajisténi dostupnosti softwarowvych aktualizaci, a to na viechny &asti
a komponenty dodaného systému (HW, SW i licence). Za kvalitu a véasnost provadéni servisu ruci vzdy
Dodavatel.
Systém bude nasazen v datovych centrech umist&nych ve tfech lokalitach Zadavatele — arealu FN Ostrava v
sidle Zadavatele, LDN Klokotov a KC Avion, ]
Zadavatel po2aduje od Dodavatele o pInéni vefejné zakazky (déle jen také ,Dodavatel”, ,Ugastnlk®) nasieduijici
pinéni:

s QObnovit firewally, které v soutasnosti pfestaly byt podporovany vyrobcem a jejich pouzivéni jiz neni pro

Zadavatele ekonomické ani bezpeéné. Zadavatel poZzaduje dodéni firewallt s néstrojem pro jejich
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centréini management, které splfiuji pozadavky na technické parametry, jez jsou popsany v tabulkach
nie, Poskytovéni podpory viech komponent v tomto bodé bude 24 + (dalich) 36 mésicli ode dne
dodani celého pfedmétu vefejné zakézky a naklady s ni spojené musi byt sougast ceny (oddélend 24 a
dalSich 36 méslci).

Je poptavan systém pro centrélni sprévu soutéZenych bezpe&nostnich technologil Zadavatele, tzn.
Firewally a Endpoint klienty. Systém musi byt pIné kompatibilni s dodavanymi zafizenimi.

Je poptavano fedeni ochrany endpoint klient pfed zero-day 3kodlivym kadem, viry a malware.
Dodavané fedenl musf byt pin& integrovano s dodévanym firewallem a néstrojem pro jejich centralni
spravu.

Viastni dodavku zafizeni.

PoZadavky na zafizeni jsou rozdéleny do nékolika skupin podie typu zafizeni. Parametry pro jednotiive
typy poptavanych technologii jsou uvedeny niZe v tabulkach.

Obecné pozadavky a parametry

V&echny v zadani zminéné parametry jsou definovany jako minimalni, neni-li uvedeno jinak.

Veskeré doddvané HW a SW produkty musi byt Dodavatelem ziskény legéiné a umoznit vyuZiti téchto
produktd Zadavatelem, jako koncovym zakaznikem, v souladu s distribuénimi a licenénimi podminkami
wyrobce.

V pfipadé dodani HW a SW produktl Zadavateli, jako koncovému zakaznikovi, nesmi byt Zadavatel
nijak omezen ve svych narocich vyplyvajicich ze zaruky vyrobce dodévanych zafizeni/software a z
preduktové podpory, kterou tento vyrobce k dodavanym HW a SW produktim poskytuje. Uvedené musi
zahrnovat i narck Zadavatele na pristup k relevantnim SW releases a novym verzim SW po celou dobu
trvéani podpory vyrobce.

Musi byt umoznén online pfistup Zadavatele k dokumentaci vyrobce HW/SW a znalostni bazi, kterou
vyrobce v ramci své podpory poskytuje.

Vzhledem k tomu, Ze Zadavatel provozuje informaéni systém zakladni sluzby a protoZe zafizeni budou
soutasti bezpednostni infrastruktury, musi byt soucasti nabidky doklad vyrobce & odkaz na vefejné
dostupné webové siranky vyrobce, z jejichZ cbsahu bude nad ve&kerou pochybnost zfejmé, Ze wrobce
nabizenych aktivnich sitovych prvki ma implementovan tzv. *SDL - secure development lifecycle® pfi
vyvoji svych produktl a tzv. “SIRT - Security Incident Response Team” pro reportovani bezpeénostnich
incidentl spojenych s nabizenymi produkty.

Zadavatel musl mit moZnost eskalovat zavady pfimo k techinické podpofe vyrobce HW/SW, véetn&
moznosti si sam a pifmo oteviit pozadavek na technickou podporu, provadét zmény priority pozadavki a
pfipadné eskalace pracovniky Zadavatele. A to po celou dobu poZadované podpory.

V databazi vyrobce musi byt Zadavatel veden jako prvni uZivatel zboZi a licenci / subscripci / operaé&nich
systémil. Zadavatel poZaduje originini a nova zafizeni urena pro evropsky trh. Pied pfevzetim zboZi si
Zadavatel vyhrazuje pravo kontroly dle sériovych &isel u vjrobee. Pokud v databazi vyrobce bude
uveden jiny koncovy uZivatel nez Zadavatel nebo jiné uréeni nez pro evropsky trh, bude se jednat o
poruseni této podminky.

Dodavatel musi garantovat, Ze v pfipadé dodani zbo2i Zadavateli, jako koncovému zakaznikevi, bude
Dodavatelem poskytnuta k dodavanému zafizeni zéruka a produktova podpora v piném, minimainé
vyrobcem poskytovaném rozsahu.

V pfipadé, ze Dodavatel nespini povinnost do 7 pracovnich dnl od dorueni 2adosti Zadavatele
pfedioZit potvrzeni vyrobce o uréeni dodaného zboZi pro evropsky trh pfipadné jiného dokladu vyrobce
nebo jim povéfené osoby prokazujici pro dodana zafizeni provozovana na Gzemi CR poskytnuti piné
podpory vyrobce nebo jim povéfené osoby pfi feseni technickych problémi (pozadavek uvedeny v ZD),
mize Zadavatel poZzadovat po Dodavateli jednorazovou smiuvni pokutu ve vsi 500.000, - K&. Soutasné
bude mit zadavatel prévo odstoupit od smlouvy z diivodu jejfho podstatného poruseni,

Pfedmétné piné&ni musi byt dodéno oficidlnim distribugnim a prodejnim kanalem vyrobce dle nafizeni
Komise (EU) &. 330/2010 o selektivnl distribuci.

V pfipadé, Ze v prib&hu zaruéni Ihlity Zadavatel Zjisti, Ze vlastnosti (zejm. technické parametry)
dodaného zboZi nebo software jsou prokazateln& v rozporu s technickou specifikaci uvedenou v
zadavaci dokumentaci vefejné zakazky (nesplfiuji minimainf poZzadované parametry uvedené v zadévaci
dokumentaci), mé Zadavatel nérok uplatnit viiéi Dodavateli jednordzovou smiuvni pokutu ve vyéi
500.000,- K& (slovy: pét set tisic korun Eeskych). Soudasné mé Zadavatel pravo odstoupit od smiouvy,
na zakladé které byla provedena dodavka pfedmétu verejné zakazky z divodu podstatného poruseni
takové smlouvy.

Zaplaceni smluvni pokuty vy$e uvedené se nedotyka naroku Zadavatele na nahradu $kody, kterou
Dodavatel porusenim povinnosti vye uvedenych zpisobil, a to v piné vysi.

Soucasti vBech zafizeni musi byt dodavka SW a firmware v aktuaini nebo dohodnuté verzi.

Soucastl dodévky musi byt poskytnuti prava uzivat nabizeného software (déle té2 licence").

U kaZdého dodavaného zafizeni Dodavatel uvede v nabidce jeho pfesnou specifikaci, obchodni nazev,
vyrobce a identifikator zbozi (part number).
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Potet poZzadovanych zafizeni

Zatizent Potetks
NGFW Appliance, Typ A 3
NGFW Appliance, Typ B 2
Management Center 1
EndPoint Malware Protection (integrovan s NGFW) 3000

Detailnl popis poZadovaneho HW a SW a poZadovanych viastnosti je uveden niZe.

Technické pozadavky na poptavanou technologii
Pozadavky na Firewali typ A

*« 9 @ B @

® @ & & & 0 & B ¥ B

Sasi pro montaz do standardniho racku (v&etné pfislusnych dili pro montaz), vyska 1RU;
Minimaln& 1 port 1Gb/RJ-45 uréeny pro management;

Minimdainé 8 standardné osazenych portll 1Gb/RJ-45 uréenych pro data (LANAVAN);
Minimalné 2 porty ze standardné& osazenych portd budou PoE+;

Minimé&lné& 1 console port RJ-45 (RS-232) a 1 port USB 3.0;

Minimainé 100.000 sougasné otevienych spojeni pii vyuziti AVC {funkcionalita NextGen Firewallu se
zajidténim aplikaéni visibility a deep packet inspection);

Minimalné 6.000 novych spojeni za sekundu pfi vyuziti AVC;

Propustnost stavového firewallu (multiprotokolovy reZim) miniméainé 2 Gbps;

Minimalné 50 podporovanych VLAN na interface;

Minimalni propustnost 650 Mbps pii vyuziti AVC;

Minimalni propustnost 650 Mbps pfi vyuziti AVC a IPS;

Podpora L2 (transparentniho) médu s podporou NAT a PAT;

Podpora L3 (routovaného) madu s podporou NAT a PAT;

Podpora vysoké dostupnosti v rezimu Active/Standby véetné pfipadné potfebnych licenci;
Propustnost VPN koncentréatoru (Sifrovani 3aDES/AES) miniméing 300 Mbps:

Miniméalné 75 sougasnych Sifrovanych spojeni.

Pozadavky na Firewall typ B

. * @

Sasi pro montaz do standardniho racku (véetn& pfisludnych dil(i pro monté2), vyska 1RU;

Minimainé 1 port 1Gb/RJ-45 uréeny pro management;

Minimainé 24 osazenych portd 10Gb/SFP+ uréenych pro data (LAN/WAN);

Redundantni zdroje {Hot-Swappable);

Miniméiné 25.000.000 soudasné otevienych spojeni pfi vyuZiti AVC (funkcionalita NextGen Firewallu se
zajisténim aplikaéni visibility a deep packet inspection);

Minimainé 265.000 novych spojeni za sekundu pii vyu2iti AVC;

Propustnost stavového firewallu (multiprotokolovy reZim) minimainé 45 Gbps;

Minimalné 1024 podporovanych VLAN na interface;

Podpora vysoké dostupnosti v rezimu Active/Standby véetné pfipadné potfebnych licenci;

Minimaini propustnost 40 Gbps pfi vyuziti AVC;

Minimalni propustnost 35 Gbps pfi vyuziti AVC a IPS;

Podpora L2 (transparentniho) médu s podporou NAT a PAT;

Podpora L3 (routovaného) médu s podporou NAT a PAT;

Podpora zvySovani vykonu pomoci slougeni firewalllr do jednoho legického clusteru slozeného z
minimalné 6 firewalld, kde cluster firewalll se musi vzhledem k daigi infrastrukiufe tvafit jako jeden prvek
s podporou LACP;

Podpora virtuélnich bezpeénostnich kontextd (virtudinich firewalll) s licenci pro minimélné 10 instanc;
Minimalni propustnost firewallu jako VPN koncentratoru (Sifrovani 3DES/AES) 14 Gbps;

Minimainé 20.000 souéasnych Sifrovanych spojeni.

PoZadavky na EndPoint funkcionalitu

Software pro ochranu kancovych stanic/zaifizeni (dale také jen "Endpoint SW") musi vy2zadovat na
koncové stanici nejvySe 100 MB datového prostoru na lokaini pevném disku a musi podporovat
manualni i bezobsluZznou instalaci;
Instalace (nasazeni) Endpoint SW musi byt mozné také pomoci nastrojl pro spravu systému 3. stran;
Endpoint SW musi byt podporovan na nasledujicich platformach:

o Windows 7 az 10, server 2008 az 2019

o MacOS

o Linux Red Hat Enterprise

o Android, iOS
Analyza hlavni pi¢iny na podezfelych koncowych stanicich musi poskytovat min. nésledujici funkee:
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o Sekvenéni a chronologické stopy udalosti s detaily, véetné hostitele, uZivatelského jména, IP

adresy a klientské aplikace,

o Podrobnosti musf obsahovat informaci o tom, ktery soubor, proces, nebo sluzby byly oviivnny.
Endpoint SW musi umoznovat sdilenf informaci o pocitaovych hrozbach mezi bezpe&nostnimi feSenimi
pomoc| frameworku STIX za ucelem zmiméni kompromitace, nebo pro vyZadéan( izolace koncového
bodu v siti;

Endpoint SW musi spolupracovat se systémem pro spravu identit ISE a na zakladé korelovani informaci
umét provést akce zabrariujici §ifeni malware v siti;

Endpoint SW musi umé&t importovat malware udalosti detekované na koncovém zafizeni (bodu) do
centralniho managementu NGFVV aby mohly tyto udalosti spravovany spolu s malwarovymi udélostmi
generovanymi kompatibiinim NGFW systémem;

Importovana data pro tyto malware udalosti musi zahrmovat informace o skenovénl, detekci malwaru,
informace o karanténég, provedené blokaci, ndznaky kompromitace (I0C) hostitele, které kompatibilni
NGFW monitoruje;

Endpoint SW musl pedporovat sledovani podezfelych souborlli (malware) a poskytnout vizualizaci na
urovni sité: postizené uzivatele, systémy, Patient Zero — Day Zero (zpGsob a misto jakym hrozba
pronikla do sité);

Endpoint SW musi podporovat sledovéani chovani souboru, akfivity jednotlivych procest a musi umét
automaticky generovat vystrahy pfi prvnich znamkach Skodlivého chovani;

Redeni musi podporovat priibé2né a neustalé monitorovani soubor(l pro retrospektivni néhled detekce /
blokovani hrozby (malware). Musi byt tak moZné retrospektivné dohledat a vysledovat Sifeni (trajektorii)
malware pfes soubory a jednotliva zafizeni v&etné informaci o identitédch spojenych s témito zafizenimi
pomoci integrace s ISE;

Redeni musi umé&t identifikovat zranitelny software a chyby zabezpeé&eni na koncovém bodu;

Regeni musi podporovat Gplnou analyzu soubor v zabezpetené karanténé (sandboxu) poskytujici
podrobnou zpravu o podezfelém chovani souboru (malware)

Soucésti fedeni musi byt pfistup k dashboardu sandboxové analyzy, pokud se fiejedna o primami
dashboard feseni;

Reseni musi zajistovat pokrotilou detekci a reakci koncovych bodil (EDR);

Software pro koncové body musi byt schopen blokovat CnC komunikaci, Sniffer / Dropper aktivity a
obsah pro §ifeni kodlivého kédu;

Reakce na udalost a jeji naprava na koncovych stanicich musi min. obsahovat:

o Sledovéni a zachytavani souborlt s moZnosti vyhledat Skodlivé soubory na podezfelych

koncowych bodech

o Blokovani soubort, procesii nebo sluZeb, které vykazuji kodlivé chovani

o Detekce Dropper aktivit a blokovani stahovani pfes URL / web strénky

o Moz2nost odeslat podezielé Skodlivé soubory pro dalsi analyzu
Soucdsti feSeni musl byt centréini spréava umoziiujici pfehled o bezpeénosinich incidentech pfes
zafizeni, hosty, aplikace, uZivatele, soubory a geolokacni informace.

Jednotné pozadavky na NGFW a spoleény MNG

Obecné poZadavky
s  Dynamické smérovani — podpora alespon RIP, OSPF, BGP
« Podpora |Pv6 dynamického smérovani — alespori OSPFv3, BGP
» Podpora Policy based Routing
» Podpora kontroly paketl TCP provozu s ochrancu pied Utoky jejichz cilem je obejit bezpe&nostni prvky

nestandardnim rozkiadem dat do paketl, fragmentaci apod.

Podpora filtrace |IPv4, IPv6

Podpora filtrace podie identity uzivatele nebo jeho skupiny definované v AD

Podpora filtrace podle bezpe&nostnich skupinovych roli pfifazenych na pfistupovych piepinatich
Podpora inspekce IPv6 provozu

MoZnost filirace komunikace Botnet sité s vyuzitim databazi o divéryhodnosti adres v internetu
Stateful inspekce minimainé téchto aplikaénich protokold: HTTP, FTP, Instant Messenger, File Sharing,
SIP, H.323, SCCP, SMTP, ESMPT, DNS, RPC, CIFS, MSRPC, NETBIOS

Podpora NAT64 a DNS64

Moznost integrace cloudovych bezpe&nostnich bran s transparentnim smérovanim urgitého provozu na
tyto prvky a zde provadénou inspekci na $kodlivy kdd, pfipadné pro fizeni pfistupu podle uZivatelské
identity, typu aplikace apod.

Bezpetnostnl pravidla musi kromé adres a portl zohlednit i identitu uZivatele

Zohlednéni kontextovych informaci o koncovém zafizeni (typ, stav, spod.) a vyuZitl ve filirech

API rozhrani pro sdileni kontextovych informaci s dal3imi systémy

Moznost zaclenit do SDN fedeni - kontrolérem fizena infrastruktura (APIC)

Funkce IPS
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Moznost definovat typ provozu predavany k inspekci do IPS

Podpora také IDS rezimu — pasivniho monitorovani (TAP reZim)

MoZnost definovat reZim provozu pfi zahlceni nebo nedostupnosti IPS funkei (fail open, fail close)
Moznost obejitl IPS funkci pii zahlceni nebo nedostupnosti

Podpora 802.1Q tagovanych ramci

Inspekce pro IPv4 i IPvB

Podpora funkce Adaptivni kenfigurace filtr,, kterd upozorni, pfipadn& vypne filtr, ktery mi2e zpisobit
zahiceni systému

IPS musi obsahovat filtry/signatury popisujici exploity, zranitelnosti, kradeze identity, spyware, viry,
prizkumné aktivity, ochranu sifové infrastruktury, IM aplikace, P2P sit a nastroje na kontrolu toku
multimédii

Automatické aktualizace filtri/signatur, geolokaéni databéze, databaze zranitelnosti a databaze systémi
na internetu s poskozenou reputaci

Podpora aplikace pro psani zakaznickych filtri

Podpora importu komunitnich filtrG/signatur Snort

IPS musi umét detekovat a blokovat Gtoky prizkumnych aktivit

IPS musi podporovat adaptivni ochranu filtrd proti pretizeni & DoS dtoku na IPS

IPS musi umét detekovat a blokovat Utoky na zakladé IP adresy, nebo DNS jména ,known bad host"*
jako je spyware, phishing nebo Botnet C&C

IPS musi umét detekovat a blokovat ttoky proti sitové infrastruktufe firmy, jako jsou pfepinace, routery,
firewall, bezdratové pfepinade a podobné. Déale musi poskytovat i ochranu pro protokoly vyuZivane v IP
telefonii

Odkaz na CVE a dokumentaci ke znamym bezpe&nostnim incidentdm piimo hyperlinkovym odkazem z
dané bezpeénostni udélosti

Moznost vyhledavani typu signatury v centraini databazi dodavatele podle typu a zdvaznosti Utoku
Podpora vrstev IPS politik s moZnosti volit pfeddefinované politiky v zékladni vrsivé orientované na
bezpe&nost nebo naopak minimalizace false-positive

MozZnost aplikace vrstvy doporuéenych politik, kterou generuje pfimo IPS podie pasivniho sledovani
lokéiniho prostiedi

Moznost definice uZivatelské vrstvy politik

Piedefinovani pravidel pfes vrstvy IPS politik = plati relevantni pravidla v nejvys&i vrstvé IPS politik
Rizné politiky Ize sdilet a aplikovat na rizné senzory

Podpora aktivni inline ochrany pfed malware s detekci znamych nebo podezielych malware nezaviské na
aktudlnich databéazich AV dodavatell

Ochrana pfed malware typu ,zero day attack" které nelze detekovat tradiénimi antiviry

Retrospektivni ochrana prostiedi — pokud SW kéd je pozdéji detekovan jako malware, musi byt IPS
schopna reagovat

Zobrazeni trajektorie malware — pohyb, mutace, pfenosy v siti mezi stanicemi pfimo v GUI
centralizované konzole

MoZnost ochrany pied malware aZ do (rovné koncovych stanic s centralizovanou spravou
bezpeénostnich politik, blacklistli pro aplikace, fizeni spousténi aplikaci, pfesun malware do karantény,
blacklistl pro sitovou komunikaci apod.

Retrospektivni ochrana koncovych stanic (chytré telefony), stanice s Windows, Mac OS — pokud je
pozdéji SW kéd rozpoznan v operaénim centru dodavatele jake malware, je na koncovych stanicich
okamzité pfesunut do karantény

Informace o trajektorii malware mezi stanicemi, karanténé, sifovych kemunikacich ziskavané a
centralizované pro jednotlivé koncové stanice

IPS musi byt piné transparentni k existujicimu sitovému prostfedi a jeho nasazeni nesmi byt podminéno
rekonfiguraci stavajicich aktivnich prvkl

MoZnost definovat pravidla chovani sité a komponentil, pro automatickou detekci tzv. ,compliance
violation”

Moznost automatické i manuaini klasifikace stanice jako “kritick€”™ se zohledné&nim v pravidlech,
reportech apod.

Podpora automaticky spoust&nych piikazl na zaklad& definovanych kritérii, pomoci nichZ Ize ovladat
dalsi prvky infrastruktury a aplikovat filtry, smérovani apod. véetné otevieného rozhrani (API) pro
uZivatelsky definované pfikazy a jejich posloupnosti.

Podpora databazi reputaci adres v internetu (Security Intelligence)

Funkce Next Generation Firewallu

Moznost definovat typ provozu pfedévany k inspekci do Next Generation Firewallu

Podpora pasivniho monitorovani (TAP rezim)

MozZnost definovat reZim provozu pfi zahiceni nebo nedostupnosti Next-Gen FW funkei (fail open, fail
close)
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*  Moznost obejiti Next-Gen FW funkci pfi zahiceni nebo nedostupnasti
+ Podpora 802.1Q tagovanych ramcd
=  Podporovanych min. 4000 riznych aplikaci
» Kategorie aplikaci (nebezpeéné, dileZité apod.)
=  Podporovanych min, 80 raznych URL kategoril
«  Podporovanych min, 280 miliont kategorizovanych svétovych URL
*  Rizeni pfistupu k WWW - Web Usage Control (WCU)
+  Filtrace podle typl aplikaci webowyeh | ne-webowich
» Filtrace podle reputace server(
=  SSL inspekoce (dekrypcelenkrypce)
e Security Inteligence database — znamé uzly botnet siti C&C
*  Security inteligence database — znamé adresy anonymnich proxy, otevienych mail relay, apod.
*  MoZnost integrovat viastni reputaéni databaze
«  Podpora komunitnich, otevienych standardi) popisu apliaci (OpenApplD)
»  Podpora rozhrani pro sbér informaci o sitové komunikaci z prvki infrastruktury — pfepinade, smérovade
(napf. netflow)
»  Vyuziti informaci z prvk infrastruktury (napf. netflow) pro monitorovani a detekci chovani sité (Network
Behavior Analysis — NBA)
o Reseni musi byt schopné pasivniho sbéru informaci o sitovych zafizeni a zobrazen!:
o Typ zafizeni
o Operaéni systém
o Dodavatel 0S
o Pouzité sit. protokoly
o Pouzité sit. sluzby
o Oteviené porty sit. sluzeb
o Potencialni zraniteinosti
» Prehled o sitfowych spojeni ma poskytovat minimalng tyto informace:
o Cas startu a konce flow
o Akce (allow, deny,..)
o Divod piipadného blokovani
o Zdrojovéa a cilova adresa
o Vstupni a vystupni zéna
o Vstupni a vystupni rozhrani
o Zdrojovy a cilovy port
o Aplikaéni protokol
o |IPS udalost, pokud vznikne
o Rizikova Uroveri IPS udalosti
o Pouzita sitové aplikace
o Rizikovost aplikace
o ,Business impact® aplikace
o Mnozstvi pfenesenych dat
Funkce VPN
=  Podpora IPSec VPN
e IPsec VPN s podporou standard(: RFC 2408 - Internet Security Association and Key Management
Protocol (ISAKMP), RFC 2408 - The Internet Key Exchange (IKE), RFC 2412 - OAKLEY Key
Determination Protocol
¢  Podpora nového protokolu pro vimény klict IKEv2
¢ Podpora &ifrovacich metod — minimainé: DES, 3DES, AES-128, AES-192, AES-256
¢  Podpora kontrolnich mechanizm(: MD5, SHA
e Podpora NextGen $ifrovacich algoritmii: AES-GCM/GMAC-128, AES-GCMIGMAC-192, AES-
GCM/GMAC-256
*  Podpora komponentu Suite-B: SHA-2 mechanizmu s metodami: SHA-256, SHA-384
»  Podpora Sifrovacich algoritm( eliptickych kiivek (sou&ast Suite-B): ECDH, ECDSA
s  Podpora SSL VPN
s Jednotny klient pro IPsec (IKEv2) i SSL VPN
¢ SSL VPN kiient k dispozici pro vBechny b&2né desktopové OS: Windews 7 - 10 (32-bit a 64-bit), MAC
OS X(10.5 - 10.8.x), Linux
* Podpora TLS i DTLS pro SSL pfipojeni
* Podpora SSL VPN v tunelovém reZimu s distribuci VPN klientského SW pfimo z FW
* Podpora soucasné autentizace koncové stanice i uZivatele
¢ Podpora definice pravidel pro VPN piistup pfimo prostfedky FW a jejich automaticka distribuce VPN

pfipojenym klientlim
Jednotna sprava VPN piistupi pro rizné mobilni platformy a rizné OS, véetné smart-phone a tabletd
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MozZnost definovat specificka pfistupovéa opravnéni (bezpeénostni politiky, ACL atd.) podle identity nebo
skupiny uzivatele (napi. v AD)

Podpora definice riznych LDAP nebo AD server(l podie mapovani uzivatell na skupiny s vyuZitim
RADIUS, LDAP nebo hodnot v certifikatu

Moznost dynamického piifazeni bezpetnostnich politik (zplsob a moznosti pfistupu) podle aktuainiho
stavu koncové stanice: detekce instalovanych verzl bezpeénostniho SW, detekce typu platformy a
operaénlho systému

s Podpora VPN pfipojeni na trovni virtudlnich kontextt

= podpora VPN clustering a load balancing

e Podpora autentizaénich mechanizmi: lokélni databéze na FW, RADIUS, Windows NT LAN Manager
(NTLM), Active Directory Kerberos, RSA softiD, RSA securlD, Lightweight Directory Access Protocol
(LDAP), digitaini certifikaty (X.509), smartcards

¢ Podpora vefejnych CA

¢ MoZnost soutasné autentizace AAA a certifikatem

¢ Podpora CRL a OCSP pro kontrolu revokace certifikatu

s Podpora SSO metod: KCD, Netegrity, ClearTrust, SAML, NTLM/FTP/CIFS pass-through, HTTP pass-
through pomoci formulafe; HTTP-POST pomoci substituci promé&nnych

¢ Podpora IPv6 adresnich rozsahl a pfifazenl IPv6 adres klientliim v pfipadé dual-stack pfistupu pfes IPv4
infrastrukturu
Podpora &istého IPvE pfistupu na VPN koncentrator

 MoZnost jednotné spravy piistupu uZivatell pfes VPN ale i lokéing na LAN 2 WiFi

Management

s Vzddlena sprava konfigurace pfes grafické rozhrani bez nutnosti instalace zvlastniho SW

¢ MoZnost pfistupu pfes IPv6: SSHv2, Telnet, HTTP/HTTPS a ICMP

e  MoZnost centrélni sprévy pii nasazenf vice firewalll

»  Pii centralni sprévé: moznost sdilenych bezpeénostnich politik

+ Distribuce a sprava SW firewaliu, daldich modull (napf. pro VPN), konfiguraci, licenci z grafického
rozhrani managementu

» Zobrazent logli a udélosti v grafickém rozhrani spravy s mapovanim na konfiguraci bezpeénosinich
politik

¢ Centralni dashboard musi umozZnovat nakonfigurovat systém tak, aby zobrazoval udélosti malwaru
detekované kompatibilnim klientem na koncovém zafizeni, pfimo v dohledu centralniho managementu,
spolu s uddlostmi detekovanymi na NGFW

» Resenivramci komunikace s kompatibilnim Anti-Malware kiientem na koncovém bodu musi umét
vyzadat aktivni blokaci 3kodlivych soubord na koncovém bodu prostiednictvim klienta, pfimo z centralni
managementu pro NGFW

s  Systém musi umoznovat integraci se systémem pro spravu identit (ISE) a pfistupu do sité pfes rozhrani
pxGrid pro ziskani dopliujicich informaci. Ziskané informace musi umét vyuZit v ramci bezpetnostnich
pravidel nebo aktivaci obrannych opatfeni v siti.
Systém musi umozitovat propustit & zablokovat ICMP/TFTP provoz na zakladé SGT z ISE
MozZnost zaslani informace o TCP nebo UDP toku prochézejicim firewallem (start a konec spojent,
identifikovany uzivatel, pfeneseny objem dat, typ sluZby, délka trvéni spojenl) na TACACS nebo
RADIUS server.

* Nastroje pro troubleshooting, testovani prichodu paketu firewallem, zachytavani provozu pro pozd&jsi
vyhodnocovani

s Podpora SNMPv3, privatni MIB, Syslog, SNMP Trap

¢ Funkce IPS a Next-Gen FW vyZadujici dlouhodobé&jsi ukladani dat, korelace, reporty apod. musi byt
spravovatelné z centralniho monitorovaciho a konfiguraéniho sytému (centréini dohledové konzole)

= Centraini dohledova konzole musi byt schopna sledovat a spravovat vice IPS senzorll a Next-Gen FW
funkci pro moznost korelace, sdileni politik, centrélni sledovani zdravi box( apod.

» Centraini dohledové konzole musi byt schopna poskytovat aktualizaci a distribuci filtrli/signatur
automaticky, manuélné a podle éasového harmonogramu

= Trendy, historické piehledy a statistiky z pohledu aplikaci, stanic, komunikace, bezpetnostnich incidentt
jsou graficky a tabulkové& zobrazeny v GUI dohledové konzole

* Prehledy a statistiky na dohledové konzoli Ize efektivné filtrovat podle Easu, typl incidentl), aplikaci,
koncowych stanic

e Centraini dohledové konzole musi byt schopna vytvéaiet reporty manuaing a podle ¢asového
harmonogramu

e Pro reporty |ze definovat template definujici formét a obsah reportu

+ Pro template report(l Ize definovat proménné, které se promitnou v aktualnim reportu

* V grafickém rozhrani dohledové konzole Ize definovat uzivatelské dashboardy typu top-N

¢ Dashboardy pouzité v GUI dohledové konzole Ize rovnou zahrnout i do reportt
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»  Centréini dohledova konzale musi byt schopna exportavat reporty do formatu, jako jsou PDF, HTML,
CSV apod.

s  Centraini dohledova konzole musf byt schopna integrace s Microsoft AD pro vytvafeni bezpecnostnich
politik podle uZivatele a skupiny uzivatel(.

» Podpora korelace udalostl na centralizované dohledové konzoli s definicl odpovidajicich akcl, napf.

zaslanl korelované udélosti na SIEM, generovani mailu, lokéini udalosti apod.

Podpora posilani udalosti formou syslog, email, SNMP na extemn| platformy

Podpora pienosu informaci ohledné hostd, discovery, napadeni, aktivité uZivatell, pfenadenych souboril

a zji&téného malware do SIEM systému IBM QRadar

Pro zpravy odesflané emailem je podpora také autentizovaného SMTP pro komunikaci s mail relay

Podpora JDBC API pro pfistup z externich systémd k databazim centralizovaného managementu

Podpora fizeného pfistupu podie roli administratord

Definice dostupnych funkei v GUI centralizované dohledové konzole podle role administratora

Moznost definice politik pro sledovani odpovidajicich parametrd ,zdravi® na senzorech a centralizované

konzoli (zatizeni CPU, obsazenl paméti, komunikace s cloudovymi sluZzbami apod.)

s  Zakaznicky definovatelné limity a akce spojené s jejich pfekro&enim pfi vyhodnoceni sledovanych
parametrl ,zdravi®

= Rizné politiky pro sledovani ,zdravi® Ize aplikovat na riizné senzory nebo centralizovanou konzoli

-

Spriva HW

Centralni dohledové konzole ve formé HW platformy (1RU) s podporou az 50 senzori
Centralni dohledova konzole musi byt schopna zpracovat min. 30 miliond iPS udalosti
Centralni dohledové konzole musi disponovat alespori 32 GB operaéni paméti
Centralni dohledové konzole musi disponovat tioZi&t&m min. 900 GB

Padpora min. RAID 1 hot swappable

Sitova rozhrani min. 2x 1Gbps, 1x 1Gbps rozhrani pro spravu

PoZadavky na propojovaci prvky (shrnuti pro véechny lokality)

V&echny nize sepsané moduly a pasivni/aktivni DAC kabely musi byt od stejného wyrobce jako je vyrobce
firewalld. Neni moZno nabidnout moduly a pasivni/aktivni DAC kabely vyrobe( tfetich stran. Nésledujicl tabulka
popisuje poZzadované mnostvi a typy kabell/moduld.

Typ prvku vy
10GBASE SFP+ modul pro sigle-mode trasu alespoii 10 km diouhou 8
10GBASE SFP+ modul pro multi-mode trasu do 300 m 4
1000BASE-LH SFP modul pro sigle-mode trasu alespofi 10 km dlouhou 28
1000BASE-T Copper SFP modul pro metalické rozvody 8

Testovini nabizenych zafizeni Firewall
Zadavatel si vyhrazuje pravo otestovani shody uddvanych parametr propustnosti jednotlivych bezpeénostnich
funkci s redinym méfenim/chovanim zafizeni v testovacim prostfedi a testovani funk&nosti vybranych pravidel
véetné pravidel zaloZenych na identité uZivatele z AD. S ohledem na pozadavky zadavaci dokumentace budou
testovany zejmeéna tyto funkce:

e Test kapacity firewallu (UDP PPS (Packets per Second) test, test propustnosti UDP packetu o velikosti
512 a 1518 bytes)
Test poétu konkuren&nich spojeni (TCP)
Test poétu nové navazovanych spojeni
Test propustnosti NGFW
Test funkénosti zavedenych vybranych pravidel

. % 0 @

Dodavatel se podanim nabidky zavazuje na Zadost Zadavatele k zaplijéeni testovaci platformy pro vyde uvedené
testy.
Soucésti zapljéeni musl byt také migrace Zadavatelem vybranych pravidel ze stavaiicich firewalll véetné
navazani tdchto pravidel na AD Zadavatele za G¢elem ovéfeni funkénosti testovaného fedenl.
V pfipadé, Ze Zadavatel pfi testech zjisti, Ze zafizen| nesplfiuji pozadované parametry, bude toto Zadavatelem
hodnocene jako nespinéni zadavacich podminek a Ugastnik bude vyloucen z vybérového fizeni.
Dodavatel se podanim nabidky zavazuje k dodani MIB (Management Information Base) k zapujtené testovaci
platform&, ze které bude mozné vycitat protokolem SNMP minimalné nasledujici parametry:

« VytiZzenl procesoru (vietné jednotlivych jader), paméti a jednotlivych interface

»  Pocet celkovych navazanych spojenl, a primémou dobu potfebnou k navazani spojeni
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+ Stavy hlavnich systéemowych front

Implementace

Pfipravné price

Dodavatel feSeni pfipravi migraéni scénaf pro migraci provozovanych firewallli na nové prostied|. Migrace musi
zachovat plnou funkcionalitu v rozsahu stavajicich pravidel firewall( provozovanych Zadavatelem na vrstvach L3-
L7 modelu 0S| véatné vazby pravidel na skupiny uZivatelii a zafizeni v Active Directory a sytému pro spravu
identit ISE. Zarovef musi byt zachovan centralizovany monitoring ve stavajicim rozsahu.

Migrace musi zachovat rezim vysoké dostupnosti v lokalitach FNO a LDN Klokotov tak, aby v pfipadé vypadku
jednoho zafizeni nebo ISP dodlo k automatickému failoveru a zachovani konektivity v plnem rozsahu.

Scénaf musi zohlednit roli Zadavatele jako provozovatele zékladni sluzby podie vyhlasky & 437/2017 Sb., musi
mit minimalni dopad na provoz Zadavatele a podiéha jeho schvaleni.

Migraéni scénar podléha schvaleni oddéleni Infrastruktury UNIT FNO.

Implementaéni prace hardware

Zadavatel pozaduje fyzickou kompletaci a instalaci do rozvad&ci pfipravenych Zadavatelem ve viech ffech
lokalitach. Déle poZaduje zahofeni dodaného hardware véetng aktualizace firmward a obsiuZnych softwarl na
Zadavatelem odsouhlasené verze.

Pfed nasazenim firewalll de produkéniho prostiedi Zadavatele zprovozni Dodavatel laboratorni segment v siti
Zadavatele, ve kterém otestuje v souéinnosti se Zadavatelem pfipravena pravidla a politiky, ovéfovani uZivatell a
skupin vigi AD a systému pro spravu identit ISE, odoinost systému proti vypadkim (failover mechanizmy) apod.

Implementaéni price software

Dodavatel ve spolupréaci se Zadavatelem pfipravi instalaéni balicky klientli pro endpointy, které budou nasaditelné
pomoci nastroje Microsoft SCCM provozovanym Zadavatelem. Systém pro zabezpeceni koncovych bodu pak
bude v rémci pilotniho nasazeni nainstalovan na 100 vybranych zafizeni (stolnich poéitaéi, notebook)

s operacnim systémem Windows 10, na kterych bude ovéfena funkcnost klientl, spoluprace s firewally a jejich
centrélni spréva. Nasazeni na zbyvajici koncové stanice ve spravé zadavatele bude provedeno Zadavatelem po
ukond&eni pilotniho provozu.

Nasazeni do produkce

Nahrada stavajicich firewallll za dodavany systém bude probihat za plného provozu nemocnice a musi probfhat
tak, aby méla minimalni dopad na jeji provoz. Maximaini doba akceptovatelného vypadku sitovych sluzeb
poskytovanych firewally v jedné lokalité b&hem jejich nahrady je 1 hodina. Viastni vyména firewalll bude po
pfedchozi dohodé se Zadavatelem probihat ve ve€emich hodindch (18-24 h). Sougasti implementace musi byt
integrace do sytému Prime Infrastructure a ISE, stejné jako i piipadné souvisejici konfigurace sifovych prvki
nebo management nastroji v siti zadavatele a nastavenl automatického zalohovani konfigurace, ke kterému je
mozné vyuzit stavajici nastroje Zadavatele (Prime Infrastructure).

Souéasti fyzické instalace je odpojeni patch kabellt, demontaZ stavajicich zafizeni, montaZ novych zaflzeni
(Hardware), zapojeni patch kabell, kabelovy management, kontrola zapojeni a zapojeni na centralni
management. Soudasti nasazenl firewalld musi byt také migrace pfisludnych pravidel ze stavajicich firewalld,
jejich optimalizace z pohledu sprévy i vykonu, propojeni na zdroje identit (AD, ISE) a kontrola funkénosti feSeni a
jednotlivych pravidel.

Servieni sluzby
Ucastnik musi zajistit minimainé néasledujici podminky servisnich sluzeb:

+ Ugastnlk poskytne Zadavateli po dobu trvani zaruéniho a roz$ifeného servisu viechny relevantni verze
SW, aktualizace geolokaénich databézi, signatur malware a IDS (Intrusion Detection System), databazi
IP adres a URL, nabizenych vyrobcem tak, aby dodané feSenl vyhovovale zadani Zadavatele a
fungovalo bez zavad.

e  Zadavatel musi mit moZnost se sdm zaregistrovat na strankach vyrobee a musi mit moznost
samostatného stahovani novych verzi SW a registrace k odbéru automatickych mailovych zprav
tykajicich se dodavanych zafizenl a upozorfiujict na tyto skutednosti:

o bezpeénostni incidenty, které vyZaduji od Zadavatele povySeni operaéniho sysiému/firmware &i
aplikovanl zmény konfigurace &i opravy (zaplaty),

o konec prodeje &i podpory,

o noveé verze operacniho systému/fimware

o znamé chyby operaéniho systému/firmware
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Servisni zasahy v ramci zaruky budou pfednostné provadény v misté pinéni. Zavada, jejiz odstranéni z
jakychkoliv diivodis nebude na mist& mozné, nebo vhodné, bude fedena vyménnym zplisobem za nové
zafizeni odpovidajici minimainé vEem technickym, funkénim a kvalitativnim parametrim jako plvodni
zafizeni. Jestlize dojde k opravé vyménéného zafizenl, mizZe byt toto po opravé instalovano zpét.
Veskere souvisejici naklady piipadnych servisnich, konfiguraénich a implementa&nich pracl hradf
Dodavatel. Veskera manipulace s opravovanou komponentou bude protokoldrné zaznamenéana. V
piipad&, Ze oprava vadné komponenty nebude mozn4é, bude predmétna komponenta nahrazena novou
stejnych nebo lepiich parametr(, na niz bude moZno provozovat stejny SW jako na plvodni.

Systém musi zahmovat standardni zaruén( (servisni) podporu vyrobce zafizeni, software a Dodavatele
systému po dobu 2 let s moZnosti rozsifeni na celkovou dobu 5 let.

Pozadovan4 Urovef\ podpory na celé feSenl je 7 x 24 s reakéni dobou 4 hodiny po celé obdobi 5 let a
dobou vyfeseni 14 dni, pokud se smiuvni strany nedohodnou jinak. V pfipadé zavad nebo problémi,
které zavazné ovliviujl sluzby poskytované dodanym systémem, musi Dodavatel, do doby finaini
opravy, zajistit do 8 hodin od nahlaseni zji$téné zavady funkcionalitu nahradnim feSenim.

Na dodany HW je poZzadovand urover podpory 7 x 24 s garantovanou dobou opravy B hodin po celé
obdobi 5 let.

Dodavatel je povinen po celou dobu 5 let v pfipadé dostupnosti novych verzi software/firmware nebo
jelich oprav (tzv. patche), které fe&l zavazné bezpeZnostni problémy nebo novou funkcionalitu feeni, po
pfedchozim schvéleni Zadavatele tyto aktualizace ¢i opravy aplikovat, a to miniméalné jednou rotné.

L
Zagkoleni
Zaskolen( v rozsahu nutném pro zviddnuti kazdodenni spravy systému v miniméinim rozsahu 16 hodin pro 5 lidf,
&koleni bude probihat v prostorach FNO a v terminech stanovenych FNO.

Dokumentace

Vyhotovenl technickoprovozni dokumentace. V ramci realizace feSeni sluZeb bude Dodavatelem zpracovana a
pfedana dokumentace fegeni miniméalné v tomto rozsahu:

Provozné-technicka dokumentace v rozsahu pozadovaném vyhlagkou & 529/2006 Sb. § 10a § 11.
Plan zélohovani a obnovy véetné doporuceni pravidel pro pravideiné ovérovani jednotlivych postupd.
Relevantni bezpeénostni dokumentace vzhledem k dodévce dle zakona 181/2014 Sb. o kybernetické
bezpetnosti, véetn& jeho novel a jeho provddécich pravnich pfedpisi:

o hodnoceni rizik souvisejicich s pinénim pifedmétu vybérového fizeni,

o topologie infrastruktury,

o piehled sitovych zafizeni,

o dopinéni bezpetnostnich politik
Schéma zapojenl a sitové nastaveni protilehlych zafizenl.

Akceptaéni testy
Predpokladem pro pfedéni feSeni do provozu bude spinéni akceptacnich testl, které Dodavatel pfipravi pro
ovéfen| nasledujicich funkcionalit:

Byly dodany fyzické zafizeni dle poZzadované technické specifikace

Véechny HW | SW komponenty systému jsou nainstalovany a napojeny na infrastrukturu FNO
Veskeré komponenty systému jsou fadné licencované

Dochazi k automatické aktualizaci filtrG/signatur, geoloka&ni databaze, databaze zraniteinosti a
databé&ze systémul dostupnych na internetu s poskozenou reputaci,

Zajisténi vysoké dostupnosti zajidtuje vysokou dostupnost systému v pifpadé vypadku jednoho ze
zafizenl v dané lokalité nebo nékterého z ISP.

Klientsky SW pro zabezpeteni koncovych zafizeni je nainstalovany na 100 zafizenich, je piné funkéni a
fizeny systémem centréinl spravy.

Jsou zachyceny pokusy o pfeneseni malware a pokusy o komunikaci se systémy s pokozenou
reputaci, a to na firewallech | koncovych zafizenich, je viditelna trajektorie pohybu pfenaseného
malware.

Jsou plné funkénl pravidia migrovana z plvodnich firewalll, jsou funkéni pravidla pracujici s identitou
uzivatele/zafizenl spravovanou v systému Active Directory nebo ISE.

Konfigurace jednotlivych Casti fedeni je pravidelné zalohovana.
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OSTRAVA

ev. Gislo Odbératele: 002/0VZ/21/085-K, ORN-44/20
ov. éislo Dodavatele:

Piiloha & 2
Polozkovy rozpocet pfedmétu pinéni

PoloZka
.

Plnéni

Nabidkova cena v Ké
bez DPH

DPHv %

DFH v K¢

Nabidkova cena
v K& vé. DPH

1.

Dodavka infrastruktury firewalll, véetné nastroje
pro jejich centréini sprévu a zabezpeden|
koncovych bodl véetné pfistusnych licenci a
zaruéniho servisu v ramci standardu zéruky za
jakost na obdobi 1.-2. roku

14 264 749,88 K&

21,00%

2 995 597 47 K&

17 260 347,35 K¢

Instalace a implementace systému do prostiedi
Zadavatele

2 248 468,00 K&

21,00%

472 178,49 K&

272064749 K&

Zaskoleni a zhotoven( dokumentace

420 000,00 K&

21,00%

88 200.00 K&

508 200,00 K&

Rozsifené servisni sluzby na obdobi 3.-5. roku

1 404 000,00 K&

21,00%

294 840,00 K&

1698 840,00 K&

Celkova nabidkova cena za realizaci pfedmétu pInéni
vefejné zakazky v KE (bude uvedeno na Krycim listé

nabidky a v bodé IV.3 Smiouvy)

18 337 218,88 K&

21,00%

3850 815,96 K&

22 188 034,84 K&

Naklady, které budou spolufinancovany z IROP
- dodévka, instalace a implementace
infrastruktury firewalll, véetné nastroje pro jejich
centrélni spravu a zabezpeceni koncovych
bodli, pifisluéné licence, zaskoleni a zhotoveni
dokumentace, zaruénfho servisu v ramci
standardu zaruky za jakost na obdobi 1. - 2.
roku - &astka, ktera bude uvedena v bodé
IV.3.A/ smlouvy

16 933 218,88 K&

21,00%

355597596 K&

20 489 194,84 K&

B/

Néaklady, které budou hrazeny z viastnich zdrojl
zadavatele - zajisténl technické (servisni)
podpory po ukonéeni zaruky po dobu
nasledujicich 3 let - Eastka, kierd bude uvedena
v bodé IV.3.B/ smlouvy

1404 000,00 K&

21.00%

294 840.00 KC

1698 840.00 K&

V Praze dne 18.08..2021

Ing. Milan

Digitally signed by Ing.
Milan Zinek

Date: 2021.08.18

Zinek

13:35:35 +02'00'

ALEF NULAa.s.
Ing. Milan Zinek
Pfedseda pfedstavenstva
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OSTRAVA

ev. &islo Odbératele: 002/0VZ/21/085-K, ORN-44/20
ev. éislo Dodavatele:

Priloha &, 3

Realizaéni tym Dodavatele

Oznaéeni role

Jméno a pfijmeni

Kontaktni Gdaje (telefon, e-mail)

V Praze dne 18.8.2021

. Digitally signed by Ing. Milan
Ing. Milan s ARG
. Date: 2021.08.18 13:35:57
Zinek s

ALEF NULA,a.s.
Ing. Milan Zinek
Pfedseda predstavenstva
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