
ev. čislo Odbiratele: 002/0VZ/21/085-K, O~N-44120 
ev. člslo Dodavatele: 

SM LOUVA O DODÁVCE A IMPLEMENTACI 
OBNOVY INFRASTRUKTURY FIREWALLŮ 

uzavrená dle zákona č. 89/2012 Sb., občanského zákoníku 

mezi: 

Odběratelem 

Název: Fakultnl nemocnice Ostrava 

Sfdlo: 17. listopadu 1790, 708 52 Ostrava-Poruba 
-· 

lo1č: TczOOB43989 
-----------

IČ: 00843989 je plátcem DPH 

Zfizovacl listina MZ ČR ze dne 25. llstopadu 1990 č. j. OP-054-25.11.90 

Zastoupena: MUDr. Jirlm Havrlantem, MHA, feditelem -------------- . --
Bankovnl spojeni: Ceská národní banka, č. ú. 43 - 65137761/071 O 

a 

I Dodavatelem 
u právnické osoby 

Obchodní firma: ALEF NULA.a.s. 

Sídlo: Praha 8, Pernerova 691/42, PSC 186 00, Ceská republika 

61858579 To1~czs1a5ss19 
------------·-----

IČ: je plátcem DPH 

zapsaná v obchodnlm rejstffku vedeném Městským soudem v Praze oddil B, vložka 2727 

Jednajlcí: Ing. Milan Zinek, pfedseda pfedstavenstva ------------------- - -----
Bankovní spojeni: 51-3717150237/0100 

Odběratel a Dodavatel jsou dále souhrnně označeni jako .Smluvnl strany" nebo jednotlivě .Smluvní strana· 

I. 
ZákJadní ustanovení 

1. Odběratel a dodavatel uzavírají tuto Smlouvu o dodávce a implementaci obnovy infrastruktury firewallů (dále 

také jen . Smlouva") na základě výsledku výběru nejvhodnější nabídky verejné zakázky „Obnova 

Infrastruktury firewallů" (dále také jen .Veřejná zakázka"), na základě které má Dodavatel provést obnovu 

technologické infrastruktury firewallů, včetně nástroje pro jejich centrální správu a zabezpečení koncových 

bodů, jež budou integrovány v rámci firewallů, a to včetně instalace, implementace, plné konfigurace a 

uvedeni do provozu (dále také Jen .Infra.struktura firewallů" nebo Jteieni") dle zadávací dokumentace 

Veřejné zakázky (dále také jen .l.adávacl dokumentace"), jejlž součéstl je mimo jiné technická specifikace 

Infrastruktury firewallů, která tvor! rovněž prrlohu č. 1 této Smlouvy (dále také jen .Technická specifikace"). 

2. Vefejná zakázka „Obnova lnfrastrukt.ury flrewalh)" byla vyhlášena podle zákona č. 134/2016 Sb. 

o zadáváni verejných zakázek. ve zněnl platném ke dni vyhlášeni veřejné zakázky. 

3. Dodávka, instalace a implementace Infrastruktury firewallů včetně nástroje pro jejich centrální správu a 

zabezpečeni koncových bodů, prislušných licenci, zaškolení, zhotoveni dokumentace a zajištěni záručního 

servisu v rámci standardu záruky za jakost , které jsou píedmětem této Smlouvy, jsou spolufinancovány 

v rámci Integrovaného regionálního operačního programu, specifického cíle 3.2 - Zvyšování efektivity a 

transparentnosti veřejné správy prostřednictvfm rozvoje využití a kvalíty systémů IKT, 1 O. výzva .Kybernetická 
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ev. čislo Odběratele; 002/0VZ/21/085-K, O~N-44/20 
ev. člslo Dodavatele: 

bezpečnosť a v souladu s projektem Odběratele .Kybernetická bezpečnost ICT Fal<u/tnf nemocnice Ostrava• 
(reg. č.: CZ.06.3.05/0.0/0.0/15_011/0007023). Zajištěni rozšíi'ení doby technické (servisnl) podpory ve smyslu 

dle čl. V. odst 2 písm. a) až d) této Smlouvy po dobu 3. - 5. roku je hrazeno z vlastnlch zdrojů Odběratele, 

nikoliv z poskytnutých prosti'edků regionálnlho operačního programu. 

4. Součástí plněn! Smlouvy Je krom dodáni technických zarlzen!, vybavení a jejich přlslušenstvl (dále také jen 

.Hardware" nebo. Technická zařizení") a převodu vlastnického práva k tomuto vybaveni na Odběratele. také 

mimo jiné dodáni všech potfebných licenci a subskripci (dále také jen .Licence") pro počítačové programy 

(včetně operačnich systémů) pottebné pro řádný chod celého Řešení (dále také jen .Software"), instalace, 

nastaveni, a zprovoznění ~ešeni dle Zadávací dokumentace a požadavků Odběratele do ostrého provozu 

(dále také jen „Implementace") v rámci počítačového prostredí - IT infrastruktury Odběratele (dále také jen 

.IT Infrastruktura"), provedeni školení personálu Odběratele (dále také jen .Školenr) a poskytováni 

standardnl záručni technické podpory celého Řešeni (dále také jen .Technická podpora"). Technická 

podpora bude poskytována v délce 2 (slovy: dvou) let s možností rozšíření její doby o dalšl 3 (slovy: tři) roky 

na celkovou dobu 5 (slovy: pět) let. 

li. 
Předmět smlouvy 

1. Dodavatele se zavazuje poskytnout a provést Odběrateli následujlci plněni dle Zadávací dokumentace, které 

zahrnuje: 

a) dodávku Hardware (včetně převodu vlastnického práva k Hardware na Odběratele); 

b) dodávku a poskytnuti všech potfebných Licenci pro rádný chod celého Řešeni; 

c) provedeni Implementace a uvedeni celého Řešeni do ostrého provozu; 

d) provedeni Školení; 

e) poskytováni Technické podpory; 

f) další plněni dle Zadávací dokumentace; 

(dále souhrnně také Jen .Pfedmět plnění"). pričemž detaily a rozsah jsou vymezeny v Technické specifikaci. 

která je přílohou č. 1 této Smlouvy a v příloze č. 2 této Smlouvy- Položkový rozpočet pi'edmětu plněni (dále 

také jen .Rozpočet'). 

2. V rámci Pfedmětu plněni bude Odběrateli dodán Hardware, který je originálnl, nový a nepoužitý. V databázi 

výrobce Hardware a Software bude Odběratel veden jako první uživatel dodaného Hardware/Licence. 

Dodavatel je povinen doložit do 7 (slovy: sedmi) pracovnich dnů od doručeni žádosti Odběratele potvrzeni 

výrobce o určeni dodávaného Hardware pro evropský trh, včetně sériových člsel dodávaného Hardware, 

prlpadně jiný doklad výrobce prokazující pro dodaná Technická zai'ízenl provozovaná na územ i ČR poskytnutí 

plné podpory výrobce pfi fešenl technických problému (požadavek uvedený v Technické specifikaci). Před 

prevzetim Hardware si Odběratel vyhrazuje právo kontroly dle sériových čísel (pokud jsou přidělena) u 

výrobce. Shodně pro Software je Dodavatel povinen na výzvu poskytnout doklad o poskytnuti plné záruky a 

podpory výrobce pfi fešeni technických problému. Pokud v databázi výrobce bude uveden jiný koncový 

uživatel než Odběratel (a to historicky), bude se Jednat o podstatné porušeni této Smlouvy. 

3. Veškeré potiebné Licence budou Dodavatelem dodány v rozsahu potfebném pro fádně užíváni celého Řešeni 
včetně možnosti jeho správy a konfigurace. Casový rozsah těchto Licenci bude na celou dobu trvánl 

majetkových autorských práv k dodanému Software. 

4. Pfedmět plněni zahrnuje rovněž vyhotovení a dodáni instalační, administračnl a provozní dokumentace 

Řešení (dokumentace bude zpracována nejméně v rozsahu potřebném pro zajištění užíváni, správy a údržby 
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ev. číslo Odběratele: 002/0VZ/21/085-K. O~N-44/20 
ev. člslo Dodavatele: 

Řešeni Odběratelem a dále bude obsahovat popis skutečného provedeni Řešeni včetně jeho vazeb na další 

části IT Infrastruktury). 

Ill. 
Místo a způsob poskytnuti Předmětu plnění 

1. Místem dodáni Predmětu plněni je: 

a) v areálu sídla Odběratele - Fakultnl nemocnice Ostrava - prostory ve správě útvaru náměstka ředitele 

pro informační technologie; 

b) v areálu detašovaného pracoviště Odběratele - Léčebna pro dlouhodobě nemocné Klokočov, Klokočov 

59, Vítkov - Klokočov, PSC 747 47; 

c) detašované pracoviště Odběratele - odběrové pracoviště Krevního centra FNO, AVION Shopping Park 

Ostrava, Rudná 114, Ostrava-Zábl'eh, PSC 700 30, 2. podlažl 

(dále souhrnně také jen .Místo plniní' nebo jednoUivá místa uvedená pod body a) až c) výše dále také jen 

"Lokalita"). 

2. Náklady na dodáni Predmětu plněn! a jeho části do místa dodáni hradl Dodavatel. 

3. Predmět plnění včetně dodáni veškerého Hardware, Licenci a provedení Implementace a uvedení Řešení do 

ostrého provozu bude provedeno nejpozději do 90 (slovy: devadesáti) kalendámlch dnů ode dne podpisu této 

Smlouvy oběma Smluvními stranami (dále také jen „Termín plnlnl'), a to dle vzájemně odsouhlaseného 

harmonogramu (dále také jen . Harmonogram"). Harmonogram bude zpracován Dodavatelem a musí mimo 

jiné zohlednit roli Odběratele jako provozovatele základní služby podle vyhlášky č. 437/2017 Sb. o kritériích 

pro určeni provozovatele základní služby a implementačnl práce tak musl mít minimální dopad na provoz 

Odběratele. 

4. Termln plněni může být posunut pouze o délku prlpadného prodlenl zaviněného na straně Odběratele, a to 

formou plsemného dodatku k této Smlouvě. 

5. Náhrada stávajících firewallů za dodávané Řešeni bude problhat v objektech Odběratele za plného provozu 

a musí být provedena tak, aby měla na provoz Odběratele minimální dopad. Maximálnl celková doba 

akceptovatelného výpadku síťových služeb poskytovaných firewally v jedné Lokalitě během jejich náhrady je 

1 (slovy: jedna) hodina. Vlastni výměna firewallů bude provedena ve večerních hodinách (18:00 -24:00 h) po 

pfedchozf dohodě s Odběratelem. 

6. Součásti implementace musí být i případné související konfigurace síťových prvků nebo management nástrojů 

v síti Odběratele a nastaveni automatického zálohování konfigurace, ke kterému je možné využit stávající 

nástroje Ocl>ěratele (Prime lnfrastructure). 

7. Součásti fyzické instalace v rámci Implementace je odpojeni patch kabelů, demontáž stávajiclch zařízeni, 

montáž nových zartzenr (Hardware), zapojeni patch kabelů, kabelový management, kontrola zapojeni, 

zapojeni na centrální management. Součásti nasazení firewallu musí být také migrace prlslušných pravidel 

ze stávajlclch firewallů, jejich optimalizace z pohledu správy i výkonu, propojeni na zdroje identit (AD. ISE) a 

kontrola funkčnosti řešení a jednotllVých pravidel. 

8. Smluvnl strany se dohodly, že po instalaci a uvedení Řešeni do provozu, budou Dodavatelem v mistě plněni 

provedeny zkoušky provozu, činnosti a veškerých funkci Řešeni (dále také jen .Akceptačnf testy"). Odběratel 

je oprávněn se Akceptačnlch testů zúčastnit. Termín prováděni Akceptačnlch testů je povinen Dodavatel sdělit 

Odběrateli nejméně 2 (slovy: dva) pracovnl dny pfed plánovaným dnem jejich prováděni; v přlpadě, že by 

takto navržený termín Odběrateli z relevantních důvodů nevyhovoval, je oprávněn požadovat odloženi 

Akceptačních testů o nejvýše 4 (slovy: čtytl) pracovní dny. V případě, že Řešeni nebo jeho príslušenstvr bude 

vykazovat vady, není Řešeni způsobié předáni a Odběratel nemá povinnost jej pfevzll Po provedeni 
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ev. čisto Odběratele: 002/0VZ/21/085-K, Oť{N-44/20 
ev. čisto Dodavatele: 

Akceptačnlch testů, dle kterých bude Řešení bez vad, bude spuštěno do ostrého provozu (dále také jen .Ostrý 

provoz"). 

9. Predmět plnění je způsobilý předáni Odběrateli. pokud budou provedeny všechny plněn!, které jsou jeho 

součástí, tj. zejména dodání Hardware a jeho příslušenstvl, dodáni a poskytnuti Licenci (včetně dodání 

dokumentů ohledně oprávnění Odběratele k užíváni Software na základě Licenci), dodáni veškeré 

dokumentace, instalace a uvedeni Řešeni do Ostrého provozu (Implementace) v Místě plnění a v rámci 

Akceptačních testů nebude Řešeni vykazovat jakékoliv vady nebo nedostatky. Předmět plněni se považuje 

za řádně dodaný podpisem akceptačního protokolu Odběratelem (dále také jen .Akceptačnl protokol") po 

uvedení Řešení do Ostrého provozu. Nárok na úhradu ceny za Pfedmět plnění sjednané v 151. IV. odst. 3 písm. 

A/ této Smlouvy vzniká Dodavateli podpisem Akceptač:nlho protokolu Odběratelem. 

10. Pfechod nebezpeCI škody a vlastnického práva 

10.1. Nebezpečl škody na dílčích č:ástech Předmětu plněni (typicky jednotlivého Hardware) pfecházi na 

Odběratele převzetím jednotlivých dílčich části Pfedmětu plněni Odběratelem a podpisem protokolu 

o takovém pfevzetl k tomu oprávněným zástupcem Odběratele (dále také jen .Protokol o dodánf dilči 
části"). Protokol o dodáni dllčl části slouží pouze pro evidenčnl úooly, že došlo k dovozu/provedení dílčí části 

Předmětu plněni, neboť nenl fakticky možné, aby byl celý Předmět plnění dodán najednou. 

10.2. Převzati dílčich částí Predmětu plněni dle odst. 10.1 tohoto článku výše, ani podepsáni Protokolu o dodáni 

dllčl části, nelze považovat za částečné plnění předmětu této Smlouvy Dodavatelem. Dodavatel v této 

souvislosti bere na vědomi, že Odběratel požaduje dodáni Pfodmětu plněni jako celku, když očekává plně 

funkC:nl Řešeni a dllCI plnění pro něj nemajl žádný význam ani užitek. 

10.3. Vlastnické právo k movitým věcem dodaným Odběrateli na základě této Smlouvy ptecházl na Odběratele 

podpisem Akceptačnlho protokolu. 

11. Realizační tým 

11.1. Dodavatel bude Předmět plnění realizovat majoritně za účas1i (prostřednictvím) osob, které jsou uvedeny 

v pflloze č. 3 této Smlouvy - Realizačnl tým dodavatele. V pripadě, že dojde ke změně těchto osob je 

Dodavatel povinen tuto skutečnost oznámit Odběrateli nejpozději do 5 (slovy: pěti) pracovních dnů od vzniku 

této skutečnosti. Nová osoba, která bude součásti realizačnlho týmu, musi splňovat podmínky, které 

Odběratel stanovil v Zadávací dokumentaci. Zároveň s oznámením o změně osoby tak budou doručeny 

doklady, které budou prokazovat osvědčeni o vzdělání a odborné kvalifikaci této nové osoby. O této změně 

bude vyhotoven plsemný dodatek k této Smlouvě. 

12. Dodavatel je povinen realizovat Pfedmět plněni tak, aby se vyhnul jednánl. které způsobi nebo by mohlo 

způsobit narušení, ohroženi či pferušeni IT infrastruktury Odběratele nebo narušeni integrity či kvality služeb 

poskytovaných IT infrastrukturou Odběratele. 

13. Odběratel oznámí písemně Dodavateli osoby odpovědné a oprávněné komunikovat Jeho Jménem 

s Dodavatelem ve věci plněni této Smlouvy. 

IV. 
Cena a platební podmínky 

1. Cena Pfedmětu plněni (dále také jen .Cena") je stanovena jako nejvýše přípustná a nepfekročitelná a 

zahrnuje veškeré náklady, rizika, zisk a finančnl vlivy (napr. inflace nebo vývoj kurzu české měny vůč:I 

zahraničnlm měnám), a to po celou dobu realizace zakázky v souladu s podmínkami uvedenými v Zadávací 

dokumentaci. Ceny jsou závazné a nejvýše prlpustné. 

2. Cena zahrnuje veškeré náklady spojené s realizaci Pfedmětu plněni dle čl. li. této Smlouvy včetně 

dodáni/poskytnutí Licencí. 
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r,· 
FAKUlí~ MOCNICE 

OSlRAVA ev. číslo Odběratele: 002/0VZ/21/085-K, OŘN-44/20 
ev. čls!o Dodavatele: 

3. V souladu se :zněním zákona č. 526/1990 Sb., o cenách se Smluvní strany dohodly na celkové Ceně za 
Pt'edmět plněni ve výši: 

(~~~~~ác~D.'.'_H-=--~ r=::_===1:::~~;;::~~ 
f Nabídková.cena celkem vč. DPH ___ . __ ± :=······ 22188 034,84 Ktj 

pfičemž 

AJ z projektu Odběratele „Kybernetická bezpečnost ICT Fakulfnl nemocnice Ostrava- (reg. č.: 
CZ.06.3.05/0.0/0.0/15_011/0007023 bude uhrazena částka za dodávku, instalace a implementace 
infrastruktury firewallů, včetně nástroje pro jejich centrální správu a zabezpečeni koncových bodů, pHslušných 
licencí, zaškolení a zhotoveni dokumentace a zajiMění záručního servisu v rámci standardu záruky za jakost 
v pivnlch dvou letech ve výši: 

I Nabídková-Cena béZ::-9PH- ···················-·-··--+-·--·· . 16 9~218~~ 

L=:k~:; ce-na celkem vč. DPH .::: -:::--_:_-=_-----+·-·_ --···-···--- ··=······2~ ~ii~-~-l 
Podrobný položkový Rozpočet Předmětu plnění Je uveden v pflloze č. 2 této Smlouvy. 

BI Z vlastnlch zdrojů Odběratele bude uhrazena částka za zajištěni Technické podpory dle čl. V. odst. 2. 
písm. a) až d) této Smlouvy nad rámec prvních 2 (slovy: dvou let), pfičemž cena za zajištěni Technické 
podpory po dobu následujících 3 (slovy: tři) let od uplynuti prvnlch dvou let doby poskytováni Technické 
podpory činí: 

!..!:1.§1.Píd~yá Cena bez DPH za ~.roky~~----·-····- ---l-- .. _. ____ T.404 O.QQ,_Q_Q.Í<č] 
: DPH 21 % __ J .. _ 294 840 00 Kč i 
LNabldková cena celkem za~ roky vč. DPH. ···-···..J_ . 1 698 840,00 Kč l 
I Nabldková cena bez_DPH za rok I' ·-- ---- 468 000,00 Kčj 
j DPH21 % _ 98~00Kč j 
i Nabídková ceria celkem za rok vč. DPH .. ____ ! .... ::·- ·-·--· 566 280,00 Kč i 

a tato cena bude hrazena ročně, vždy na 1 (slovy: Jeden) rok trvání Technické podpory nad rámec pnmlch 
dvou let trvání Technické podpory, tj. od 3 {slovy: třetího) roku. 

4. Zálohy nebudou poskytovány. 

5. Dodavatel vyúčtuje Cenu nebo jejl část v souladu se Smlouvou, daňovým dokladem - fakturou (dále také jen 

.Faktura"), která bude vystavena na základě Akceptačnlho protokolu podepsaného odpovědnými zástupci 
obou Smluvních stran. 

6. Dodavatel výslovně prohlašuje, že je ve smyslu zákona č. 235/2004 Sb., o dani z přidané hodnoty, v platném 

znění, plátcem DPH, resp. pro oblast prijatého plněni osobou povinnou k dani. Dodavatel se zavazuje pi'i 

účtováni dodávky uVést na fakture odpovídající kód nomenklatury celního sazebniku. V případě, že se na 
dodávku Předmětu plněni vztahuje přenesená daňová povinnost, uvede Dodavatel na faktuře pouze platnou 

sazbu DPH a sdělen í, že výši daně je povinen vypočítat, doplnit a přiznat Odběratel, pro kterého je plněni 
uskutečněno (§92f)". 

7. Splatnost Faktury se sjednává do 60 {slovy: šedesát) kalendářních dnů od doručeni Faktury Odběrateli. 

8. Faktura musf splňovat mimo náležitosti podle ust § 28 zákona č. 235/2004 Sb., o daní z pňdané hodnoty, dále 
níže uvedené náležitosti: 

a. předmět plnění je spolufinancován z prostredků Integrovaného regionálního operačního programu. Na 
Faktura musí být vždy uveden: 

)> název projektu: .Kybernetická bezpečnost ICT Faku/tnf nemocnice Ostrava•; 

)> registračnl čisto projektu: CZ.06.3.0510.0/0.0115_011/0007023; 
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ev. číslo Odběratele: 002/0VZ/21/085-K, O~N-44120 
ev. čisto Dodavatele: 

> věta .Projekt je spolufinancován v rámci Integrovaného regionálního operačnfho programu•, 

b. dále bude Faktura obsahovat: 

> IČ; 

> den splatností; 

> označeni peněžního ústaw a číslo účtu, ve prospěch kterého má být provedena platba, konstantni 

a variabilní symbol; 

> odvolávka na smlouvu, číslo smlouvy, Dodavatele a Odběratele; 

> razítko a podpis osoby oprávněné k vystaveni účetního dokladu; 

> pfílohou Faktury bude kopie pot\11':eného Akceptačního protokolu. 

Smluvní strany se v souladu s ust. § 26, odst 3, zákona č. 235/2004 Sb., o dani z pi'idané hodnoty, dohodly, 

že Dodavatel bude zasílat Fakturu, včetně priloh výhradně e-mailem na adresu: efakturace;-jny@fno cz. 
Dodavatel se zavazuje při této komunikaci dodržovat následujlci pravidla: 

• v jednom e-mailu budou jako pfilohy zaslány dokumenty vztahujíc! se pouze k jedné Fakture, platí tedy 

pravidlo "jeden e-mail = jedna faktura a související dokumenty"; 

• všechny prlložené dokumenty budou výhradně ve formátu PDF a v pofadl dokladů: faktura, ostatní 

souvisejlcf dokumenty; 

• Odběratel se zavazuje akceptovat takto zasílané dokumenty, pokud splflují ostatní náležitosti dané 

zákonem. 

Pouze výjimečně je možné zasllat Fakturu v papfrové podobě. 

9. Za okamžik uhrazeni Faktury se považuje datum, kdy byla pfodmětná částka odepsána z účtu Odběratele. 

10. V pflpadě, že Faktura nebude obsahovat výše uvedené náležitosti, je Odběratel oprávněn Fakturu vrátit do 

doby jejl splatnosti způsobem, který prokazuje, že do tohoto data Dodavatel vrácený daflový doklad od 

Odběratele pfevzal. V takovém ptípadě je Dodavatel povinen Fakturu opravit a v pflpadě, že by oprava činila 

Fakturu nepřehlednou, vystavit Fakturu nový. Opravená nebo nová Faktura musí být znovu zaslán Odběrateli 

a začíná běžet nová lhůta splatnosti. 

v. 
Technická podpora 

1. Dodavatel zajisti Technickou podporu po dobu prvních 2 (slovy: dvou) let trvání Záručnl doby ve smyslu čl. 

VI. odst. 4.1 této Smlouvy a případného rozšlteni doby Technícké podpory až o dalšl 3 (slovy: tri) roky {tj. na 

celkovou dobu 5 let) a to za cenu sjednanou v čl. IV. odst. 3 plsm. 8/ této Smlouvy. Odběratel si vyhrazuje 

právo nevyužít přfparlné rozšireni doby Technické podpory o další 3 (slovy: ti'i) roky (tj. na celkovou doou 5 

let). V tomto pflpadě odešle Odběratel v prvnlch 2 letech trvánl Záruční doby sdělení Dodavateli, že 

o rozšlmnou dobu Technické podpory již nemá zájem. 

2. Technická podpora bude poskytnuta v následujlcfm rozsahu: 

a) možnost eskalace ptipadné závady na technickou podporu výrobce primo Odběratelem; 

b) on-line přístup Odběratele k dokumentaci a znalostní bázi pfímo na stránkách výrobce; 

c) poskytnut! všech relevantních verzi Software, aktualizace geolokačnfch databázi, signatur malware 

a IDS (lntrusion Detection System). databázi IP arlres a URL nablzené výrobcem tak, aby dodané 

~ešenl vyhovovalo zadáni Odběratele a fungovalo bez závad; 

str. 6 



'ť 
FA 1<utrOOJ.1ornteF: 

OSTRAVA ev. čisto Odběratele: 002/0VZ/21/085·1<. O~N-44/20 
ev. člslo Dodavatele: 

d) možnost Odběratele, aby se sám registroval na stránkách výrobce s možnosti samostatného 

stahováni nových verzí Software a registrace k odběru automatických a-mailových zpráv týkajících 

se dodávaných zarfzenf a upozorňující na tyto skutečnosti : 

bezpečností incidenty, které vyžadují od Odběratele povýšeni operačnfho systému / 

firmware či aplikování změny konfigurace či opravy (záplaty); 

konec prodeje či podpory; 

nové verze operačnfho systému / firmware; 

znémé chyby operačního systému / firmware. 

3. Technická podpora bude poskytnuta v režimu servis v mfstě instalace (tzv. on-site service). 

4. T echnícká podpora bude poskytována v režimu 7 x 24 x 365 (7 dnů v týdnu a 24 hodin každého dne) na celé 

dodané Řešení. 

5. Odběratel bude hlásit požadavky na poskytnuti Technické podpory (dále také jen .Požadavky") ptes hetpdesk 

systém Dodavatele (dále také jen .Helpdesk") dostupný na internetové adrese 

nebo telefonicky na telefonní č:lslo servisnfho střediska Dodavatele , Dodavatel bude 

veškeré Požadavky evidovat v Helpdesku a Odběratel bude mít k evidenci Požadavků přístup. 

6. Dodavatel je povinen reagovat na jednotlivé Požadavky do 4 (slovy: čtyf) hodin od jejich nahlášen! Dodavateli 

postupem dle odst 4 tohoto článku výše (dále také jen .Reakční doba"). V rámci Reakční doby je Dodavatel 

povinen (i) potvrdit přijetí Požadavku a zahájit jeho řešeni, (ii) v případě nemožnosti či nevhodnosti řešeni 

Požadavku prostfednictvfm vzdáleného přístupu se dostavit na místo, kde se nachází Infrastruktura firewallů, 

způsob řešení požadavku musl být odsouhlasen odpovědným pracovníkem Odběratele. 

7. Dodavatel se zavazuje vyfošit Požadavek v následujících lhůtách: 

a) v pffpadě, že Požadavek je zapflčiněn poruchou či závadou Hardware, zavazuje se Dodavatel k vyfešenl 

Požadavků včetně odstranění pffpadné závady (oprava) do 8 {slovy: osmi) hodin od pfijetl Požadavku 

Dodavatelem, pokud odpovědný pracovník Odběratele pfsemně nepotvrdl souhlas s prodloužením doby 

vyrešení, v takovém případě musl být součásti pfsemného souhlasu i konkrétní termín vyfešení; 

b) v pffpadě, že Požadavek je zapfíčiněn jiným důvodem, než dle bodu a) výše, pokud se Smluvnl strany 

nedohodnou jinak, bude Požadavek vyfešen do 14 {slovy: čtrnácti) kalendámích dnu octe dna jeho 

nahlášeni, to vše, pokud nenf v této Smlouvě stanoveno jinak. V pfipadě závad nebo problémů, které 

závažně ovlivňují služby poskytované dodaným systémem, musí Dodavatel, do doby finálnf opravy, 

zajistit do 8 hodin od nahlášeni zjištěné závady funkcionalitu náhradnlm řešenfm. 

8. Požadavek se považuje za vyrešený akceptaci jeho fešení Odběratelem. 

9. Po celou dobu zajišťování technické podpory dle odst. 1. tohoto článku výše, je Dodavatel povinen v plipadě 
dostupnosti nových verzi software/firmware nebo Jejich oprav (tzv. patche), které řeši závažné bezpečnostní 

problémy nebo novou funkcionalitu fešenl, po předchozfm schválení Odběratelem, tyto aktualizace čí opravy 

aplikovat, a to minimálně jednou ročně. 

1 O. V pflpadě, že Požadavek nebude vyřešen ve lhůtách sjednaných v tomto článku Smlouvy, je Odběratel 

oprávněn uplatnit požadavek na odstraněni závady Infrastruktury firewallů přímo u výrobce. 
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VI. 

ev. čisto Odběratele: 002/0VZ/21/085-K, O~N-44/20 
ev. ! islo Dodavatele: 

Vady Předmětu plnění, jejich uplatněni a záruka 

1. Vady Předmětu plněni 

1.1. Předmět plněni vykazuje vady. nemá-li vlastnosti sjednané v této Smlouvě včetně jejích přlloh. tj. zejména 

neodpovídá-li Technické specifikaci. 

2. Právnl vady 

2.1 . Oodavatel odpovídá za to, že jim poskytnutá plněni dle této Smlouvy nebudou zatlženy právem třetí osoby. 

2.2. V případě, že k plněním poskytnutým Odběrateli na základě této Smlouvy uplatni právo jakákoliv třetí osoba. 

zavazuje se Dodavatel nahradit Odběrateli veškerou újmu takto způsobenou, jakož i náklady vynaložené na 

obranu práv Odběratele. Dodavatel se v takovém případě dále zavazuje na svůj náklad poskytnout Odběrateli 

veškerou možnou součinnost k ochraně jeho práv. Dodavatel je povinen na své náklady vypořádat veškeré 

nároky tfetích osob uplatněné vůči Odběrateli z titulu právnlch vad plněn I dodaného na základě této Smlouvy. 

V přlpadě soudnlho sporu Je Dodavatel povinen zajistit řádné a svědomité vedeni takového sporu a činit 

veškeré potřebné úkony tak, aby práva Odběratele nebyla zpochybněna z důvodu nedostatečné procesní 

obrany; Odběratel se zavazuje poskytnout Dodavatelí potřebnou součinnost pfi vedeni takového sporu. 

3. Reklamace vad 

3.1. Jakákoliv reklamace vad Předmětu plněni musf být Odběratelem provedena bez zbytečného odkladu, 

nejpozději do 5 (slovy: pěti) pracovních dnů, co se Odběratel o vadě dozvěděl. Uplynutím této lhůty nedochází 

ke ztrátě nároků Odběratele z vad Pfedmětu plněni. 

3.2. Reklamace bude prováděna písemně. Za písemnou formu pro účely reklamace vad Pfedmětu plněni považuji 

Smluvni strany rovněž e-mallovou komunikaci. 

3.3. V rámci písemné reklamace musí Odběratel sdělit popis reklamované vady včetně doložení případných 

fotografii, pokud je má Odběratel k dispozici. 

4. Záruka za jakost a moinost rozšiřeni jeji doby 

4.1 . Záruka za jakost na celé Řešeni a jeho dllčl části {dále také Jen .Záruka") je 2 roky {dále také Jen „Zárutnf 
doba") a začíná plynout ode dne převzetí Infrastruktury firewallů na základě podepsání Akceptačního 

protokolu Odběratelem. v prlpadě, že dojde k roZŠírenl doby Technické podpory dle č. v. odst 1 a čl. IV. odst 

3 písm. 8/ této Smlouvy, prodlužuje se Záruční doba i na celou dobu trvání rozšlfené doby Technické pcdpory. 

4.2. Dodavatel se zavazuje. že po dobu trvání Záruky bude mít dodané Řešeni vlastnosti požadované 

Odběratelem v rámci Technické specifikace a vlastnosti obvyklé. 

4.3. Prtpadné náklady související s odstraněním vad dodaného Řešeni včetně dllů a materiálu pro jejich 

odstraněni. jsou v pNpadě odstraněni vad v rámci Záruky. neseny Dodavatelem. 

VII. 
Sankěni ustanovení 

1. V případě, že Dodavatel nesplní povinnost dle čl. li. odst 2 této Smlouvy, vzniká Odběrateli nárok vůči 

Dodavateli na smluvnl pokutu ve výši 500.000.- Kč {slovy: pět set tisfc korun českých). Úhradou smluvnl 

pokuty není dotčeno právo na náhradu škody. Rovněž porušeni povinnosti zakládajfci nárok na smluvnl 

pokutu dle tohoto odstavce představuje podstatné porušeni této Smlouvy. 

2. V případě, že Oodavatel nedodrží maximálnl dobu výpadku dle čl. Ill. odst. 5 této Smlouvy, vzniká Odběrateli 

nárok vůči Oodavateli na smluvní pokutu ve výši 100.000,- Kč (slovy: jedno sto tisíc korun českých) za každé 
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ev. ěislo Odběratele: 002/0VZ/21/085-K, oAN-44/20 
ev. číslo Dodavatele: 

jednotlivé nedodrženi maxímálnl doby výpadku slťových služeb poskytovaných firewally ve smyslu druhé věty 

čl. Ill. odst. 5 této Smlouvy. Úhradou smluvnl pokuty nenl dotčeno právo na náhradu škody. 

3. V pflpadě, že v průběhu trvánl Záruky Odběratel zjistí, že vlastnosti (zejména technické parametry) Hardware 

nebo Software Jsou prok.azatelně v rozporu s touto Smlouvou (zejména nesplňuji minimálnl požadované 

parametry uvedené v Technické specifikaci uvedené v prlloze č. 1 této Smlouvy), vzniká Odběrateli nárok vůči 

Dodavateli na smluvní pokutu ve výši 500.000,- Kč (slovy: pět set tisíc korun českých). Úhradou smluvni 

pokuty neni dotčeno právo na náhradu škody. Rovněž porušeni povinnosti zakládajlcl nárok na smluvní 

pokutu dle tohoto odstavce pfedstavuje podstatné porušeni této Smlouvy. 

4. V pflpadě prodleni Dodavatele s poskytnutlm Technické podpory, ~- se splněnlm Reakční doby a/nebo 

splněni lhůty pro vyfešenl Požadavku, vzniká Odběrateli nárok na smluvnl pokutu vůči Dodavatelí v 

následujlclm rozdělen!: (i) ve výši 2.000,- Kč (slovy: dva tisíce korun českých) za každou i jen započatou 

hodinu o kterou je pfekročena Reakční doba dle článku V. odst. 6 této Smlouvy, (ii) ve výši 5 .000,- Kč (slovy: 

pět tislc korun českých) za každou i jen započatou hodinu, o kterou je pfekročena doba dle článku V. odst. 7 

plsm. a) této Smlouvy a (iii) ve výši 50.000,- Kč (slovy: padesát tislc korun českých) za každých i jen 

započatých 24 hodin, o které je pfekročena doba dle článku V. odst. 7 plsm. b) této Smlouvy. 

5. Odběratel se zavazuje pn prodlení se zaplacenlm ceny Pfedmětu plněni zaplatit Dodavateli úrok z prodlení 

ve výši stanovené zákonem č. 89/2012 Sb., občanským zákoníkem. 

6. V pflpadě prodlení Dodavatele s plněnlm Terminu plněni vzniká Odběrateli vůči Dodavateli nárok na smluvnl 

pokutu ve výši 0,5% (slovy: pět desetin procenta) z ceny Predmětu plněni za každý započaty den prodlení. 

Úhradou smluvnl pokuty není dotčeno právo na náhradu škody. 

7. Smluvnl pokuty dle tohoto článku Smlouvy jsou splatné 3. (slovy: tfetl) den od doručení výzvy k jejich úhradě 

druhé Smluvnl straně. 

VIII. 
Ochrana osobních údajú a důvěrných lnfonnaci 

1. Smluvnl strany se zavazuji p1i zpracováni osob nich údajů dodržovat narlzenl Evropského parlamentu a Rady 
(EU) č. 2016/679 ze dne 27. dubna 2016, obecného naffzenl o ochraně osobních údajů (dále jen .GDPR"). 
Smluvnl strany berou na vědomi, že cílem této Smlouvy není zpracováni osobních údajů třetích osob (ve 
smyslu tohoto odstavce Jsou tfetlmi osobami chápáni i zaměstnanci smluvních stran). Za předpokladu. že se 
I pfes tuto skutečnost dostane Dodavatel do kontaktu s osobními údaji tfetlch osob, zavazuje se tyto 
zpracovávat v minimálním možném rozsahu a v souladu s GDPR a pflpadnou smlouvou o zpracování 
osobních údajů uzavfenou mezi Smluvnlmi stranaml 

2. Smluvnl strany se vzájemně zavazuji zachovávat mlčenlivost o všech podstatných skutečnostech získaných 
při své činnosti vyplývající z této Smlouvy (dále jen .Povinnost mlčenlivo•tl'), a to zejména o skutečnostech. 

které tvor! jejich obchodní tajemství ve smyslu ust § 504 Občanského zákonlku a důvěrné informace (dále 
také jen „Důvěrné lnfonnace"). 

3. Za Důvěrné informace Odběratele Smluvní strany považuji zejména (nikoliv výlučně): 

a) strukturu počltačových systémů a programů Odběratele; 

b) popis procesů Odběratele; 

c) prlstupové údaje k počítačovým systémům a programů Odběratele; 

d) data Odběratele; 

e) Informace o plánovém rozvoji struktury počltačových systémů a programů Odběratele. 

4. Za Důvěrné informace Dodavatele Smluvnl strany považují detailnl funkčnl specifikaci Řešeni. 
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ev. člslo Odběratele: 002/0VZ/21/085-K. OŘN-44/20 
ev. čisto Dodavatele: 

5. Za Důvěrné informace kterékoliv Smluvni strany se dále považuji informace a údaje, které poskytující Smluvní 
strana výslovně a zřetelně označ! jako .důvěrné". 

6. Za porušeni Povinnosti mlčenlívostl je kvalifikováno Jednání, jimž jedna smluvní strana jiné osobě 
neoprávněně sděll, zpflstupní, pro sebe nebo pro jiného využije obchodní tajemství či Důvěrné informace 
získané pl'i své činnosti od jiné Smluvni strany, pokud je to v rozporu se zájmy jiné Smluvní strany, a učinl tak 
bez jejího souhlasu. 

7. Porušenlm závazku mlčenlivosti nenl: 

a) poskytnutí obchodního tajemství a/nebo Důvěrných informaci v nezbytném rozsahu orgánům nebo 
osobám majlclm ze zákona právo na tyto informace a kontrolu činnosti Smluvnlch stran; 

b) poskytnuti obchodniho tajemstvl a/nebo Důvěrných informaci osobám, které maji ze zákona uloženou 
povinnost mlčenlivosti (notář. advokát daňový poradce); 

c) poskytnuti obchodniho tajemstvi a/nebo Důvěrných Informaci Smluvnl strany čí umožněni ptlstupu k němu 
ttetim osobám v souvislosti s plněním této Smlouvy, pouze však v nezbytném rozsahu, pl'ičemž pfís!ušná 
Smluvní strana Je povinna poučit tyto tfetl osoby o tom. že jde o obchodni tajemství a/nebo Důvěrné 
informace jiné Smluvní strany a zavázat takové ttet! osoby k mlčenlivostí nejméně ve stejné rozsahu 
v jakém je k mlčenlivosti vázána dle této Smlouvy Smluvní strana, třetí osobě takové informace sdělujlcí; 

d) použiti obchodního tajemství a/nebo Důvěrných informaci v souladu s touto Smlouvou nebo na základě 
výslovného souhlasu pfíslu!né Smluvní strany, popf. jiné použiti důvěrných informaci, které se staly 
vetejně dostupnými nikoliv v důsledku porušeni závazku mlčenlivosti povinnou Smluvní stranou; 

e) použiti a/nebo sděleni obchodniho tajemstvi a/nebo Důvěrných informací Odběratelem třetl osobě za 
účelem správy, údržby, rozšltení. úprav, změn. oprav a dalšlho nakládání se Software prováděného pro 
Odběratele takovou tfetí osobou. 

8. Veškeré důvěrné informace zůstávají výhradním vlastnictvím předávající Smluvní strany a pfijímajíci Smluvnl 
strana vyvine pro zachováni jejich důvěrností a pro jejich ochranu stejné úsilí, jako by se jednalo o jeji vlastni 
důvěrné informace. 

9. Povinnosti mlčenlivosti jsou Smluvni strany vázány po dobu trváni skutečností zakládajíclch tuto Povinnost 
mlčenlivost!, pokud nebudou mlčenlivost! zproštěny nebo se nestanou dané informace veřejně dostupnými 
jinak než porušenlm Povinnosti mlčenlivosti některou ze Smluvních stran. 

1 O. V pfípadě porušeni Povinnosti mlčenlivosti Dodavatelem, vzniká Odběrateli nárok na smluvní pokutu ve výši 
100.000,- Kč (slovy: sto tisíc korun českých) za každé jednotlivé porušení Povinnosti mlčenlivosti. Tato 
smluvní pokuta je splatná do 10 (slovy: deseti) kalendflfních dnú od doručeni výzvy k její úhradě. Úhradou 
této smluvní pokuty není dotčen nárok Odběratele na náhradu škody ani ná.rok na pfipadné sankce 
ze závislých smluv na této Smlouvě. 

IX. 
Ukončení Smlouvy 

1. Odběratel je oprávněn od této Smlouvy odstoupit kromě podmínek daných zákonem č. 89/2012 Sb., 

občanským zákoníkem a připadů sjednaných v této Smlouvě, rovněž v následujících případech, které se 

považuji za podstatné porušeni této Smlouvy: 

a) prodlení Dodavatele s dodáním Hardware, Licencí nebo jiných plnění dle této Smlouvy, které je delší než 

30 (slovy: třicet) kalendářních dnů; 

b) prodlení s Technickou podporou o vice než 7 (slovy: sedm) kalendáfních dnů. 

2. V pflpadě odstoupeni od Smlouvy jsou si Smluvnl strany povinny vrátit vše, co si v souvislosti s touto 

Smlouvou plnily. pl'ičemž Smluvní strany se dohodly, že dojde-li k odstoupení v druhém nebo dalším roce 

trvání platnosti této Smlouvy, není Dodavatel povinen vracet tu část uhrazené Ceny, po jaký počet měsíců 

trvala tato Smlouva s tím, že tato částka, kterou nebude Dodavatel povinen vracet, bude určena z ceny 

Technické podpory dle čl. IV. odst. 3 pism. B/ jako její poměrná část. 
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ev. číslo Odbiratele: 002/0VZ/21/085-K, O~N-44/20 
ev. číslo Dodavatele: 

3. Zánikem Smlouvy z důvodu odstoupení od Smlouvy nezanikají nároky na smluvnl pokuty sjednané v čl. VII. 

této Smlouvy, stejně jako nezaniká právo na náhradu škody. 

X. 
Závěrečná ustanovení 

1. Pohledávky vyplývající z této Smlouvy nemohou být postoupeny třetí osobě bez pfedchozího plsemného 

souhlasu druhé Smluvní strany. 

2. V souladu s ustanovenlm § 2 plsm. e) zákona č. 320/2001 Sb., o finanční kontrole, je Dodavatel osobou 

povinnou spolupůsobit pi'i výkonu finanční kontroly. Tato povinnost se vztahuje na právnickou nebo fyzickou 

osobu, podílející se na dodávkách zboží nebo služeb hrazených z vefejných rozpočtů nebo z veřejné finanční 

podpory. 

3. Dodavatel je povinen archivovat veškerou dokumentaci souvisejíc! s reatizacl Předmětu plněni, zejména 

originální vyhotoveni Smlouvy, Jejl dodatky, originály účetních dokladů a dalších dokladů vztahujících se k 

realizaci Predmětu plněni této Smlouvy po dobu 10 (slovy: deseti) let od zániku závazku vyplývajlclho ze 

Smlouvy a po tuto dobu je Dodavatel rovněž povinen umožnit kontrolu těchto dokladů osobám oprávněným k 

výkonu kontroly Pfedmětu plněni a vytvoi'it těmto osobám podmínky k provedeni kontroly vztahujlcí se 
k realizaci Předmětu plněn! a poskytnout Jim pfi prováděni kontroly součinnost. 

4. Smluvní strany se dohodly, že v souladu se zákonem č. 340/2015 Sb., o zvtáštnlch podmínkách t'.lčinnosti 

některých smluv, uveřejňováni těchto smluv a o registru smluv (zákon o registru smluv), tuto Smlouvu. včetně 

prípadných dodatků, v Registru smluv uve7ejnl Odběratel. 

5. Veškeré změny a doplňky této Smlouvy je možné činit písemně, a to formou číslovaných dodatků. 

6. Tato Smlouva se uzavírá písemně elektronickými prostfedky. a to zaručeným elektronickým podpisem 

oprávněných zástupců obou smluvnlch stran. 

7. Veškeré právní vztahy touto Smlouvou neupravené se fldl obecně závaznými právními pfodplsy české 

republiky, zejména zákona č. 89/2012 Sb., občanským zákoníkem. 

8. Tato Smlouva nabývá platnosti podpisem obou Smluvních stran a účinnosti od data zvefejněnl v Registru 

smluv. 

9. Jestliže jednotlivá ustanovení této Smlouvy jsou nebo se stanou zcela nebo částečně neplatnými nebo jestliže 

v této Smlouvě nějaké ustanoveni zcela chybl, není Um dotčena platnost ostatnlch ustanoveni. Na,,ísto 

neplatného či chybějlcího ustanoveni dohodnou Smluvnl strany takové platné ustanoveni, které nejvíce 

odpovldé smyslu a účelu neplatného či chybějícího ustanoveni. 

Přílohy; 

Pflloha č. 1 - Technická specifikace Předmětu plněni; 

Pfíloha č. 2 - Položkový rozpočet Pfedmětu plnění 

Priloha č. 3 - Realizačnl tým Dodavatele 

V Ostravě, dne: dle elektronického podpisu 

MU D J • v, Digitálně podepsal 
r. In MUDr. Jlrl Havrlant 

Havrlant Datum: 2021.08.27 
14:10:42 +02'00' 

Fakultni nemocnice Ostrava 

MUDr. Jirt Havrlant, MHA 
f{edftel 

V Praze, dne: dle elektronicicého podpisu 

Ing. Milan 
Zinek 

Digitally signed by Ing. 
Milan Zinek 
Date: 2021.08.18 
13:35:06 +02'00' 

ALEF NULA,a.s. 
Ing. Milan Zinek 

Pfedseda představenstva 
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ev. člsJo Odběratele: 002/0VZJ21/085-K, OŘN-44/20 
ev. čisto Dodavatele: 

Příloha č, 1 
Technická specifikace pfedmětu plněn! 

Obnova infrastruktury firewallů - technická specifikace 

Popis po!adavku 
Motivace požadavku 
Zajištění ochrany _perimetru datové sítě zadavatele. zabezpe~ni koncových bodů datové sltě a centrálnl správa 
celého systému. Rešenl tak napomáhá splněni požadavků daných §18 Bezpečnost komunikačních síti a §21 
Ochrana před škodlivým kódem Vyhlášky o kybernetické bezpečnosti č. 82 /2018 Sb. 

POPIS SOUČASNÉHO STAVU 
Lokalita FNO 
V prostfedl Fakultnl nemocnice Ostrava (dále jen "FNO' nebo "Zadavatel") jsou nyní provozována dvě nezávislá 
datová centra DC1 a DC2 vzájemně propojená LAN konektivitou. LAN konektivita je postavena na dvou chassis 
Cisco 9606R zapojených do clusteru (StackWise Virtual). 
Stávajlcf firewally Cisco ASA5585-X s modulem SFR fízené centrálním managementem FMC, umístěné v obou 
datových centrech, filtruji slťový provoz na vrstvách L3 - L7 OSI modelu, jsou zapojeny v režimu vysoké 
dostupnosti a zajišťuji pripojeni do sítě Internet v rámci samostatných kontextů (virtuálních instanci firewallů) přes 
3 nezávislé ISP s následující konektivitou: 

• ISP1 - 1 Gb/1 Gb 
• ISP2 - 1 Gb/1 Gb 
• ISP3 - 50Mb/50Mb 

Lokalita LON Klokočov 
V rámci detašovaného pracoviště LON Klokočov jsou provozována 2 datová centra vzájemně propojená na druhé 
vrstvě modelu OSI. V těchto datových centrech jsou umlstény firewaiiy Cisco AšA5506-X s moduly SFR f!zené 
centrálním managementem FMC, které jsou zapojené v režimu vysoké dostupností, a které Zájišťují filtraci 
síťového provozu na vrstvách L3 - L7 OSI modelu a pfipojenl do s!tě Internet pres 2 nezávislé ISP s následující 
konektivitou: 

• 1SP1 -100Mb/100Mb 
• ISP2 -16Mb/16Mb 

Firewall také navazuje site to síte VPN s lokalitou FNO v režimu vysoké dostupnosti. 
Lokalita KC Avion 
V detašovaném pracovišti KC Avion Je pflpojeni do sltě Internet a filtrace síťového provozu na vrstvách L3- L7 
OSI modelu zabezpečena firewallem Cisco ASA5506-X s modulem SFR fizeným centrálním managementem 
FMC přes jednoho ISP s následujíc( konektivitou: 

• ISP1 - 20Mb/20Mp 
Firewall také navazuje site to site VPN s lokalitou FNO. 
Management firewallů 
Centrálnl správa a sběr informaci z jednotlivých firewallů je zajištěna centrálnim management systémem Cisco 
FMC (Firepower Management Center). 
Jednotlivá pravidla firewallů využ!vaj! Identifikaci uživatelů a jejich členství ve skupinách AD ve spolupráci se 
systémem pro správu identit Cisco Identity Services Engine (ISE) a autentizaci koncových zařízení protokolem 
802.1x. 
Monitoring firewallů pak zabezpečuje systém Cisco Prime lnfrastructure, systém Zabbix a siťová analytická 
platforma IP Fabric pomoci slťových protokolů SNMP, ICMP a SSH. 
Ochrana koncoV9ch zaffzenf - počltačů 
Ochrana koncových zarlzenl je zajištěna lokálně nainstalovaným antivirovým řešením ESET Endpoint Security a 
ESET Endpoint Antivirus bez integrace na stávající firewally nebo jejich management. 

Obecný popis po!adovaného fešenf 
Pfedmětem plněni této vefejné zakázky je obnova technologické infrastruktury firewallů, včetně nástroje pro jejich 
centrální správu a zabezpečení koncových bodů, jež bude integrována v rámci firewallů. 
Systém firewallů bude dodán včetně instalace, implementace, plné konfigurace, uvedeni do provozu, zajištěni 
technické podpory, zajištěni záruky, zajištěni dostupnosti softwarových aktualizaci, a to na všechny části 
a komponenty dodaného systému (HW, SW i licence). Za kvalitu a včasnost prováděni servisu ručí vž.dy 
Dodavatel. 
Systém bude nasazen v datových centrech umístěných ve ttech lokalítách Zadavatele - areálu FN Ostrava v 
sídle Zadavatele, LDN Klokočov a KC Avion. 
Zadavatel požaduje od Dodavatele o plněni veřejné zakázky (dále jen také .Dodavatel", .účastnrk·) následujíc! 
plněni: 

• Obnovit firewally, které v současnosti pfestaly být podporovány výrobcem a jejich používání již není pro 
Zadavatele ekonomické ani bezpečné. Zadavatel požaduje dodání firewallů s nástrojem pro jejich 
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ev. člslo Odběratele: 002/0VZ/21/085-K, O~N-44/20 
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centrálnl management, které splllujf požadavky na technické parametry, jež jsou popsány v tabulkách 
nlže. Poskytování podpory všech komponent v tomto bodě bude 24 + (dalších) 36 měsfcú ode dne 
dodáni celého pfedmětu verejné zakázky a náklady s nf spojené musi být součásti ceny (odděleně 24 a 
dalšlch 36 měsfcú). 

• Je poptáván systém pro centrálni správu soutěžených bezpečnostnich technologii Zadavatele, tzn. 
Firewally a Endpoint klienty. Systém musf být plně kompatibilni s dodávanými zar!zenlmi. 

• Je poptáváno i'ešenf ochrany endpoint klientu před zero-day škodlivým kódem, viry a malware. 
Dodávané rešenl musl být plně integrováno s dodávaným firewallem a nástrojem pro jejich centrálo! 
správu. 

• Vlastni dodávku zařízení. 
• Požadavky na zartzeni jsou rozděleny do několika skupin podle typu zarrzení. Parametry pro jednoUivé 

typy poptávaných technologií jsou uvedeny níže v tabulkách. 

Obecné po1adavky a parametry 
• Všechny v zadáni zmfněné parametry jsou definovány jako minimálnf, nenl-li uvedeno jinak. 
• Veškeré dodávané HW a SW produkty musl být Dodavatelem ziskány legálně a umožnit využit! těchto 

produktů Zadavatelem, jako koncovým zákaznlkem, v souladu s distribučními a licenčnfmi podmlnkami 
výrobce. 

• V pffpadě dodáni HW a SW produktů Zadavateli, jako koncovému zákazníkovi, nesmf být Zadavatel 
nijak omezen ve svých nárocích vyplývajících ze záruky výrobce dodávaných zarlzenl/software a z 
produktové podpory, kterou tento výrobce k dodávaným HW a SW produktům poskytuje. Uvedené musí 
zahrnovat i nárok Zadavatele na přistup k relevantnfm SW releases a novým verzfm SW po celou dobu 
trvánf podpory Výrobce. 

• Musl být umotněn online přistup Zadavatele k dokumentaci výrobce 'rf.N/SW a znalostnf bázi, kterou 
výrobce v rámci své podpory poskytuje. 

• Vzhledem k tomu, že Zadavatel provozuje informačnl systém základní služby a protože zai'lzenl budou 
součástí bezpečnostnl infrastruktury, musf být součásti nabídky doklátl vyrobée čt odkaz na veřejně 
dostupné webové stránky Výrobce, z jejichž obsahu bude nad veškerou pochybnost zrejmé, že výrobce 
nabfzených aktivnfch síťových prvků má implementován tzv. "SDL - secure development lifecyc1e· pfi 
vývoji svých produktů a tzv. "SIRT - Securtty Incident Response Team· pro reportováni bezpečnostnk:h 
incidentů spojených s nabfzenými produkty. 

• Zadavatel musf mít možnost eskalovat závady pflmo k technické podpoře výrobce HW/SW, včetně 
možnosti si sám a primo otevfít požadavek na technickou podporu, provádět změny priority požadavků a 
případné eskalace pracovnlky Zadavatele. A to po celou dobu požadované podpory. 

• V databáZi výrobce musi být Zadavatel veden jako prvnl Liživatel zboží a licenci / subscripcl / operačních 
systému. Zadavatel požaduje originální a nová zařízeni určená pro evropský trh. Pfed pfovzetlm zboží si 
Zadavatel vyhrazuje právo kontroly dle sériových čfsel u výrobce. Pokud v databázi výrobce bude 
uveden jiný koncový uživatel než Zadavatel nebo jiné určeni ne.ž pro evropský trh, bude se Jednat o 
porušeni této podmfnky. 

• Dodavatel musf garantovat, že v pflpadě dodáni zbožl Zadavateli, jako koncovému zákazníkovi, bude 
Dodavatelem poskytnuta k dodávanému zaflzení záruka a produktová podpora v plném, minimálně 
Výrobcem poskytovaném rozsahu. 

• V případě, že Dodavatel nesplnl povinnost do 7 pracovních dnů od doručeni žádosti Zadavatele 
pfedložit potvrzeni výrobce o určeni dodaného zbožl pro evropský trh případně Jiného dokladu výrobce 
nebo jim pověřené osoby prokazujici pro dodaná zarrzenf provozovaná na územ! tR poskytnuti plné 
podpory výrobce nebo jim pověřené osoby při řešeni technických problémů (požadavek uvedený v ZD), 
mOže Zadavatel požadovat po Dodavateli jednorázovou smluvní pokutu ve Výši 500.000, - Kč. Současně 
bude mít zadavatel právo odstoupit od smlouvy z důvodu jejího podstatného porušení. 

• Pfedmětné plněni musl být dodáno oficiálním distribučnim a prodejnfm kanálem výrobce dle nařízeni 
Komise (EU) č. 330/2010 o selektivní distribuci. 

• V pflpadě, že v průběhu záruční lhůty Zadavatel zjisti. že vlastnosti (zejm. technické parametry) 
dodaného zboži nebo software jsou prokazatelně v rozporu s technickou specifikací uvedenou v 
zadávací dokumentaci verejné zakázky (nesplňuji minimální požadované parametry uvedené v zadávací 
dokumentaci), má Zadavatel nárok uplatnit vůei Dodavateli jednorázovou smluvnf pokutu ve výši 
500.000,- Kč (slovy: pět set tisíc korun českých). Současně má Zadavatel právo odstoupit od smlouvy, 
na základě které byla provedena dodávka předmětu verejné zakázky z duvodu podstatného porušeni 
takové smlouvy. 

• Zaplacení smluvnl pokuty výše uvedené se nedotýká nároku Zadavatele na náhradu škody, kterou 
Dodavatel porušením povinnosti Výše uvedených způsobil, a to v plné výši. 

• Součásti všech zaflzenf musi být dodávka SW a finnware v aktuální nebo dohodnuté verzi. 
• Součásti dodávky musi být poskytnuti práva užfvat nabízeného software (dále též .licence"). 
• U každého dodávaného zarlzenl Dodavatel uvede v nabldce jeho přesnou specifikaci, obchodnl název, 

výrobce a identifikátor zboží (part number). 
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o!adovanvch zafizen Poeetp 
Zarlzenl Počet ks 
NGFW Aooliance TYP A 3 
NGFW Anoliance Tvo 8 2 
Manaaement Center 1 
EndPoint Malware Protection llnt=rován s NGFW) 3000 

Detailní popis požadovaného HW a SW a požadovaných vlastností je uveden nlže. 

Technické požadavky na poptávanou technologii 
Požadavky na Firewall typ A 

• šasi pro montáž do standardního racku (včetně prlslušných dllů pro montáž), výška 1RU; 
• Minimálně 1 port 1 Gb/RJ-45 určený pro management; 
• Minimálně 8 standardně osazených portů 1Gb/RJ-45 určených pro data (LANANAN); 
• Minimálně 2 porty ze standardně osazených portů budou PoE+; 
• Minimálně 1 console port RJ-45 (RS-232) a 1 port USB 3.0; 
• Minimálně 100.000 současně otevřených spojeni při využiti AVC (funkcionalita NextGen Firewallu se 

zajištěním aplikační visibility a deep packet inspection); 
• Minimálně 6.000 nových spojeni za sekundu při využiti AVC; 
• Propustnost stavového firewallu (multiprotokolový režim) minimálně 2 Gbps; 
• Minimálně 50 podporovaných VLAN na interface; 
• Minimálni propustnost 650 Mbps pň využití AVC; 
• Minimální propustnost 650 Mbps při využiti AVC a IPS; 
• Podpora L2 (transparentního) módu s podporou NAT a PAT; 
• Podpora L3 (routovaného) módu s podporou NAT a PAT; 
• Podpora vysoké dostupnosti v režimu Active/Standby včetně případně potřebných licenci; 
• Propustnost VPN koncentrátoru (šifrováni 3DES/AES) minimálně 300 Mbps; 
• Minimálně 75 současných šifrovaných spojeni. 

Požadavky na Firewall typ B 
• šasi pro montáž do standardnlho racku (včetně pflslušných dilů pro montáž), výška 1 RU; 
• Minimálně 1 port 1 Gb/RJ-45 určený pro management; 
• Minimálně 24 osazených portů 100b/SFP+ určených pro data (LAN/WAN); 
• Redundantní zdroje (Hot-Swappable); 
• Minimálně 25.000.000 současně otevrených spojení pfi využiti AVC (funkcionalita NextGen Firewallu se 

zajištěnlm aplikačnt visibility a deep packet inspection): 
• Minimálně 265.000 nových spojeni za sekundu pfi využiti AVC; 
• Propustnost stavového firewallu (multiprotokolový režim) minimálně 45 Gbps; 
• Minimálně 1024 podporovaných VLAN na interface; 
• Podpora vysoké dostupnosti v režimu Actíve/Standby včetně pflpadně potfebných licenci; 
• Minimálnf propustnost 40 Gbps při využiti AVC; 
• Minimálnf propustnost 35 Gbps pfi využiti AVC a IPS; 
• Podpora L2 (transparentního) módu s podporou NAT a PAT; 
• Podpora L3 (routovaného) módu s podporou NAT a PAT: 
• Podpora zvyšování výkonu pomocí sloučení firewallů do jednoho logického clusteru složeného z 

minimálně 6 firewallů, kde cluster firewallů se musl vzhledem k daišl infrastruktuře tváfit jako jeden prvek 
s podporou LACP; 

• Podpora virtuálnlch bezpečnostních kontextů (virtuálních firewallů) s licenci pro minimálně 10 instanci; 
• Minimální propustnost firewallu jako VPN koncentrátoru (šifrování 3DES/AES) 14 Gbps; 
• Minimálně 20.000 současných šifrovaných spojeni. 

Požadavky na EndPolnt funkcionalitu 
• Software pro ochranu koncových stanlc/zaftzenl (dále také Jen "Endpolnt SW') musl vyžadovat na 

koncové stanici nejvýše 100 MB datového prostoru na lokální pevném disku a musl podporovat 
manuálnl i bezobslužnou instalaci; 

• Instalace (nasazeni) Endpolnt SW musí být možné také pomoci nástrojů pro správu systémů 3. stran; 
• Endpoint SW musí být podporován na následujících platfonnách: 

o Windows 7 až 10, server 2008 až 2019 
o MacOS 
o Linux Red Hat Enterprise 
o Android, iOS 

• Analýza hlavni pfičiny na podezřelých koncových stanicích musl poskytovat min. následujfcl funkce: 
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o Sekvenčnl a chronologlcké stopy události s detaily, včetně hostitele, uživatelského Jména, IP 
adresy a klientské aplikace; 

o Podrobnosti musl obsahovat informaci o tom, který soubor, proces, nebo služby byly ovlivněny. 
• Endpoint SW musl umožňovat sdíleni informaci o počltačovýc:h hrozbach mezi bezpečnostními rešeními 

pomoci frameworku STIX za účelem zmlmění kompromitace, nebo pro vyžádáni izolace koncového 
bodu v slti; 

• Endpoint SW musl spolupracovat se systémem pro správu identit ISE a na základě korelováni informací 
umět provést akce zabraňuji cf Wenf malware v síti; 

• Endpoint SW musl umět importovat malware události detekované na koncovém zarlzení (bodu} do 
centrálního managementu NGFW aby mohly tyto události spravovány spolu s malwarovymi událostmi 
generovanými kompatibilním NGFW systémem; 

• Importovaná data pro tyto malware události musí zahrnovat informace o skenováni, detekci malwaru, 
informace o karanténě, provedené blokaci, naznaky kompromitace (IOC) hostitele, které kompatibilnl 
NGFW monitoruje; 

• Endpoint SW musl podporovat sledováni podezřelých souboru (malware) a poskytnout vizuallzaci na 
úrovni sltě: postižené uživatele, systémy, Patient Zero - Day Zero (způsob a miste jakým hrozba 
pronikla do sltě); 

• Endpoint SW musl podporovat sledováni chováni souboru, aktivity jednotlivých procesů a musl umět 
automaticky generovat výstrahy pfi prvnlch známkách škodlivého chováni; 

• Aešenl musl podporovat průběžné a neustálé monitorováni souborů pro retrospektivní náhled detekce / 
blokováni hrozby (malware). Musi být tak možné retrospektivně dohledat a vysledovat šířeni (trajektorii) 
malware přes soubory a jednotlivá zarlzenl včetně informaci o identitách spojených s těmito zaflzenlmi 
pomoci integrace s ISE; 

• Aešení musl umět identifikovat zranitelný software a chyby zabezpečeni na koncovém bodu; 
• r<ešenl musl podporovat úplnou analýzu souborů v zabezpečené karanténě (sandboxu) poskytující 

podrobnou zprávu o podezrelém chováni souboru (malware) 
• Součásti řešeni musl být pflstup k dashboardu sandboxové analýzy, pokud še ř1ejedná o primáml 

dashboard rešenl: 
• r<ešeni musl zajišťovat pokročilou detekci a reakci koncových bodů (EDR); 
• Software pro koncové body musl být schopen blokovat CnC komunikaci, Sniffer / Dropper aktivity a 

obsah pro šlrenl škodlivého kódu; 
• Reakce na událost a její náprava na koncoVých stani.cich musl min. obsahovat 

o Sledováni a zachytáváni souborů s možnosti vyhledat škodlivé soubory na podezfelých 
koncových bodech 

o Blokováni souborů, procesů nebo služeb, které vykazuji škodlivé chováni 
o Detekce Dropper aktivit a blokováni stahováni pres URL/ web stránky 
o Možnost odeslat podezrelé škodlivé soubory pro další analýzu 

• Součásti rešenl musl být centrálni správa umožňujíc! ptehled o bezpečnostních incidentech pl'es 
zarizení, hosty, aplikace, uživatele, soubory a geolokačnl informace. 

Jednotné po!adavky na NGFW a společný MNG 
Obecné poladavky 

• Dynamické směrováni- podpora alespoň RIP, OSPF, BGP 
• Podpora 1Pv6 dynamického směrováni - alespoň OSPFv3, BGP 
• Podpora Policy based Routing 
• Podpora kontroly paketu TCP provozu s ochranou pfed útoky jejichž cllem je obejit bezpečnostní prvky 

nestandardním rozkladem dat do paketů, fragmentaci apod. 
• Podpora filtrace 1Pv4, 1Pv6 
• Podpora filtrace podle identity uživatele nebo jeho skupiny definované v AD 
• Podpora filtrace podle bezpečnostnlch skupinových roll pfiřazených na pfistupových přeplnačlch 
• Podpora inspekce 1Pv6 provozu 
• Možnost filtrace komunikace Botnet sítě s využitlm databázi o důvěryhodnosti adres v internetu 
• Stateful inspekce minimálně těchto aplikačních protokolů: HTTP, FTP, lnstant Messenger, File Sharing, 

SIP, H.323, SCCP, SMTP, ESMPT, DNS, RPC, CIFS, MSRPC, NETBIOS 
• Podpora NAT64 a DNS64 
• Možnost integrace cloudových bezpečnostních bran s transparentním směrováním určitého provozu na 

tyto prvky a zde prováděnou inspekci na škodlivý kód, pflpadně pro rlzení přístupu podle užívatelské 
Identity, typu aplikace apod. 

• Bezpečnostní pravidla musl kromě adres a portů zohlednit i identitu uživatele 
• Zohledněni kontextových informací o koncovém zařízeni {typ, stav, spod.) a využiti ve filtrech 
• APi rozhraní pro sdllenl kontextových informaci s dalšlmi systémy 
• Možnost začlenit do SDN řešen i - kontrolérem rízená infrastruktura (APIC) 

Funkce/PS 
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MKl!UOOMOCNICI: 

OSTRAVA 
ev. číslo OdWratefe: 002/0VZ/21/085-K, OŘN-44/20 
ev. čisto Dodavatele: 

• Možnost definovat typ provozu predávaný k Inspekci do IPS 
• Podpora také IDS režimu - paslvniho monitorování (TAP režim) 
• Možnost definovat režim provozu pri zahlceni nebo nedostupnosti IPS funkci (fail open, fail close) 
• Možnost obejiti IPS funkci při zahlcení nebo nedo.stupnosti 
• Podpora 802. 1 Q tagovaných rámcú 
• Inspekce pro 1Pv4 i 1Pv6 
• Podpora funkce Adaptivnl konfigurace filtrú, která upozorni, prípadně vypne filtr. který múže způsobit 

zahlcení systému 
• IPS musl obsahovat filtry/signatury poplsujlci exploity, zranitelnosti, krádeže identity, spyware, viry, 

prúzkumné aktivity, ochranu síťové infrastruktury, IM aplikace, P2P sítě a nástroje na kontrolu toku 
multimédií 

• Automatické aktualizace filtrů/signatur. geolokačni databáze, databáze zranitelnosti a databáze systémů 
na internetu s poškozenou reputaci 

• Podpora aplikace pro psanl zákaznických filtrů 
• Podpora importu komunitních filtrů/signatur Snort 
• IPS musi umět detekovat a blokovat útoky prúzkumných aktivit 
• IPS musi podporovat adaptivní ochranu filtrů proti přetížení či OoS útoku na IPS 
• IPS musi umět detekovat a blokovat útoky na základě IP adresy, nebo DNS jména .known bad host' 

jako je spyware. phishing nebo Botnet C&C 
• IPS musi umět detekovat a blokovat útoky proti síťové infrastrukture firmy, jako jsou přepínače, routery, 

firewall, bezdrátové pi'eplnače a podobně. Dále musl poskytovat i ochranu pro protokoly využívané v IP 
telefonii 

• Odkaz na CVE a dokumentaci ke známým bezpečnostním incidentům pflmo hyperlinkovým odkazem z 
dané bezpečnostnf události 

• Možnost vyhledáváni typu signatury v centrální databázi dodavatele podle typu a závažnosti útoku 
• Podpora vrstev IPS politik s možnosti volit preddeflnované politiky v základnl vrstvě orientované na 

bezpečnost nebo naopak minimalizace falsa-positive 
• Možnost aplikace vrstvy doporučených politik, kterou generuje primo IPS podle pasivnfho sledováni 

lokálního prostfedl 
• Možnost definice uživatelské vrstvy politik 
• Pfedefinování pravidel pfes vrstvy IPS politik = plat! relevantnl pravidla v nejvyšší vrstvě IPS politik 
• Různé politiky lze sdllet a aplikovat na rúzné senzory 
• Podpora aktivnl inline ochrany pfed malware s detekcí známých nebo podezřelých malware nezávislé na 

aktuálních databázích AV dodavatelů 
• Ochrana před malware typu .zero day attack" které nelze detekovat tradičnimi antiviry 
• Retrospektivnl ochrana prostredi - pokud SW kód je později detekován jako malware. musí být IPS 

schopna reagovat 
• Zobrazení trajektorie malware - pohyb, mutace, přenosy v síti mezi stanicemi přímo v GUI 

centralizované konzole 
• Možnost ochrany před malware až do úrovně koncových stanic s centralizovanou správou 

bezpečnostnlch politik, blacklistů pro aplikace, řizeni spouštěni aplikaci, přesun mah.vare do karantény, 
blacklistú pro síťovou komunikaci apod. 

• Retrospektivnl ochrana koncových stanic (chytré telefony), stanice s Windows, Mac OS - pokud je 
později SW kód rozpoznán v operačním centru dodavatele jako malware, je na koncových staniclch 
okamžitě přesunut do karantény 

• Informace o trajektorii malware mezi stanicemi, karanténě, slťových komunlkaclch zlskávané a 
centralizované pro jednotlivé koncové stanice 

• IPS musi být plně transparentnl k existujicímu síťovému prostredl a jeho nasazeni nesmí být podmíněno 
rekonfiguraci stávajících aktivnlch prvků 

• Možnost definovat pravidla chováni sítě a komponentů, pro automatickou detekci tzv .• oomp1iance 
violation· 

• Možnost automatické I manuální klasifikace stanice jako "kritické" se zohledněním v pravidlech. 
reportech apod. 

• Podpora automaticky spouštěných příkazů na základě definovaných kritérii, pomoci nichž lze ovládat 
dalšl prvky infrastruktury a aplikovat filtry, směrování apod. včetně otevřeného rozhraní (APi) pro 
uživatelsky definované přlkazy a jejich posloupnosti. 

• Podpora databázi reputací adres v internetu (Security lntelligence) 
Funkce Next Generatlon Firewallu 

• Možnost definovat typ provozu pfedávaný k inspekci do Next Generation Firewallu 
• Podpora pasivnlho monitorován! (TAP režim) 
• Možnost definovat režim provozu při zahlcen! nebo nedostupnosti Next-Gen FW funkcí (fail open, fail 

cfose) 
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ev. člslo Odběratele: 002/0VZ/21/085-K, OŘN-44/20 
ev. číslo Dodavatele: 

• Možnost obejití Next-Gen FW funkci pi'i zahlceni nebo nedostupnosti 
• Podpora 802.10 tagovaných rámcú 
• Podporovaných min. 4000 různých aplikaci 
• Kategorie aplikací (nebezpečné, důležité apod.) 
• Podporovaných min. 80 různých URL kategorií 
• Podporovaných min. 280 milionů kategorizovaných světových URL 
• Řízeni pflstupu k WWW- Web Usage Control (WCU) 
• Filtrace podle typu aplikaci webových i ne-webových 
• Filtrace podle reputace serverů 
• SSL inspekce (dekrypce/enkrypce) 
• Security Inteligence database - známé uzly botnet sítí C&C 
• Securlty Inteligence database - známé adresy anonymnlch proxy, otevfených mail relay, apod. 
• Možnost integrovat vlastní reputačnl databáze 
• Podpora komunitnlch, otevřených standardů popisu apliacl (OpenApplD) 
• Podpora rozhraní pro sběr informací o síťové komunikaci z prvků infrastruktury - přepínače, směrovače 

(napf. netftow) 
• Využiti informaci z prvků infrastruktury (napf. netflow) pro monitorování a detekci chování sítě (Network 

Behavior Analysis - NBA) 
• Řešeni musl být schopné pasivnlho sběru informaci o síťových zarlzení a zobrazeni: 

o Typ zaflzení 
o Operační systém 
o Dodavatel OS 
o Použité sif. protokoly 
o Použité slť. služby 
o Otevřené porty slť. služeb 
o Potenciální zraniternosti 

• Pfohled o síťových spojeni má poskytovat minimálně tyto informace: 
o Cas startu a konce flow 
o Akce (allow, deny, .. ) 
o Důvod pffpadného blokováni 
o Zdrojová a cílová adresa 
o Vstupní a výstupní zóna 
o Vstupní a výstupní rozhranl 
o Zdrojový a cílový port 
o Aplikační protokol 
o IPS událost, pokud vznikne 
o Riziková úroveň IPS události 
o Použitá slfová aplikace 
o Rizikovost aplikace 
o .Business impacť aplikace 
o Množstvl přenesených dat 

Funkce VPN 
• Podpora IPSec VPN 
• IPsec VPN s podporou standardú: RFC 2408 - Internet Security Association and Key Management 

Protocol (ISAKMP), RFC 2409- The Internet Key Exchange (IKE), RFC 2412 - OAKLEY Key 
Determínation Protocol 

• Podpora nového protokolu pro výměny klíčů IKEv2 
• Podpora šifrovacích metod - minimálně: DES, 3DES, AES-128, AES-192, AES-256 
• Podpora kontrolnlch mechanizmú: MD6, SHA 
• Podpora NextGen šifrovacích algoritmů: AES-GCM/GMAC-128, AES-GCM/GMAC-192, AES· 

GCM/GMAC-256 
• Podpora komponentu Suite-8: SHA-2 mechanizmu s metodami: SHA-256, SHA-384 
• Podpora šifrovacích algoritmů eliptických křivek' (součást Suite-B): ECDH, ECDSA 
• Podpora SSL VPN 
• Jednotný klient pro IPsec (IKEv2) i SSL VPN 
• SSL VPN klient k dispozici pro všechny běžné desktopové OS: Windows 7 - 10 (32-bit a 64-blt), MAC 

OS X(10.5 - 10.8.x), Linux 
• Podpora TLS i DTLS pro SSL pripojeni 
• Podpora SSL VPN v tunelovém režimu s distribuci VPN klientského S# pflmo z FW 
• Podpora současné autentizace koncové stanice i uživatele 
• Podpora definice pravidel pro VPN prístup pfímo prostfedky FW a jejich automatická distribuce VPN 

pfipojeným klientúm 
• Jednotná správa VPN prlstupů pro různé mobilní platformy a různé OS, včetně smart·phone a tabletů 
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ev. číslo Odběratele: 002/0VZ/21/085-K. O~N-44/20 
ev. člslo Dodavatele: 

• Možnost definovat specifická přístupová oprávněni (bezpečnostnl politiky, ACL atd.) podle identity nebo 
skupiny uživatele (napr. v AD) 

• Podpora definice různých LOAP nebo AD serverů podle mapování uživatelů na skupiny s využitím 
RADIUS, LDAP nebo hodnot v certifikátu 

• Možnost dynamického pi'ifazenl bezpečnostních politik {způsob a možnosti pflstupu) podle aktuálního 
stavu koncové stanice: detekce instalovaných verzi bezpečnostnlho SW, detekce typu platformy a 
operačnlho systému 

• Podpora VPN připojení na úrovni virtuálních kontextů 
• podpora VPN ciustering a load balancing 
• Podpora autentizačních mechanizmů: lokálnl databáze na FW, RADIUS, Windows NT LAN Manager 

(Nll.M), Active Directory Kerberos, RSA softlD, RSA securlD, Lightweight Directory Access Protocol 
(LDAP), digitálnl certifikáty (X.509), smartcards 

• Podpora vefejných CA 
• Možnost současné autentizace AAA a certifikátem 
• Podpora CRL a OCSP pro kontrolu revokace certifikátu 
• Podpora SSO metod: KCO, Netegrity, ClearTrust, SAML, NTLM/FTP/CIFS pass-through, HTIP pass­

through pomoci formuláře; HITP.POST pomocí substitucí proměnných 
• Podpora 1Pv6 adresnich rozsahů a pnřazenl 1Pv6 adres klientům v připadě dual-stack přístupu pfes 1Pv4 

infrastrukturu 
• Podpora čistého 1Pv6 pfístupu na VPN koncentrátor 
• Možnost jednotné správy pflstupu uživatelů pfes VPN ale i lokálně na LAN a WiFI 

Management 
• Vzdálená správa konfigurace přes grafické rozhraní bez nutnosti instalace zvláštního SW 
• Možnost přístupu pfes 1Pv6: SSHv2, Telnet, HITP(HITPS a ICMP 
• Možnost centrálnl správy pfi nasazeni vice firewallů 
• Při centrální správě: možnost sdilených bezpečnostních polítik 
• Distribuce a správa SW firewallu, dalšlch modulů (napf. pro VPN), konfiguraci, licenci z grafického 

rozhraní managementu 
• Zobrazen! logů a události v grafickém rozhranl správy s mapováním na konfiguraci bezpečnostních 

politik 
• Centrální dashboard musl umožnovat nakonfigurovat systém tak. aby zobrazoval události malwaru 

detekované kompatibilnim klientem na koncovém zaNzeni, pfímo v dohledu centrálního managementu, 
spolu s událostmi detekovanými na NGFW 

• Řešeni v rámci komunikace s kompatibilnlm Anti-Malware klientem na koncovém bodu musl umět 
vyžádat aktivní blokaci škodlivých souborů na koncovém bodu prostřednictvím klienta, přímo z centrální 
managementu pro NGFW 

• Systém musl umožňovat integraci se systémem pro správu identit (ISE) a pflstupu do sítě přes rozhraní 
pxGrid pro získáni doplňujlcích informací. Získané informace musí umět využit v rámci bezpečnostních 
pravidel nebo aktivaci obranných opatřeni v slti. 

• Systém musl umožňovat propustit či zablokovat ICMP/TFTP provoz na základě SGT z ISE 
• Možnost zaslání informace o TCP nebo UDP toku procházejlcim firewallem (start a konec spojeni, 

identifikovaný uživatel, přenesený objem dat, typ služby, délka trvánl spojeni) na TACACS nebo 
RADIUS server. 

• Nástroje pro troubleshooting, testováni průchodu paketu firewallem, zachytáváni provozu pro pozdějšl 
vyhodnocování 

• Podpora SNMPv3, privátní MIB, Syslog, SNMP Trap 
• Funkce IPS a Next-Gen FW vyžadující dlouhodobější ukládáni dat, korelace, reporty apod. musl být 

spravovatelné z centrálního monitorovaclho a konfiguračnlho sytému {centrálnl dohledové konzole) 
• Centrálnl dohledová konzole musí být schopna sledovat a spravovat více IPS senzorů a Next-Gen FW 

funkcí pro možnost korelace, sdíleni politik, centrální sledován! zdrav! boxů apod. 
• Centrálnl dohledová konzole musl být schopna poskytovat aktualizaci a distribuci filtrů/signatur 

automaticky, manuálně a podle časového harmonogramu 
• Trendy, historické přehledy a statistiky z pohledu aplikaci, stanic, komunikace, bezpečnostnlch incidentů 

jsou graficky a tabulkově zobrazeny v GUI dohledové konzole 
• Pl'ehledy a statistiky na dohledové konzoli lze efektivně filtrovat podle času, typů incidentů, aplikaci, 

koncových stanic 
• Centrální dohledová konzole musí být schopna vytváret reporty manuálně a podle časového 

harmonogramu 
• Pro reporty lze definovat template definujíc! formát a obsah reportu 
• Pro template reportů lze definovat proměnné, které se promltnou v aktuálnlm reportu 
• V grafickém rozhraní dohledové konzole lze definovat uživatelské dashboardy typu top-N 
• Dashboardy použité v GUI dohledové konzole lze rovnou zahrnout i do reportů 

str. 18 



r,· 
FAkUlTOO~ O(NICF 

OSTRAVA 
ev. číslo Odbiratele: 002/0VZ/21/085-K, Qi'{N-44/20 
ev. čisto Dodavatele: 

• Centrální dohledová konzole musí být schopna exportovat reporty do formátů, jako jsou PDF, HTML, 
CSVapod. 

• Centrálnl dohledová konzole musl být schopna integrace s Microsoft AD pro vytvárenl bezpečnostnlch 
politik pocle uživatele a skupiny uživatelů. 

• Podpora korelace událost! na centralizované dohledové konzoli s definici odpovldajlclch akci, např. 
zasláni korelované události na SIEM, generováni mailu, lokální události apod. 

• Podpora posllánl události formou syslog, email, SNMP na extemi platfonny 
• Podpora prenosu informaci ohledně hostů, discovery, napadeni. aktivitě uživatelů, pfenášených souborů 

a zjištěného malware do SIEM systému IBM QRadar 
• Pro zprávy odesllané emailem je podpora také autentizovaného SMTP pro komunikaci s mail relay 
• Podpora JDBC APi pro pfistup z extemlch systémů k databázím centralizovaného managementu 
• Podpora řízeného přístupu podle rolí administrátorů 
• Definice dostupných funkci v GUI centralizované dohledové konzole podle role administrátora 
• Možnost definice politik pro sledován I odpovldajlcích parametru .,zdraví" na senzorech a centralizované 

konzoli (zatlženl CPU, obsazení paměti, komunikace s cloudovými službami apod.) 
• Zákaznicky definovatelné limity a akce spojené s jejich prekročením při vyhodnoceni sledovaných 

parametrů .zdraví" 
• Různé politiky pro sledování .zdrav!" lze aplikovat na různé senzory nebo centralizovanou konzoli 

SprávaHW 
• Centrální dohledová konzole ve formě HW platformy (1RU) s podporou až 50 senzorů 
• Centrální dohledová konzole musí být schopna zpracovat min. 30 mlllonů IPS události 
• Centrální dohledová konzole musi disponovat alespoň 32 GB operační paměti 
• Centrálni dohledová konzole musí disponovat úložištěm min. 900 GB 
• Podpora min. RAID 1 hot swappable 
• Slfová rozhraní min. 2x 1Gbps, 1x 1Gbps rozhranl pro spráw 

Potadavky na propojovací prvky (shrnuti pro všechny lokality) 
Všechny nlže sepsané moduly a pasivní/aktivní DAC kabely musí být od stejného výrobce Jako je výrobce 
firewallů. Nenl možno nabldnout moduly a pasivní/aktivní DAC kabely výrobců tretlch stran. Následujlcl tabulka 
popisuje požadované množsM a typy kabelů/modulů. 

Typ prvku 
Poeet 
kusů 

10GBASE SFP+ modul pro slgle-mode trasu alespoň 10 km dlouhou 8 

1 OGBASE SFP+ modul pro multi-mode trasu do 300 m 4 

1 OOOBASE-lH SFP modul pro sigle-mode trasu alespoň 1 O km dlouhou 28 

1000BASE-T Copper SFP modul pro metalické rozvody 8 

Testovtni nabízených zaffzenl Firewall 
Zadavatel si vyhrazuje právo otestováni shody udávaných parametrů propustnosti jednotlivých bezpečnostnlch 
funkcí s reálným měřenim/chovánlm zarízení v testovacím prostfedl a testováni funkčnosti vybraných pravidel 
VČetně pravidel založených na identitě uživatele z AD. S ohledem na požadavky zadávací dokumentace budou 
testovány zejména tyto funkce: 

• Test kapacity firewallu (UDP PPS (Packets per Second) test, test propustnosti UDP packetů o velikosti 
512 a 1518 bytes) 

• Test počtu konkurenčnlch spojeni (TCP) 
• Test počtu nově navazovaných spojeni 
• Test propustnosti NGFW 
• Test funkčnosti zavedených vybraných pravidel 

Dodavatel se podáním nabídky zavazuje na žádost Zadavatele k zapůjčení testovací platformy pro výše uvedené 
testy. 
Součásti zapůjčení musl být také migrace Zadavatelem vybraných pravidel ze stávajlclch firewallů včetně 
navázáni těchto pravidel na AD Zadavatele za účelem ověřeni funkčnosti testovaného fešenl. 
V prípadě, že Zadavatel pn testech zjisti, že zaflzeni nesplňuji požadované parametry, bude toto Zadavatelem 
hodnoceno jako nesplněni zadávaclch podmínek a Účastník bude vyloučen z výběrového f[zení. 
Dodavatel se podáním nabídky zavazuje k dodáni MIB (Management lnformation Base) k zapůjčené testovaci 
platformě, ze které bude možné vyčltat protokolem SNMP minimálně následu.ífci parametry: 

• Vytlženl procesoru (včetně jednotlivých Jader). paměti a jednotlivých ínterface 
• Počet celkových navázaných spojeni, a průměrnou dobu poti'ebnou k navázáni spojeni 

str. 19 



ev. člslo Odběratele: 002/0VZ/21/085-K, O~N-44/20 
ev. číslo Dodavatele: 

• Stavy hlavnlch systémových front 

Implementace 
Piípravné práce 
Dodavatel fešeni připrav! migračnl scénár pro migraci provozovaných firewallů na nové prosttedl. Migrace musí 
zachovat plnou funkcionalitu v rozsahu stávajfclch pravidel firewallů provozovaných Zadavatelem na vrstvách L3-
L7 modelu OSI včetně vazby pravidel na skupiny uživatelů a zařízení v Active Directory a sytému pro správu 
identit ISE. Zároveň musi být zachován centralizovaný monitoring ve stávajícím rozsahu. 

Migrace musí zachovat režim vysoké dostupnosti v lokalitách FNO a LDN Klokočov tak, aby v připadě výpadku 
Jednoho zarlzenl nebo ISP došlo k automatickému failoveru a zachování konektivity v plném rozsahu. 

Scénáf musi zohlednit roli Zadavatele jako provozovatele základni služby podle vyhlášky č. 437/2017 Sb., musi 
mít minimálni dopad na provoz Zadavatele a podléhá jeho schválen!. 

Migračni scénář podléhá schválení oddělení Infrastruktury ÚNIT FNO. 

lmplementačni préce hardware 
Zadavatel požaduje fyzickou kompletaci a instalaci do rozvaděčů připravených Zadavatelem ve všech třech 
lokalitách. Dále požaduje zahoření dodaného hardware včetně aktualizace firmwarů a obslužných softwarů na 
Zadavatelem odsouhlasené verze. 

Pred nasazením firewallů do produkčního prostfedí Zadavatele zprovozní Dodavatel laboratoml segment v slti 
Zadavatele, ve kterém otestuje v součinnosti se Zadavatelem připravená pravidla a politiky, ověřování uživatelů a 
skupin vůči AD a systému pro správu identit ISE. odolnost systému proti výpadkům (failover mechanizmy) apod. 

lmplementačni práce software 
Dodavatel ve spolupráci se Zadavatelem připrav! instalačni balíčky klientů pro endpointy, které budou nasaditelné 
pomocí nástroje Microsoft SCCM provozovaným Zadavatelem. Systém pro zabezpečení koncových bodu pak 
bude v rámci pilotního nasazení nainstalován na 100 vybraných zarízení (stolních počltačů, notebooků) 
s operačním systémem Windows 10. na kterých bude ověrena funkčnost klientů. spolupráce s firewally a jejich 
centrálni správa. Nasazení na zbývajlci koncové stanice ve správě zadavatele bude provedeno Zadavatelem po 
ukončení pilotního provozu. 

Nasazeni do produkce 
Náhrada stávajících firewallů za dodávaný systém bude probíhat za plného provozu nemocnice a musl probíhat 
tak, aby měla minimální dopad na jej! provoz. Maximální doba akceptovatelného výpadku sirových služeb 
poskytovaných firewally v jedné lokalitě během jejich náhrady je 1 hodina. Vlastni výměna firewallů bude po 
predchozl dohodě se Zadavatelem probíhat ve večerních hodinách (18-24 h). Součásti implementace musí být 
integrace do sytému Prime lnfrastructure a ISE, stejně jako i prípadné související konfigurace sifových prvků 
nebo management nástrojů v síti zadavatele a nastaveni automatického zálohování konfigurace, ke kterému je 
možné využit stávajicí nástroje Zadavatele (Prime lnfrastructure). 

Součásti fyzicl<é instalace je odpojení patch kabelů, demontáž stávajlcich zařlzenl, montáž nových zarlzeni 
(Hardware), zapojení patch kabelů, kabelový management. kontrola zapojeni a zapojeni na centrálnl 
management Součástí nasazení firewallů musi být také migrace příslušných pravidel ze stávajících firewallů, 
jejich optimalizace z pohledu správy i výkonu, propojeni na zdroje identit (AD, ISE) a kontrola funkčnosti řešeni a 
jednotlivých pravidel. 

Servlsnl služby 
Účastník musí zajistit minimálně následující podmínky servisnlch služeb: 

• Účastnlk poskytne Zadavateli po dobu trváni záručnlho a rozšlreného servisu všechny relevantní verze 
SW, aktualizace geolokačních databází, signatur malware a IDS (lntrusion Detection System). databázi 
IP adres a URL, nabizených výrobcem tak, aby dodané rašení vyhovovalo zadáni Zadavatele a 
fungovalo bez závad. 

• Zadavatel musl mit možnost se sám zaregistrovat na stránkách výrobce a musí mít možnost 
samostatného stahování nových verzí SW a registrace k odběru automatických mailových zpráv 
týkajlcich se dodávaných zafizenl a upozomujlcl na tyto skutečnosti: 

o bezpečnostnl incidenty, které vyžaduji od Zadavatele povýšení operačního systémulfinnware či 
aplikování změny konfigurace či opravy (záplaty), 

o konec prodeje či podpory, 
o nové verze operačního systému/firmware 
o známé chyby operačního systému/firmware 
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ev. čfslo Odbiratele: 002/0VZ/21/085-K, O~N-44/20 
ev. aslo Dodavatele: 

• Servisní zásahy v rámci záruky budou prednostně prováděny v místě plnění. Závada, jejíž odstraněni z 
jakýchkoliv dtívodů nebude na m lstě možné, nebo vhodné, bude rešena výměnným způsobem za nové 
zarlzenl odpovfdajlcí minimálně všem techniclcým, funkčním a kvalitativním parametrům jako původní 
zarizeni. Jestliže dojde k opravě vyměněného zarlzení. může být toto po opravě instalováno zpět. 
Veškeré související náklady pHpadných servisních, konflguračnich a lmplementačnich prací hradí 
Dodavatel. Veškerá manipulace s opravovanou komponentou bude protokolárně zaznamenána. V 
prfpadě, že oprava vadné komponenty nebude možná, bude ptedmětná komponenta nahrazena novou 
stejných nebo lepšlch parametru, na níž bude m~o provo.mvat stejný SW jako na původnl. 

• Systém musf zahrnovat standardní záruční (servisní) podporu výrobce zařízeni, software a Dodavatele 
systému po dobu 2 let s možnosti rozšírenl na celkovou dobu 6 let. 

• Požadovaná úroveň podpory na celé i'ešenl je 7 x 24 s reakční dobou 4 hodiny po celé období 5 let a 
dobou vyřešeni 14 dnů, pokud se smk.Jvnl strany nedohodnou jinak. V prlpadě závad nebo problémů, 
které závažně ovlivňuji služby poskytované dodaným systémem. musí Dodavatel, do doby finálnl 
opravy, zaj istit do 8 hodin od nahlášen! zjištěné závady funkcionalitu náhradnlm rašením. 

• Na dodaný HW je požadovaná úroveň podpory 7 x 24 s garantovanou dobou opravy 8 hodin po celé 
obdoblSlet. 

• Dodavatel je povinen po celou dobu 5 let v prípadě dostupnosti nových verzi software/firmware nebo 
jejich oprav (tzv. patche), které mši závažné bezpečnostní problémy nebo novou funkcionalitu fesenl, po 
pfedchozfm schváleni Zadavatele tyto aktualizace či opravy aplikovat, a to minimálně jednou ročně . 

• 
Zaškolení 
Zaškoleni v rozsahu nutném pro zvládnuti každodenní správy systému v minimálnim rozsahu 16 hodin pro 5 lidí, 
školeni bude probíhat v prostorách FNO a v terminech stanovenýdl FNO. 

Dokumentace 
Vyhotoveni technickoprovozni dokumentace. V rámci realizace rašeni služeb bude Dodavatelem zpracována a 
pfedána dokumentace ře$ení minimálně v tomto rozsahu: 

• Provozně-technická dokumentace v rozsahu požadovaném vyhlMkou č. 529/2006 Sb. § 1 O a § 11. 
• Plán zálohováni a obnovy včetně doporučeni pravidel pro pravidelné ověřováni jednotlivých postupů. 
• Relevantnl bezpečnostnl dokumentace vzhledem k dodávce dle zákona 181/2014 Sb. o kybernetické 

bezpečnosti, včetně jeho novel a jeho prováděcích právnlch pfedpisů : 
o hodnoceni rizic souvisejících s plněnim pi'edmětu výběrového fizenl, 
o topologie infrastruktury, 
o prehled síťových zafizenl. 
o doplněni bezpečnostních politik 

• Schéma zapojeni a síťové nastaveni protilehlých zafizeni. 

• 
Akceptačnl testy 
Predpokladem pro pfedáni fešeni do provozu bude splněni akceptačních testů. které Dodavatel pfipravi pro 
ověfenl následujlcich funkcionarrt: 

• Byly dodány fyzické zařízeni dle požadované technické specifikace 
• Všechny HW i SW komponenty systému jsou nainstalovány a napojeny na infrastrukturu FNO 
• Veškeré komponenty systému jsou řádně licencované 
• Dochází k automatické aktualizaci titrů/signatur, geolokačni databáze, databáze zranitelnosti a 

databáze systémů dostupných na internetu s poškozenou reputaci. 
• Zajištěni vysoké dostupnosti zajišťuje vysokou dostupnost systému v prípadě výpadku jednoho ze 

zarlzenl v dané lokalitě nebo některého z ISP. 
• Kientský S-N pro zabezpečeni koncových zarízeni je nainstalovaný na 100 zafizenlch, je plně funkční a 

fízený systémem centrálnl správy. 
• Jsou zachyceny pokusy o pi'enesenl malware a pokusy o komunikaci se systémy s poškozenou 

reputaci, a to na firewallech I koncových zarlzeních, je viditelná trajektorie pohybu pfenášeného 
malware. 

• Jsou plně funkční pravidla migrovaná z původních firewallů, jsou funkčnl pravidla pracujlcí s identitou 
uživatele/zaNzenl spravovanou v systému Active Directory nebo ISE. 

• Konfigurace jednotlivých části fešení je pravidelně zálohována. 
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Položka 
č. 

1. 

2. 

3. 

4. 

r,· 
FAKULTOO.MOCNICE 

OSTRAVA 

Plněni 

Dodávka infrastruktury firewallů, včetně nástroje 
pro jejich centrálnf správu a zabezpečení 
koncových bodů včetně pfislušných licenci a 
záručního servisu v rámci standardu záruky za 
jakost na obdob( 1.-2. roku 

Instalace a implementace systému do prostředí 
Zadavatele 

Zaškolení a zhotovení dokumentace 

Rozšiřené servisní služby na období 3.-5. roku 

Celková nabídková cena za realizacl pfedmětu plněni 
vel'ejné zakázky v Kč (bude uvedeno na Krycfm listě 

nabldky a v bodě IV.3 Smlouvy) 

Al Náklady, které budou spolufinancovány z IROP 
- dodávka, instalace a implementace 
infrastruktury firewallů, včetně nástroje pro Jejich 
centrální správu a zabezpečeni koncových 
bodů, pr!slušné licence, zaškoleni a zhotoveni 
dokumentace, záručniho servisu v rámci 
standardu záruky za jakost na obdob! 1. - 2. 
roku • částka, která bude uvedena v bodě 
IV.3.A/ smlouvy 

8/ Náklady, které budou hrazeny z vlastních zdrojú 
zadavatele - zajištění technické (servisnl) 
podpory po ukončeni záruky po dobu 
následujících 3 let· částka, která bude uvedena 
v bodě IV.3.BI smlouvy 

V Praze dne 18.08„2021 

ev. člslo Odběratele: 002/0VZ/21/085-K, OŘN-44/20 
ev. čislo Dodavatele: 

Nabídková cena v Kč 
bez DPH 
14 264 749,88 Kč 

2 248 469,00 Kč 

420 000,00 Kč 

1 404 000,00 Kč 

18 337 218,88 Kč 

16 933 218,88 Kč 

1 404 000,00 Kč 

Phloba ě, 2 
Položkový rozpočet pfedmětu plněni 

DPH v% DPH v Kč Nabfdková cena 
v Kč vč.DPH 

21,00% 2 995 597,47 Kč 17 260 347,35 Kč 

21,00% 472 178,49 Kč 2 720 647.49 Kč 

21 ,00% 88200,00 Kč 508 200,00 Kč 

21 ,00% 294 840,00 Kč 1 698 840,00 Kč 

21 ,00% 3 850 815,96 Kč 22 188 034,84 Kč 

21,00% 3 555 975,96 Kč 20 489 194,84 Kč 

21.00% 294 840,00 Kč 1 698 840,00 Kč 

Ing. Milan 
Zinek 

Digitally signed by Ing. 
Milan Zinek 
Date: 2021.08.18 
13:35:35 +02'00' 

ALEF NULA,a.s. 
Ing. Milan Zinek 

Predseda pfedstavenstva 
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r,· 
f.~~ULTOO~lQCNICE 

OSTRAVA 

Označení role 

V Praze dne 18.8.2021 

ev. čisto Odběratele: 002/0VZ/21/085-K. O~N-44/20 
ev. čisto Dodavatele: 

Příloha ě, 3 
Realizačnl tým Dodavatele 

Kontaktnl údaje (telefon, e-mall) 

Ing. Milan 
Zinek 

Digitally signed by Ing. Milan 
Zinek 
Date: 2021.08.18 13:35:57 
+02'00' 

ALEF NULA.a.s. 
Ing. Milan Zinek 

Předseda představenstva 
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