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1. Pravni dolozka

Tento dokument vEetné vSech pfipadnych pfiloh a odkazul je ur€en vyhradné pro potieby
poskytovatele sluzeb e-shopu (dale jen ,Zakaznik®).

Informace v tomto dokumentu obsazené (dale jen ,Informace®) jsou pfedmétem dusevniho
vlastnictvi a ochrany autorskych prav spole¢nosti Global Payments Europe, s.r.o. (dale jen ,GPE")
a maji povahu obchodniho tajemstvi v souladu s ust. § 504 zak. ¢. 89/2012 Sb., Ob&ansky
zakonik. Zakaznik si je védom pravnich povinnosti ve vztahu k nakladani s Informacemi.

Informace nebo kterakoliv jeji ¢ast nesmi byt bez pfedchoziho vyslovného pisemného souhlasu
GPE poskytnuty nebo jakymkoliv zplsobem zpfistupnény treti strané. Informace nesmi byt
zaroven vyuzity Zakaznikem pro jiné ucely, nez pro ucely ke kterému slouzi. Pro vylouceni vSech
pochybnosti nesmi byt Informace nebo kterakoliv ¢ast bez pfedchoziho vyslovného pisemného
souhlasu GPE poskytnuty nebo jakymkoliv zpisobem zpfistupnény ani spole€nostem poskytujicim
sluzby zpracovani plateb v prostfedi internetu.

GPE si v rozsahu dovoleném platnym pravem, vyhrazuje veskera prava k této dokumentaci a

k Informacim v ni obsazenych. Jakékoliv rozmnoZovani, pouZziti, vystaveni €i jiné zvefejnéni nebo
Sifeni Informaci nebo jeji asti metodami znamymi i dosud neobjevenymi je bez pfedchoziho
pisemného souhlasu spole¢nosti GPE pfisné zakazano. GPE neni jakkoliv odpovédna za jakékoliv
chyby nebo opomenuti v Informacich. GPE si vyhrazuje pravo, a to i bez uvedeni divodu,
jakoukoliv Informaci zménit nebo zrusit.
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2. Uvod

Technicka specifikace pro vyvojare ,GP webpay APl WS* je ur€ena pro vyvojafe e-commerce
obchodnikl (dale jen vyvojar), ktefi provadi integraci e-shopu s platebni branou GP webpay
s vyuzitim APl WS.

Integrace s vyuzitim API http je popsana v technické specifikaci pro vyvojaie ,GP webpay API
http“.

Dulezité upozornéni: jednotlivé platebni metody a funkce povoluje obchodnikovi jeho
poskytovatel (acquirer). Informace ohledné objednani platebni brany GP webpay a kontakty na
vSechny poskytovatele jsou k dispozici na www.gpwebpay.cz.
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3. Proces komunikace prostrednictvim Web Services

Pozadavek zaslany na rozhrani platebni brany GP webpay APl WS musi splfiovat nasledujici
podminky:

. Pozadavek je vytvoreny podle standardu Web Services definovaného organizaci W3C
(vice na adrese www.w3.0rq)

. Pozadavek se zasila na WS server end points dle pouzivaného prostfedi:
1. Klientské testovaci prostfedi:

https://test.3dsecure.gpwebpay.com/pay-ws/vl/PaymentService

2. Produkéni prostredi:

https://3dsecure.gpwebpay.com/pay-ws/v1l/PaymentService

Jednotlivé formaty pozadavkul jsou popsany nize. Kompletni seznam pozadavkl uvadi tato
tabulka:

Operace Popis

Servisni operace

echo Test dostupnosti WS rozhrani

Operace pro praci s platbami

getPaymentStatus Zjisténi stavu platby

getPaymentDetail Podrobny popis platby

resolvePaymentStatus Operace umoziuje finalizovat stav platby
provedené prostrednictvim platebniho tlaCitka
CS - Platba24.

processAuthorizationReverse Provedeni reversu autorizace — zneplatnéni

provedené blokace penéznich prostfedkd na
uctu drzitele platebni karty

processCapture Provedeni strzeni blokovanych finan€nich
prostfedk( z Uctu drzitele

processCaptureReverse ZruSeni provedeného strzeni blokovanych
finanénich prostfedkd — dostupné pouze do
doby uzavfeni davky transakci

processRefund Navraceni strzenych finan¢nich prostfedkl na
ucet drzitele

processRefundReverse Zruseni navraceni strzenych financnich
prostfedkl na ucet drzitele — dostupné pouze
do doby uzavfeni davky transakci

processPaymentClose Uzavreni platby pro veSkeré operace

processPaymentDelete Vymazani platby — platby je ozna€ena jako
»,Smazana®“, tj. nezobrazi se pfi vyhledavani, ale
je v systému nadale dostupna
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Operace pro praci s davkami

processBatchClose

Uzavfeni davky transakci

Operace pro praci s opakovanymi platbami

getMasterPaymentStatus

Zjisténi stavu ,master” (vzorové) platby

processMasterPaymentRevoke

Operace slouZi k zneplatnéni registracni
.master” platby.

processRecurringPayment

ZaloZeni nové opakované platby na zakladé
.master (vzorové) platby

processUsageBasedSubscriptionPayment

Zalozeni noveé opakované platby na zakladé
.master (vzorové) platby

processRegularSubscriptionPayment

Zalozeni nové opakované platby na zakladé
.,master” (vzorové) platby

processPrepaidPayment

ZaloZeni nové opakované platby na zakladé
.,master” (vzorové) platby

Operace pro praci s PUSH platbami

createPaymentLink

Vytvoreni platebniho odkazu

revokePaymentLink

Zru$eni platnosti platebniho odkazu

getPaymentLinkStatus

Zjisténi statusu platebniho odkazu

Operace pro podporu MasterPass

mpsPreCheckout

Ziskani informaci o registrovanych platebnich
kartach a doru€ovacich adresach ze systému
MasterPass.

mpsExpressCheckout

Provedeni platby pomoci informaci o platebni
karté ziskané operaci mpsPreCheckout

Operace pro praci s uloZzenymi platebnimi udaji

getTokenStatus

Operace slouZi ke zjisténi statusu
registrovaného tokenu — zda je mozné provést
platbu pomoci ulozenych platebnich udaju.

processTokenRevoke

Operace slouzi k zablokovani tokenu a
znemoznéni pouziti uloZenych platebnich dat k
dalSim platbam.

processTokenPayment

Operace umoznuje zalozit novou platbu
s vyuzitim dfive ulozenych platebnich udaju.

processCardOnFilePayment

Operace umoznuje zalozit novou platbu s
vyuzitim dfive ulozenych platebnich tdaju.

processUsageBasedPayment

Operace umoznuje zalozit novou platbu s
vyuzitim dfive ulozenych platebnich udaju.

Technicky popis WS je uveden ve WSDL souborech (viz Pfiloha €. 8) a slouzi jako podklad

k vygenerovani klientské aplikace.

Dulezité upozornéni: priklady uvedené v tomto dokumentu jsou pouze demonstrativni, nelze
pouze vyménit hodnoty a zasilat takto pozadavky na server. Vzhledem k pouzité technologii (WS)
vysledny poZadavek pfipravi WS framework na pozadi a odeSle jej ke zpracovani. Stejné jak
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pfijme odpovéd a pfeda ji aplikaci na strané klienta. Neexistuje zaruka, Ze odpovédi budou mit
stejnou strukturu jako v uvedenych pfikladech.

4. Seznam Web Services (WS)

4.1 Servisni operace
411 echo

Operace echo slouzi pro kontrolu dostupnosti WS rozhrani. Partner tak m{ize snadno detekovat
odstavku/vypadek sluzby na strané GPE a do¢asné omezit platbu kartou ve svém systému.

Tato jedind metoda slouzi k detekci dostupnosti. Pokud bude zjiSténo pouzivani jiné metody
k této ¢innosti, vystavuje se obchodnik riziku omezeni pfistupu k WS rozhrani.

4.1.1.1 Format poZadavku

Operace nema zadné vstupni ani vystupni parametry.

4.1.1.2 Pfiklad zaslaného pozadavku a obdrzené odpovédi

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/"
xmlns:v1l="http://gpe.cz/pay/pay-ws/proc/v1l™>
<soapenv:Header/>
<soapenv:Body>
<vl:echo/>
</soapenv:Body>
</soapenv:Envelope>

Odpoved

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<ns4:echoResponse xmlns:ns4=“http://gpe.cz/pay/pay-ws/proc/v1l"
xmlns:ns2="http://gpe.cz/pay/pay-ws/core/type“
xmlns=“http://gpe.cz/gpwebpay/additionalInfo/response" xmlns:ns3=“http://gpe.cz/pay/pay-
ws/proc/vl/type" xmlns:ns5=“http://gpe.cz/gpwebpay/additionalInfo/response/v1“/>
</soapenv:Body>
</soapenv:Envelope>

4.2 Operace pro praci s platbami

4.2.1 getPaymentStatus

Operace getPaymentStatus slouzi ke zjisténi statusu platby bez nutnosti zpracovavat pfilisné
detaily platby. Primarné slouzi k ovéfeni statusu platby pfi chybovém stavu/neobdrzeni odpovédi
pfi zpracovani platby.

Metoda neslouzi k detekci dostupnosti WS rozhrani, je nutné pouzit metodu echo. Pokud
bude zjisténo pouzivani jiné metody nez echo k této €innosti, vystavuje se obchodnik riziku
omezeni pristupu k WS rozhrani.
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4211 Format poZadavku

Pozadavek paymentStatusRequest

Parametr Typ Délka Povinny Popis

messageld znakovy 16-256 ano Muze obsahovat: mala/velka pismena, Cisla, znak ,+*, znak ,/*, znak ,=".
Toto pole musi byt unikatni v této kombinaci:
messageld+provider+merchantNumber+<jméno ws operace>

Pokud neni tato podminka splnéna, je vracen chybovy kod PRCODE=80.

provider znakovy 4 ano Identifikator poskytovatele platebni sluzby — viz Pfiloha €. 5 — Identifikatory
poskytovatelll platebnich sluzeb
merchantNumber znakovy 10 ano Cislo obchodnika pfidélené bankou
paymentNumber numericky | 15 ano Cislo platby
signature znakovy 1024 ano Kontrolni podpis v§ech vyse uvedenych poli.
base64 Popis algoritmu vypo¢tu obsahu pole viz PFiloha &. 1 — Podepisovani
zprav

4.2.1.2 Format odpovedi

Odpovéd paymentStatusResponse

Parametr Typ Délka Povinny Popis

messageld znakovy 16-256 ano Obsah pole z pozadavku

state numericky ano Numericka hodnota stavu platby

viz Priloha €. 3 — seznam stavd, statusu a substatusu objednavek

status znakovy ne Pismenna zkratka hlavniho stavu platby
viz Priloha €. 3 — seznam stavd, statusu a substatust objednavek

subStatus znakovy ne Podrobné upfesnéni stavu platby
viz Pfiloha €. 3 — seznam stav(, statust a substatust objednavek

signature znakovy 1024 ano Kontrolni podpis v8ech vyse uvedenych poli.
base64 Popis algoritmu vypoctu obsahu pole viz Pfiloha €. 1 — Podepisovani
zprav
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4.2.1.3 Priklad zaslaného poZadavku a obdrzené odpovédi

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/"
xmlns:v1l=“http://gpe.cz/pay/pay-ws/proc/v1l" xmlns:type=“http://gpe.cz/pay/pay-
ws/proc/vl/type“>
<soapenv:Header/>
<soapenv:Body>
<vl:getPaymentStatus>
<vl:paymentStatusRequest>
<type:messageld>20160108093627701</type:messageld>
<type:provider>0100</type:provider>
<type:merchantNumber>XXXXXXXXX</type:merchantNumber>
<type:paymentNumber>1452093247193</type:paymentNumber>
<type:signature>ZhlQuSKYa3rI7zoCU3t8c/ ..type:signature>
</vl:paymentStatusRequest>
</vl:getPaymentStatus>
</soapenv:Body>
</soapenv:Envelope>

Odpovéd

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/">

<soapenv:Body>
<ns4:getPaymentStatusResponse xmlns:ns4=“http://gpe.cz/pay/pay-ws/proc/v1l™
xmlns:ns2="“http://gpe.cz/pay/pay-ws/core/type“
xmlns=“http://gpe.cz/gpwebpay/additionalInfo/response™ xmlns:ns3=“http://gpe.cz/pay/pay-
ws/proc/vl/type" xmlns:ns5=“http://gpe.cz/gpwebpay/additionalInfo/response/v1i“>
<ns4:paymentStatusResponse>
<ns3:messageld>20160108093627701</ns3:messageld>
<ns3:state>8</ns3:state>
<ns3:status>CAPTURED</ns3:status>
<ns3:subStatus>SENT TO SETTLEMENT</ns3:subStatus>
<ns3:signature>SpShdmfHwzhntkl2mBOEVF1yOHNOWRY8a2f ..</ns3:signature>
</ns4d:paymentStatusResponse>
</nsé:getPaymentStatusResponse>
</soapenv:Body>
</soapenv:Envelope>

4.2.2 getPaymentDetail

Operace getPaymentDetail slouzi k ziskani podrobnosti o provedené platbé, pouzité platebni
karté a rlznych dalSich informaci o drziteli platebni karty, zejména informaci ziskanych
z registrovanych udajl v elektronickych penézenkach.

Jednotlivé detaily nedefinované v samostatnych polich jsou zasilany v poli ,simpleValueHolder".

Metoda neslouzi k detekci dostupnosti WS rozhrani, je nutné pouzit metodu echo. Pokud
bude zjiSténo pouzivani jiné metody nez echo k této €innosti, vystavuje se obchodnik riziku
omezeni pristupu k WS rozhrani.

42.2.1 Format poZzadavku

Pozadavek paymentDetailRequest
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Parametr Typ Délka Povinny Popis

messageld znakovy 16-256 ano Mize obsahovat: mald/velka pismena, ¢isla, znak ,+“, znak ,/*, znak ,=".
Toto pole musi byt unikatni v této kombinaci:
messageld+provider+merchantNumber+<jméno ws operace>

Pokud neni tato podminka splnéna, je vracen chybovy kéd PRCODE=80.

provider znakovy 4 ano Identifikator poskytovatele platebni sluzby — viz Pfiloha €. 5 — Identifikatory
poskytovatelll platebnich sluzeb
merchantNumber znakovy 10 ano Cislo obchodnika ptid&lené bankou
paymentNumber numericky | 15 ano Cislo platby
signature znakovy 1024 ano Kontrolni podpis vSech vyse uvedenych poli.
base64 Popis algoritmu vypoctu obsahu pole viz Ptiloha €. 1 — Podepisovani
zprav

4.2.2.2 Format odpovedi

Odpovéd paymentDetailResponse
Parametr Typ Délka Povinny Popis
messageld znakovy 16- ano Obsah pole z pozadavku
256
state numericky ano Numericka hodnota stavu platby

viz Priloha €. 3 — seznam stav(, statust a substatusu objednavek

status znakovy ne Pismenna zkratka hlavniho stavu platby
viz Priloha €. 3 — seznam stavu, statusu a substatust objednavek

subStatus znakovy ne Podrobné upfesnéni stavu platby
viz Priloha €. 3 — seznam stavu, statusu a substatust objednavek

paymentMethod znakovy ne Typ pouzité platebni metody
viz Pfiloha €. 4 — seznam platebnich metod
panMasked znakovy 19 ne Zamaskované Cislo karty — prvnich 6 a posledni 4 Cisla
brandName numericky ne Nazev karetni asociace pouzité karty: MC, VISA, AMEX, DINERS
paymentAmount numericky ne Castka platby na vstupu
approveAmount numericky ne Autorizovana Castka
captureAmount numericky ne Strzena Castka
refundAmount numericky ne Vracena/refundovana Castka
approveCode znakovy ne Autorizaéni kod
paymentTime znakovy ne Cas zaloZeni platby — format: RRRR-MM-DD HH:MI:SS
napf.: 2015-12-21 08:40:12
approveTime znakovy ne Cas provedeni autorizace — format: RRRR-MM-DD HH:MI:SS
lastCaptureTime znakovy ne Cas posledniho strzeni penéz — format: RRRR-MM-DD HH:MI:SS
additionallnfoResponse ne Slozeny typ dopliujicich informaci
walletDetails znakovy ano Identifikator elektronické penézenky
contact ano SlozZeny typ pro informace o drziteli platebni karty
firstName znakovy 255 ano Jméno
lastName znakovy 255 ano PFijmeni
country znakovy 255 ne Stat
phone znakovy 20 ne Telefonni Cislo
email znakovy 255 ne E-mail
billingDetails ne Slozeny typ se zuc¢tovaci adresou
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name znakovy 255 ne Jméno
address1 znakovy 255 ano Ulice — prvni fadek
address2 znakovy 255 ne Ulice — druhy radek
address3 znakovy 255 ne Ulice — tfeti Fadek
city znakovy 255 ne Mésto
postalCode znakovy 255 ne Postovni smérovaci &islo
country znakovy 255 ne Stat
countrySubdivision znakovy 255 ne Oblast
phone znakovy 20 ne Telefonni &islo
email znakovy 255 ne E-mail
shippingDetails ne Slozeny typ — doru¢ovaci adresa
name znakovy 255 ano Jméno
address1 znakovy 255 ano Ulice — prvni fadek
address2 znakovy 255 ne Ulice — druhy Fadek
address3 znakovy 255 ne Ulice — tfeti Fadek
city znakovy 255 ano Mésto
postalCode znakovy 255 ano Postovni smérovaci Cislo
country znakovy 255 ano Stat
countrySubdivision znakovy 255 ne Oblast
phone znakovy 20 ne Telefonni Cislo
email znakovy 255 ne E-mail
cardsDetails ne Informace o evidovanych platebnich kartach — mdze jich byt vice
cardDetail ano Slozeny typ informaci o karté — informace ziskana z elektronické

penézenky, nebo dle pouzité karty

brandld znakovy 255 ne ID karetni asociace platebni karty v elektronické penézence
brandName znakovy 255 ano Nazev karetni asociace
cardHolderName znakovy 255 ne Jmeéno drZitele platebni karty
expiryMonth numericky | 2 ne Mésic expirace platebni karty
expiryYear numericky | 4 ne Rok expirace platebni karty
cardld znakovy 255 ne ID platebni karty v elektronické penézence
lastFour znakovy 4 ano Posledni 4 Cisla z Cisla platebni karty
cardAlias znakovy 255 ne Nazev platebni karty v elektronické penézence
loyaltyProgramDetails ne Slozeny typ informaci o vérnostnim programu — informace ziskana
z elektronické penézenky
programNumber znakovy 255 ne Cislo programu
programld znakovy 255 ne Id programu
programName znakovy 255 ano Jméno programu
programExpiryMonth numericky | 2 ne Mésic ukonceni programu
programExpiryYear numericky | 4 ne Rok ukon&eni programu
simpleValueHolder ne Slozeny typ pro predavani informaci, pro které nejsou definovany
samostatné elementy
name znakovy ano Nazev polozky
value znakovy ano Hodnota polozky
panToken znakovy 64 ne Jednoznacny identifikator platebni karty generovany

systémem GP webpay

panPattern znakovy ne Maskované ¢islo pouzité platebni karty ve formatu: 6{***}4

Global Payments Europe, s.r.0., V Ol$inach 80/626, 100 00 Praha 10 — Stranice, Ceska republika 13/107




GP webpay - WS API

panExpiry

znakovy

ne

Expirace pouzité platebni karty ve formatu YYMM

acsResult

znakovy

ne

Vysledek autentikace drzitele platebni karty v systému 3D
Mozné hodnoty:

N = nebyl proveden pokus o ovéfeni — nékteré karetni
asociace neumoznuji provedeni 3D ovéfeni

A = byl proveden pokus o ovérfeni, ale karta neni v systému
zavedena nebo banka tento systém nevyuziva

F = drzitel se pIné autentikoval — pIné ovéreni

D = drzitel nebyl uspé&sné ovéren — chybné zadané
autentikacni udaje

E = technicky problém s autentikaci drzitele

dayToCapture

znakovy

ne

Datum, do kterého Ize provést uhradu platby (pro objednavky
zalozené s DEPOSITFLAG=0) — format: RRRR-MM-DD HH:MI:SS

napf.: 2015-12-21 08:40:12

traceld

znakovy

ne

TracelD platby pfifazené karetnimi asociacemi.

authResponseCode

znakovy

ne

Navratovy kod vraceny z autorizaéniho centra indikujici vysledek
platby (detailnéjsi diivod zamitnuti)

Vraceni obsahu pole podléha schvaleni poskytovatelem

authRRN

znakovy

ne

Retrieval Reference Number — ¢islo generované GP webpay
unikatné (v kombinaci s Cislem karty) identifikujici platbu
v autoriza¢nim systému. Zlstava stejné po celou dobu transakce.

Vraceni obsahu pole podléha schvaleni poskytovatelem

paymentAccountReference

znakovy

1-29

ne

Payment Account Reference — unikatni hodnota identifikujici ucet
drzitele karty. MGze byt stejny pro vice karet.

iasld

znakovy

28

ne

ID platby generované GP webpay systémem, slouzi k identifikaci
platby v online notifikaéni komponenté (GPE Integration Advice
Switch)

Pole je automaticky pfitomno v odpovédi, pokud méa obchodnik
nastaveno pouziti notifikace IAS.

payPalld

znakovy

1-255

ne

ID generované PayPal, slouzi k identifikaci platby v systému
PayPal.

Pole je automaticky pfitomno v odpovédi, pokud je pouzita platebni
metoda PayPal.

signature

znakovy
base64

1024

ano

Kontrolni podpis vSech vySe uvedenych poli.
Popis algoritmu vypoctu obsahu pole viz Ptiloha €. 1 —
Podepisovani zprav
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4.2.2.3 Priklad zaslaného poZadavku a obdrzené odpovédi

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/"
xmlns:v1l=“http://gpe.cz/pay/pay-ws/proc/v1l" xmlns:type=“http://gpe.cz/pay/pay-
ws/proc/vl/type“>
<soapenv:Header/>
<soapenv:Body>
<vl:getPaymentDetail>
<vl:paymentDetailRequest>
<type:messageld>20160106162728649</type:messageld>
<type:provider>0100</type:provider>
<type:merchantNumber>XXXXXXXXX</type:merchantNumber>
<type:paymentNumber>1452093247193</type:paymentNumber>
<type:signature>zZhlQuSKYa3rI7zoCU3t8c/ ..</type:signature>
</vl:paymentDetailRequest>
</vl:getPaymentDetail>
</soapenv:Body>
</soapenv:Envelope>

Odpovéd

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/">

<soapenv:Body>
<ns4:getPaymentDetailResponse xmlns:ns4=“http://gpe.cz/pay/pay-ws/proc/v1l™
xmlns:ns2="“http://gpe.cz/pay/pay-ws/core/type“
xmlns=“http://gpe.cz/gpwebpay/additionalInfo/response™ xmlns:ns3=“http://gpe.cz/pay/pay-
ws/proc/vl/type" xmlns:ns5=“http://gpe.cz/gpwebpay/additionalInfo/response/v1i“>
<ns4:paymentDetailResponse>
<ns3:messageld>20160106162728649</ns3:messageld>
<ns3:state>7</ns3:state>
<ns3:status>CAPTURED</ns3:status>
<ns3:subStatus>PENDING CAPTURE SETTLEMENT</ns3:subStatus>
<ns3:paymentMethod>MPD</ns3:paymentMethod>
<ns3:panMasked>371449*****8431</ns3:panMasked>
<ns3:brandName>AMEX</ns3:brandName>
<ns3:paymentAmount>10000</ns3:paymentAmount>
<ns3:approveAmount>10000</ns3:approveAmount>
<ns3:captureAmount>10000</ns3:captureAmount>
<ns3:refundAmount>0</ns3:refundAmount>
<ns3:approveCode>QAJ96G</ns3:approveCode>
<ns3:paymentTime>2016-01-06 16:14:10</ns3:paymentTime>
<ns3:approveTime>2016-01-06 16:14:58</ns3:approveTime>
<ns3:lastCaptureTime>2016-01-06 16:14:58</ns3:lastCaptureTime>
<ns3:additionalInfoResponse version=“4.0%>
<ns5:walletDetails>MPS</ns5:walletDetails>
<ns5:cardsDetails>
<ns5:cardDetail>
<nsb5:brandId>amex</ns5:brandId>
<ns5:brandName>AMEX</ns5:brandName>
<ns5:cardHolderName>Jorge Don</ns5:cardHolderName>
<ns5:expiryMonth>4</ns5:expiryMonth>
<ns5:expiryYear>2022</ns5:expiryYear>
<ns5:lastFour>8431</ns5:lastFour>
</ns5:cardDetail>
</ns5:cardsDetails>
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</ns3:additionalInfoResponse>
<ns3:panToken>619E43A1590A350639083116AB7AEF45C..3D871</ns3:panToken>
<ns3:panPattern>371449*****8431</ns3:panPattern>
<ns3:panExpiry>2204</ns3:panExpiry>
<ns3:acsResult>A</ns3:acsResult>
<ns3:signature>XvWlg8eO+DyUaHRC+ktgAk8+ ..</ns3:signature>
</nséd:paymentDetailResponse>
</ns4:getPaymentDetailResponse>
</soapenv:Body>
</soapenv:Envelope>

4.2.3 resolvePaymentStatus

Operace ,resolvePaymentStatus” umoziuje finalizovat stav platby provedené prostfednictvim
platebniho tlagitka CS — Platba24. Zména stavu je NEVRATNA.

4.2.3.1 Format pozadavku

Pozadavek resolvePaymentStatusRequest

Parametr Typ Délka Povinny Popis

messageld znakovy 16-256 ano Muize obsahovat: mald/velka pismena, ¢isla, znak ,+“, znak ,/*, znak ,=".
Toto pole musi byt unikatni v této kombinaci:
messageld+provider+merchantNumber+<jméno ws operace>

Pokud neni tato podminka splnéna, je vracen chybovy kéd PRCODE=80.

provider znakovy 4 ano Identifikator poskytovatele platebni sluzby — viz Pfiloha €. 5 — Identifikatory
poskytovatelll platebnich sluzeb

merchantNumber znakovy 10 ano Cislo obchodnika ptid&lené bankou

paymentNumber numericky | 15 ano Cislo platby

paymentStatus znakovy ano Finalni stav platby.

Mozné hodnoty:
SUCCESS - platba byla Uspésna, tj. penize byly pfipsany na ucet
FAIL — platba byla neuspé&sna

signature znakovy 1024 ano Kontrolni podpis v§ech vyse uvedenych poli.
base64 Popis algoritmu vypo¢tu obsahu pole viz PFiloha &. 1 — Podepisovani
zprav

4.2.3.2 Format odpovédi

Odpovéd resolvePaymentStatusResponse

Parametr Typ Délka Povinny Popis

messageld znakovy 16-256 ano Obsah pole z pozadavku

state numericky ano Numericka hodnota stavu platby

viz Priloha €. 3 — seznam stavd, statusu a substatust objednavek

status znakovy ne Pismenna zkratka hlavniho stavu platby
viz Pfiloha €. 3 — seznam stav(, statust a substatust objednavek

subStatus znakovy ne Podrobné upfesnéni stavu platby
viz Pfiloha €. 3 — seznam stavd, statust a substatust objednavek

signature znakovy 1024 ano Kontrolni podpis v8ech vyse uvedenych poli.
base64 Popis algoritmu vypoctu obsahu pole viz PFiloha €. 1 — Podepisovani
zprav
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4.2.3.3 Priklad zaslaného poZadavku a obdrzené odpovédi

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/"
xmlns:v1l=“http://gpe.cz/pay/pay-ws/proc/v1l" xmlns:type=“http://gpe.cz/pay/pay-
ws/proc/vl/type“>
<soapenv:Header/>
<soapenv:Body>
<vl:resolvePaymentStatus>
<vl:resolvePaymentStatusRequest>
<type:messageld>20181108105459962</type:messageld>
<type:provider>0100</type:provider>
<type:merchantNumber>XXXXXXXXX</type:merchantNumber>
<type:paymentNumber>1449155676896</type:paymentNumber>
<type:paymentStatus>SUCCESS</type:paymentStatus>
<type:signature>ZhlQuSKYa3rI7zoCU3t8c/ ..</type:signature>
</vl:resolvePaymentStatusRequest>
</vl:resolvePaymentStatus>
</soapenv:Body>
</soapenv:Envelope>

Odpovéd

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<ns4:resolvePaymentStatusResponse xmlns:ns4=“http://gpe.cz/pay/pay-ws/proc/v1™
xmlns:ns2="“http://gpe.cz/pay/pay-ws/core/type“
xmlns=“http://gpe.cz/gpwebpay/additionalInfo/response™ xmlns:ns3=“http://gpe.cz/pay/pay-
ws/proc/vl/type" xmlns:ns5=“http://gpe.cz/gpwebpay/additionalInfo/response/v1i“>
<ns4:paymentStatusResponse>
<ns3:messageld>20181108105459962</ns3:messageld>
<ns3:state>9</ns3:state>
<ns3:status>CAPTURED</ns3:status>
<ns3:subStatus>SENT TO SETTLEMENT</ns3:subStatus>
<ns3:signature>tsHHfpyi3hxKiVpLBY1jzlcCbRx8gW6LxBijtlmK3p+ ..</ns3:signature>
</ns4:paymentStatusResponse>
</nsé4:resolvePaymentStatusResponse>
</soapenv:Body>
</soapenv:Envelope>

4.2.4 processAuthorizationReverse

Operace processAuthorizationReverse umoznuje zruSit/odvolat blokaci penéznich
prostfedkl na Uctu drzitele platebni karty.

Funkénost této operace je Casové omezena na dobu 30 dnti od provedeni autorizacni operace a
neni zaruc¢eno, ze vydavatelska banka karty uvedeny typ operace podporuje. Pokud ano, jak
dlouho od provedeni blokace akceptuje jeji zruSeni (obecné doporuceni je, aby byla tato operace
volana do 48 hodin od provedeni blokace).

4241 Format poZzadavku

Pozadavek authorizationReverseRequest
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Parametr Typ Délka Povinny Popis

messageld znakovy 16-256 ano Mize obsahovat: mald/velka pismena, Cisla, znak ,+“, znak ,/*, znak ,=".
Toto pole musi byt unikatni v této kombinaci:
messageld+provider+merchantNumber+<jméno ws operace>

Pokud neni tato podminka splnéna, je vracen chybovy kéd PRCODE=80.

provider znakovy 4 ano Identifikator poskytovatele platebni sluzby — viz Pfiloha €. 5 — Identifikatory
poskytovatelll platebnich sluzeb
merchantNumber znakovy 10 ano Cislo obchodnika ptid&lené bankou
paymentNumber numericky | 15 ano Cislo platby
signature znakovy 1024 ano Kontrolni podpis vSech vyse uvedenych poli.
base64 Popis algoritmu vypoctu obsahu pole viz Ptiloha €. 1 — Podepisovani
zprav

42.4.2 Format odpovedi

Odpovéd’ authorizationReverseResponse

Parametr Typ Délka Povinny Popis

messageld znakovy 16-256 ano Obsah pole z pozadavku

state numericky ano Numericka hodnota stavu platby

viz Priloha €. 3 — seznam stavd, statusu a substatusu objednavek

status znakovy ne Pismenna zkratka hlavniho stavu platby
viz Pfiloha €. 3 — seznam stav(, statust a substatust objednavek

subStatus znakovy ne Podrobné upfesnéni stavu platby
viz Priloha €. 3 — seznam stavd, statusu a substatusu objednavek

signature znakovy 1024 ano Kontrolni podpis v8ech vyse uvedenych poli.
base64 Popis algoritmu vypoctu obsahu pole viz Ptiloha €. 1 — Podepisovani
zprav
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4.2.4.3 Priklad zaslaného poZadavku a obdrzené odpovédi

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/"
xmlns:v1l=“http://gpe.cz/pay/pay-ws/proc/v1l" xmlns:type=“http://gpe.cz/pay/pay-
ws/proc/vl/type“>
<soapenv:Header/>
<soapenv:Body>
<vl:processAuthorizationReverse>
<vl:authorizationReverseRequest>
<type:messageld>20160108124719317</type:messageld>
<type:provider>0100</type:provider>
<type:merchantNumber>XXXXXXXXX</type:merchantNumber>
<type:paymentNumber>1449155676896</type:paymentNumber>
<type:signature>zZhlQuSKYa3rI7zoCU3t8c/ ..</type:signature>
</vl:authorizationReverseRequest>
</vl:processAuthorizationReverse>
</soapenv:Body>
</soapenv:Envelope>

Odpovéd

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/">

<soapenv:Body>
<ns4:processAuthorizationReverseResponse xmlns:ns4=“http://gpe.cz/pay/pay-
ws/proc/v1lY xmlns:ns2="“http://gpe.cz/pay/pay-ws/core/type"
xmlns=“http://gpe.cz/gpwebpay/additionalInfo/response™ xmlns:ns3=“http://gpe.cz/pay/pay-
ws/proc/vl/type" xmlns:ns5=“http://gpe.cz/gpwebpay/additionalInfo/response/v1i“>
<ns4:authorizationReverseResponse>
<ns3:messageld>20160108124719317</ns3:messageld>
<ns3:state>5</ns3:state>
<ns3:status>REVERSED</ns3:status>
<ns3:subStatus>REVERSED BY MERCHANT</ns3:subStatus>
<ns3:signature>tsHHfpyi3hxKiVpLBY1jz1lcCbRx8gW6LxBijtlmK3p+ ..</ns3:signature>
</ns4d:authorizationReverseResponse>
</nsé:processAuthorizationReverseResponse>
</soapenv:Body>
</soapenv:Envelope>

4.2.5 processCapture

Pokud neni pfi vytvareni platby nastaveno okamzité strzeni penéznich prostredki
(DEPOSITFLAG=0 — http API / captureFlag=0 — WS API) je potieba toto zajistit volanim metody
processCapture. Metoda zajisti vytvofeni platebni transakce s pozadovanou ¢astkou k Uhradé,
je mozna uplna nebo ¢astec¢na uhrada.

Funkénost této operace je ¢asové omezena na dobu 7 dnul od data provedeni autorizaéni

operace, poté je objednavka systémem automaticky pfeklopena do stavu
LAUTOMATICKY_ZRUSENA (AUTO_CANCELED)".

Kazda banka ve smlouvé o poskytovani plateb na internetu definuje maximaini dobu, ve které je
nutné proveést strzeni/zauctovani platebni transakce.
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4251 Format poZadavku

Pozadavek captureRequest

Parametr Typ Délka Povinny

messageld znakovy 16-256 ano Muze obsahovat: mala/velka pismena, Cisla, znak ,+*, znak ,/*, znak ,=".
Toto pole musi byt unikatni v této kombinaci:
messageld+provider+merchantNumber+<jméno ws operace>

Pokud neni tato podminka spInéna, je vracen chybovy kod PRCODE=80.

provider znakovy 4 ano Identifikator poskytovatele platebni sluzby — viz Pfiloha €. 5 — Identifikatory
poskytovatelll platebnich sluzeb

merchantNumber znakovy 10 ano Cislo obchodnika pfidélené bankou

paymentNumber numericky | 15 ano Cislo platby

amount numericky | 15 ano Castka v nejmensich jednotkach dané mény (ména je zadana pfi

zakladani platby)
pro K¢ = v haléfich, pro EUR = v centech

signature znakovy 1024 ano Kontrolni podpis vSech vyse uvedenych poli.
base64 Popis algoritmu vypoctu obsahu pole viz Pfiloha €. 1 — Podepisovani
zprav

4.2.5.2 Format odpovedi

Odpovéd captureResponse

Parametr Typ Délka Povinny

messageld znakovy 16-256 ano Obsah pole z pozadavku

state numericky ano Numericka hodnota stavu platby

viz Priloha €. 3 — seznam stavu, statusu a substatusu objednavek

status znakovy ne Pismenna zkratka hlavniho stavu platby
viz Pfiloha €. 3 — seznam stavd, statust a substatust objednavek

subStatus znakovy ne Podrobné upfesnéni stavu platby
viz Priloha €. 3 — seznam stavu, statusu a substatusu objednavek

signature znakovy 1024 ano Kontrolni podpis vSech vyse uvedenych poli.
base64 Popis algoritmu vypoctu obsahu pole viz PFiloha €. 1 — Podepisovani
zprav
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4.2.5.3 Priklad zaslaného poZadavku a obdrzené odpovédi

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/"
xmlns:v1l=“http://gpe.cz/pay/pay-ws/proc/v1l" xmlns:type=“http://gpe.cz/pay/pay-
ws/proc/vl/type“>
<soapenv:Header/>
<soapenv:Body>
<vl:processCapture>
<vl:captureRequest>
<type:messageld>20160108125158593</type:messageld>
<type:provider>0100</type:provider>
<type:merchantNumber>XXXXXXXXX</type:merchantNumber>
<type:paymentNumber>1449147521165</type:paymentNumber>
<type:amount>10</type:amount>
<type:signature>ZhlQuSKYa3rI7zoCU3t8c/ ..</type:signature>
</vl:captureRequest>
</vl:processCapture>
</soapenv:Body>
</soapenv:Envelope>

Odpovéd

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<ns4:processCaptureResponse xmlns:ns4=“http://gpe.cz/pay/pay-ws/proc/vli“
xmlns:ns2="“http://gpe.cz/pay/pay-ws/core/type“
xmlns=“http://gpe.cz/gpwebpay/additionalInfo/response™ xmlns:ns3=“http://gpe.cz/pay/pay-
ws/proc/vl/type" xmlns:ns5=“http://gpe.cz/gpwebpay/additionalInfo/response/v1i“>
<ns4:captureResponse>
<ns3:messageld>20160108125158593</ns3:messageld>
<ns3:state>7</ns3:state>
<ns3:status>PARTIAL PAYMENT</ns3:status>
<ns3:subStatus>PENDING CAPTURE SETTLEMENT</ns3:subStatus>
<ns3:signature>sAs20j8bYVpBQIN+7MawjhDHBTNbtVI+ ..</ns3:signature>
</ns4:captureResponse>
</nsé:processCaptureResponse>
</soapenv:Body>
</soapenv:Envelope>

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<ns4:processCaptureResponse xmlns:ns4=“http://gpe.cz/pay/pay-ws/proc/vl™
xmlns:ns2="http://gpe.cz/pay/pay-ws/core/type"
xmlns=“http://gpe.cz/gpwebpay/additionalInfo/response™ xmlns:ns3=“http://gpe.cz/pay/pay-
ws/proc/vl/type" xmlns:ns5=“http://gpe.cz/gpwebpay/additionalInfo/response/v1“>
<ns4:captureResponse>
<ns3:messageld>20160108125158593</ns3:messageld>
<ns3:state>7</ns3:state>
<ns3:status>CAPTURED</ns3:status>
<ns3:subStatus>PENDING_CAPTURE_SETTLEMENT</ns3:SubStatus>
<ns3:signature>dUTno6vieBDler2XPtBK2pb/NO27m ..</ns3:signature>
</ns4:captureResponse>
</nséd:processCaptureResponse>
</soapenv:Body>
</soapenv:Envelope>
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4.2.6 processCaptureReverse

Provedeni operace processCaptureReverse zajisti zruSeni pozadavku na strzeni/zauctovani
platebni transakce.

Funk&nost této operace je Casové omezena na dobu pired uzavienim davky platebnich transakci,
ve které bylo provedeno strzeni penéznich prostfedkl — operace processCapture (k uzavieni
davky dochazi bud pokynem obchodnika, nebo automatickou cestou pred zpracovanim report(
pro zuctujici banku — cca. 22:00 kazdy den).

4.2.6.1 Format poZzadavku

Pozadavek captureReverseRequest

Parametr Typ Délka Povinny Popis

messageld znakovy 16-256 ano Muize obsahovat: mala/velka pismena, Cisla, znak ,+“, znak ,/*, znak ,=".
Toto pole musi byt unikatni v této kombinaci:
messageld+provider+merchantNumber+<jméno ws operace>

Pokud neni tato podminka splnéna, je vracen chybovy kéd PRCODE=80.

provider znakovy 4 ano Identifikator poskytovatele platebni sluzby — viz Pfiloha €. 5 — Identifikatory
poskytovatelu platebnich sluzeb

merchantNumber znakovy 10 ano Cislo obchodnika pfid&lené bankou

paymentNumber numericky | 15 ano Cislo platby

captureNumber numericky | 10 ano Poradi ,strzeni” které je potfeba zrusit

signature znakovy 1024 ano Kontrolni podpis v8ech vyse uvedenych poli.

base64 Popis algoritmu vypoctu obsahu pole viz Pfiloha €. 1 — Podepisovani

zprav

4.2.6.2 Format odpovedi

Odpovéd captureReverseResponse

Parametr Typ Délka Povinny Popis

messageld znakovy 16-256 ano Obsah pole z pozadavku

state numericky ano Numericka hodnota stavu platby

viz Priloha €. 3 — seznam stavd, statusu a substatust objednavek

status znakovy ne Pismenna zkratka hlavniho stavu platby
viz Priloha €. 3 — seznam stavd, statusu a substatusu objednavek

subStatus znakovy ne Podrobné upfesnéni stavu platby
viz Pfiloha €. 3 — seznam stav(, statust a substatust objednavek

signature znakovy 1024 ano Kontrolni podpis vSech vyse uvedenych poli.
base64 Popis algoritmu vypoctu obsahu pole viz Pfiloha €. 1 — Podepisovani
zprav
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4.2.6.3 Priklad zaslaného poZadavku a obdrzené odpovédi

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/"
xmlns:v1l=“http://gpe.cz/pay/pay-ws/proc/v1l" xmlns:type=“http://gpe.cz/pay/pay-
ws/proc/vl/type“>
<soapenv:Header/>
<soapenv:Body>
<vl:processCaptureReverse>
<vl:captureReverseRequest>
<type:messageld>20160108125813735</type:messageld>
<type:provider>0100</type:provider>
<type:merchantNumber>XXXXXXXXX</type:merchantNumber>
<type:paymentNumber>1449141734147</type:paymentNumber>
<type:captureNumber>1</type:captureNumber>
<type:signature>ZhlQuSKYa3rI7zoCU3t8c/ ..</type:signature>
</vl:captureReverseRequest>
</vl:processCaptureReverse>
</soapenv:Body>
</soapenv:Envelope>

Odpovéd

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<ns4:processCaptureReverseResponse xmlns:ns4=“http://gpe.cz/pay/pay-ws/proc/vl"
xmlns:ns2="“http://gpe.cz/pay/pay-ws/core/type“
xmlns=“http://gpe.cz/gpwebpay/additionalInfo/response™ xmlns:ns3=“http://gpe.cz/pay/pay-
ws/proc/vl/type" xmlns:ns5=“http://gpe.cz/gpwebpay/additionalInfo/response/v1i“>
<ns4:captureReverseResponse>
<ns3:messageld>20160108125813735</ns3:messageld>
<ns3:state>4</ns3:state>
<ns3:status>PENDING CAPTURE</ns3:status>
<ns3:subStatus>PENDING CAPTURE</ns3:subStatus>
<ns3:signature>HFV7pZn/H/crdNhVkazifaBMKcL7Q02IsTT1LEb/ ..</ns3:signature>
</ns4:captureReverseResponse>
</nsé:processCaptureReverseResponse>
</soapenv:Body>

</soapenv:Envelope>

4.2.7 processRefund

Metoda processRefund umozni vraceni zaplacené ¢astky. Je mozny uplny Ci ¢astecny navrat a
je mozné takovychto navratll udélat vice — az do vySe strzené ¢astky.

Funkénost této operace je Casové omezena na dobu 6/13 mésict (kazda banka ma tento interval
definovan rizné — viz Priloha &. 5 — po¢et mésicl pred automatickym uzavienim platby) od data
provedeni autorizaCni operace, poté je objednavka systémem automaticky pfeklopena do stavu
LAUTOMATICKY _UZAVRENA®.

42.7.1 Format poZzadavku

Pozadavek refundRequest
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Parametr Typ Délka Povinny Popis

messageld znakovy 16-256 ano Mize obsahovat: mald/velka pismena, Cisla, znak ,+“, znak ,/*, znak ,=".
Toto pole musi byt unikatni v této kombinaci:
messageld+provider+merchantNumber+<jméno ws operace>

Pokud neni tato podminka splnéna, je vracen chybovy kéd PRCODE=80.

provider znakovy 4 ano Identifikator poskytovatele platebni sluzby — viz Pfiloha €. 5 — Identifikatory
poskytovatelll platebnich sluzeb

merchantNumber znakovy 10 ano Cislo obchodnika ptid&lené bankou

paymentNumber numericky | 15 ano Cislo platby

amount numericky | 15 ano Castka v nejmensich jednotkach dané mény (ména je zadana pfi

zakladani platby)
pro K& = v haléfich, pro EUR = v centech

signature znakovy 1024 ano Kontrolni podpis v§ech vyse uvedenych poli.
base64 Popis algoritmu vypo¢tu obsahu pole viz PFiloha &. 1 — Podepisovani
zprav

4.2.7.2 Format odpovedi

Odpovéd refundRequestResponse

Parametr Typ Délka Povinny Popis

messageld znakovy 16-256 ano Obsah pole z pozadavku

state numericky ano Numericka hodnota stavu platby

viz Priloha €. 3 — seznam stavd, statusu a substatust objednavek

status znakovy ne Pismenna zkratka hlavniho stavu platby
viz Priloha €. 3 — seznam stavd, statusu a substatust objednavek

subStatus znakovy ne Podrobné upfesnéni stavu platby
viz Pfiloha €. 3 — seznam stavd, statust a substatust objednavek

signature znakovy 1024 ano Kontrolni podpis v8ech vyse uvedenych poli.
base64 Popis algoritmu vypoctu obsahu pole viz Pfiloha €. 1 — Podepisovani
zprav
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4.2.7.3 Priklad zaslaného poZadavku a obdrzené odpovédi

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/"
xmlns:v1l=“http://gpe.cz/pay/pay-ws/proc/v1l" xmlns:type=“http://gpe.cz/pay/pay-
ws/proc/vl/type“>
<soapenv:Header/>
<soapenv:Body>
<vl:processRefund>
<vl:refundRequest>
<type:messageId>20160108130136656</type:messageld>
<type:provider>0100</type:provider>
<type:merchantNumber>XXXXXXXXX</type:merchantNumber>
<type:paymentNumber>1452093247193</type:paymentNumber>
<type:amount>500</type:amount>
<type:signature>ZhlQuSKYa3rI7zoCU3t8c/ ..</type:signature>
</vl:refundRequest>
</vl:processRefund>
</soapenv:Body>
</soapenv:Envelope>

Odpovéd

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<ns4:processRefundResponse xmlns:ns4=“http://gpe.cz/pay/pay-ws/proc/v1l"
xmlns:ns2="“http://gpe.cz/pay/pay-ws/core/type“
xmlns=“http://gpe.cz/gpwebpay/additionalInfo/response™ xmlns:ns3=“http://gpe.cz/pay/pay-
ws/proc/vl/type" xmlns:ns5=“http://gpe.cz/gpwebpay/additionalInfo/response/v1i“>
<ns4:refundRequestResponse>
<ns3:messageld>20160108130136656</ns3:messageld>
<ns3:state>11</ns3:state>
<ns3:status>PARTIAL PAYMENT</ns3:status>
<ns3:subStatus>PENDING REFUND SETTLEMENT</ns3:subStatus>
<ns3:signature>HQZVFgLaYBgWLAUYBBUzg6qjCO+slb+ ..</ns3:signature>
</ns4:refundRequestResponse>
</ns4:processRefundResponse>
</soapenv:Body>

</soapenv:Envelope>

4.2.8 processRefundReverse

Provedeni operace processRefundReverse zajisti zruSeni pozadavku na vraceni penéznich
prostredka.

Funk&nost této operace je Casové omezena na dobu pired uzavienim davky platebnich transakci,
ve které bylo provedeno navraceni penéznich prostfedk(l — operace processRefund (k uzavieni
davky dochazi bud pokynem obchodnika, nebo automatickou cestou pred zpracovanim report(
pro zuctujici banku — cca. 22:00 kazdy den).

4.2.8.1 Format poZadavku

Pozadavek refundReverseRequest
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Parametr Typ Délka Povinny Popis

messageld znakovy 16-256 ano Mize obsahovat: mald/velka pismena, Cisla, znak ,+“, znak ,/*, znak ,=".
Toto pole musi byt unikatni v této kombinaci:
messageld+provider+merchantNumber+<jméno ws operace>

Pokud neni tato podminka splnéna, je vracen chybovy kéd PRCODE=80.

provider znakovy 4 ano Identifikator poskytovatele platebni sluzby — viz Pfiloha €. 5 — Identifikatory
poskytovatelll platebnich sluzeb

merchantNumber znakovy 10 ano Cislo obchodnika ptid&lené bankou

paymentNumber numericky | 15 ano Cislo platby

refundNumber numericky | 10 ano Poradi ,navratu® ktery je potfeba zrusit

signature znakovy 1024 ano Kontrolni podpis v8ech vyse uvedenych poli.

base64 Popis algoritmu vypoctu obsahu pole viz PFiloha €. 1 — Podepisovani

zprav

4.2.8.2 Format odpovédi

Odpovéd refundReverseResponse

Parametr Typ Délka Povinny Popis

messageld znakovy 16-256 ano Obsah pole z pozadavku

state numericky ano Numericka hodnota stavu platby

viz Priloha ¢. 3 — seznam stavu, statust a substatusu objednavek

status znakovy ne Pismenna zkratka hlavniho stavu platby
viz Pfiloha €. 3 — seznam stavu, statust a substatusu objednavek

subStatus znakovy ne Podrobné upfesnéni stavu platby
viz Pfiloha €. 3 — seznam stavd, statusu a substatust objednavek

signature znakovy 1024 ano Kontrolni podpis vSech vyse uvedenych poli.
base64 Popis algoritmu vypoctu obsahu pole viz PFiloha €. 1 — Podepisovani
zprav
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4.2.8.3 Priklad zaslaného poZadavku a obdrzené odpovédi

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/"
xmlns:v1l=“http://gpe.cz/pay/pay-ws/proc/v1l" xmlns:type=“http://gpe.cz/pay/pay-
ws/proc/vl/type“>
<soapenv:Header/>
<soapenv:Body>
<vl:processRefundReverse>
<vl:refundReverseRequest>
<type:messageld>20160108130612488</type:messageld>
<type:provider>0100</type:provider>
<type:merchantNumber>XXXXXXXXX</type:merchantNumber>
<type:paymentNumber>1452092658186</type:paymentNumber>
<type:refundNumber>1</type:refundNumber>
<type:signature>ZhlQuSKYa3rI7zoCU3t8c/ ..</type:signature>
</vl:refundReverseRequest>
</vl:processRefundReverse>
</soapenv:Body>
</soapenv:Envelope>

Odpovéd

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<ns4:processRefundReverseResponse xmlns:ns4=“http://gpe.cz/pay/pay-ws/proc/v1™
xmlns:ns2="“http://gpe.cz/pay/pay-ws/core/type“
xmlns=“http://gpe.cz/gpwebpay/additionalInfo/response™ xmlns:ns3=“http://gpe.cz/pay/pay-
ws/proc/vl/type" xmlns:ns5=“http://gpe.cz/gpwebpay/additionalInfo/response/v1i“>
<ns4:refundReverseResponse>
<ns3:messageld>20160108130612488</ns3:messageld>
<ns3:state>8</ns3:state>
<ns3:status>CAPTURED</ns3:status>
<ns3:subStatus>SENT TO SETTLEMENT</ns3:subStatus>
<ns3:signature>taa03/7SKZ6Ib3HuXKeqOSEGHfh5fs9x9D5WvK+ ..</ns3:signature>
</ns4:refundReverseResponse>
</ns4:processRefundReverseResponse>
</soapenv:Body>
</soapenv:Envelope>

4.2.9 processPaymentClose

Pokud jiz neni potieba s platbou nikterak nakladat — napf. provést navrat, je mozné platbu uzavfit
pro veskerée finanéni operace pfikazem processPaymentClose. Jedina mozna dalSi operace je
smazani platby (processPaymentDelete).

42.9.1 Format poZzadavku

Pozadavek paymentCloseRequest

Parametr Typ Délka Povinny Popis

messageld znakovy 16-256 ano Muize obsahovat: mala/velka pismena, Cisla, znak ,+“, znak ,/*, znak ,=".
Toto pole musi byt unikatni v této kombinaci:
messageld+provider+merchantNumber+<jméno ws operace>
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Pokud neni tato podminka splnéna, je vracen chybovy kéd PRCODE=80.

provider znakovy 4 ano Identifikator poskytovatele platebni sluzby — viz Pfiloha €. 5 — Identifikatory
poskytovatelll platebnich sluzeb
merchantNumber znakovy 10 ano Cislo obchodnika pfidélené bankou
paymentNumber numericky | 15 ano Cislo platby
signature znakovy 1024 ano Kontrolni podpis vSech vyse uvedenych poli.
base64 Popis algoritmu vypoctu obsahu pole viz Pfiloha €. 1 — Podepisovani
zprav

4.2.9.2 Format odpovédi

Odpovéd paymentCloseResponse

Parametr Typ Délka Povinny Popis

messageld znakovy 16-256 ano Obsah pole z pozadavku

state numericky ano Numericka hodnota stavu platby

viz Pfiloha €. 3 — seznam stavu, statusu a substatusu objednavek

status znakovy ne Pismenna zkratka hlavniho stavu platby
viz Priloha €. 3 — seznam stavu, statusu a substatusu objednavek

subStatus znakovy ne Podrobné upfesnéni stavu platby
viz Priloha €. 3 — seznam stavd, statusu a substatust objednavek

signature znakovy 1024 ano Kontrolni podpis v8ech vyse uvedenych poli.
base64 Popis algoritmu vypoctu obsahu pole viz Pfiloha €. 1 — Podepisovani
zprav
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4.2.9.3 Priklad zaslaného poZadavku a obdrzené odpovédi

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/"
xmlns:v1l=“http://gpe.cz/pay/pay-ws/proc/v1l" xmlns:type=“http://gpe.cz/pay/pay-
ws/proc/vl/type“>
<soapenv:Header/>
<soapenv:Body>
<vl:processPaymentClose>
<vl:paymentCloseRequest>
<type:messageld>20160111150744216</type:messageld>
<type:provider>0100</type:provider>
<type:merchantNumber>XXXXXXXXX</type:merchantNumber>
<type:paymentNumber>145251133735</type:paymentNumber>
<type:signature>zZhlQuSKYa3rI7zoCU3t8c/ ..</type:signature>
</vl:paymentCloseRequest>
</vl:processPaymentClose>
</soapenv:Body>
</soapenv:Envelope>

Odpovéd

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/">

<soapenv:Body>
<ns4:processPaymentCloseResponse xmlns:ns4=“http://gpe.cz/pay/pay-ws/proc/vl™
xmlns:ns2="“http://gpe.cz/pay/pay-ws/core/type“
xmlns=“http://gpe.cz/gpwebpay/additionalInfo/response™ xmlns:ns3=“http://gpe.cz/pay/pay-
ws/proc/vl/type" xmlns:ns5=“http://gpe.cz/gpwebpay/additionalInfo/response/v1i“>
<ns4:paymentCloseResponse>
<ns3:messageld>20160111150744216</ns3:messageld>
<ns3:state>9</ns3:state>
<ns3:status>CAPTURED</ns3:status>
<ns3:subStatus>SENT TO SETTLEMENT</ns3:subStatus>
<ns3:signature>uFWblgOzClAtANOYpfxqRpfEIXs1lnrd2F29GZZU+ ..</ns3:signature>
</nséd:paymentCloseResponse>
</nsé:processPaymentCloseResponse>
</soapenv:Body>

</soapenv:Envelope>

4.2.10 processPaymentDelete

Pokud s platbou neni potieba jiz nic délat — napf. opusténé platby, uzaviené platby, je mozné tato
platby odstranit pomoci metody processPaymentDelete (platby zGstanou evidovany v systému
az do doby svého automatického vymazu po 18 mésicich od data zalozeni). Platby nejsou
zobrazovany v prehledu plateb v GUI, ale je mozné se k nim dostat prostfednictvim nastaveni filtru
pro zobrazeni smazanych plateb.

4.2.10.1 Format poZadavku

Pozadavek paymentDeleteRequest

Parametr Typ Délka Povinny Popis

messageld znakovy 16-256 ano Mlze obsahovat: mald/velka pismena, ¢isla, znak ,+“, znak ,/*, znak ,=".

Global Payments Europe, s.r.0., V Ol$inach 80/626, 100 00 Praha 10 — Stranice, Ceska republika 29/107



GP webpay - WS API

Toto pole musi byt unikatni v této kombinaci:
messageld+provider+merchantNumber+<jméno ws operace>
Pokud neni tato podminka splnéna, je vracen chybovy kod PRCODE=80.

provider znakovy 4 ano Identifikator poskytovatele platebni sluzby — viz Pfiloha €. 5 — Identifikatory
poskytovatelu platebnich sluzeb
merchantNumber znakovy 10 ano Cislo obchodnika pfid&lené bankou
paymentNumber numericky | 15 ano Cislo platby
signature znakovy 1024 ano Kontrolni podpis v8ech vyse uvedenych poli.
base64 Popis algoritmu vypoctu obsahu pole viz Pfiloha €. 1 — Podepisovani
zprav

4.2.10.2 Format odpovédi

Odpovéd paymentDeleteResponse

Parametr Typ Délka Povinny Popis

messageld znakovy 16-256 ano Obsah pole z pozadavku

state numericky ano Numericka hodnota stavu platby

viz Priloha €. 3 — seznam stavd, statusu a substatust objednavek

status znakovy ne Pismenna zkratka hlavniho stavu platby
viz Priloha €. 3 — seznam stavd, statusu a substatust objednavek

subStatus znakovy ne Podrobné upfesnéni stavu platby
viz Priloha ¢. 3 — seznam stavu, statust a substatusu objednavek

signature znakovy 1024 ano Kontrolni podpis v8ech vyse uvedenych poli.
base64 Popis algoritmu vypo¢tu obsahu pole viz PFiloha €. 1 — Podepisovani
zprav
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4.2.10.3 Priklad zaslaného poZadavku a obdrzené odpovédi

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/"
xmlns:v1l=“http://gpe.cz/pay/pay-ws/proc/v1l" xmlns:type=“http://gpe.cz/pay/pay-
ws/proc/vl/type“>
<soapenv:Header/>
<soapenv:Body>
<vl:processPaymentDelete>
<vl:paymentDeleteRequest>
<type:messageld>20160111150939625</type:messageld>
<type:provider>0100</type:provider>
<type:merchantNumber>XXXXXXXXX</type:merchantNumber>
<type:paymentNumber>145251133735</type:paymentNumber>
<type:signature>zhlQuSKYa3rI7zoCU3t8c/ ..</type:signature>
</vl:paymentDeleteRequest>
</vl:processPaymentDelete>
</soapenv:Body>
</soapenv:Envelope>

Odpovéd

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/">

<soapenv:Body>
<ns4:processPaymentDeleteResponse xmlns:ns4=“http://gpe.cz/pay/pay-ws/proc/v1l™
xmlns:ns2="“http://gpe.cz/pay/pay-ws/core/type“
xmlns=“http://gpe.cz/gpwebpay/additionalInfo/response™ xmlns:ns3=“http://gpe.cz/pay/pay-
ws/proc/vl/type" xmlns:ns5=“http://gpe.cz/gpwebpay/additionalInfo/response/v1i“>
<ns4:paymentDeleteResponse>
<ns3:messageld>20160111150939625</ns3:messageld>
<ns3:state>10</ns3:state>
<ns3:status>CAPTURED</ns3:status>
<ns3:subStatus>SENT TO SETTLEMENT</ns3:subStatus>
<ns3:signature>i4Kk23VH7ydnW8J8yyj8+DAUwWEgXgvh7Hfog+ ..</ns3:signature>
</nséd:paymentDeleteResponse>
</nsé:processPaymentDeleteResponse>
</soapenv:Body>

</soapenv:Envelope>

4.3 Operace pro praci s davkami

4.3.1 processBatchClose

Operace processBatchClose uzavie aktualné otevienou davku obchodnika. Obchodnik mize
mit vzdy otevienou pouze jednu davku. Uzavreni davky zpusobi uzamceni penéznich operaci
wstrzeni/capture® a ,navrat/refund® pro zneplatnéni/revers. Penézni transakce budou posunuty do
faze zpracovani do vystupu pro zuctujici banku.

4.3.1.1 Format pozadavku

Pozadavek batchClose

Parametr Typ Délka Povinny Popis
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messageld znakovy 16-256 ano Mize obsahovat: mald/velka pismena, ¢isla, znak ,+“, znak ,/*, znak ,=".
Toto pole musi byt unikatni v této kombinaci:
messageld+provider+merchantNumber+<jméno ws operace>
Pokud neni tato podminka splnéna, je vracen chybovy kéd PRCODE=80.

provider znakovy 4 ano Identifikator poskytovatele platebni sluzby — viz Pfiloha €. 5 — Identifikatory
poskytovatelu platebnich sluzeb

merchantNumber znakovy 10 ano Cislo obchodnika prid&lené bankou

signature znakovy 1024 ano Kontrolni podpis v8ech vyse uvedenych poli.

base64 Popis algoritmu vypoctu obsahu pole viz Pfiloha €. 1 — Podepisovani

zprav

4.3.1.2 Format odpovedi

Odpovéd batchCloseResponse
Parametr Typ Délka Povinny
messageld znakovy 16-256 ano Obsah pole z pozadavku
signature znakovy 1024 ano Kontrolni podpis vSech vyse uvedenych poli.
base64 Popis algoritmu vypoctu obsahu pole viz PFiloha €. 1 — Podepisovani
zprav
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4.3.1.3 Priklad zaslaného poZadavku a obdrzené odpovédi

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/"
xmlns:v1l=“http://gpe.cz/pay/pay-ws/proc/v1l" xmlns:type=“http://gpe.cz/pay/pay-
ws/proc/vl/type“>
<soapenv:Header/>
<soapenv:Body>
<vl:processBatchClose>
<vl:batchClose>
<type:messageld>20160111151149738</type:messageld>
<type:provider>0100</type:provider>
<type:merchantNumber>XXXXXXXXX</type:merchantNumber>
<type:signature>zZhlQuSKYa3rI7zoCU3t8c/ ..</type:signature>
</vl:batchClose>
</vl:processBatchClose>
</soapenv:Body>
</soapenv:Envelope>

Odpovéd

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<ns4:processBatchCloseResponse xmlns:ns4=“http://gpe.cz/pay/pay-ws/proc/v1l™
xmlns:ns2="http://gpe.cz/pay/pay-ws/core/type“
xmlns=“http://gpe.cz/gpwebpay/additionalInfo/response™ xmlns:ns3=“http://gpe.cz/pay/pay-
ws/proc/vl/type" xmlns:ns5=“http://gpe.cz/gpwebpay/additionalInfo/response/v1i“>
<ns4:batchCloseResponse>
<ns3:messageld>20160111151149738</ns3:messageld>
<ns3:signature>qg4tnHSK8ylfe/ ..</ns3:signature>
</ns4d:batchCloseResponse>
</nsé:processBatchCloseResponse>
</soapenv:Body>
</soapenv:Envelope>

4.4 QOperace pro praci s opakovanymi platbami

441 getMasterPaymentStatus

Operace getMasterPaymentStatus slouzi ke zjisténi statusu registracni ,master” platby — zda
je mozné provést naslednou opakovanou platbu.

4411 Format poZzadavku

Pozadavek masterPaymentStatusRequest

Parametr Typ Délka Povinny Popis

messageld znakovy 16-256 ano Muize obsahovat: mala/velka pismena, €isla, znak ,+“, znak ,/*, znak ,=".
Toto pole musi byt unikatni v této kombinaci:
messageld+provider+merchantNumber+<jméno ws operace>

Pokud neni tato podminka splnéna, je vracen chybovy kéd PRCODE=80.

provider znakovy 4 ano Identifikator poskytovatele platebni sluzby — viz Pfiloha €. 5 — Identifikatory
poskytovatelll platebnich sluzeb

merchantNumber znakovy 10 ano Cislo obchodnika prid&lené bankou
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paymentNumber numericky | 15 ano Cislo platby
signature znakovy 1024 ano Kontrolni podpis v§ech vyse uvedenych poli.
base64 Popis algoritmu vypoctu obsahu pole viz Pfiloha €. 1 — Podepisovani
zprav

4.4.1.2 Format odpovédi

Odpovéd masterPaymentStatusResponse

Parametr Typ Délka Povinny Popis

messageld znakovy 16-256 ano Obsah pole z pozadavku

status znakovy ne Pismenna zkratka hlavniho stavu platby

viz Master recurring platby

signature znakovy 1024 ano Kontrolni podpis v§ech vyse uvedenych poli.
base64 Popis algoritmu vypo¢tu obsahu pole viz PFiloha &. 1 — Podepisovani
zprav
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4.41.3 Priklad zaslaného poZadavku a obdrzené odpovédi

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/"
xmlns:v1l=“http://gpe.cz/pay/pay-ws/proc/v1l" xmlns:type=“http://gpe.cz/pay/pay-
ws/proc/vl/type“>
<soapenv:Header/>
<soapenv:Body>
<vl:getMasterPaymentStatus>
<vl:masterPaymentStatusRequest>
<type:messageld>20160111152219818</type:messageld>
<type:provider>0100</type:provider>
<type:merchantNumber>XXXXXXXXX</type:merchantNumber>
<type:paymentNumber>145252187175</type:paymentNumber>
<type:signature>zhlQuSKYa3rI7zoCU3t8c/ ..</type:signature>
</vl:masterPaymentStatusRequest>
</vl:getMasterPaymentStatus>
</soapenv:Body>
</soapenv:Envelope>

Odpovéd

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/">

<soapenv:Body>
<ns4:getMasterPaymentStatusResponse xmlns:ns4=“http://gpe.cz/pay/pay-ws/proc/v1l™
xmlns:ns2="http://gpe.cz/pay/pay-ws/core/type"
xmlns=“http://gpe.cz/gpwebpay/additionalInfo/response™ xmlns:ns3=“http://gpe.cz/pay/pay-
ws/proc/vl/type" xmlns:ns5=“http://gpe.cz/gpwebpay/additionalInfo/response/v1i“>
<ns4:masterPaymentStatusResponse>
<ns3:messageld>20160111152219818</ns3:messageld>
<ns3:status>PS</ns3:status>
<ns3:signature>Bge8mHc21q7CFm7p2 ..</ns3:signature>
</ns4d:masterPaymentStatusResponse>
</nsd:getMasterPaymentStatusResponse>
</soapenv:Body>

</soapenv:Envelope>

4.4.2 processMasterPaymentRevoke

Operace processMasterPaymentRevoke slouzi k zneplatnéni registracni ,master” platby.

4421 Format poZzadavku

Pozadavek processMasterPaymentRevokeRequest

Parametr Typ Délka Povinny Popis

messageld znakovy 16-256 ano Muize obsahovat: mald/velka pismena, ¢isla, znak ,+“, znak ,/*, znak ,=".
Toto pole musi byt unikatni v této kombinaci:
messageld+provider+merchantNumber+<jméno ws operace>

Pokud neni tato podminka splnéna, je vracen chybovy kéd PRCODE=80.

provider znakovy 4 ano Identifikator poskytovatele platebni sluzby — viz Pfiloha €. 5 — Identifikatory
poskytovatelll platebnich sluzeb

merchantNumber znakovy 10 ano Cislo obchodnika prid&lené bankou

paymentNumber numericky | 15 ano Cislo platby
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signature znakovy 1024 ano Kontrolni podpis v8ech vyse uvedenych poli.
base64 Popis algoritmu vypoctu obsahu pole viz Pfiloha €. 1 — Podepisovani
zprav

4.4.2.2 Format odpovédi

Odpovéd processMasterPaymentRevokeResponse
Parametr Typ Délka Povinny Popis

messageld znakovy 16-256 ano Obsah pole z pozadavku

status znakovy ne Pismenna zkratka hlavniho stavu platby

viz Master recurring platby

signature znakovy 1024 ano Kontrolni podpis v8ech vyse uvedenych poli.
base64 Popis algoritmu vypoctu obsahu pole viz Pfiloha €. 1 — Podepisovani
Zprav
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4.4.2.3 Priklad zaslaného poZadavku a obdrzené odpovédi

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/"
xmlns:v1l=“http://gpe.cz/pay/pay-ws/proc/v1l" xmlns:type=“http://gpe.cz/pay/pay-
ws/proc/vl/type“>
<soapenv:Header/>
<soapenv:Body>
<vl:processMasterPaymentRevoke>
<vl:masterPaymentStatusRequest>
<type:messageld>20181108120213983</type:messageld>
<type:provider>0100</type:provider>
<type:merchantNumber>XXXXXXXXX</type:merchantNumber>
<type:paymentNumber>154167468398</type:paymentNumber>
<type:signature>zZhlQuSKYa3rI7zoCU3t8c/ ..</type:signature>
</vl:masterPaymentStatusRequest>
</vl:processMasterPaymentRevoke>
</soapenv:Body>
</soapenv:Envelope>

Odpovéd

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/">

<soapenv:Body>
<ns4:processMasterPaymentRevokeResponse xmlns:ns4=“http://gpe.cz/pay/pay-
ws/proc/v1lY xmlns:ns2="“http://gpe.cz/pay/pay-ws/core/type"
xmlns=“http://gpe.cz/gpwebpay/additionalInfo/response™ xmlns:ns3=“http://gpe.cz/pay/pay-
ws/proc/vl/type" xmlns:ns5=“http://gpe.cz/gpwebpay/additionalInfo/response/v1“>
<ns4:masterPaymentStatusResponse>
<ns3:messageld>20181108120213983</ns3:messageld>
<ns3:status>CM</ns3:status>
<ns3:signature>Bge8mHc21q7CFm7p2 ..</ns3:signature>
</ns4d:masterPaymentStatusResponse>
</nsd:processMasterPaymentRevokeResponse>
</soapenv:Body>

</soapenv:Envelope>

4.4.3 processRecurringPayment — podporovana pouze do 1. 9. 2019

Operace processRecurringPayment umoZiuje zaloZit naslednou opakovanou platbu
k vytvofené vzorové ,master” platbé (zalozeni vzorové platby viz dokument
,GP_webpay HTTP_API_vx.x_CZ/EN* — kapitola ,Opakovana platba®).

Volani této metody by mélo pfedchazet zjisténi, v jakém stavu se vzorova platba nachazi — viz
metoda getMasterPaymentStatus.

4.4.3.1 Format poZzadavku

Pozadavek recurringPaymentRequest

Parametr Typ Délka Povinny Popis

messageld znakovy 16- ano MUze obsahovat: mala/velka pismena, Cisla, znak ,+“, znak ,/*, znak ,=".
256 Toto pole musi byt unikatni v této kombinaci:

messageld+provider+merchantNumber+<jméno ws operace>
Pokud neni tato podminka splnéna, je vracen chybovy kéd
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PRCODE=80.
provider znakovy 4 ano Identifikator poskytovatele platebni sluzby — viz Pfiloha €. 5 —
Identifikatory poskytovatell platebnich sluzeb
merchantNumber znakovy 10 ano Cislo obchodnika pfidélené bankou
paymentNumber numericky | 15 ano Cislo platby
masterPaymentNumber | numericky | 15 ano Cislo registrované master platby
orderNumber numericky | 30 ne Cislo objednavky — variabilni symbol

V pfipadé, Ze neni zadano, pouzije se hodnota paymentNumber
Zobrazi se na vypisu z banky.
Kazda banka ma své reSeni/limit.

referenceNumber znakovy 20 ne Interni ID u obchodnika
Podporované ASCII znaky:

x20(space), x23(#), x24($), x2A-x3B(*+,-./0-9:;), x3D(=), x40-x5A(@A-
Z), x5E("), x5F( ), x61-x7A(a-z)

amount numericky | 15 ne Castka v nejmensich jednotkach dané mény
pro K¢ = v haléfich, pro EUR = v centech

Pokud neni uvedena, pouzije se ¢astka a ména ze vzorove platby.

currencyCode numericky | 3 ne/ano Identifikator mény dle ISO 4217.

Multicurrency (pouziti riznych mén) je zavislé na podpore
jednotlivych bank. Je nutné se informovat u své banky.

Povinné v pripadé uvedeni ¢astky.

captureFlag numericky | 1 ano Udava, zda ma byt objednavka uhrazena automaticky.
Povolené hodnoty:

0 = neni poZadovana okamzita uhrada
1 = je pozadovana uhrada

cardHolderData ne Slozeny typ

cardholderDetails ne Slozeny typ
name znakovy 255 ano Jméno zakaznika — jméno a pfijmeni, UTF-8 diakritika
loginld znakovy 255 ne LoginID do e-shopu
socialNetworkld znakovy 255 ne LoginID do e-shopu pokud je pouzito pfihlaseni pfes socialni sit

(Facebook, Google...)

email znakovy 255 ano E-mail zakaznika
phone znakovy 20 ne Telefonni &islo
clientlpAddress znakovy 255 ne IP adresa klienta

billingDetails ne Slozeny typ — fakturaéni adresa
name znakovy 255 ano Jméno — jméno a pfijmeni, UTF-8 diakritika
address1 znakovy 255 ano Ulice — prvni Fadek
address2 znakovy 255 ne Ulice — druhy rfadek
address3 znakovy 255 ne Ulice — tfeti Fadek
city znakovy 255 ano Mésto
postalCode znakovy 255 ano Postovni smérovaci &islo
country znakovy 255 ano Stat
countrySubdivision znakovy 255 ne Oblast
phone znakovy 20 ne Telefonni &islo
email znakovy 255 ne E-mail

shippingDetails ne Slozeny typ — doru€ovaci adresa
name znakovy 255 ano Jméno
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address1 znakovy 255 ano Ulice — prvni Fadek
address2 znakovy 255 ne Ulice — druhy fadek
address3 znakovy 255 ne Ulice — tfeti fadek

city znakovy 255 ano Mésto

postalCode znakovy 255 ano Postovni smérovaci &islo
country znakovy 255 ano Stat

countrySubdivision znakovy 255 ne Oblast

phone znakovy 20 ne Telefonni &islo

email znakovy 255 ne E-mail

method znakovy 255 ne Metoda doruceni

Napf.: personal pick-up, courier, electronic delivery ...

altTerminalData ne Slozeny typ — alternativni Udaje o virtualnim platebnim terminalu
terminalld znakovy 8 ano Identifikator platebniho terminalu
ASCII x20-x7E
terminalOwner znakovy 22 ano Urc€eni vlastnika platebniho terminalu
ASCII x20-x7E
terminalCity znakovy 13 ano Umisténi platebniho terminalu
ASCII x20-x7E
signature znakovy 1024 ano Kontrolni podpis vSech vyse uvedenych poli.
base64 Popis algoritmu vypoctu obsahu pole viz Pfiloha €. 1 — Podepisovani
zprav

44.3.2 Format odpoveédi

Odpoveéd’ recurringPaymentResponse

Parametr Typ Délka Povinny  Popis

messageld znakovy | 16-256 ano Obsah pole z pozadavku

authCode znakovy | 6 ano Autoriza¢ni kod platby

traceld znakovy | 1-15 ne TracelD platby pfifazené karetnimi asociacemi.
authResponseCode znakovy | 1-2 ne Navratovy kéd vraceny z autorizacniho centra indikujici vysledek

platby (detailnéjsi diivod zamitnuti)
Vraceni obsahu pole podléha schvaleni poskytovatelem

authRRN znakovy | 1-12 ne Retrieval Reference Number — Cislo generované GP webpay
unikatné (v kombinaci s Cislem karty) identifikujici platbu
v autorizacnim systému. Zstava stejné po celou dobu transakce.

Vraceni obsahu pole podléha schvaleni poskytovatelem

paymentAccountReference znakovy | 1-29 ne Payment Account Reference — unikatni hodnota identifikujici ucet
drzitele karty. MGze byt stejny pro vice karet.
signature znakovy | 1024 ano Kontrolni podpis vSech vyse uvedenych poli.
base64 Popis algoritmu vypoctu obsahu pole viz Pfiloha &. 1 —

Podepisovani zprav
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4.4.3.3 Priklad zaslaného poZadavku a obdrzené odpovédi

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/"
xmlns:v1l=“http://gpe.cz/pay/pay-ws/proc/v1l" xmlns:type=“http://gpe.cz/pay/pay-
ws/proc/vl/type“>
<soapenv:Header/>
<soapenv:Body>
<vl:processRecurringPayment>
<vl:recurringPaymentRequest>
<type:messageld>20160111152743584</type:messageld>
<type:provider>0100</type:provider>
<type:merchantNumber>XXXXXXXXX</type:merchantNumber>
<type:paymentNumber>1452521871750</type:paymentNumber>
<type:masterPaymentNumber>145252187175</type:masterPaymentNumber>
<type:captureFlag>1</type:captureFlag>
<type:signature>ZhlQuSKYa3rI7zoCU3t8c/ ..</type:signature>
</vl:recurringPaymentRequest>
</vl:processRecurringPayment>
</soapenv:Body>

</soapenv:Envelope>

Odpovéd

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<ns4:processRecurringPaymentResponse xmlns:ns4=“http://gpe.cz/pay/pay-ws/proc/v1l"
xmlns:ns2="“http://gpe.cz/pay/pay-ws/core/type“
xmlns=“http://gpe.cz/gpwebpay/additionalInfo/response™ xmlns:ns3=“http://gpe.cz/pay/pay-
ws/proc/vl/type" xmlns:ns5=“http://gpe.cz/gpwebpay/additionalInfo/response/v1i“>
<ns4:recurringPaymentResponse>
<ns3:messageld>20160111152743584</ns3:messageld>
<ns3:authCode>660605</ns3:authCode>
<ns3:signature>QURO7Hvu3TM36b2jmpl/HO+ ..</ns3:signature>
</ns4d:recurringPaymentResponse>
</nsé:processRecurringPaymentResponse>
</soapenv:Body>
</soapenv:Envelope>

4.4.4 processUsageBasedSubscriptionPayment (typ transakce: opakovana) — podporovana
od 1. 9. 2019, dle pfipravenosti providera

Operace processUsageBasedSubscriptionPayment umoznuje zalozit naslednou
opakovanou platbu k vytvofené vzorové ,master” platbé (zalozeni vzorové platby viz dokument
,GP_webpay HTTP_API vx.x CZ/EN* — kapitola ,Opakovana platba®).

Volani této metody by mélo pfedchazet zjisténi, v jakém stavu se vzorova platba nachazi — viz
metoda getMasterPaymentStatus.

Platba iniciovana obchodnikem s témito parametry:
o fixni datum
e variabilni ¢astka

Uplatiiovana vyjimka ,Platba iniciovana obchodnikem (MIT)".
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Dle nafizeni karetnich schémat je povinné pfii kazdé platbé zasilat data o zakaznikovi.
Seznam poli viz Priloha €. 9 — Povinna PSD2 data z pohledu karetnich schémat.

4441 Format poZzadavku

Pozadavek usageBasedSubscriptionPaymentRequest

Parametr Délka  Povinny Popis

messageld znakovy 16- ano Mdze obsahovat: malé/velka pismena, Cisla, znak ,+*,
256 znak /¢, znak ,=*.

Toto pole musi byt unikatni v této kombinaci:
messageld+provider+merchantNumber+<jméno ws

operace>
Pokud neni tato podminka splnéna, je vracen chybovy kod
PRCODE=80.
provider znakovy 4 ano Identifikator poskytovatele platebni sluzby — viz Ptiloha €.
5 — Identifikatory poskytovateld platebnich sluzeb
merchantNumber znakovy 10 ano Cislo obchodnika pfidélené bankou
paymentNumber numericky | 15 ano Cislo platby
masterPaymentNumber numericky | 15 ano Cislo registrované master platby
orderNumber numericky | 30 ne Cislo objednavky — variabilni symbol

V pfipadé, Ze neni zadano, pouzije se hodnota
paymentNumber

Zobrazi se na vypisu z banky.
Kazda banka ma své reseni/limit.

referenceNumber znakovy 20 ne Interni ID u obchodnika
Podporované ASCII znaky:

x20(space), x23(#), x24($), x2A-x3B(*+,-./0-9:;), x3D(=),
x40-x5A(@A-Z), X5E(*), X5F (), x61-x7A(a-z)

amount numericky | 15 ne Castka v nejmensich jednotkach dané mény
pro K¢ = v haléfich, pro EUR = v centech

Pokud neni uvedena, pouzije se ¢astka a ména ze
vzorové platby.

currencyCode numericky | 3 ne/ano Identifikator mény dle ISO 4217.

Multicurrency (pouziti riznych mén) je zavislé na
podpore jednotlivych bank. Je nutné se informovat u své
banky.

Povinné v pfipadé uvedeni ¢astky.

captureFlag numericky | 1 ano Udava, zda ma byt objednavka uhrazena automaticky.
Povolené hodnoty:

0 = neni pozadovana okamzita Uhrada
1 = je pozadovana uhrada

subMerchantData ne Slozeny typ — Informace o obchodnikovi realizujicim své
obchody prostfednictvim platebniho agregatora (payment
facilitator model)

merchantld znakovy 15 ano Cislo obchodnika — ASCII x20-x7E
merchantType znakovy 4 ano MCC kéd obchodnika
merchantName znakovy 22 ano Nazev obchodnika

Vysledny nazev obchodnika bude slozenina nazvu
agregatora a obchodnika.

Format: [3 nebo 7 nebo 12 znaku — registrovano v GP
webpay] * [nazev obchodnika] — celkova délka max. 22
znaku. Napf.: ,GPE*Test 41erchant”
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ASCII x20-x7E

merchantStreet

znakovy

25

ano

Ulice
ASCII x20-x7E

merchantCity

znakovy

13

ano

Mésto
ASCII x20-x7E

merchantPostalCode

znakovy

10

ano

Postovni smérovaci &islo — 5 &islic bez mezery (pro CR,
SR), jinak dle omezeni v WSDL Sabloné

merchantState

znakovy

ne

Stat — v CR a SR irelevantni, neni nutné vyplfiovat

merchantCountry

znakovy

ano

Kéd zemé — ISO 3166-1 Alpha-2 — pfiklad CZ, SK, HU

merchantWeb

znakovy

25

ano

Webova adresa obchodnika — napf. ,www.merchant.com®
ASCII x20-x7E

merchantServiceNumber

znakovy

13

ano

Telefonni ¢islo obchodnika — 0420123456789

merchantMcAssignedld

znakovy

15

ne

Mastercard Assigned ID pfidélované vefejnym institucim
Hodnoty: malé/velka pismena, Cislice

cardHolderData

ne

SlozZeny typ

cardholderDetails

ne

Slozeny typ

name

znakovy

2-45

ano

Jméno zakaznika — jméno a pfijmeni, UTF-8 diakritika

loginld

znakovy

255

ne

LoginID do e-shopu

loginType

numericky

ne

ZpUsob prihlaseni do e-shopu

Podporované hodnoty:

01 = Zadné prihlageni (zakaznik je piihlagen jako ,host")
02 = Pfihlaseni probéhlo pomoci udaji e-shopu

03 = Prihlaseni probéhlo pomoci ,federated ID* — sdilené
pfihladeni ,single sign-on*

04 = Prihlaseni probéhlo pomoci udaji vydavatele platebni
karty

05 = Prihlaseni probéhlo pomoci udaji ovéfovanych treti
stranou

06 = PFihlaseni probéhlo pomoci systému FIDO
Authenticator

loginTime

numericky

12

ne

Datum a ¢as pfihlaseni v UTC
Format: RRRRMMDDHHMM

userAccountld

znakovy

64

ne

Identifikator uétu zakaznika v e-shopu

userAccountCreatedDate

numericky

ne

Datum vytvoreni uctu zakaznika v e-shopu
Format: RRRRMMDD

userAccountAge

numericky

ne

Celkova doba existence uctu

Podporované hodnoty:

01 = Neexistuje U¢et — nakup provadén bez zakaznického
uctu

02 = Béhem nakupu byl vytvofen novy zakaznicky ucet
03 = Uget existuje méné& nez 30 dni

04 = Uget existuje 30-60 dni

05 = Uget existuje vice jak 60 dni

userAccountLastChangeDate

numericky

ne

Datum posledni zmény na zakaznickém uc¢tu. Zahrnuje
zmeénu zasilaci/fakturaéni adresy, vytvoreni nového
uzivatele, pfidani platebniho uctu ...

Format: RRRRMMDD

userAccountLastChangeAge

numericky

ne

Doba od posledni zmény na zakaznickém uctu
Podporované hodnoty:

01 = zmény probéhly b&éhem této transakce

02 = zmény probéhly pfed méné nez 30 dny

03 = zmény probé&hly béhem minulych 30-60 dny
04 = zmény probéhly pred vice nez 60 dny

userAccountPasswordChangeDate

numericky

ne

Datum posledni zmény hesla
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Format: RRRRMMDD

userAccountPasswordChangeAge numericky | 2 ne Doba od posledni zmény hesla na zakaznickém uctu
Podporované hodnoty:

01 = beze zmény

02 = zmény probéhly béhem této transakce

03 = zmény probéhly pfed méné nez 30 dny

04 = zmény probé&hly béhem minulych 30-60 dny

05 = zmény probéhly pfed vice nez 60 dny

socialNetworkld znakovy 255 ne LoginID do e-shopu pokud je pouzito pfihlaSeni pfes
socialni sit (Facebook, Google...)
email znakovy 255 ano E-mail zakaznika
phoneCountry znakovy &) ne Pred¢isli zemé - priklad: 420
phone znakovy 15 ne Telefonni Cislo
mobilePhoneCountry znakovy &) ne Predcisli zemé - pfiklad: 420
mobilePhone znakovy 15 ne Mobilni telefonni Cislo
workPhoneCountry znakovy <) ne PredCisli zemé - pfiklad: 420
workPhone znakovy 15 ne Pracovni telefonni €islo
clientlpAddress znakovy 255 ne IP adresa klienta
addressMatch znakovy 1 ne Indikator shodnosti fakturacni a dodaci adresy
Podporované hodnoty:
Y =ano
N =ne
billingDetails ne Slozeny typ — fakturaéni adresa
name znakovy 255 ano Jméno — jméno a pfijmeni, UTF-8 diakritika
address1 znakovy 50 ano Ulice — prvni fadek
address2 znakovy 50 ne Ulice — druhy Ffadek
address3 znakovy | 90 ne Ulice — treti Fadek
city znakovy 50 ano Mésto
postalCode znakovy 16 ano Postovni smérovaci Cislo
country znakovy &) ano Stat
Seznam: ISO 3166-1
countrySubdivision znakovy <) ne Oblast
Seznam: ISO 3166-2
phone znakovy 20 ne Telefonni Cislo
email znakovy 6-255 ne E-mail
shippingDetails ne Slozeny typ — doru€ovaci adresa
name znakovy 255 ano Jméno
address1 znakovy 50 ano Ulice — prvni Fadek
address2 znakovy 50 ne Ulice — druhy fadek
address3 znakovy 50 ne Ulice — tfeti fadek
city znakovy 50 ano Mésto
postalCode znakovy 16 ano Postovni smérovaci Cislo
country znakovy <) ano Stat
Seznam: ISO 3166-1
countrySubdivision znakovy <) ne Oblast
Seznam: ISO 3166-2
phone znakovy 20 ne Telefonni Cislo
email znakovy 255 ne E-mail
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method znakovy 6-255 ne Metoda doruceni
Napf.: personal pick-up, courier, electronic delivery ...

paymentinfo ne Element obsahujici dopliujici informace o platbé
Slozeny typ
transactionType numericky | 2 ne Typ transakce

Podporované hodnoty:

01 = Nakup zbozi a sluzeb

03 = Pfijeti Seku

10 = Dobiti uctu

11 = Quasi-Cash platba

28 = Aktivace/dobiti predplacené karty

shippingIndicator numericky | 2 ne Typ doruceni objednavky
Podporované hodnoty:
01 = Doruceni na fakturacni adresu

02 = Doruceni na jinou ovéfenou adresu ulozenou u
obchodnika

03 = Doruceni na jinou adresu nez fakturacni

04 = Doruceni do obchodu nebo vydejny (adresa
vydejny/obchodu by méla byt vyplnéna v ,doruc¢ovaci*
adrese)

05 = Digitalni zbozi (zahrnujici online sluzby, elektronickeé
darkové karty a pfistupové kody)

06 = Jizdenky/letenky, vstupenky — bez doru€ovani

07 = Ostatni (na pfiklad: hry, digitélni nedoru¢ované
sluzby, predplatné elektronickych médii, apod.)

preOrderPurchaselnd numericky | 2 ne Indikace ,pfedobjednavky”
Podporované hodnoty:

01 = zbozi je dostupné/skladem
02 = bude dostupné v budoucnosti

preOrderDate numericky | 2 ne Datum oCekavané dostupnosti zbozi
Format: RRRRMMDD

reorderltemsind numericky | 2 ne Indikace ,znovu objednani* jiz dfive zakoupeného zbozi
Podporované hodnoty:

01 = Zbozi objednano poprvé

02 = Znovu objednani zbozi

deliveryTimeframe numericky | 2 ne Casovy ramec doruéeni zboZi

Podporované hodnoty:

01 = Elektronické doruceni

02 = Doruceni v den objednavky

03 = Doruceni do druhého dne od objednavky
04 = Doruceni za 2 a vice dnl

deliveryEmailAddress znakovy 6-255 ne E-mail adresa pro elektronické doruceni

giftCardCount numericky | 2 ne Pocet objednanych darkovych karet
Hodnoty 1-99

giftCardAmount numericky | 15 ne Celkova ¢astka objednanych darkovych karet

Hodnota v hlavni jednotce mény. Napf. hodnota 123,45
bude ulozena jako 123

giftCardCurrency numericky | 3 ne Ména darkovych karet
Ciselna ISO 4217 hodnota mény — CZK = 203

recurringExpiry numericky | 8 ne Datum posledni mozné platby pro danou opakovanou
platbu
Format: RRRRMMDD
recurringFrequency numericky | 4 ne Minimalni rozestup mezi opakovanymi platbami ve dnech
remmitancelnfo1 znakovy 140 ne Dodate¢né informace o nakupu

Napf. u letenek destinace ...
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remmitancelnfo1 znakovy 140 ne Dodatecné informace o nakupu
Napf. u letenek destinace ...

shoppingCartinfo ne Element obsahujici informace o nakupnim kosiku
Slozeny typ
taxAmount numericky | 12 ne Castka DPH
shippingAmount numericky | 49 ne Postovné
handlingAmount numericky | 42 ne Balné
cartAmount numericky | 4 ne Cista hodnota nakupniho kosiku bez DPH. Hodnota se

vypocita takto:

(shoppingCartIteml [itemQuantity] *
shoppingCartIteml [itemUnitPrice]) +
(shoppingCartItem2 [itemQuantity] *
shoppingCartItem2[itemUnitPrice]) + ..

shoppingCartltems ano Jednotlivé poloZky nakupniho koSiku. Je mozné uvést vice
polozek.
Slozeny typ
shoppingCartltem ano Polozka nakupniho kosiku
Slozeny typ
itemCode znakovy 20 ne Kod polozky, napf. ,polozka 1
itemDescription znakovy 50 ano Popis polozky
itemQuantity numericky | 12 ano Pocet kust polozky
itemUnitPrice numericky | 12 ano Cena za 1 kus polozky bez DPH
itemClass znakovy 20 ne Trida polozky, napr. ,tfida A*
itemType znakovy 20 ne Typ polozky, napf. ,panské oble¢eni*
itemimageUrl znakovy 2000 ne Kompletni URL cesta k obrazku polozky. PFi pouziti
MasterPass penéZenky bude u polozky zobrazen obrazek.
altTerminalData ne Slozeny typ — alternativni tdaje o virtualnim platebnim
terminalu
terminalld znakovy 8 ne Identifikator platebniho terminalu
ASCII x20-x7E
terminalOwner znakovy 22 ne Urceni vlastnika platebniho terminalu
ASCII x20-x7E
terminalCity znakovy 13 ne Umisténi platebniho terminalu
ASCII x20-x7E
signature znakovy 1024 ano Kontrolni podpis v§ech vyse uvedenych poli.
base64 Popis algoritmu vypo¢tu obsahu pole viz Ptiloha &. 1 —

Podepisovani zprav

4.44.2 Formatodpovedi

Odpovéd usageBasedSubscriptionPaymentResponse
Parametr Typ Délka  Povinny Popis
messageld znakovy | 16- ano Obsah pole z pozadavku
256
authCode znakovy | 6 ano Autorizaéni kéd platby
traceld znakovy | 1-15 ne TracelD platby pfifazené karetnimi asociacemi.
authResponseCode znakovy | 1-2 ne Navratovy kod vraceny z autorizaéniho centra indikujici vysledek

platby (detailnéjsi diivod zamitnuti)
Vraceni obsahu pole podléha schvaleni poskytovatelem

authRRN znakovy | 1-12 ne Retrieval Reference Number — Eislo generované GP webpay unikatné
(v kombinaci s islem karty) identifikujici platbu v autorizaénim
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systému. Zastava stejné po celou dobu transakce.
Vraceni obsahu pole podléha schvaleni poskytovatelem

paymentAccountReference znakovy | 1-29 ne Payment Account Reference — unikatni hodnota identifikujici ucet
drzitele karty. MGze byt stejny pro vice karet.
signature znakovy | 1024 ano Kontrolni podpis vSech vyse uvedenych poli.
base64 Popis algoritmu vypoctu obsahu pole viz Pfiloha €. 1 — Podepisovani
zprav

4.44.3 Priklad zaslaného poZadavku

445 processRegularSubscriptionPayment (typ transakce: opakovana) — podporovana od 1.
9. 2019, dle pfipravenosti providera

Operace processRegularSubscriptionPayment umoziuje zaloZit naslednou opakovanou
platbu k vytvofené vzorové ,master” platbé (zalozeni vzorové platby viz dokument
,GP_webpay HTTP_API_vx.x_CZ/EN" — kapitola ,Opakovana platba®“).

Volani této metody by mélo pfedchazet zjisténi, v jakém stavu se vzorova platba nachazi — viz
metoda getMasterPaymentStatus.Platba iniciovana obchodnikem s témito parametry:

o fixni datum
o fixni Castka
Uplatfiovana vyjimka ,Opakujici se transakce (recurring payments)®.

Dle nafizeni karetnich schémat je povinné pii kazdé platbé zasilat data o zakaznikovi.
Seznam poli viz Priloha €. 9 — Povinna PSD2 data z pohledu karetnich schémat.

4451 Format poZzadavku

Pozadavek regularSubscriptionPaymentRequest

Parametr Typ Délka Povinny Popis

messageld znakovy 16- ano Mlze obsahovat: mald/velka pismena, ¢isla, znak ,+,
256 znak /¢, znak ,=*.

Toto pole musi byt unikatni v této kombinaci:
messageld+provider+merchantNumber+<jméno ws

operace>
Pokud neni tato podminka splnéna, je vracen chybovy kod
PRCODE=80.
provider znakovy 4 ano Identifikator poskytovatele platebni sluzby — viz Pfiloha €.
5 — Identifikatory poskytovateld platebnich sluzeb
merchantNumber znakovy 10 ano Cislo obchodnika prid&lené bankou
paymentNumber numericky | 15 ano Cislo platby
masterPaymentNumber numericky | 15 ano Cislo registrované master platby
orderNumber numericky | 30 ne Cislo objednavky — variabilni symbol

V pfipadé, Ze neni zadano, pouzije se hodnota
paymentNumber

Zobrazi se na vypisu z banky.
Kazda banka ma své reseni/limit.

referenceNumber znakovy 20 ne Interni ID u obchodnika
Podporované ASCII znaky:

x20(space), x23(#), x24($), x2A-x3B(*+,-./0-9:;), x3D(=),
x40-x5A(@A-Z), X5E(*), x5F(_), x61-x7A(a-z)
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subscriptionAmount numericky | 15 ne Castka v nejmensich jednotkach dané mény
pro K& = v haléfich, pro EUR = v centech
Element je pouzitelny pouze pro ,staré” registrace — tj.
vzniklé pfed platnosti PSD2, protoze bylo mozné mit
rozdilné ¢astky pro registraci a naslednou platbu.
PFi prvnim pouziti dojde k Upravé registrované ¢astky a
dal$i zména jiz neni mozna.
Nezalezi na finalnim vysledku platby, ¢astka je
zafixovana ihned pfi pokusu o platbu.
captureFlag numericky | 1 ano Udava, zda ma byt objednavka uhrazena automaticky.
Povolené hodnoty:
0 = neni pozadovana okamzita uhrada
1 = je poZadovana uhrada
subMerchantData ne Slozeny typ — Informace o obchodnikovi realizujicim své
obchody prostfednictvim platebniho agregatora (payment
facilitator model)
merchantld znakovy 15 ano Cislo obchodnika — ASCII x20-x7E
merchantType znakovy 4 ano MCC koéd obchodnika
merchantName znakovy 22 ano Nazev obchodnika
Vysledny nazev obchodnika bude slozenina nazvu
agregatora a obchodnika.
Format: [3 nebo 7 nebo 12 znaku — registrovano v GP
webpay] * [nazev obchodnika] — celkova délka max. 22
znakl. Napf.: ,GPE*Test 47erchant”
ASCII x20-x7E
merchantStreet znakovy 25 ano Ulice
ASCII x20-x7E
merchantCity znakovy 13 ano Mésto
ASCII x20-x7E
merchantPostalCode znakovy 10 ano Postovni smérovaci &islo — 5 gislic bez mezery (pro CR,
SR), jinak dle omezeni v WSDL Sabloné
merchantState znakovy <) ne Stat — v CR a SR irelevantni, neni nutné vypliiovat
merchantCountry znakovy 2 ano Kéd zemé — ISO 3166-1 Alpha-2 — pfiklad CZ, SK, HU
merchantWeb znakovy 25 ano Webova adresa obchodnika — napf. ,www.merchant.com®
ASCII x20-x7E
merchantServiceNumber znakovy 13 ano Telefonni &islo obchodnika — 0420123456789
merchantMcAssignedld znakovy 15 ne Mastercard Assigned ID pfidélované vefejnym institucim
Hodnoty: malé/velka pismena, Cislice
cardHolderData ne SlozZeny typ
cardholderDetails ne Slozeny typ
name znakovy 2-45 ano Jméno zakaznika — jméno a pfijmeni, UTF-8 diakritika
loginld znakovy 255 ne LoginID do e-shopu
loginType numericky | 2 ne ZpUsob pfihlaseni do e-shopu
Podporované hodnoty:
01 = Zadné prihlageni (zakaznik je piihlagen jako ,host")
02 = PrihlaSeni probéhlo pomoci udaji e-shopu
03 = Pfihlaseni probéhlo pomoci ,federated ID“ — sdilené
pfihladeni ,single sign-on*
04 = PrihlaSeni probéhlo pomoci udaji vydavatele platebni
karty
05 = Prihlaseni probéhlo pomoci udaji ovérovanych treti
stranou
06 = Prihlaseni probéhlo pomoci systému FIDO
Authenticator
loginTime numericky | 12 ne Datum a ¢as pfihlaseni v UTC
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Format: RRRRMMDDHHMM

userAccountld znakovy 64 ne Identifikator uctu zakaznika v e-shopu
userAccountCreatedDate numericky | 8 ne Datum vytvoreni uctu zakaznika v e-shopu
Format: RRRRMMDD
userAccountAge numericky | 2 ne Celkova doba existence uctu
Podporované hodnoty:
01 = Neexistuje U¢et — nakup provadén bez zakaznického
Gctu
02 = Béhem nakupu byl vytvofen novy zakaznicky ucet
03 = Uget existuje méné& nez 30 dni
04 = Uget existuje 30-60 dni
05 = Uget existuje vice jak 60 dni
userAccountLastChangeDate numericky | 8 ne Datum posledni zmény na zakaznickém uc¢tu. Zahrnuje
zmeénu zasilaci/fakturaéni adresy, vytvoreni nového
uzivatele, pfidani platebniho Gctu ...
Format: RRRRMMDD
userAccountLastChangeAge numericky | 2 ne Doba od posledni zmény na zakaznickém uctu
Podporované hodnoty:
01 = zmény probéhly béhem této transakce
02 = zmény probéhly pfed méné nez 30 dny
03 = zmény probéhly béhem minulych 30-60 dny
04 = zmény probéhly pred vice nez 60 dny
userAccountPasswordChangeDate | numericky | 8 ne Datum posledni zmény hesla
Format: RRRRMMDD
userAccountPasswordChangeAge numericky | 2 ne Doba od posledni zmény hesla na zakaznickém uctu
Podporované hodnoty:
01 = beze zmény
02 = zmény probéhly béhem této transakce
03 = zmény probéhly pfed méné nez 30 dny
04 = zmény probéhly béhem minulych 30-60 dny
05 = zmény probéhly pfed vice nez 60 dny
socialNetworkld znakovy 255 ne LoginID do e-shopu pokud je pouzito pfihlaseni pres
socialni sit (Facebook, Google...)
email znakovy 255 ano E-mail zakaznika
phoneCountry znakovy &) ne Pred¢isli zemé - priklad: 420
phone znakovy 15 ne Telefonni Cislo
mobilePhoneCountry znakovy &) ne PredCisli zemé - priklad: 420
mobilePhone znakovy 15 ne Mobilni telefonni Cislo
workPhoneCountry znakovy &) ne Predcisli zemé - pfiklad: 420
workPhone znakovy 15 ne Pracovni telefonni €islo
clientlpAddress znakovy 255 ne IP adresa klienta
addressMatch znakovy 1 ne Indikator shodnosti faktura¢ni a dodaci adresy
Podporované hodnoty:
Y =ano
N =ne
billingDetails ne Slozeny typ — fakturaéni adresa
name znakovy 255 ano Jméno — jméno a pfijmeni, UTF-8 diakritika
address1 znakovy 50 ano Ulice — prvni fadek
address2 znakovy 50 ne Ulice — druhy fadek
address3 znakovy 50 ne Ulice — tfeti Fadek
city znakovy 50 ano Mésto
postalCode znakovy 16 ano Postovni smérovaci Cislo
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country znakovy &) ano Stat
Seznam: ISO 3166-1

countrySubdivision znakovy &) ne Oblast
Seznam: ISO 3166-2

phone znakovy 20 ne Telefonni Cislo
email znakovy 6-255 ne E-mail
shippingDetails ne Slozeny typ — doru€ovaci adresa
name znakovy 255 ano Jméno
address1 znakovy 50 ano Ulice — prvni Fadek
address2 znakovy | 90 ne Ulice — druhy fadek
address3 znakovy 50 ne Ulice — tfeti fadek
city znakovy 50 ano Mésto
postalCode znakovy 16 ano Postovni smérovaci Cislo
country znakovy <) ano Stat

Seznam: ISO 3166-1

countrySubdivision znakovy &) ne Oblast
Seznam: ISO 3166-2

phone znakovy 20 ne Telefonni Cislo
email znakovy 255 ne E-mail
method znakovy 6-255 ne Metoda doruceni

Napt.: personal pick-up, courier, electronic delivery ...

paymentinfo ne Element obsahuijici doplfiujici informace o platbé
Slozeny typ
transactionType numericky | 2 ne Typ transakce

Podporované hodnoty:

01 = Nakup zboZzi a sluzeb

03 = Pfijeti Seku

10 = Dobiti Gctu

11 = Quasi-Cash platba

28 = Aktivace/dobiti pfedplacené karty

shippinglndicator numericky | 2 ne Typ doruceni objednavky
Podporované hodnoty:
01 = Doruceni na fakturacni adresu

02 = Doruceni na jinou ovéfenou adresu ulozenou u
obchodnika

03 = Doruceni na jinou adresu nez fakturacni

04 = Doruceni do obchodu nebo vydejny (adresa
vydejny/obchodu by méla byt vyplnéna v ,doruc¢ovaci“
adrese)

05 = Digitalni zbozi (zahrnujici online sluzby, elektronicke
darkové karty a pfistupové kody)

06 = Jizdenky/letenky, vstupenky — bez doru€ovani

07 = Ostatni (na pfiklad: hry, digitalni nedoru¢ované
sluzby, predplatné elektronickych médii, apod.)

preOrderPurchaselnd numericky | 2 ne Indikace ,pfedobjednavky”
Podporované hodnoty:

01 = zbozi je dostupné/skladem
02 = bude dostupné v budoucnosti

preOrderDate numericky | 2 ne Datum oCekavané dostupnosti zbozi
Format: RRRRMMDD

reorderltemsind numericky | 2 ne Indikace ,znovu objednani jiz dfive zakoupeného zboZi
Podporované hodnoty:
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01 = Zbozi objednano poprvé
02 = Znovu objednani zbozi

deliveryTimeframe numericky | 2 ne Casovy ramec doruéeni zboZi

Podporované hodnoty:

01 = Elektronické doruceni

02 = Doruceni v den objednavky

03 = Doruéeni do druhého dne od objednavky
04 = Doruceni za 2 a vice dnu

deliveryEmailAddress znakovy 6-255 ne E-mail adresa pro elektronické doruceni

giftCardCount numericky | 2 ne Pocet objednanych darkovych karet
Hodnoty 1-99

giftCardAmount numericky | 15 ne Celkova €astka objednanych darkovych karet

Hodnota v hlavni jednotce mény. Napf. hodnota 123,45
bude uloZena jako 123

giftCardCurrency numericky | 3 ne Ména darkovych karet
Ciselna ISO 4217 hodnota mény — CZK = 203

recurringExpiry numericky | 8 ne Datum posledni mozné platby pro danou opakovanou
platbu
Format: RRRRMMDD
recurringFrequency numericky | 4 ne Minimalni rozestup mezi opakovanymi platbami ve dnech
remmitancelnfo1 znakovy 140 ne Dodate¢né informace o nakupu

Napf. u letenek destinace ...

remmitancelnfo1 znakovy 140 ne Dodatecné informace o nakupu
Napf. u letenek destinace ...

shoppingCartinfo ne Element obsahujici informace o nakupnim kosiku
SlozZeny typ
taxAmount numericky | 12 ne Castka DPH
shippingAmount numericky | 4 ne Postovné
handlingAmount numericky | 4 ne Balné
cartAmount numericky | 12 ne Cista hodnota nakupniho ko$iku bez DPH. Hodnota se

vypocita takto:

(shoppingCartIteml [itemQuantity] *
shoppingCartIteml [itemUnitPrice]) +
(shoppingCartItem2 [itemQuantity] *
shoppingCartItem2 [itemUnitPrice]) + ..

shoppingCartltems ano Jednotlivé polozky nakupniho koSiku. Je mozné uvést vice
polozek.
Slozeny typ
shoppingCartitem ano Polozka nakupniho kosiku
Slozeny typ
itemCode znakovy 20 ne Kod polozky, napt. ,polozka 1*
itemDescription znakovy 50 ano Popis polozky
itemQuantity numericky | 12 ano Pocet kust polozky
itemUnitPrice numericky | 12 ano Cena za 1 kus polozky bez DPH
itemClass znakovy 20 ne Trida polozky, napr. ,tfida A*
itemType znakovy 20 ne Typ polozky, napf. ,panské obleceni*
itemimageUrl znakovy 2000 ne Kompletni URL cesta k obrazku polozky. Pfi pouziti
MasterPass penéZenky bude u poloZky zobrazen obrazek.
altTerminalData ne Slozeny typ — alternativni udaje o virtualnim platebnim
terminalu
terminalld znakovy 8 ne Identifikator platebniho terminalu
ASCII x20-x7E
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terminalOwner znakovy 22 ne Ur€eni vlastnika platebniho terminalu
ASCII x20-x7E
terminalCity znakovy 13 ne Umisténi platebniho terminalu
ASCII x20-x7E
signature znakovy 1024 ano Kontrolni podpis vSech vyse uvedenych poli.
base64 Popis algoritmu vypoctu obsahu pole viz Pfiloha €. 1 —
Podepisovani zprav

4.45.2 Formatodpovedi

Odpovéd regularSubscriptionPaymentResponse
Parametr Typ Délka Povinny Popis
messageld znakovy | 16- ano Obsah pole z pozadavku
256
authCode znakovy | 6 ano Autorizacéni kod platby
traceld znakovy | 1-15 ne TracelD platby pfifazené karetnimi asociacemi.
authResponseCode znakovy | 1-2 ne Navratovy kéd vraceny z autorizac¢niho centra indikujici vysledek

platby (detailnéjsi dlivod zamitnuti)
Vraceni obsahu pole podléha schvaleni poskytovatelem

authRRN znakovy | 1-12 ne Retrieval Reference Number — Cislo generované GP webpay unikatné
(v kombinaci s ¢islem karty) identifikujici platbu v autorizacnim
systému. Zustava stejné po celou dobu transakce.

Vraceni obsahu pole podléha schvaleni poskytovatelem

paymentAccountReference znakovy | 1-29 ne Payment Account Reference — unikatni hodnota identifikujici ticet
drzitele karty. MGze byt stejny pro vice karet.
signature znakovy | 1024 ano Kontrolni podpis vSech vySe uvedenych poli.
base64 Popis algoritmu vypoctu obsahu pole viz Pfiloha €. 1 — Podepisovani
zprav

4.4.5.3 Priklad zaslaného pozadavku

4.4.6 processPrepaidPayment (typ transakce: opakovana) — podporovana od 1. 9. 2019, dle
pfipravenosti providera

Operace processPrepaidPayment umoziuje zalozZit naslednou opakovanou platbu k vytvofené
vzorové ,master” platbé (zalozeni vzorové platby viz dokument
,GP_webpay HTTP_API_vx.x_CZ/EN" — kapitola ,Opakovana platba“).

Volani této metody by mélo pfedchazet zjisténi, v jakém stavu se vzorova platba nachazi — viz
metoda getMasterPaymentStatus.Platba iniciovana obchodnikem s témito parametry:

e variabilni datum
o fixni Castka
Uplathovana vyjimka ,Opakujici se transakce (recurring payments)®.

Dle nafizeni karetnich schémat je povinné pii kazdé platbé zasilat data o zakaznikovi.
Seznam poli viz Priloha €. 9 — Povinna PSD2 data z pohledu karetnich schémat.
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4.4.6.1 Format poZzadavku

Pozadavek

Parametr

messageld

prepaidPaymentRequest

Typ

znakovy

Délka

16-
256

Povinny

ano

Popis

Muze obsahovat: mala/velka pismena, &isla, znak ,+,
znak /¢, znak ,=".

Toto pole musi byt unikatni v této kombinaci:
messageld+provider+merchantNumber+<jméno ws
operace>

Pokud neni tato podminka splnéna, je vracen chybovy kod
PRCODE=80.

provider

znakovy

ano

Identifikator poskytovatele platebni sluzby — viz Pfiloha €.
5 — Identifikatory poskytovatelt platebnich sluzeb

merchantNumber

znakovy

10

ano

Cislo obchodnika pfidélené bankou

paymentNumber

numericky

15

ano

Cislo platby

masterPaymentNumber

numericky

15

ano

Cislo registrované master platby

orderNumber

numericky

30

ne

Cislo objednavky — variabilni symbol
V pfipadé, Ze neni zadano, pouzije se hodnota
paymentNumber

Zobrazi se na vypisu z banky.
Kazda banka ma své reseni/limit.

referenceNumber

znakovy

20

ne

Interni ID u obchodnika
Podporované ASCII znaky:

x20(space), x23(#), x24($), x2A-x3B(*+,-./0-9:;), x3D(=),
x40-x5A(@A-Z), X5E(*), X5F (), x61-x7A(a-z)

subscriptionAmount

numericky

15

ne

Castka v nejmensich jednotkach dané mény
pro K& = v haléfich, pro EUR = v centech

Element je pouZitelny pouze pro ,staré” registrace — tj.
vzniklé pfed platnosti PSD2, protoze bylo mozné mit
rozdilné ¢astky pro registraci a naslednou platbu.

PFi prvnim pouziti dojde k Upraveé registrované ¢astky a
daldi zména jiz neni mozna.

Nezalezi na finalnim vysledku platby, ¢astka je
zafixovana ihned pfi pokusu o platbu.

captureFlag

numericky

ano

Udava, zda ma byt objednavka uhrazena automaticky.
Povolené hodnoty:

0 = neni pozadovana okamzita Uhrada
1 = je pozadovana Uhrada

subMerchantData

ne

Slozeny typ — Informace o obchodnikovi realizujicim své
obchody prostfednictvim platebniho agregatora (payment
facilitator model)

merchantld

znakovy

15

ano

Cislo obchodnika — ASCII x20-x7E

merchantType

znakovy

ano

MCC koéd obchodnika

merchantName

znakovy

22

ano

Nazev obchodnika

Vysledny nazev obchodnika bude slozenina nazvu
agregatora a obchodnika.

Format: [3 nebo 7 nebo 12 znaku — registrovano v GP
webpay] * [nazev obchodnika] — celkova délka max. 22
znak(l. Napf.: ,GPE*Test 52erchant”

ASCII x20-x7E

merchantStreet

znakovy

25

ano

Ulice
ASCII x20-x7E

merchantCity

znakovy

13

ano

Mésto
ASCII x20-x7E
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merchantPostalCode znakovy 10 ano Postovni smérovaci &islo — 5 &islic bez mezery (pro CR,
SR), jinak dle omezeni v WSDL Sabloné

merchantState znakovy <) ne Stat — v CR a SR irelevantni, neni nutné vyplfiovat

merchantCountry znakovy 2 ano Kod zemé — ISO 3166-1 Alpha-2 — pfiklad CZ, SK, HU

merchantWeb znakovy 25 ano Webova adresa obchodnika — napf. ,www.merchant.com*
ASCII x20-x7E

merchantServiceNumber znakovy 13 ano Telefonni Cislo obchodnika — 0420123456789

merchantMcAssignedld znakovy 15 ne Mastercard Assigned ID pfidélované vefejnym institucim

Hodnoty: mala/velka pismena, Cislice

cardHolderData ne Slozeny typ
cardholderDetails ne Slozeny typ
name znakovy 2-45 ano Jméno zakaznika — jméno a pfijmeni, UTF-8 diakritika
loginld znakovy 255 ne LoginID do e-shopu
loginType numericky | 2 ne Zpusob prihlaseni do e-shopu

Podporované hodnoty:

01 = Zadné prihlageni (zakaznik je piihlagen jako ,host*)
02 = Prihlaseni probéhlo pomoci udaji e-shopu

03 = Pfihlaseni probéhlo pomoci ,federated ID“ — sdilené
prihlaseni ,single sign-on*

04 = PrihlaSeni probéhlo pomoci udaji vydavatele platebni
karty

05 = Pfihlaseni probéhlo pomoci udaji ovéfovanych treti
stranou

06 = Pfihlaseni probéhlo pomoci systému FIDO
Authenticator

loginTime numericky | 12 ne Datum a ¢€as pfihlaseni v UTC
Format: RRRRMMDDHHMM

userAccountld znakovy 64 ne Identifikator U¢tu zakaznika v e-shopu

userAccountCreatedDate numericky | 8 ne Datum vytvoreni uctu zdkaznika v e-shopu
Format: RRRRMMDD

userAccountAge numericky | 2 ne Celkova doba existence uctu

Podporované hodnoty:

01 = Neexistuje ucet — nakup provadén bez zakaznického
uctu

02 = Béhem nakupu byl vytvofen novy zakaznicky ucet
03 = Uget existuje méné& nez 30 dni

04 = Uget existuje 30-60 dni

05 = Uget existuje vice jak 60 dni

userAccountLastChangeDate numericky | 8 ne Datum posledni zmény na zakaznickém Gc¢tu. Zahrnuje
zmeénu zasilaci/fakturaéni adresy, vytvoreni nového
uzivatele, pfidani platebniho Gctu ...

Forméat: RRRRMMDD

userAccountLastChangeAge numericky | 2 ne Doba od posledni zmény na zakaznickém uctu
Podporované hodnoty:

01 = zmény probéhly b&éhem této transakce

02 = zmény probéhly pfed méné nez 30 dny

03 = zmény probéhly béhem minulych 30-60 dny
04 = zmény probéhly pred vice nez 60 dny

userAccountPasswordChangeDate | numericky | 8 ne Datum posledni zmény hesla
Format: RRRRMMDD

userAccountPasswordChangeAge numericky | 2 ne Doba od posledni zmény hesla na zakaznickém uctu
Podporované hodnoty:

01 = beze zmény

02 = zmény probéhly béhem této transakce

03 = zmény probéhly pfed méné nez 30 dny
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04 = zmény probéhly béhem minulych 30-60 dny
05 = zmény probéhly pred vice nez 60 dny

socialNetworkld znakovy 255 ne LoginID do e-shopu pokud je pouzito pfihlaseni pres
socialni sit (Facebook, Google...)

email znakovy 255 ano E-mail zakaznika

phoneCountry znakovy <) ne PredCisli zemé - pfiklad: 420

phone znakovy 15 ne Telefonni &islo

mobilePhoneCountry znakovy <) ne Predcisli zemé - pfiklad: 420

mobilePhone znakovy 15 ne Mobilni telefonni ¢islo

workPhoneCountry znakovy &) ne Pred¢isli zemé - priklad: 420

workPhone znakovy 15 ne Pracovni telefonni ¢islo

clientlpAddress znakovy 255 ne IP adresa klienta

addressMatch znakovy 1 ne Indikator shodnosti faktura¢ni a dodaci adresy
Podporované hodnoty:
Y =ano
N =ne
billingDetails ne Slozeny typ — fakturaéni adresa

name znakovy 255 ano Jméno — jméno a pfijmeni, UTF-8 diakritika

address1 znakovy 50 ano Ulice — prvni fadek

address2 znakovy 50 ne Ulice — druhy fadek

address3 znakovy 50 ne Ulice — tfeti fadek

city znakovy 50 ano Mésto

postalCode znakovy 16 ano Postovni smérovaci &islo

country znakovy <) ano Stat

Seznam: ISO 3166-1

countrySubdivision znakovy &) ne Oblast
Seznam: ISO 3166-2

phone znakovy 20 ne Telefonni Cislo
email znakovy 6-255 ne E-mail
shippingDetails ne Slozeny typ — doru€ovaci adresa
name znakovy 255 ano Jméno
address1 znakovy 50 ano Ulice — prvni fadek
address2 znakovy | 90 ne Ulice — druhy fadek
address3 znakovy 50 ne Ulice — tfeti fadek
city znakovy 50 ano Mésto
postalCode znakovy 16 ano Postovni smérovaci Cislo
country znakovy <) ano Stat

Seznam: ISO 3166-1

countrySubdivision znakovy &) ne Oblast
Seznam: ISO 3166-2

phone znakovy 20 ne Telefonni Cislo
email znakovy 255 ne E-mail
method znakovy 6-255 ne Metoda doruc€eni

Napf¥.: personal pick-up, courier, electronic delivery ...

paymentinfo ne Element obsahujici dopliujici informace o platbé
Slozeny typ
transactionType numericky | 2 ne Typ transakce

Podporované hodnoty:
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01 = Nakup zbozi a sluzeb

03 = Pfijeti Seku

10 = Dobiti Gctu

11 = Quasi-Cash platba

28 = Aktivace/dobiti pfedplacené karty

shippinglndicator numericky | 2 ne Typ doruceni objednavky
Podporované hodnoty:
01 = Doruceni na faktura¢ni adresu

02 = Doruceni na jinou ovéfenou adresu ulozenou u
obchodnika

03 = Doruceni na jinou adresu nez fakturaéni

04 = Doruceni do obchodu nebo vydejny (adresa
vydejny/obchodu by méla byt vyplnéna v ,doru¢ovaci*
adrese)

05 = Digitalni zbozZi (zahrnujici online sluzby, elektronické
darkoveé karty a pristupové kody)

06 = Jizdenky/letenky, vstupenky — bez doru€ovani

07 = Ostatni (na pfiklad: hry, digitélni nedoru¢ované
sluzby, predplatné elektronickych médii, apod.)

preOrderPurchaselnd numericky | 2 ne Indikace ,pfedobjednavky”
Podporované hodnoty:

01 = zbozi je dostupné/skladem
02 = bude dostupné v budoucnosti

preOrderDate numericky | 2 ne Datum ocekavané dostupnosti zbozi
Format: RRRRMMDD

P

reorderltemsind numericky | 2 ne Indikace ,znovu objednani* jiz dfive zakoupeného zbozi
Podporované hodnoty:

01 = Zbozi objednano poprvé

02 = Znovu objednani zbozi

deliveryTimeframe numericky | 2 ne Casovy ramec doruéeni zboZi

Podporované hodnoty:

01 = Elektronické doruceni

02 = Doruceni v den objednavky

03 = Doruceni do druhého dne od objednavky
04 = Doruceni za 2 a vice dnl

deliveryEmailAddress znakovy 6-255 ne E-mail adresa pro elektronické doruceni

giftCardCount numericky | 2 ne Pocet objednanych darkovych karet
Hodnoty 1-99

giftCardAmount numericky | 15 ne Celkova ¢astka objednanych darkovych karet

Hodnota v hlavni jednotce mény. Napf. hodnota 123,45
bude uloZena jako 123

giftCardCurrency numericky | 3 ne Ména darkovych karet
Ciselna ISO 4217 hodnota mény — CZK = 203

recurringExpiry numericky | 8 ne Datum posledni mozné platby pro danou opakovanou
platbu
Format: RRRRMMDD
recurringFrequency numericky | 4 ne Minimalni rozestup mezi opakovanymi platbami ve dnech
remmitancelnfo1 znakovy 140 ne Dodate¢né informace o nakupu

Napf. u letenek destinace ...

remmitancelnfo1 znakovy 140 ne Dodate¢€né informace o nakupu
Napf. u letenek destinace ...

shoppingCartinfo ne Element obsahuijici informace o nakupnim kosiku
Slozeny typ
taxAmount numericky | 12 ne Castka DPH
shippingAmount numericky | 4 ne Postovné
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handlingAmount numericky | 4 ne Balné

cartAmount numericky | 4 ne Cista hodnota nakupniho kosiku bez DPH. Hodnota se
vypocita takto:

(shoppingCartIteml [itemQuantity] *
shoppingCartIteml [itemUnitPrice]) +
(shoppingCartItem2 [itemQuantity] *
]

shoppingCartItem2 [itemUnitPrice]) + ..
shoppingCartltems ano Jednotlivé polozky nakupniho ko$iku. Je mozné uvést vice
polozek.
SlozZeny typ
shoppingCartltem ano PoloZka nakupniho ko$iku
SlozZeny typ
itemCode znakovy 20 ne Kod polozky, napf. ,polozka 1*
itemDescription znakovy 50 ano Popis polozky
itemQuantity numericky | 12 ano Pocet kust polozky
itemUnitPrice numericky | 12 ano Cena za 1 kus polozky bez DPH
itemClass znakovy 20 ne TFida polozky, napr. ,tfida A®
itemType znakovy 20 ne Typ polozky, napf. ,panské obleceni*
itemimageUrl znakovy 2000 ne Kompletni URL cesta k obrazku polozky. Pfi pouziti
MasterPass penézenky bude u polozky zobrazen obrazek.
altTerminalData ne Slozeny typ — alternativni udaje o virtualnim platebnim
terminalu
terminalld znakovy 8 ne Identifikator platebniho terminalu
ASCII x20-x7E
terminalOwner znakovy 22 ne Ur€eni vlastnika platebniho terminalu
ASCII x20-x7E
terminalCity znakovy 13 ne Umisténi platebniho terminalu
ASCII x20-x7E
signature znakovy 1024 ano Kontrolni podpis vSech vyse uvedenych poli.
base64 Popis algoritmu vypoctu obsahu pole viz Pfiloha €. 1 —

Podepisovani zprav

4.4.6.2 Formatodpovedi

Odpovéd prepaidPaymentResponse
Parametr Typ Délka  Povinny Popis
messageld znakovy | 16- ano Obsah pole z pozadavku
256
authCode znakovy | 6 ano Autorizaéni kod platby
traceld znakovy | 1-15 ne TracelD platby pfifazené karetnimi asociacemi.
authResponseCode znakovy | 1-2 ne Navratovy kod vraceny z autorizaéniho centra indikujici vysledek

platby (detailnéj$i dlivod zamitnuti)
Vraceni obsahu pole podléha schvaleni poskytovatelem

authRRN znakovy | 1-12 ne Retrieval Reference Number — ¢islo generované GP webpay unikatné
(v kombinaci s ¢islem karty) identifikujici platbu v autorizacnim
systému. Zustava stejné po celou dobu transakce.

Vraceni obsahu pole podléha schvaleni poskytovatelem

paymentAccountReference znakovy | 1-29 ne Payment Account Reference — unikatni hodnota identifikujici ucet
drzitele karty. MGze byt stejny pro vice karet.
signature znakovy | 1024 ano Kontrolni podpis v8ech vySe uvedenych poli.
base64 Popis algoritmu vypoctu obsahu pole viz PFiloha €. 1 — Podepisovani
zprav
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4.46.3 Priklad zaslaného poZadavku
4.5 QOperace pro praci s ulozenymi platebnimi udaji (COF) — tokeny
45.1 getTokenStatus

Operace getTokenStatus slouzi ke zjisténi statusu registrovaného tokenu — zda je mozné
proveést platbu pomoci ulozenych platebnich udaja.

4511 Format poZadavku

Pozadavek tokenStatusRequest

Parametr Typ Délka Povinny

messageld znakovy 16-256 ano Mlze obsahovat: mald/velka pismena, ¢isla, znak ,+“, znak ,/*, znak ,=".
Toto pole musi byt unikatni v této kombinaci:
messageld+provider+merchantNumber+<jméno ws operace>

Pokud neni tato podminka splnéna, je vracen chybovy kéd PRCODE=80.

provider znakovy 4 ano Identifikator poskytovatele platebni sluzby — viz Pfiloha €. 5 — Identifikatory
poskytovatelu platebnich sluzeb
merchantNumber znakovy 10 ano Cislo obchodnika pfid&lené bankou
tokenData znakovy 64 ano Token platebni karty
signature znakovy 1024 ano Kontrolni podpis vSech vyse uvedenych poli.
base64 Popis algoritmu vypo¢tu obsahu pole viz PFiloha €. 1 — Podepisovani
zprav

4.5.1.2 Format odpovedi

Odpovéd’ tokenStatusResponse

Parametr Typ Délka Povinny Popis

messageld znakovy 16-256 ano Obsah pole z pozadavku

status znakovy ne Pismenna zkratka stavu tokenu
viz Stavy tokenu

signature znakovy 1024 ano Kontrolni podpis vSech vyse uvedenych poli.

base64 Popis algoritmu vypoctu obsahu pole viz PFiloha €. 1 — Podepisovani

zprav
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4.5.1.3 Priklad zaslaného poZadavku a obdrzené odpovédi

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/"
xmlns:v1l=“http://gpe.cz/pay/pay-ws/proc/v1l" xmlns:type=“http://gpe.cz/pay/pay-
ws/proc/vl/type“>
<soapenv:Header/>
<soapenv:Body>
<vl:getTokenStatus>
<vl:tokenStatusRequest>
<type:messageld>20171222071513236</type:messageld>
<type:provider>0880</type:provider>
<type:merchantNumber>XXXXXXXXX</type:merchantNumber>
<type:tokenData>AA74E7D735D3201A926971BE5A92C8CE14D2E6 ..</type:tokenData>
<type:signature>RTDzBOJ2y7xw3GSfNk ..</type:signature>
</vl:tokenStatusRequest>
</vl:getTokenStatus>
</soapenv:Body>
</soapenv:Envelope>

Odpovéd

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/">

<soapenv:Body>
<ns4:getTokenStatusResponse xmlns:ns4=“http://gpe.cz/pay/pay-ws/proc/vl™
xmlns:ns2="“http://gpe.cz/pay/pay-ws/core/type“
xmlns=“http://gpe.cz/gpwebpay/additionalInfo/response™ xmlns:ns3=“http://gpe.cz/pay/pay-
ws/proc/vl/type" xmlns:ns5=“http://gpe.cz/gpwebpay/additionalInfo/response/v1i“>
<ns4:tokenStatusResponse>
<ns3:messageld>20171222071513236</ns3:messageld>
<ns3:status>VERIFIED</ns3:status>
<ns3:signature>hcfxI+ ..</ns3:signature>
</ns4d:tokenStatusResponse>
</nsd:getTokenStatusResponse>
</soapenv:Body>

</soapenv:Envelope>

4.5.2 processTokenRevoke

Operace processTokenRevoke slouzi k zablokovani tokenu a znemoznéni pouziti uloZzenych
platebnich dat k dal§im platbam.

4.5.2.1 Format poZadavku

Pozadavek tokenRevokeRequest

Parametr Typ Délka Povinny

messageld znakovy 16-256 ano Muize obsahovat: mala/velka pismena, €isla, znak ,+“, znak /%, znak ,=".
Toto pole musi byt unikatni v této kombinaci:
messageld+provider+merchantNumber+<jméno ws operace>

Pokud neni tato podminka splnéna, je vracen chybovy kéd PRCODE=80.

provider znakovy 4 ano Identifikator poskytovatele platebni sluzby — viz Pfiloha €. 5 — Identifikatory
poskytovatelll platebnich sluzeb

merchantNumber znakovy 10 ano Cislo obchodnika prid&lené bankou
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tokenData znakovy 64 ano Token platebni karty
signature znakovy 1024 ano Kontrolni podpis v§ech vyse uvedenych poli.
base64 Popis algoritmu vypoctu obsahu pole viz Pfiloha €. 1 — Podepisovani
zprav

4.5.2.2 Format odpovédi

Odpoveéd’ tokenRevokeRe sponse

Parametr Typ Délka Povinny Popis

messageld znakovy 16-256 ano Obsah pole z pozadavku

status znakovy ne Pismenna zkratka stavu tokenu
viz Stavy tokenu

signature znakovy 1024 ano Kontrolni podpis v§ech vyse uvedenych poli.

base64 Popis algoritmu vypo¢tu obsahu pole viz PFiloha &. 1 — Podepisovani

zprav
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4.5.2.3 Priklad zaslaného poZadavku a obdrzené odpovédi

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/"
xmlns:v1l=“http://gpe.cz/pay/pay-ws/proc/v1l" xmlns:type=“http://gpe.cz/pay/pay-
ws/proc/vl/type“>
<soapenv:Header/>
<soapenv:Body>
<vl:processTokenRevoke>
<vl:tokenRevokeRequest>
<type:messageld>20171222073519677</type:messageld>
<type:provider>0880</type:provider>
<type:merchantNumber>XXXXXXXXX</type:merchantNumber>
<type:tokenData>AA74E7D735D3201A926971BE5A92C8CE14D2E6 ..</type:tokenData>
<type:signature>TFczB0J2y7xw3GSfNk ..</type:signature>
</vl:tokenRevokeRequest>
</vl:processTokenRevoke>
</soapenv:Body>
</soapenv:Envelope>

Odpovéd

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/">

<soapenv:Body>
<ns4:processTokenRevokeResponse xmlns:ns4=“http://gpe.cz/pay/pay-ws/proc/v1l™
xmlns:ns2="“http://gpe.cz/pay/pay-ws/core/type“
xmlns=“http://gpe.cz/gpwebpay/additionalInfo/response™ xmlns:ns3=“http://gpe.cz/pay/pay-
ws/proc/vl/type" xmlns:ns5=“http://gpe.cz/gpwebpay/additionalInfo/response/v1“>
<ns4:tokenRevokeResponse>
<ns3:messageld>20171222073519677</ns3:messageld>
<ns3:status>REVOKED</ns3:status>
<ns3:signature>IY+/2DFw8lpl/fAa3EsaBo9JyXA/NeRVG3g ..</ns3:signature>
</ns4:tokenRevokeResponse>
</nsé:processTokenRevokeResponse>
</soapenv:Body>

</soapenv:Envelope>

4.5.3 processTokenPayment — podporovana pouze do 1. 9. 2019

Operace processTokenPayment umoznuje zalozit novou platbu s vyuzitim dfive uloZzenych
platebnich udaju. Postup ulozZeni platebnich udajd a ziskani ,tokend“ viz dokument
,GP_webpay HTTP_API_vx.x_CZ/EN* — kapitola ,Ulozena karta (card on file [COF] platby)“.

Volani této metody by mélo pfedchazet zjisténi, v jakém stavu se token nachazi — viz metoda
getTokenStatus. Pro pouZiti v naslednych platbach musi byt token ve stavu ,VERIFIED".

4.5.3.1 Format poZadavku

Pozadavek tokenPaymentRequest

Parametr Typ Délka  Povinny

messageld znakovy 16- ano MUze obsahovat: mala/velka pismena, Cisla, znak ,+“, znak ,/*, znak
256 W=

Toto pole musi byt unikatni v této kombinaci:
messageld+provider+merchantNumber+<jméno ws operace>
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Pokud neni tato podminka splnéna, je vracen chybovy kod
PRCODE=80.

provider znakovy 4 ano Identifikator poskytovatele platebni sluzby — viz Pfiloha €. 5 —
Identifikatory poskytovatell platebnich sluzeb
merchantNumber znakovy 10 ano Cislo obchodnika pfidélené bankou
paymentNumber numericky | 15 ano Cislo platby
orderNumber numericky | 30 ne Cislo objednavky — variabilni symbol
V pfipadé, Ze neni zadano, pouzije se hodnota paymentNumber
Zobrazi se na vypisu z banky.
Kazda banka ma své reseni/limit.
referenceNumber znakovy 20 ne Interni ID u obchodnika
Podporované ASCII znaky:
x20(space), x23(#), x24($), x2A-x3B(*+,-./0-9:;), x3D(=), x40-
x5A(@A-Z), x5E(*), X5F(_), x61-x7A(a-z)
amount numericky | 15 ne Castka v nejmensich jednotkach dané mény
pro K& = v haléfich, pro EUR = v centech
Pokud neni uvedena, pouzije se ¢astka a ména ze vzorove platby.
currencyCode numericky | 3 ne/ano Identifikator mény dle ISO 4217.
Multicurrency (pouziti riznych mén) je zavislé na podpore
jednotlivych bank. Je nutné se informovat u své banky.
Povinné v pripadé uvedeni ¢astky.
captureFlag numericky | 1 ano Udava, zda ma byt objednavka uhrazena automaticky.
Povolené hodnoty:
0 = neni poZadovana okamzita uhrada
1 = je pozadovana uhrada
subMerchantData ne SlozZeny typ — Informace o obchodnikovi realizujicim své obchody
prostfednictvim platebniho agregatora (payment facilitator model)
merchantld znakovy 15 ano Cislo obchodnika — ASCII x20-x7E
merchantType znakovy 4 ano MCC kaéd obchodnika
merchantName znakovy 22 ano Nazev obchodnika
Vysledny nazev obchodnika bude slozenina nazvu agregatora a
obchodnika.
Format: [3 nebo 7 nebo 12 znaku — registrovano v GP webpay] *
[nazev obchodnika] — celkova délka max. 22 znakU. Napf.:
,GPE*Test 61erchant"
ASCII x20-x7E
merchantStreet znakovy 25 ano Ulice
ASCII x20-x7E
merchantCity znakovy 13 ano Mésto
ASCII x20-x7E
merchantPostalCode znakovy 10 ano Postovni smérovaci &islo — 5 &islic bez mezery (pro CR, SR), jinak
dle omezeni v WSDL Sabloné
merchantState znakovy 3 ne Stat — v CR a SR irelevantni, neni nutné vyplfiovat
merchantCountry znakovy 2 ano Kod zemé — ISO 3166-1 Alpha-2 — pfiklad CZ, SK, HU
merchantWeb znakovy 25 ano Webova adresa obchodnika — napf. ,www.merchant.com®
ASCII x20-x7E
merchantServiceNumber | znakovy 13 ano Telefonni ¢islo obchodnika — 0420123456789
merchantMcAssignedld znakovy 15 ne Mastercard Assigned ID pfidélované verejnym institucim
Hodnoty: malé/velka pismena, €islice
tokenData znakovy 64 ano Hodnota tokenu uloZzené karty
cardHolderData ne Slozeny typ
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cardholderDetails ne SlozZeny typ
name znakovy 255 ano Jméno zakaznika — jméno a pfijmeni, UTF-8 diakritika
loginld znakovy 255 ne LoginID do e-shopu
socialNetworkld znakovy 255 ne LoginID do e-shopu pokud je pouzito pfihlaseni pfes socialni sit
(Facebook, Google...)
email znakovy 255 ano E-mail zakaznika
phone znakovy 20 ne Telefonni Cislo
clientlpAddress znakovy 255 ne IP adresa klienta
billingDetails ne Slozeny typ — fakturacni adresa
name znakovy 255 ano Jméno — jméno a pfijmeni, UTF-8 diakritika
address1 znakovy 255 ano Ulice — prvni Fadek
address2 znakovy 255 ne Ulice — druhy Fadek
address3 znakovy 255 ne Ulice — tfeti radek
city znakovy 255 ano Mésto
postalCode znakovy 255 ano Postovni smérovaci ¢islo
country znakovy 255 ano Stat
countrySubdivision znakovy 255 ne Oblast
phone znakovy 20 ne Telefonni Cislo
email znakovy 255 ne E-mail
shippingDetails ne Slozeny typ — doru€ovaci adresa
name znakovy 255 ano Jméno
address1 znakovy 255 ano Ulice — prvni Fadek
address2 znakovy 255 ne Ulice — druhy fadek
address3 znakovy 255 ne Ulice — tfeti Fadek
city znakovy 255 ano Mésto
postalCode znakovy 255 ano Postovni smérovaci €islo
country znakovy 255 ano Stat
countrySubdivision znakovy 255 ne Oblast
phone znakovy 20 ne Telefonni &islo
email znakovy 255 ne E-mail
method znakovy 255 ne Metoda doruceni
Napf¥.: personal pick-up, courier, electronic delivery ...
altTerminalData ne Slozeny typ — alternativni udaje o virtualnim platebnim terminalu
terminalld znakovy 8 ne Identifikator platebniho terminalu
ASCII x20-x7E
terminalOwner znakovy 22 ne Ur€eni vlastnika platebniho terminalu
ASCII x20-x7E
terminalCity znakovy 13 ne Umisténi platebniho terminalu
ASCII x20-x7E
signature znakovy 1024 ano Kontrolni podpis vSech vyse uvedenych poli.
base64 Popis algoritmu vypoctu obsahu pole viz Pfiloha €. 1 —
Podepisovani zprav

4.5.3.2 Format odpovédi

Odpovéd tokenPaymentResponse
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Parametr

Typ

Délka

Povinny Popis

messageld znakovy | 16- ano Obsah pole z pozadavku
256

authCode znakovy | 6 ano Autorizaéni kéd platby

tokenData znakovy | 64 ano Hodnota tokenu pouzité karty

traceld znakovy | 1-15 ne TracelD platby pfifazené karetnimi asociacemi.

authResponseCode znakovy | 1-2 ne Navratovy kod vraceny z autorizaniho centra indikujici vysledek
platby (detailnéjsi divod zamitnuti)
Vraceni obsahu pole podléha schvaleni poskytovatelem

authRRN znakovy | 1-12 ne Retrieval Reference Number — islo generované GP webpay unikatné
(v kombinaci s ¢islem karty) identifikujici platbu v autorizacnim
systému. Zustava stejné po celou dobu transakce.
Vraceni obsahu pole podléha schvaleni poskytovatelem

paymentAccountReference znakovy | 1-29 ne Payment Account Reference — unikatni hodnota identifikujici ucet
drzitele karty. MGze byt stejny pro vice karet.

signature znakovy | 1024 ano Kontrolni podpis v8ech vySe uvedenych poli.

base64 Popis algoritmu vypoctu obsahu pole viz PFiloha €. 1 — Podepisovani

zprav

Global Payments Europe, s.r.0., V Ol$inach 80/626, 100 00 Praha 10 — Strasnice, Ceska republika 63/107




GP webpay - WS API

4.5.3.3 Priklad zaslaného poZadavku a obdrzené odpovédi

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:v1l="http://gpe.cz/pay/pay-ws/proc/v1l" xmlns:type="http://gpe.cz/pay/pay-
ws/proc/vl/type">
<soapenv:Header/>
<soapenv:Body>
<vl:processTokenPayment>
<vl:tokenPaymentRequest>
<type:messageld>20171222075011529</type:messageld>
<type:provider>0100</type:provider>
<type:merchantNumber>XXXXXXXXX</type:merchantNumber>
<type:paymentNumber>1452521871750</type:paymentNumber>
<type:amount>100</type:amount>
<type:currencyCode>203</type:currencyCode>
<type:captureFlag>1</type:captureFlag>
<type:tokenData>AA74E7D735D3201A926971BESA92C8CE14D2E689 ..</type:tokenData>
<type:signature>zZhlQuSKYa3rI7zoCU3t8c/ ..</type:signature>
</vl:tokenPaymentRequest>
</vl:processTokenPayment>
</soapenv:Body>
</soapenv:Envelope>

Odpovéd

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<ns4:processTokenPaymentResponse xmlns:ns4="http://gpe.cz/pay/pay-ws/proc/v1l"
xmlns:ns2="http://gpe.cz/pay/pay-ws/core/type"
xmlns="http://gpe.cz/gpwebpay/additionalInfo/response" xmlns:ns3="http://gpe.cz/pay/pay-
ws/proc/vl/type" xmlns:nsb5="http://gpe.cz/gpwebpay/additionalInfo/response/v1">
<ns4:tokenPaymentResponse>
<ns3:messageld>20171222075011529</ns3:messageld>
<ns3:authCode>XX4117</ns3:authCode>
<ns3:tokenData>AA74E7D735D3201A926971BE5A92C8CE14D2E68 ..</ns3:tokenData>
<ns3:signature>LQ4XkouUmvMABioWNznsVbik8d2TwOx9aEUy8BEdP+ ..</ns3:signature>
</ns4:tokenPaymentResponse>
</ns4d:processTokenPaymentResponse>
</soapenv:Body>

</soapenv:Envelope>

454 processCardOnFilePayment (typ transakce: uloZzena karta) — podporovana od 1. 9.
2019, dle pfipravenosti providera

Operace processCardOnFilePayment umoziuje zalozit novou platbu s vyuzitim dfive
ulozenych platebnich udajl. Postup uloZeni platebnich udaji a ziskani ,token(” viz dokument
,GP_webpay HTTP_API vx.x_CZ/EN* — kapitola ,Ulozena karta (card on file [COF] platby)“.

Volani této metody by mélo pfedchazet zjisténi, v jakém stavu se token nachazi — viz metoda
getTokenStatus. Pro pouZiti v naslednych platbach musi byt token ve stavu ,VERIFIED".

Platba iniciovana obchodnikem s témito parametry:

e variabilni datum
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e variabilni Castka
Uplatiiovany vyjimky ,Analyza transak&niho rizika (TRA)", ,Nizka ¢astka (Low value)®.

Mozné podminéné schvaleni ,Soft decline®. V takovém pfipadé je automaticky zalozena ,3D
verifikaCni platba“ a vracena v odpovédi URL této platby. Obchodnik by mél pfesmérovat
zakaznika na ziskanou URL a byt pfipraven zpracovat odpovéd na HTTP rozhrani.

Dle narizeni karetnich schémat je povinné pfii kazdé platbé zasilat data o zakaznikovi.
Seznam poli viz Priloha €. 9 — Povinna PSD2 data z pohledu karetnich schémat.

1. E-shop iniciuje platbu zaslanim fadné naformatovaného pozadavku
2. GP webpay:
e zkontroluje poskytnuté udaje
e vyhleda ulozené platebni udaje (na zakladé ID registracni platby, nebo tokenu)
3. Kontrola pfipustnosti transakce v GPE FDS systému
Zadost o blokaci penéznich prostfedkil na uétu drzitele platebni karty
5. Vraceni vysledku platby do e-shopu — na zakladé odpovédi mohou nastat tyto situace:

e schvaleno
e podminéné schvaleno (soft decline), vydavatel poZaduje SCA — nasleduje krok 6
e neschvaleno
6. Spolu s vysledkem platby je vraceno URL pro pokra¢ovani platby prostfednictvim
prohlizeCe, zakaznik je obchodnikem pfesmérovan zpét do systému GP webpay
GP webpay zahaji 3D autentikacni proces
GPE 3DS/MPI server se dotaze DS server na participaci platebni karty ve 3D systému
Autentikace drzitele platebni karty ve 3D systému vydavatele karty a navrat vysledku
oveéreni do systémi GPE
e plné ovéreni
e pokus o ovéreni

s

©oo N
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10. Nasleduje krok 3

4541 Format poZzadavku

Pozadavek cardOnFilePaymentRequest

Parametr Délka Povinny Popis

messageld znakovy 16- ano Mdze obsahovat: malé/velka pismena, Cisla, znak ,+*,
256 znak /¢, znak ,=".

Toto pole musi byt unikatni v této kombinaci:

messageld+provider+merchantNumber+<jméno ws
operace>

Pokud neni tato podminka splnéna, je vracen chybovy kod
PRCODE=80.

provider znakovy 4 ano Identifikator poskytovatele platebni sluzby — viz Pfiloha &.
5 — Identifikatory poskytovatelt platebnich sluzeb

merchantNumber znakovy 10 ano Cislo obchodnika pfidélené bankou

paymentNumber numericky | 15 ano Cislo platby

orderNumber numericky | 30 ne Cislo objednavky — variabilni symbol

V pfipadé, Zze neni zadano, pouzije se hodnota
paymentNumber

Zobrazi se na vypisu z banky.
Kazda banka ma své reseni/limit.

referenceNumber znakovy 20 ne Interni ID u obchodnika
Podporované ASCII znaky:

x20(space), x23(#), x24($), x2A-x3B(*+,-./0-9:;), x3D(=),
x40-x5A(@A-Z), X5E(*), x5F(_), x61-x7A(a-z)

amount numericky | 15 ne Castka v nejmensich jednotkach dané mény
pro K¢ = v haléfich, pro EUR = v centech

Pokud neni uvedena, pouzije se ¢astka a ména ze
vzorové platby.

currencyCode numericky | 3 ne/ano Identifikator mény dle ISO 4217.

Multicurrency (pouziti riznych mén) je zavislé na
podpore jednotlivych bank. Je nutné se informovat u své
banky.

Povinné v pripadé uvedeni ¢astky.

captureFlag numericky | 1 ano Udava, zda ma byt objednavka uhrazena automaticky.
Povolené hodnoty:

0 = neni pozadovana okamzita uhrada
1 = je poZadovana Uhrada

subMerchantData ne Slozeny typ — Informace o obchodnikovi realizujicim své
obchody prostfednictvim platebniho agregatora (payment
facilitator model)

merchantld znakovy 15 ano Cislo obchodnika — ASCII x20-x7E
merchantType znakovy 4 ano MCC kéd obchodnika
merchantName znakovy 22 ano Nazev obchodnika

Vysledny nazev obchodnika bude sloZzenina nazvu
agregatora a obchodnika.

Format: [3 nebo 7 nebo 12 znakll — registrovano v GP
webpay] * [nazev obchodnika] — celkova délka max. 22
znak(. Napft.: ,GPE*Test 66erchant”

ASCII x20-x7E

merchantStreet znakovy 25 ano Ulice

Global Payments Europe, s.r.0., V Ol$inach 80/626, 100 00 Praha 10 — Stranice, Ceska republika 66 /107



GP webpay - WS API

ASCII x20-x7E

merchantCity

znakovy

13

ano

Mésto
ASCII x20-x7E

merchantPostalCode

znakovy

10

ano

Postovni smérovaci &islo — 5 &islic bez mezery (pro CR,
SR), jinak dle omezeni v WSDL Sabloné

merchantState

znakovy

ne

Stat — v CR a SR irelevantni, neni nutné vyplfiovat

merchantCountry

znakovy

ano

Koéd zemé — ISO 3166-1 Alpha-2 — pfiklad CZ, SK, HU

merchantWeb

znakovy

25

ano

Webova adresa obchodnika — napf. ,www.merchant.com*
ASCII x20-x7E

merchantServiceNumber

znakovy

13

ano

Telefonni ¢islo obchodnika — 0420123456789

merchantMcAssignedld

znakovy

15

ne

Mastercard Assigned ID pfidélované vefejnym institucim
Hodnoty: mala/velka pismena, Cislice

tokenData

znakovy

64

ano

Hodnota tokenu ulozené karty

cardHolderData

ne

Slozeny typ

cardholderDetails

ne

Slozeny typ

name

znakovy

2-45

ano

Jméno zakaznika — jméno a pfijmeni, UTF-8 diakritika

loginld

znakovy

255

ne

LoginID do e-shopu

loginType

numericky

ne

ZpUsob prihlaseni do e-shopu

Podporované hodnoty:

01 = Zadné pfihlaseni (zakaznik je pFihlasen jako ,host*)
02 = Pfihlaseni probéhlo pomoci udaji e-shopu

03 = Prihlaseni probéhlo pomoci ,federated ID* — sdilené
prihlaseni ,single sign-on*

04 = Prihlaseni probéhlo pomoci udaji vydavatele platebni
karty

05 = Pfihlaseni probéhlo pomoci udaji ovéfovanych treti
stranou

06 = PrihlaSeni probé&hlo pomoci systému FIDO
Authenticator

loginTime

numericky

12

ne

Datum a ¢as pfihlaseni v UTC
Format: RRRRMMDDHHMM

userAccountld

znakovy

64

ne

Identifikator u¢tu zakaznika v e-shopu

userAccountCreatedDate

numericky

ne

Datum vytvoreni uctu zdkaznika v e-shopu
Format: RRRRMMDD

userAccountAge

numericky

ne

Celkova doba existence uctu

Podporované hodnoty:

01 = Neexistuje U¢et — nakup provadén bez zakaznického
uctu

02 = Béhem nakupu byl vytvofen novy zakaznicky ucet
03 = Uget existuje méné nez 30 dni

04 = Uget existuje 30-60 dni

05 = Uget existuje vice jak 60 dni

userAccountLastChangeDate

numericky

ne

Datum posledni zmény na zakaznickém uctu. Zahrnuje
zmeénu zasilaci/fakturaéni adresy, vytvoreni nového
uzivatele, pfidani platebniho uctu ...

Format: RRRRMMDD

userAccountLastChangeAge

numericky

ne

Doba od posledni zmény na zakaznickém uctu
Podporované hodnoty:

01 = zmény probéhly béhem této transakce

02 = zmény probéhly pfed méné nez 30 dny

03 = zmény probéhly béhem minulych 30-60 dny
04 = zmény probéhly pfed vice nez 60 dny

userAccountPasswordChangeDate

numericky

ne

Datum posledni zmény hesla
Format: RRRRMMDD
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userAccountPasswordChangeAge numericky | 2 ne Doba od posledni zmény hesla na zakaznickém uctu
Podporované hodnoty:
01 = beze zmény
02 = zmény probéhly béhem této transakce
03 = zmény probéhly pfed méné nez 30 dny
04 = zmény probéhly béhem minulych 30-60 dny
05 = zmény probéhly pfed vice nez 60 dny
socialNetworkld znakovy 255 ne LoginID do e-shopu pokud je pouzito pfihlaseni pres
socialni sit (Facebook, Google...)
email znakovy 255 ano E-mail zakaznika
phoneCountry znakovy &) ne Pred¢isli zemé - priklad: 420
phone znakovy 15 ne Telefonni &islo
mobilePhoneCountry znakovy &) ne Pred¢isli zemé - priklad: 420
mobilePhone znakovy 15 ne Mobilni telefonni Cislo
workPhoneCountry znakovy &) ne Predcisli zemé - pfiklad: 420
workPhone znakovy 15 ne Pracovni telefonni €islo
clientlpAddress znakovy 255 ne IP adresa klienta
addressMatch znakovy 1 ne Indikator shodnosti fakturacni a dodaci adresy
Podporované hodnoty:
Y =ano
N =ne
billingDetails ne Slozeny typ — fakturaéni adresa
name znakovy 255 ano Jméno — jméno a pfijmeni, UTF-8 diakritika
address1 znakovy 50 ano Ulice — prvni fadek
address2 znakovy 50 ne Ulice — druhy fadek
address3 znakovy 50 ne Ulice — tfeti fadek
city znakovy 50 ano Mésto
postalCode znakovy 16 ano Postovni smérovaci Cislo
country znakovy &) ano Stat
Seznam: ISO 3166-1
countrySubdivision znakovy 3 ne Oblast
Seznam: ISO 3166-2
phone znakovy 20 ne Telefonni Cislo
email znakovy 6-255 ne E-mail
shippingDetails ne Slozeny typ — doru€ovaci adresa
name znakovy 255 ano Jméno
address1 znakovy 50 ano Ulice — prvni fadek
address2 znakovy 50 ne Ulice — druhy fadek
address3 znakovy 50 ne Ulice — tfeti fadek
city znakovy 50 ano Mésto
postalCode znakovy 16 ano Postovni smérovaci Cislo
country znakovy <) ano Stat
Seznam: ISO 3166-1
countrySubdivision znakovy <) ne Oblast
Seznam: ISO 3166-2
phone znakovy 20 ne Telefonni &islo
email znakovy 255 ne E-mail
method znakovy 6-255 ne Metoda doruceni
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Napf.: personal pick-up, courier, electronic delivery ...

paymentinfo ne Element obsahujici dopliujici informace o platbé
Slozeny typ
transactionType numericky | 2 ne Typ transakce

Podporované hodnoty:

01 = Nakup zbozi a sluzeb

03 = Prijeti Seku

10 = Dobiti uctu

11 = Quasi-Cash platba

28 = Aktivace/dobiti pfedplacené karty

shippingIndicator numericky | 2 ne Typ doruceni objednavky
Podporované hodnoty:
01 = Doruceni na faktura¢ni adresu

02 = Doruceni na jinou ovéfenou adresu ulozenou u
obchodnika

03 = Doruceni na jinou adresu nez fakturacéni

04 = Doruceni do obchodu nebo vydejny (adresa
vydejny/obchodu by méla byt vyplnéna v ,doruc¢ovaci
adrese)

05 = Digitalni zbozi (zahrnujici online sluzby, elektronické
darkové karty a pfistupové kody)

06 = Jizdenky/letenky, vstupenky — bez doru€ovani

07 = Ostatni (na pfiklad: hry, digitalni nedoru¢ované
sluzby, predplatné elektronickych médii, apod.)

preOrderPurchaselnd numericky | 2 ne Indikace ,predobjednavky”
Podporované hodnoty:

01 = zbozi je dostupné/skladem
02 = bude dostupné v budoucnosti

preOrderDate numericky | 2 ne Datum ocekavané dostupnosti zbozi
Format: RRRRMMDD

reorderltemsind numericky | 2 ne Indikace ,znovu objednani jiz dfive zakoupeného zbozZi
Podporované hodnoty:

01 = Zbozi objednano poprvé

02 = Znovu objednani zbozi

deliveryTimeframe numericky | 2 ne Casovy ramec doruéeni zboZi

Podporované hodnoty:

01 = Elektronické doru¢eni

02 = Doruceni v den objednavky

03 = Doruceni do druhého dne od objednavky
04 = Doruceni za 2 a vice dnl

deliveryEmailAddress znakovy 6-255 ne E-mail adresa pro elektronické doruceni

giftCardCount numericky | 2 ne Pocet objednanych darkovych karet
Hodnoty 1-99

giftCardAmount numericky | 15 ne Celkova Castka objednanych darkovych karet

Hodnota v hlavni jednotce mény. Napf. hodnota 123,45
bude uloZena jako 123

giftCardCurrency numericky | 3 ne Ména darkovych karet
Ciselna 1SO 4217 hodnota mé&ny — CZK = 203

recurringExpiry numericky | 8 ne Datum posledni mozné platby pro danou opakovanou
platbu
Format: RRRRMMDD
recurringFrequency numericky | 4 ne Minimalni rozestup mezi opakovanymi platbami ve dnech
remmitancelnfo1 znakovy 140 ne Dodate¢né informace o nakupu

Napf. u letenek destinace ...

remmitancelnfo1 znakovy 140 ne Dodate¢né informace o nakupu
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Napf. u letenek destinace ...
shoppingCartinfo ne Element obsahuijici informace o nakupnim kosiku
Slozeny typ
taxAmount numericky | 12 ne Castka DPH
shippingAmount numericky | 12 ne Postovné
handlingAmount numericky | 4 ne Balné
cartAmount numericky | 42 ne Cista hodnota nakupniho ko$iku bez DPH. Hodnota se
vypocita takto:
(shoppingCartIteml [itemQuantity] *
shoppingCartIteml [itemUnitPrice]) +
(shoppingCartItem? [itemQuantity] *
shoppingCartItem2[itemUnitPrice]) + ..
shoppingCartltems ano Jednotlivé polozky nakupniho koSiku. Je mozné uvést vice
polozek.
Slozeny typ
shoppingCartltem ano Polozka nakupniho koSiku
SlozZeny typ
itemCode znakovy 20 ne Kod polozky, napf. ,polozka 1*
itemDescription znakovy 50 ano Popis polozky
itemQuantity numericky | 12 ano Pocet kust polozky
itemUnitPrice numericky | 12 ano Cena za 1 kus polozky bez DPH
itemClass znakovy 20 ne TFida polozky, napf. ,tfida A*
itemType znakovy 20 ne Typ polozky, napf. ,panské obleceni*
itemimageUrl znakovy 2000 ne Kompletni URL cesta k obrazku polozky. Pfi pouziti
MasterPass penézenky bude u polozky zobrazen obrazek.
altTerminalData ne SlozZeny typ — alternativni Gdaje o virtualnim platebnim
terminalu
terminalld znakovy 8 ne Identifikator platebniho terminalu
ASCII x20-x7E
terminalOwner znakovy 22 ne Ur€eni vlastnika platebniho terminalu
ASCII x20-x7E
terminalCity znakovy 13 ne Umisténi platebniho terminalu
ASCII x20-x7E
returnUrl znakovy 2047 ano Navratova URL adresa v systému obchodnika pro
zpracovani finalni odpovédi po 3D pfi ,podminéném
zamitnuti®
signature znakovy 1024 ano Kontrolni podpis vSech vyse uvedenych poli.
base64 Popis algoritmu vypoctu obsahu pole viz Pfiloha €. 1 —
Podepisovani zprav

454.2 Format odpovédi — kladna odpovéd

Odpovéd cardOnFilePaymentResponse
Parametr Typ Délka Povinny | Popis
messageld znakovy | 16- ano Obsah pole z pozadavku
256
authCode znakovy | 6 ano Autorizaéni kod platby
tokenData znakovy | 64 ano Hodnota tokenu pouzité karty
traceld znakovy | 1-15 ne TracelD platby pfifazené karetnimi asociacemi.
authResponseCode znakovy | 1-2 ne Navratovy kod vraceny z autorizaéniho centra indikujici vysledek
platby (detailnéjsi diivod zamitnuti)
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Vraceni obsahu pole podléha schvaleni poskytovatelem

authRRN

znakovy

ne

(v kombinaci s €islem karty) identifikujici platbu v autorizaénim
systému. Zastava stejné po celou dobu transakce.

Vraceni obsahu pole podléha schvaleni poskytovatelem

Retrieval Reference Number — Cislo generované GP webpay unikatné

paymentAccountReference

znakovy

1-29

ne

drzitele karty. MGze byt stejny pro vice karet.

Payment Account Reference — unikatni hodnota identifikujici ucet

signature

znakovy
base64

1024

ano

Kontrolni podpis vSech vyse uvedenych poli.

Popis algoritmu vypoctu obsahu pole viz Pfiloha €. 1 — Podepisovani

zprav

4.54.3 Format odpovédi — podminéné schvaleni

Pokud je né&jaky problém s platbou — platba je zamitnuta v autorizanim centru, systém vrati
~SOAP fault s informaci o neuspésSném zaplaceni s uvedenim divodu zamitnuti. Davod je
identifikovan v polich ,primaryReturnCode” a ,secondaryReturnCode”.

V pfipadé ,podminecného” zamitnuti jsou vraceny hodnoty:

primaryReturnCode=46,

secondaryReturnCode=300

soucasné je vracen odkaz ,authenticationLink“ na autentikacni stranku v 3D systému.

Odpovéd’

Parametr

Délka

Povinny

messageld znakovy | 16- ano Obsah pole z pozadavku
256
primaryReturnCode znakovy | 6 ano Kaod primarni chyby
secondaryReturnCode znakovy | 6 ano Upfesnujici kod chyby
signature znakovy | 1024 ano Kontrolni podpis vSech vyse uvedenych poli.
base64 Popis algoritmu vypo¢tu obsahu pole viz PFiloha €. 1 — Podepisovani
zprav
authenticationLink znakovy ne URL 3D autentikacniho rozhrani
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4.54.4 Priklad zaslaného poZadavku

Pozadavek

Odpovéd

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/"“>

<soapenv:Body>
<soapenv:Fault>
<faultcode>soapenv:Server</faultcode>
<faultstring>No authorized</faultstring>
<detail>
<ns4:serviceException xmlns:ns4=“http://gpe.cz/pay/pay-ws/proc/v1"“
xmlns:ns2="“http://gpe.cz/pay/pay-ws/core/type" xmlns:ns3=“http://gpe.cz/pay/pay-
ws/proc/vl/type" xmlns:ns5=“http://gpe.cz/gpwebpay/additionalInfo/response/v1l"™
xmlns:axis2nsl="“http://gpe.cz/gpwebpay/additionalInfo/response™>
<ns3:messageld>20151222102114903</ns3:messageld>
<ns3:primaryReturnCode>46</ns3:primaryReturnCode>
<ns3:secondaryReturnCode>300</ns3:secondaryReturnCode>
<ns3:authenticationLink>https://dev.3dsecure.gpwebpay.com/pgw/pay/gxOFBaTZx1</ns3:authent
icationLink>
<ns3:signature>NKOZPuHkWlbmxjhEv18Gye3Jk+ ..</ns3:signature>
</nsd:serviceException>
</detail>
</soapenv:Fault>
</soapenv:Body>
</soapenv:Envelope>

455 processUsageBasedPayment (typ transakce: uloZena karta) — podporovana od 1. 9.
2019, dle pfipravenosti providera

Operace processUsageBasedPayment umozfiuje zaloZit novou platbu s vyuzitim dfive
ulozenych platebnich udaji. Postup ulozeni platebnich udaju a ziskani ,tokenl“ viz dokument
,GP_webpay HTTP_API_vx.x_CZ/EN" — kapitola ,Ulozena karta (card on file [COF] platby)“.

Volani této metody by mélo pfedchazet zjisténi, v jakém stavu se token nachazi — viz metoda
getTokenStatus. Pro pouZiti v naslednych platbach musi byt token ve stavu ,VERIFIED".

Platba iniciovana obchodnikem s témito parametry:
e variabilni datum
e variabilni ¢astka
Uplatiiovana vyjimka ,Platba iniciovana obchodnikem (MIT)".

Dle nafizeni karetnich schémat je povinné pii kazdé platbé zasilat data o zakaznikovi.
Seznam poli viz Priloha €. 9 — Povinna PSD2 data z pohledu karetnich schémat.

4551 Format pozadavku

Pozadavek usageBasedPaymentRequest

Parametr Typ Délka  Povinny Popis
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messageld znakovy 16- ano MUlze obsahovat: mald/velka pismena, ¢isla, znak ,+,
256 znak /¢, znak ,=".
Toto pole musi byt unikatni v této kombinaci:
messageld+provider+merchantNumber+<jméno ws
operace>
Pokud neni tato podminka splnéna, je vracen chybovy kod
PRCODE=80.
provider znakovy 4 ano Identifikator poskytovatele platebni sluzby — viz Ptiloha &.
5 — Identifikatory poskytovateld platebnich sluzeb
merchantNumber znakovy 10 ano Cislo obchodnika prid&lené bankou
paymentNumber numericky | 15 ano Cislo platby
orderNumber numericky | 30 ne Cislo objednavky — variabilni symbol
V pfipadég, Ze neni zadano, pouzije se hodnota
paymentNumber
Zobrazi se na vypisu z banky.
Kazda banka ma své reseni/limit.
referenceNumber znakovy 20 ne Interni ID u obchodnika
Podporované ASCII znaky:
x20(space), x23(#), x24($), x2A-x3B(*+,-./0-9:;), x3D(=),
x40-x5A(@A-Z), x5E(*), x5F(_), x61-x7A(a-z)
amount numericky | 15 ne Castka v nejmensich jednotkach dané mény
pro K& = v haléfich, pro EUR = v centech
Pokud neni uvedena, pouzije se ¢astka a ména ze
vzoroveé platby.
currencyCode numericky | 3 ne/ano Identifikator mény dle ISO 4217.
Multicurrency (pouziti riznych mén) je zavislé na
podpore jednotlivych bank. Je nutné se informovat u své
banky.
Povinné v pfipadé uvedeni ¢astky.
captureFlag numericky | 1 ano Udava, zda ma byt objednavka uhrazena automaticky.
Povolené hodnoty:
0 = neni poZadovana okamzita uhrada
1 = je poZadovana uhrada
subMerchantData ne Slozeny typ — Informace o obchodnikovi realizujicim své
obchody prostfednictvim platebniho agregatora (payment
facilitator model)
merchantld znakovy 15 ano Cislo obchodnika — ASCII x20-x7E
merchantType znakovy 4 ano MCC koéd obchodnika
merchantName znakovy 22 ano Nazev obchodnika
Vysledny nazev obchodnika bude sloZzenina nazvu
agregatora a obchodnika.
Format: [3 nebo 7 nebo 12 znaku — registrovano v GP
webpay] * [nazev obchodnika] — celkova délka max. 22
znakl. Napf.: ,GPE*Test 73erchant”
ASCII x20-x7E
merchantStreet znakovy 25 ano Ulice
ASCII x20-x7E
merchantCity znakovy 13 ano Mésto
ASCII x20-x7E
merchantPostalCode znakovy 10 ano Postovni smérovaci &islo — 5 Sislic bez mezery (pro CR,
SR), jinak dle omezeni v WSDL Sabloné
merchantState znakovy <) ne Stat — v CR a SR irelevantni, neni nutné vyplfiovat
merchantCountry znakovy 2 ano Kod zemé — ISO 3166-1 Alpha-2 — pfiklad CZ, SK, HU
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merchantWeb

znakovy

25

ano

Webova adresa obchodnika — napf. ,www.merchant.com”
ASCII x20-x7E

merchantServiceNumber

znakovy

13

ano

Telefonni ¢islo obchodnika — 0420123456789

merchantMcAssignedld

znakovy

15

ne

Mastercard Assigned ID pfidélované vefejnym institucim
Hodnoty: malé/velka pismena, Cislice

tokenData

znakovy

64

ano

Hodnota tokenu ulozené karty

cardHolderData

ne

SlozZeny typ

cardholderDetails

ne

Slozeny typ

name

znakovy

2-45

ano

Jméno zakaznika — jméno a pfijmeni, UTF-8 diakritika

loginld

znakovy

255

ne

LoginID do e-shopu

loginType

numericky

ne

Zpusob prihlaseni do e-shopu

Podporované hodnoty:

01 = Zadné prihlageni (zakaznik je piihlagen jako ,host*)
02 = PrihlaSeni probéhlo pomoci udaji e-shopu

03 = Pfihlaseni probéhlo pomoci ,federated ID“ — sdilené
pfihladeni ,single sign-on*

04 = PrihlaSeni probéhlo pomoci udaji vydavatele platebni
karty

05 = Pfihlaseni probéhlo pomoci udaji ovéfovanych treti
stranou

06 = Prihlaseni probéhlo pomoci systému FIDO
Authenticator

loginTime

numericky

12

ne

Datum a ¢as pfihlaseni v UTC
Format: RRRRMMDDHHMM

userAccountld

znakovy

64

ne

Identifikator u¢tu zakaznika v e-shopu

userAccountCreatedDate

numericky

ne

Datum vytvoreni uctu zdkaznika v e-shopu
Format: RRRRMMDD

userAccountAge

numericky

ne

Celkova doba existence uctu

Podporované hodnoty:

01 = Neexistuje u¢et — nakup provadén bez zakaznického
uctu

02 = Béhem nakupu byl vytvofen novy zakaznicky ucet
03 = Uget existuje méné& nez 30 dni

04 = Uget existuje 30-60 dni

05 = Uget existuje vice jak 60 dni

userAccountLastChangeDate

numericky

ne

Datum posledni zmény na zakaznickém uctu. Zahrnuje
zmeénu zasilaci/fakturaéni adresy, vytvoreni nového
uzivatele, pfidani platebniho Uctu ...

Forméat: RRRRMMDD

userAccountLastChangeAge

numericky

ne

Doba od posledni zmény na zakaznickém uctu
Podporované hodnoty:

01 = zmény probéhly béhem této transakce

02 = zmény probéhly pfed méné nez 30 dny

03 = zmény probéhly béhem minulych 30-60 dny
04 = zmény probéhly pfed vice nez 60 dny

userAccountPasswordChangeDate

numericky

ne

Datum posledni zmény hesla
Format: RRRRMMDD

userAccountPasswordChangeAge

numericky

ne

Doba od posledni zmény hesla na zakaznickém uctu
Podporované hodnoty:

01 = beze zmény

02 = zmény probéhly b&éhem této transakce

03 = zmény probéhly pfed méné nez 30 dny

04 = zmény probéhly béhem minulych 30-60 dny

05 = zmény probéhly pred vice nez 60 dny

socialNetworkld

znakovy

255

ne

LoginID do e-shopu pokud je pouzito pfihlaSeni pfes
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socialni sit (Facebook, Google...)

email znakovy 255 ano E-mail zakaznika

phoneCountry znakovy &) ne PredCisli zemé - priklad: 420

phone znakovy 15 ne Telefonni Cislo

mobilePhoneCountry znakovy <) ne Pred¢isli zemé - pfiklad: 420

mobilePhone znakovy 15 ne Mobilni telefonni Cislo

workPhoneCountry znakovy &) ne PredCisli zemé - pfiklad: 420

workPhone znakovy 15 ne Pracovni telefonni Cislo

clientlpAddress znakovy 255 ne IP adresa klienta

addressMatch znakovy 1 ne Indikator shodnosti fakturacni a dodaci adresy
Podporované hodnoty:
Y =ano
N =ne
billingDetails ne Slozeny typ — fakturaéni adresa

name znakovy 255 ano Jméno — jméno a pfijmeni, UTF-8 diakritika

address1 znakovy 50 ano Ulice — prvni fadek

address2 znakovy | 90 ne Ulice — druhy fadek

address3 znakovy 50 ne Ulice — treti fadek

city znakovy 50 ano Mésto

postalCode znakovy 16 ano Postovni smérovaci Cislo

country znakovy <) ano Stat

Seznam: ISO 3166-1

countrySubdivision znakovy <) ne Oblast
Seznam: ISO 3166-2

phone znakovy 20 ne Telefonni Cislo
email znakovy 6-255 ne E-mail
shippingDetails ne Slozeny typ — doru€ovaci adresa
name znakovy 255 ano Jméno
address1 znakovy 50 ano Ulice — prvni fadek
address2 znakovy 50 ne Ulice — druhy fadek
address3 znakovy 50 ne Ulice — tfeti Fadek
city znakovy 50 ano Mésto
postalCode znakovy 16 ano Postovni smérovaci Cislo
country znakovy &) ano Stat

Seznam: ISO 3166-1

countrySubdivision znakovy <) ne Oblast
Seznam: ISO 3166-2

phone znakovy 20 ne Telefonni Cislo
email znakovy 255 ne E-mail
method znakovy 6-255 ne Metoda doruceni

Napf.: personal pick-up, courier, electronic delivery ...

paymentinfo ne Element obsahujici dopliujici informace o platbé
Slozeny typ
transactionType numericky | 2 ne Typ transakce

Podporované hodnoty:

01 = Nakup zbozi a sluzeb
03 = Pfijeti Seku

10 = Dobiti Gctu
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11 = Quasi-Cash platba
28 = Aktivace/dobiti pfedplacené karty

shippinglIndicator

numericky

ne

Typ doruceni objednavky
Podporované hodnoty:
01 = Doruceni na fakturacni adresu

02 = Doruceni na jinou ovéfenou adresu ulozenou u
obchodnika

03 = Doruceni na jinou adresu nez fakturacni

04 = Doruceni do obchodu nebo vydejny (adresa
vydejny/obchodu by méla byt vyplnéna v ,doru¢ovaci*
adrese)

05 = Digitalni zbozi (zahrnujici online sluzby, elektronické
darkové karty a pristupové kody)

06 = Jizdenky/letenky, vstupenky — bez dorucovani

07 = Ostatni (na pfiklad: hry, digitalni nedoru¢ované
sluzby, predplatné elektronickych médii, apod.)

preOrderPurchaselnd

numericky

ne

Indikace ,pfedobjednavky”
Podporované hodnoty:

01 = zbozZi je dostupné/skladem
02 = bude dostupné v budoucnosti

preOrderDate

numericky

ne

Datum ocekavané dostupnosti zbozi
Format: RRRRMMDD

reorderltemsind

numericky

ne

Indikace ,znovu objednani* jiz dfive zakoupeného zbozi
Podporované hodnoty:

01 = Zbozi objednano poprvé

02 = Znovu objednani zbozi

deliveryTimeframe

numericky

ne

Casovy ramec doruéeni zbozi

Podporované hodnoty:

01 = Elektronické doru€eni

02 = Doruceni v den objednavky

03 = Doruceni do druhého dne od objednavky
04 = Doruceni za 2 a vice dnu

deliveryEmailAddress

znakovy

6-255

ne

E-mail adresa pro elektronické doruceni

giftCardCount

numericky

ne

Pocet objednanych darkovych karet
Hodnoty 1-99

giftCardAmount

numericky

15

ne

Celkova ¢astka objednanych darkovych karet

Hodnota v hlavni jednotce mény. Napf. hodnota 123,45
bude ulozena jako 123

giftCardCurrency

numericky

ne

Ména darkovych karet
Ciselna ISO 4217 hodnota mény — CZK = 203

recurringExpiry

numericky

ne

Datum posledni mozné platby pro danou opakovanou
platbu

Forméat: RRRRMMDD

recurringFrequency

numericky

ne

Minimalni rozestup mezi opakovanymi platbami ve dnech

remmitancelnfo1

znakovy

140

ne

Dodatecné informace o nakupu
Napf. u letenek destinace ...

remmitancelnfo1

znakovy

140

ne

Dodatecné informace o nakupu
Napf. u letenek destinace ...

shoppingCartinfo

ne

Element obsahuijici informace o nakupnim kosiku
Slozeny typ

taxAmount

numericky

12

ne

Castka DPH

shippingAmount

numericky

12

ne

Postovné

handlingAmount

numericky

12

ne

Balné

cartAmount

numericky

12

ne

Cista hodnota nakupniho kos$iku bez DPH. Hodnota se
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vypocita takto:

(shoppingCartIteml [itemQuantity] *
shoppingCartIteml [itemUnitPrice]) +
(shoppingCartItem2 [itemQuantity] *
shoppingCartItem2 [itemUnitPrice]) + ..

shoppingCartitems ano Jednotlivé polozky nakupniho ko$iku. Je mozné uvést vice
polozek.
Slozeny typ
shoppingCartitem ano PoloZka nakupniho koSiku
SlozZeny typ
itemCode znakovy 20 ne Kod polozZky, napf. ,polozka 1
itemDescription znakovy 50 ano Popis polozky
itemQuantity numericky | 12 ano Pocet kust polozky
itemUnitPrice numericky | 12 ano Cena za 1 kus polozky bez DPH
itemClass znakovy 20 ne TFida polozky, napf. ,tfida A*
itemType znakovy 20 ne Typ polozky, napf. ,panské obleceni*
itemlmageUrl znakovy 2000 ne Kompletni URL cesta k obrazku polozky. Pfi pouziti
MasterPass penézenky bude u polozky zobrazen obrazek.
altTerminalData ne Slozeny typ — alternativni udaje o virtualnim platebnim
terminalu
terminalld znakovy 8 ne Identifikator platebniho terminalu
ASCII x20-x7E
terminalOwner znakovy 22 ne Ur€eni vlastnika platebniho terminalu
ASCII x20-x7E
terminalCity znakovy 13 ne Umisténi platebniho terminalu
ASCII x20-x7E
returnUrl znakovy 2047 ne Navratova URL adresa v systému obchodnika pro
zpracovani finalni odpovédi po 3D pfi ,podminéném
zamitnuti®
signature znakovy 1024 ano Kontrolni podpis vSech vyse uvedenych poli.

base64

Popis algoritmu vypoctu obsahu pole viz Pfiloha €. 1 —
Podepisovani zprav

4.5.5.2 Format odpovedi

Odpovéd

Parametr Typ Délka

usageBasedPaymentResponse

Povinny | Popis

messageld znakovy | 16- ano Obsah pole z pozadavku
256
authCode znakovy | 6 ano Autorizaéni kod platby
tokenData znakovy | 64 ano Hodnota tokenu pouzité karty
traceld znakovy | 1-15 ne TracelD platby pfifazené karetnimi asociacemi.
authResponseCode znakovy | 1-2 ne Navratovy kod vraceny z autorizaniho centra indikujici vysledek
platby (detailngjsi divod zamitnuti)
Vraceni obsahu pole podléha schvaleni poskytovatelem
authRRN znakovy | 1-12 ne Retrieval Reference Number — ¢islo generované GP webpay
unikatné (v kombinaci s ¢islem karty) identifikujici platbu
v autoriza¢nim systému. Zstava stejné po celou dobu transakce.
Vraceni obsahu pole podléha schvaleni poskytovatelem
paymentAccountReference znakovy | 1-29 ne Payment Account Reference — unikatni hodnota identifikujici ucet
drzitele karty. Mze byt stejny pro vice karet.
signature znakovy | 1024 ano Kontrolni podpis vSech vySe uvedenych poli.
Popis algoritmu vypo&tu obsahu pole viz Ptiloha &. 1 —
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| | base64 | | Podepisovani zprav

4.5.5.3 Priklad zaslaného poZadavku

4.6 Operace pro praci s PUSH platbami
4.6.1 getPaymentLinkStatus

Operace getPaymentLinkStatus slouzi ke zjisténi statusu platebniho linku — zda je mozné
provést platbu pomoci existujiciho odkazu.

4.6.1.1 Format poZadavku

Pozadavek paymentLinkStatusRequest

Parametr Typ Délka Povinny Popis

messageld znakovy 16-256 ano Mlze obsahovat: mald/velka pismena, ¢isla, znak ,+“, znak ,/*, znak ,=".
Toto pole musi byt unikatni v této kombinaci:
messageld+provider+merchantNumber+<jméno ws operace>

Pokud neni tato podminka splnéna, je vracen chybovy kéd PRCODE=80.

provider znakovy 4 ano Identifikator poskytovatele platebni sluzby — viz Pfiloha €. 5 — Identifikatory
poskytovatelu platebnich sluzeb
merchantNumber znakovy 10 ano Cislo obchodnika pfid&lené bankou
paymentNumber numericky | 15 ano Cislo platby
signature znakovy 1024 ano Kontrolni podpis vSech vyse uvedenych poli.
base64 Popis algoritmu vypo¢tu obsahu pole viz PFiloha €. 1 — Podepisovani
zprav

4.6.1.2 Format odpovédi

Odpovéd paymentLinkStatusResponse

Parametr Typ Délka Povinny Popis

messageld znakovy 16-256 ano Obsah pole z pozadavku

status znakovy ne Pismenna zkratka hlavniho stavu platby
viz PUSH platby

signature znakovy 1024 ano Kontrolni podpis v8ech vyse uvedenych poli.

base64 Popis algoritmu vypoctu obsahu pole viz Pfiloha €. 1 — Podepisovani

zprav

4.6.1.3 Priklad zaslaného poZadavku

4.6.2 createPaymentLink

Metoda createPaymentLink umoznuje vytvofit jednoduchy URL link pro zaplaceni objednavky.
Obdrzeny link Ize snadno vlozit do e-mailu, popf. Z n&j vytvofit QR kod a ten vytisknout na
potfebny dokument.

4.6.2.1 Format poZzadavku

Pozadavek paymentLinkRequest
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Parametr Typ Délka Povinny Popis
messageld znakovy 16- ano Mize obsahovat: mald/velka pismena, Cisla, znak ,+“, znak ,/*, znak ,=".
256

Toto pole musi byt unikatni v této kombinaci:
messageld+provider+merchantNumber+<jméno ws operace>
Pokud neni tato podminka splnéna, je vracen chybovy kéd PRCODE=80.

provider znakovy 4 ano Identifikator poskytovatele platebni sluzby - viz P¥iloha €. 5 — Identifikatory
poskytovatelll platebnich sluzeb

merchantNumber znakovy 10 ano Cislo obchodnika ptid&lené bankou

paymentNumber numericky | 15 ano Cislo platby

amount numericky | 15 ano Castka v nejmensich jednotkach dané mény

pro K& = v haléfich, pro EUR = v centech

currencyCode numericky | 3 ano Identifikator mény dle ISO 4217.

Multicurrency (pouziti riznych mén) je zavislé na podpore jednotlivych
bank. Je nutné se informovat u své banky.

captureFlag numericky | 1 ano Udava, zda ma byt objednavka uhrazena automaticky.
Povolené hodnoty:

0 = neni pozadovana okamzita uhrada
1 = je pozadovana Uhrada

orderNumber numericky | 30 ne Cislo objednavky — variabilni symbol
V pfipadé, Ze neni zadano, pouzije se hodnota paymentNumber
Zobrazi se na vypisu z banky.

KazZda banka ma své reseni/limit — viz Priloha ¢. 7 — Maximalni délka
orderNumber

referenceNumber znakovy 20 ne Interni ID u obchodnika
Podporované ASCII znaky:

x20(space), x23(#), x24($), x2A-x3B(*+,-./0-9:;), x3D(=), x40-x5A(@A-Z),
X5E(*), X5F(_), x61-x7A(a-z)

url znakovy 300 ne URL serveru obchodnika, na ktery ma byt zaslana odpovéd v pfipadé
Uspésné platby.

description znakovy 255 ne Popis nakupu.

Obsah pole se pfenasi do 3-D systému pro moznost nasledné kontroly
drzitelem karty béhem autentikace u Access Control Serveru vydavatelské
banky.

Pole musi obsahovat pouze ASCII znaky v rozsahu 0x20 — Ox7E.

merchantData znakovy 255 ne Libovolna data obchodnika, ktera jsou vracena obchodnikovi v odpovédi
v nezménéné podobé — pouze ocisténa o ,whitespace” znaky na obou
stranach.

Pole se pouzivéa pro uspokojeni rozdilnych pozadavkil jednotlivych
e-shopu.

Pole musi obsahovat pouze ASCII znaky v rozsahu 0x20 — Ox7E.

Pokud je nezbytné prenaset jina data, potom je zapotfebi pouzit BASE64
kodovani (viz Dodatek Base64).

Pole nesmi obsahovat osobni udaje.
Vysledna délka dat mize byt maximalné 255 B.

fastPayld numericky | 15 ne Unikatni ORDERNUMBER/paymentNumber platby, které bylo pouzito
v minulosti a ma slouZit jako podklad pro pfedvyplnéni Cisla karty.

Pavodni platba by méla byt uhrazena a nesmi byt starsi nez 12(18)
mésicu, protoze by jiz mohla byt ze systému automaticky odstranéna.

defaultPayMethod znakovy 255 ne Hodnota uréujici preferovanou platebni metodu.
Podporované hodnoty:
MCM — MasterCard Mobile

disabledPayMethods znakovy 255 ne Hodnota uréujici zakazanou platebni metodu, i kdyz ji ma obchodnik
povolenou. Ma vétsi prioritu nez pole ,,PAYMETHOD*.

Podporované hodnoty:
MCM — MasterCard Mobile
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email znakovy 6-255 ano Adresa zakaznika — pouzito pro FDS systém

merchantEmail znakovy 6-255 ne E-mail obchodnika na ktery ma byt zaslana informace o Uspésné platbé.

paymentExpiry datum ano Maximalni platnost linku je limitovana nastavenim systému (aktualné: 90
dni).

Lze urcit platnost krat$i. Po zadaném datumu se zméni stav
NEUHRAZENE PUSH platby na expirovanou.

Format: RRRR-MM-DD napf. 2016-01-10

language znakovy 2 ne Hodnota uréuje automatickou volbu jazyka na platebni strance. Musi byt
pouzita zkratka jednoho z podporovanych jazyku.

registerRecurring logicky 1 ne Indikace, zda ma byt zaloZena platba registrovana pro pozdé;jsi
opakované platby

Hodnota: true/false

Nelze pouzit ,,registerRecurring“ a ,,registerToken*“ sou¢asné. Mize
byt pouzito pouze jedno z nich nebo zadné.

registerToken logicky 1 ne Oznaceni, zda ma byt platba pouzita pro registraci tokenu pro nasledné
tokenové platby.

Hodnoty: true/false

Nelze pouzit ,,registerRecurring“ a ,,registerToken*“ sou¢asné. Mize
byt pouzito pouze jedno z nich nebo zadné.

signature znakovy 1024 ano Kontrolni podpis vSech vyse uvedenych poli.
base64 Popis algoritmu vypoctu obsahu pole viz PFiloha €. 1 — Podepisovani
Zprav

4.6.2.2 Format odpovédi

Odpovéd paymentLinkResponse

Parametr Typ Délka Povinny Popis

messageld znakovy 16-256 ano Obsah pole z pozadavku

paymentNumber znakovy 15 ano Obsah pole z poZzadavku

paymentLink znakovy ano URL link vytvofené PUSH platby

signature znakovy 1024 ano Kontrolni podpis vSech vyse uvedenych poli.

base64 Popis algoritmu vypoctu obsahu pole viz Pfiloha €. 1 — Podepisovani

zprav
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4.6.2.3 Priklad zaslaného poZadavku a obdrzené odpovédi

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:v1l="http://gpe.cz/pay/pay-ws/proc/v1l" xmlns:type="http://gpe.cz/pay/pay-
ws/proc/vl/type">
<soapenv:Header/>
<soapenv:Body>
<vl:createPaymentLink>
<vl:paymentLinkRequest>
<type:messageld>20160111153402072</type:messageld>
<type:provider>0100</type:provider>
<type:merchantNumber>XXXXXXXXX</type:merchantNumber>
<type:paymentNumber>20160111153402</type:paymentNumber>
<type:amount>100</type:amount>
<type:currencyCode>203</type:currencyCode>
<type:captureFlag>1</type:captureFlag>
<type:paymentExpiry>2016-01-10</type:paymentExpiry>
<type:signature>zZhlQuSKYa3rI7zoCU3t8c/ ..</type:signature>
</vl:paymentLinkRequest>
</vl:createPaymentLink>
</soapenv:Body>
</soapenv:Envelope>

Odpovéd

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<nsé:createPaymentLinkResponse xmlns:ns4="http://gpe.cz/pay/pay-ws/proc/v1l"
xmlns:ns2="http://gpe.cz/pay/pay-ws/core/type"
xmlns="http://gpe.cz/gpwebpay/additionalInfo/response" xmlns:ns3="http://gpe.cz/pay/pay-
ws/proc/vl/type" xmlns:nsb5="http://gpe.cz/gpwebpay/additionalInfo/response/v1">
<nsé4:paymentLinkResponse>
<ns3:messageld>20160111153402072</ns3:messageld>
<ns3:paymentNumber>20160111153402</ns3:paymentNumber>
<ns3:paymentLink>https://dev.3dsecure.gpwebpay.com/pgw/pay/gxOFBuTZr0</ns3:paymentLink>
<ns3:signature>ZwF6A1IQEb+7x1yHGhcDF63Gkn6FCARVTO01BO1jAg/ ..</ns3:signature>
</ns4:paymentLinkResponse>
</nsé:createPaymentLinkResponse>
</soapenv:Body>

</soapenv:Envelope>

4.6.3 revokePaymentLink

Operace revokePaymentLink slouzi k zneplatnéni platebniho linku PRED jeho zaplacenim.

4.6.3.1 Format poZadavku

Pozadavek revokePaymentLinkRequest

Parametr Typ Délka Povinny Popis

messageld znakovy 16-256 ano Mlze obsahovat: mald/velka pismena, ¢isla, znak ,+“, znak ,/*, znak ,=".
Toto pole musi byt unikatni v této kombinaci:
messageld+provider+merchantNumber+<jméno ws operace>
Pokud neni tato podminka spinéna, je vracen chybovy koéd PRCODE=80.
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provider znakovy 4 ano Identifikator poskytovatele platebni sluzby - viz P¥iloha €. 5 — Identifikatory
poskytovatelll platebnich sluzeb
merchantNumber znakovy 10 ano Cislo obchodnika pfidélené bankou
paymentNumber numericky | 15 ano Cislo platby
signature znakovy 1024 ano Kontrolni podpis vSech vyse uvedenych poli.
base64 Popis algoritmu vypoctu obsahu pole viz PFiloha €. 1 — Podepisovani
zprav

4.6.3.2 Format odpovédi

Odpovéd revokePaymentLinkResponse

Parametr Typ Délka Povinny Popis

messageld znakovy 16-256 ano Obsah pole z pozadavku

status znakovy ne Pismenna zkratka hlavniho stavu platebniho linku
viz PUSH platby

signature znakovy 1024 ano Kontrolni podpis vSech vyse uvedenych poli.

base64 Popis algoritmu vypo¢tu obsahu pole viz PFiloha &. 1 — Podepisovani

zprav
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4.6.3.3 Priklad zaslaného poZadavku a obdrzené odpovédi

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:v1l="http://gpe.cz/pay/pay-ws/proc/v1l" xmlns:type="http://gpe.cz/pay/pay-
ws/proc/vl/type">
<soapenv:Header/>
<soapenv:Body>
<vl:revokePaymentLink>
<vl:revokePaymentLinkRequest>
<type:messageld>20181108120858414</type:messageld>
<type:provider>0100</type:provider>
<type:merchantNumber>XXXXXXXXX</type:merchantNumber>
<type:paymentNumber>1452093247193</type:paymentNumber>
<type:signature>ZhlQuSKYa3rI7zoCU3t8c/ ..type:signature>
</vl:revokePaymentLinkRequest>
</vl:revokePaymentLink>
</soapenv:Body>
</soapenv:Envelope>

Odpovéd

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">

<soapenv:Body>
<ns4:revokePaymentLinkResponse xmlns:ns4="http://gpe.cz/pay/pay-ws/proc/v1l"
xmlns:ns2="http://gpe.cz/pay/pay-ws/core/type"
xmlns="http://gpe.cz/gpwebpay/additionalInfo/response" xmlns:ns3="http://gpe.cz/pay/pay-
ws/proc/vl/type" xmlns:ns5="http://gpe.cz/gpwebpay/additionalInfo/response/v1">
<ns4:revokePaymentLinkResponse>
<ns3:messageld>20181108120858414</ns3:messageld>
<ns3:status>CA</ns3:status>
<ns3:signature>Sp5ShdmfHwzhntkl2mBOEVF1yOHNOWRY8a2f ..</ns3:signature>
</nséd:revokePaymentLinkResponse>
</nsé:revokePaymentLinkResponse>
</soapenv:Body>
</soapenv:Envelope>

4.7 Operace pro podporu MasterPass
471 mpsPreCheckout

4711 Format poZzadavku

Pozadavek mpsPreCheckoutRequest

Parametr Typ Délka Povinny Popis

messageld znakovy 16- ano MUze obsahovat: malé/velka pismena, ¢&isla, znak ,+“, znak ,/*, znak
256 ="

Toto pole musi byt unikatni v této kombinaci:
messageld+provider+merchantNumber+<jméno ws operace>

Pokud neni tato podminka splnéna, je vracen chybovy kod
PRCODE=80.

provider znakovy 4 ano Identifikator poskytovatele platebni sluzby - viz Pfiloha €. 5 —
Identifikatory poskytovatell platebnich sluzeb
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merchantNumber znakovy 10 ano Cislo obchodnika pfidélené bankou

pairingNumber numericky | 15 ano Parovaci identifikator platby, pfi které doslo k ziskani povoleni od
drzitele k zasilani pozadavk( na informace z elektronické penézenky

requestCardDetails logicky 1 ne PozZadavek na zaslani podrobnosti o registrovanych platebnich
kartach
Hodnota: true/false

requestShippingDetails logicky 1 ne Pozadavek na zaslani podrobnosti o registrovanych doruc¢ovacich
adresach

Hodnota: true/false

requestRewardPrograms logicky 1 ne PoZadavek na zaslani podrobnosti o vérnostnich programech
Hodnota: true/false

signature znakovy 1024 ano Kontrolni podpis vSech vySe uvedenych poli.
base64 Popis algoritmu vypoctu obsahu pole viz PFiloha €. 1 — Podepisovani
zprav

47.1.2 Format odpovedi

Odpovéd mpsPreCheckoutResponse
Parametr Typ Délka Povinny @ Popis
messageld znakovy | 16- ano Obsah pole z pozadavku
256
preCheckoutData ano Slozeny typ
cards ano Slozeny typ — informace o registrovanych platebnich kartach
1-N
brandld ano ID karetni asociace
brandName ano Nazev karetni asociace
billingAddress ano Slozeny typ — zUétovaci adresa
city ano Mésto
country ano Stat
countrySubdivision ne Oblast
address1 ano Ulice — prvni fadek
address2 ne Ulice — druhy fadek
address3 ne Ulice — treti fadek
postalCode ne Postovni smérovaci ¢islo
cardHolderName ano Jméno drzitele platebni karty
expiryMonth ne Platnost karty — mésic
expiryYear ne Platnost karty — rok
cardld ano Identifikator platebni karty — pro pouziti v dalSich metodach MPS
lastFour ano Posledni 4 Cisla z PAN platebni karty
cardAlias ne Nazev karty v penézence
selectedAsDefault ano Identifikator, zda je platebni karta nastavena jako vychozi
contact ne SlozZeny typ — kontaktni udaje o drziteli platebni karty
firstName ano Jméno
middleName ne Prostfedni jméno
lastName ano PFijmeni
country ano Stat
emailAddress ano E-mail adresa drzitele platebni karty
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phoneNumber ano Telefonni Cislo drzitele platebni karty
simpleValueHolder ne Slozeny typ pro pfedavani informaci pro které nejsou definovany
samostatné elementy
name ano Nazev polozky
value ano Hodnota polozky
shippingAddresses ano Slozeny typ — doru¢ovaci adresa
1-N
city ano Mésto
country ano Stat
countrySubdivision ne Oblast
address1 ano Ulice — prvni Fadek
address2 ne Ulice — druhy Fadek
address3 ne Ulice — treti fadek
postalCode ne Postovni smérovaci ¢islo
recipientName ano Jmeéno pfijemce zasilky
recipientPhoneNumber Y Telefonni &islo ptijemce zasilky
addressld Gy ID adresy pfijemce zasilky
selectedAsDefault ey Indikator, zda je doruovaci adresa nastavena jako vychozi
shippingAlias e Nazev dorugovaci adresy
rewardPrograms ano Slozeny typ — informace o vérnostnich programech
1-N
rewardNumber Y Cislo odmény ve vérnostnim programu
rewardld ey ID odmény ve vérnostnim programu
rewardName ne Nazev odmény ve vérnostnim programu
expiryMonth ne Konec vérnostniho programu — mésic
expiryYear ne Konec vérnostniho programu — rok
rewardProgramid ane ID vérnostniho programu
rewardLogoUrl e Odkaz na logo (emblém) vérnostniho programu
walletName ey Nazev elektronické pen&zenky
preCheckoutTransactionld ane ID provedené transakce v MPS
simpleValueHolder ne Slozeny typ pro pfedavani informaci pro které nejsou definovany
samostatné elementy
name Y Néazev polozky
value £y Hodnota polozky
walletPartnerLogoUrl Clly Odkaz na logo (emblém) elektronické penézenky
masterpassLogoUrl Y Odkaz na logo (emblém) MasterPass
simpleValueHolder e Slozeny typ pro pfedavani informaci pro které nejsou definovany
samostatné elementy
name chlY Néazev polozky
value ane Hodnota polozky
signature znakovy | 1024 ano Kontrolni podpis vSech vySe uvedenych poli.
base64 Popis algoritmu vypoctu obsahu pole viz Pfiloha &. 1 — Podepisovani

zprav
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4.7.1.3 Priklad zaslaného poZadavku a obdrzené odpovédi

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<ns4:mpsPreCheckout xmlns:ns4="http://gpe.cz/pay/pay-ws/proc/v1l"
xmlns="http://gpe.cz/gpwebpay/additionalInfo/response" xmlns:ns2="http://gpe.cz/pay/pay-
ws/core/type" xmlns:ns3="http://gpe.cz/pay/pay-ws/proc/vl/type"
xmlns:ns5="http://gpe.cz/gpwebpay/additionalInfo/response/v1">
<ns4:mpsPreCheckoutRequest>
<ns3:messageld>1177435487164450293</ns3:messageld>
<ns3:acquirer>0100</ns3:acquirer>
<ns3:merchantNumber>XXXXXXXXX</ns3:merchantNumber>
<ns3:pairingNumber>1449148635946</ns3:pairingNumber>
<ns3:requestCardsDetails>true</ns3:requestCardsDetails>
<ns3:requestShippingDetails>true</ns3:requestShippingDetails>
<ns3:signature>Y0c5a2NHb ..</ns3:signature>
</nsé4:mpsPreCheckoutRequest>
</ns4:mpsPreCheckout>
</soapenv:Body>

</soapenv:Envelope>

Odpovéd

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">

<soapenv:Body>
<ns4:mpsPreCheckoutResponse xmlns:ns4="http://gpe.cz/pay/pay-ws/proc/vl"
xmlns="http://gpe.cz/gpwebpay/additionalInfo/response" xmlns:ns2="http://gpe.cz/pay/pay-
ws/core/type" xmlns:ns3="http://gpe.cz/pay/pay-ws/proc/vl/type"
xmlns:ns5="http://gpe.cz/gpwebpay/additionalInfo/response/v1">
<ns4:mpsPreCheckoutResponse>
<ns3:messageld>1177435487164450293</ns3:messageld>
<ns3:preCheckoutData>
<ns3:cards>
<ns3:brandId>amex</ns3:brandId>
<ns3:brandName>American Express</ns3:brandName>
<ns3:cardHolderName>JOE Test</ns3:cardHolderName>
<ns3:expiryMonth>2017</ns3:expiryMonth>
<ns3:cardId>409601879</ns3:cardId>
<ns3:lastFour>0176</ns3:lastFour>
<ns3:selectedAsDefault>false</ns3:selectedAsDefault>
</ns3:cards>
<ns3:cards>
<ns3:brandId>diners</ns3:brandId>
<ns3:brandName>Diner's Club</ns3:brandName>
<ns3:cardHolderName>JOE Test</ns3:cardHolderName>
<ns3:expiryMonth>2019</ns3:expiryMonth>
<ns3:cardId>9396681</ns3:cardId>
<ns3:lastFour>5938</ns3:lastFour>
<ns3:selectedAsDefault>false</ns3:selectedAsDefault>
</ns3:cards>
<ns3:cards>
<ns3:brandId>master</ns3:brandId>
<ns3:brandName>MasterCard</ns3:brandName>
<ns3:cardHolderName>JOE Test</ns3:cardHolderName>
<ns3:expiryMonth>2018</ns3:expiryMonth>
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<ns3:cardId>414965686</ns3:cardId>
<ns3:lastFour>0009</ns3:lastFour>
<ns3:cardAlias>PayEx Test</ns3:cardAlias>
<ns3:selectedAsDefault>true</ns3:selectedAsDefault>
</ns3:cards>
<ns3:cards>
<ns3:brandId>visa</ns3:brandId>
<ns3:brandName>Visa</ns3:brandName>
<ns3:cardHolderName>JOE Test</ns3:cardHolderName>
<ns3:expiryMonth>2017</ns3:expiryMonth>
<ns3:cardId>312748311</ns3:cardId>
<ns3:lastFour>1111</ns3:lastFour>
<ns3:selectedAsDefault>false</ns3:selectedAsDefault>
</ns3:cards>
<ns3:shippingAddresses>
<ns3:city>Toronto</ns3:city>
<ns3:country>CA</ns3:country>
<ns3:countrySubdivision>CA-ON</ns3:countrySubdivision>
<ns3:addressl>Customer street</ns3:addressl>
<ns3:address2>123</ns3:address2>
<ns3:address3/>
<ns3:postalCode>L1V 4V1</ns3:postalCode>
<ns3:recipientName>CAN Address</ns3:recipientName>
<ns3:recipientPhoneNumber>US+1-9876543210</ns3:recipientPhoneNumber>
<ns3:addressId>222201175</ns3:addressId>
<ns3:selectedAsDefault>true</ns3:selectedAsDefault>
<ns3:shippingAlias>HOME SHWEET HOME</ns3:shippingAlias>
</ns3:shippingAddresses>
<ns3:shippingAddresses>
<ns3:city>300</ns3:city>
<ns3:country>NZ</ns3:country>
<ns3:countrySubdivision>NZ</ns3:countrySubdivision>
<ns3:addressl1>300 Adelaide St3 00 Adelaide St</ns3:addressl>
<ns3:address2>300 Adelaide St 300 Adelaide St</ns3:address2>
<ns3:address3/>
<ns3:postalCode>2141</ns3:postalCode>
<ns3:recipientName>AAAA Gus Test2</ns3:recipientName>
<ns3:recipientPhoneNumber>NZ+64-0412345678</ns3:recipientPhoneNumber>
<ns3:addressId>313005780</ns3:addressId>
<ns3:selectedAsDefault>false</ns3:selectedAsDefault>
</ns3:shippingAddresses>
<ns3:walletName>Mobile</ns3:walletName>
<ns3:precheckoutTransactionId>ad4da6x55-..—ecn0</ns3:precheckoutTransactionId>
</ns3:preCheckoutData>

<ns3:walletPartnerLogoUrl>https://sandbox.masterpass.com/online/seam/resource/presContent
Image?1d=15924454</ns3:walletPartnerLogoUrl>

<ns3:masterpassLogoUrl>https://sandbox.masterpass.com/online/seam/resource/presContentIma
ge?1d=15924454</ns3:masterpassLogoUrl>
<ns3:signature>gnojgiY6KFekasOnC8MR8v ..</ns3:signature>
</ns4:mpsPreCheckoutResponse>
</ns4:mpsPreCheckoutResponse>
</soapenv:Body>

Global Payments Europe, s.r.0., V Olginach 80/626, 100 00 Praha 10 — Strasnice, Ceska republika 87 /107




GP webpay - WS API

</soapenv:Envelope>

4.7.2 mpsExpressCheckout

4721 Format poZadavku

Pozadavek mpsExpressCheckoutRequest

Parametr Typ Délka Povinny Popis

messageld znakovy 16- ano Muze obsahovat: malé/velka pismena, &isla, znak ,+*, znak /¢, znak ,=".
256

Toto pole musi byt unikatni v této kombinaci:
messageld+provider+merchantNumber+<jméno ws operace>
Pokud neni tato podminka splnéna, je vracen chybovy kod

PRCODE=80.
provider znakovy 4 ano Identifikator poskytovatele platebni sluzby — viz PFiloha €. 5 —
Identifikatory poskytovatell platebnich sluzeb
merchantNumber znakovy 10 ano Cislo obchodnika pfidélené bankou
paymentNumber numericky | 15 ano Cislo platby
orderNumber numericky | 30 ne Cislo objednavky — variabilni symbol

V pfipadé, Ze neni zadano, pouzije se hodnota paymentNumber
Zobrazi se na vypisu z banky.
Kazda banka ma své reseni/limit.

referenceNumber znakovy 20 ne Interni ID u obchodnika
Podporované ASCII znaky:

x20(space), x23(#), x24($), x2A-x3B(*+,-./0-9:;), x3D(=), x40-x5A(@A-
Z), x5E("), x5F (), x61-x7A(a-z)

amount numericky | 15 ne Castka v nejmensich jednotkach dané mény
pro K& = v haléfich, pro EUR = v centech

Pokud neni uvedena, pouzije se ¢astka a ména ze vzorové platby.

currencyCode numericky | 3 ano Identifikator mény dle ISO 4217.

Multicurrency (pouziti riznych mén) je zavislé na podpore
jednotlivych bank. Je nutné se informovat u své banky.

Povinné v pripadé uvedeni ¢astky.

captureFlag numericky | 1 ano Udava, zda ma byt objednavka uhrazena automaticky.
Povolené hodnoty:

0 = neni pozadovana okamzita uhrada
1 = je pozadovana uhrada

pairingNumber numericky | 15 ano Parovaci identifikator platby, pfi které doslo k ziskani povoleni od
drzitele k zasilani pozadavk( na informace z elektronické penézenky
cardld ano ID platebni karty — ziskano pfedchozim dotazem mpsPreCheckout
shippingAddressld ne ID doru€ovaci adresy — ziskano prfedchozim dotazem
mpsPreCheckout
cardHolderData ne Slozeny typ
cardholderDetails ne Slozeny typ
name znakovy 255 ano Jméno zakaznika — jméno a pfijmeni, UTF-8 diakritika
loginld znakovy 255 ne LoginID do e-shopu
socialNetworkld znakovy 255 ne LoginID do e-shopu pokud je pouzito pfihlaSeni pfes socialni sit’

(Facebook, Google...)

email znakovy 255 ano E-mail zakaznika
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phone znakovy 20 ne Telefonni ¢islo — napf. 0420123456789
clientlpAddress znakovy 255 ne IP adresa klienta
billingDetails ne Slozeny typ — fakturaéni adresa
name znakovy 255 ano Jméno — jméno a pfijmeni, UTF-8 diakritika
address1 znakovy 255 ano Ulice — prvni fadek
address2 znakovy 255 ne Ulice — druhy Fadek
address3 znakovy 255 ne Ulice — tfeti fadek
city znakovy 255 ano Mésto
postalCode znakovy 255 ano Postovni smérovaci &islo
country znakovy 255 ano Stat
countrySubdivision znakovy 255 ne Oblast
phone znakovy 20 ne Telefonni Cislo
email znakovy 255 ne E-mail
shippingDetails ne Slozeny typ — doru€ovaci adresa
name znakovy 255 ano Jméno
address1 znakovy 255 ano Ulice — prvni fadek
address2 znakovy 255 ne Ulice — druhy fadek
address3 znakovy 255 ne Ulice — tfeti fadek
city znakovy 255 ano Mésto
postalCode znakovy 255 ano Postovni smérovaci &islo
country znakovy 255 ano Stat
countrySubdivision znakovy 255 ne Oblast
phone znakovy 20 ne Telefonni Cislo
email znakovy 255 ne E-mail
method znakovy 255 ne Metoda doruceni
Napf¥.: personal pick-up, courier, electronic delivery ...
signature znakovy 1024 ano Kontrolni podpis vSech vySe uvedenych poli.
base64 Pogis algoritmu vypoctu obsahu pole viz Pfiloha €. 1 — Podepisovani
zprav

47.2.2 Format odpovedi

Odpovéd mpsExpressCheckoutResponse
Parametr Typ Délka Povinny Popis
messageld znakovy 16-256 ano Obsah pole z pozadavku
authCode znakovy 6 ano Autorizaéni kéd platby
signature znakovy 1024 ano Kontrolni podpis v8ech vyse uvedenych poli.
base64 Popis algoritmu vypoctu obsahu pole viz Pfiloha €. 1 — Podepisovani
zprav
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4.7.2.3 Priklad zaslaného poZadavku a obdrzené odpovédi

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<ns4:mpsExpressCheckout xmlns:ns4="http://gpe.cz/pay/pay-ws/proc/v1"

xmlns="http://gpe.cz/gpwebpay/additionalInfo/response" xmlns:ns2="http://gpe.cz/pay/pay-

ws/core/type" xmlns:ns3="http://gpe.cz/pay/pay-ws/proc/vl/type"

xmlns:ns5="http://gpe.cz/gpwebpay/additionalInfo/response/v1">

<ns4:mpsExpressCheckoutRequest>
<ns3:messageld>1177542440442916521</ns3:messageld>
<ns3:provider>0100</ns3:provider>
<ns3:merchantNumber>XXXXXXXXX</ns3:merchantNumber>
<ns3:paymentNumber>1452011177191</ns3:paymentNumber>
<ns3:amount>10000</ns3:amount>
<ns3:currencyCode>203</ns3:currencyCode>
<ns3:captureFlag>1</ns3:captureFlag>
<ns3:pairingNumber>1452011066749</ns3:pairingNumber>
<ns3:cardId>311332657</ns3:cardId>
<ns3:shippingAddressId>309820216</ns3:shippingAddressId>
<ns3:signature>hAdra5DZ0nHBgnhuR5VOfW078fh/ ..</ns3:signature>
</ns4:mpsExpressCheckoutRequest>
</ns4:mpsExpressCheckout>
</soapenv:Body>
</soapenv:Envelope>

Odpovéd

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<ns4:mpsExpressCheckoutResponse xmlns:ns4="http://gpe.cz/pay/pay-
ws/proc/v1l" xmlns="http://gpe.cz/gpwebpay/additionalInfo/response"
xmlns:ns2="http://gpe.cz/pay/pay-ws/core/type" xmlns:ns3="http://gpe.cz/pay/pay-
ws/proc/vl/type" xmlns:nsb5="http://gpe.cz/gpwebpay/additionalInfo/response/v1">
<ns4:mpsExpressCheckoutResponse>
<ns3:messageld>1177542440442916521</ns3:messageld>
<ns3:authCode>QAJ905</ns3:authCode>
<ns3:signature>PZKs8oFdI+ ..</ns3:signature>
</ns4:mpsExpressCheckoutResponse>
</ns4:mpsExpressCheckoutResponse>
</soapenv:Body>

</soapenv:Envelope>

4.8 Chyby pfi zpracovani WS pozadavku

Pokud nastane pfi zpracovani WS pozadavku chyba, je zpét vracena XML zprava — tzv. SOAP
fault error s informaci o ptivodu problému.

Server vraci HTTP 500 chybovy kéd. Vzdy je potreba tuto hodnotu interpretovat na zakladé
zaslanych hodnot primaryReturnCode a secondaryReturnCode.

Obvyklé pfi¢iny neuspé&sSného zpracovani jsou:

e pozadavek nelze zpracovat — obchodnik nenalezen;
e pozadavek nelze zpracovat — neplatna operace;
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e pozadavek nelze zpracovat — chybny podpis dat;

e pozadavek nelze zpracovat — prvek XXX neobsahuje pozadovany typ;

e pozadavek nelze zpracovat — prvek XXX neobsahuje poZadovanou délku;

e pozadavek nelze zpracovat — prvek XXX neobsahuje pozadovanou hodnotu;
e pozadavek nelze zpracovat — technické problémy.

4.8.1 Obecna chyba

Pokud server neni schopen zpracovat pozadavek — napf. volani neznamé metody na rozhrani, je
vracena obecna chyba ,Internal Error*.

4.8.1.1 Priklad zaslaného pozadavku a obdrzené odpovédi

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/"
xmlns:vl="http://gpe.cz/pay/pay-ws/proc/vl™ xmlns:type=“http://gpe.cz/pay/pay-
ws/proc/vl/type“>
<soapenv:Header/>
<soapenv:Body>
<vl:getPaymentStatus>
<vl:paymentStatusRequest>
<type:messageld>4654sd6fdas654foasbdffazthd</type:messageld>
<type:provider>9203</type:provider>
<type:merchantNumber>XXXXXXXXX</type:merchantNumber>
<type:paymentNumber>1</type:paymentNumber>
<type:signature>ZhlQuSKYa3rI7zoCU3t8c/ ..</type:signature>
</vl:paymentStatusRequest>
</vl:getPaymentStatus>
</soapenv:Body>

</soapenv:Envelope>

Odpoved

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/"“>
<soapenv:Body>
<soapenv:Fault xmlns:axis2nsl=“http://schemas.xmlsoap.org/soap/envelope/"“>
<faultcode>axis2nsl:Server</faultcode>
<faultstring>Internal Error</faultstring>
<detail/>
</soapenv:Fault>
</soapenv:Body>
</soapenv:Envelope>

4.8.2 Chybny formét zpravy

Pokud je zprava zaslana se Spatnym nazvem parametru, je vracena informace o chybném formatu
zpravy (v pfikladu pouzito volani metody s plvodnimi parametry na nové rozhrani).
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4.8.2.1 Priklad zaslaného poZadavku a obdrzené odpovédi

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/"
xmlns:v1l=“http://gpe.cz/pay/pay-ws/proc/v1l" xmlns:type=“http://gpe.cz/pay/pay-
ws/proc/vl/type“>
<soapenv:Header/>
<soapenv:Body>
<vl:createPaymentLink>
<vl:paymentLinkRequest>
<type:messageld>GPE+9999999006+9999999006002</type:messageld>
<type:acquirer>9203</type:acquirer>
<type:merchantNumber>XXXXXXXXX</type:merchantNumber>
<type:orderNumber>9999999006002</type:orderNumber>
<type:amount>1000</type:amount>
<type:currencyCode>203</type:currencyCode>
<type:depositFlag>0</type:depositFlag>
<type:email>vkerkalgpe.cz</type:email>

<type:orderExpiry>2016-02-21</type:orderExpiry>
<type:signature>zZhlQuSKYa3rI7zoCU3t8c/..</type:signature>
</vl:paymentLinkRequest>
</vl:createPaymentLink>
</soapenv:Body>
</soapenv:Envelope>

Odpovéd

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"“>
<soapenv:Body>
<soapenv:Fault>
<faultcode>soapenv:Server</faultcode>
<faultstring>Invalid message format</faultstring>
<detail>
<ns4:serviceException xmlns:ns4=“http://gpe.cz/pay/pay-ws/proc/v1l™
xmlns:ns2="http://gpe.cz/pay/pay-ws/core/type" xmlns:ns3=“http://gpe.cz/pay/pay-
ws/proc/vl/type" xmlns:ns5=“http://gpe.cz/gpwebpay/additionalInfo/response/v1i™
xmlns:axis2nsl="“http://gpe.cz/gpwebpay/additionalInfo/response™“>
<ns3:messageld>1180753486841189140</ns3:messageld>
<ns3:primaryReturnCode>7</ns3:primaryReturnCode>
<ns3:secondaryReturnCode>0</ns3:secondaryReturnCode>
<ns3:signature>C4gNtdrss80hmHUIoXomhngSXnWc5 ..</ns3:signature>
</nsd:serviceException>
</detail>
</soapenv:Fault>
</soapenv:Body>

</soapenv:Envelope>

4.8.3 Chybny obsah pole

Pokud je ve zpravé chyba v datech — napf. odkaz na neexistujiciho obchodnika, vrati se odpovéd
s patficnymi primaryReturnCode a seconderyReturnCode (11:0 — neexistujici obchodnik).
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4.8.3.1 Priklad zaslaného poZadavku a obdrzené odpovédi

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/"
xmlns:v1l=“http://gpe.cz/pay/pay-ws/proc/v1l" xmlns:type=“http://gpe.cz/pay/pay-
ws/proc/vl/type“>
<soapenv:Header/>
<soapenv:Body>
<vl:getPaymentDetail>
<vl:paymentDetailRequest>
<type:messageld>jhsgfARA456465465ads</type:messageld>
<type:provider>0101</type:provider>
<type:merchantNumber>XXXXXXXXX</type:merchantNumber>
<type:paymentNumber>1</type:paymentNumber>
<type:signature>zhlQuSKYa3rI7zoCU3t8c/ ..</type:signature>
</vl:paymentDetailRequest>
</vl:getPaymentDetail>
</soapenv:Body>

</soapenv:Envelope>

Odpovéd

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>

<soapenv:Fault>
<faultcode>soapenv:Server</faultcode>
<faultstring>Other problem</faultstring>
<detail>
<ns4:serviceException xmlns:ns4=“http://gpe.cz/pay/pay-ws/proc/v1"“
xmlns:ns2="“http://gpe.cz/pay/pay-ws/core/type" xmlns:ns3=“http://gpe.cz/pay/pay-
ws/proc/vl/type" xmlns:ns5=“http://gpe.cz/gpwebpay/additionalInfo/response/v1i“
xmlns:axis2nsl="“http://gpe.cz/gpwebpay/additionalInfo/response™>
<ns3:messageld>20151222110340522</ns3:messageld>
<ns3:primaryReturnCode>11</ns3:primaryReturnCode>
<ns3:secondaryReturnCode>0</ns3:secondaryReturnCode>
<ns3:signature>ChSuTc9KMPY7z0HxZ3x1rDyNTHEIc5I ..</ns3:signature>
</nsé:serviceException>
</detail>
</soapenv:Fault>
</soapenv:Body>

</soapenv:Envelope>

4.8.4 Chybny podpis

V pfipadé chybného podpis server, kromé chybového kodu, vraci takeé fetézec, ze kterého server
pro ovéreni podpisu vychazel — napf. ,<faultstring>Signature not match:
2015122210211490310100 | XXXXXXXXX|1</faultstring>"“.
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4.8.4.1 Priklad zaslaného poZadavku a obdrzené odpovédi

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/"
xmlns:v1l=“http://gpe.cz/pay/pay-ws/proc/v1l" xmlns:type=“http://gpe.cz/pay/pay-
ws/proc/vl/type“>
<soapenv:Header/>
<soapenv:Body>
<vl:getPaymentDetail>
<vl:paymentDetailRequest>
<type:messageld>20151222102114903</type:messageld>
<type:provider>0100</type:provider>
<type:merchantNumber>XXXXXXXXX</type:merchantNumber>
<type:paymentNumber>1</type:paymentNumber>
<type:signature>zZhlQuSKYa3rI7zoCU3t8c/ ..</type:signature>
</vl:paymentDetailRequest>
</vl:getPaymentDetail>
</soapenv:Body>
</soapenv:Envelope>

Odpovéd

<soapenv:Envelope xmlns:soapenv=“http://schemas.xmlsoap.org/soap/envelope/">

<soapenv:Body>
<soapenv:Fault>
<faultcode>soapenv:Server</faultcode>
<faultstring>Signature not match:
20151222102114903| 0100 | XXXXXXXXX|1</faultstring>
<detail>
<ns4:serviceException xmlns:ns4=“http://gpe.cz/pay/pay-ws/proc/v1™
xmlns:ns2="http://gpe.cz/pay/pay-ws/core/type" xmlns:ns3=“http://gpe.cz/pay/pay-
ws/proc/vl/type" xmlns:ns5=“http://gpe.cz/gpwebpay/additionalInfo/response/v1i“
xmlns:axis2nsl="“http://gpe.cz/gpwebpay/additionalInfo/response™“>
<ns3:messageld>20151222102114903</ns3:messageld>
<ns3:primaryReturnCode>31</ns3:primaryReturnCode>
<ns3:secondaryReturnCode>0</ns3:secondaryReturnCode>
<ns3:signature>NKOZPuHkWlbmxjhEv18Gye3Jk+ ..</ns3:signature>
</nsd:serviceException>
</detail>
</soapenv:Fault>
</soapenv:Body>

</soapenv:Envelope>
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5. Pr

ilony a dodatky

9.1 Priloha €. 1 — Podepisovani zprav

Priloha osamostatnéna do nového dokumentu

»,GP_webpay Sprava_soukromeho_klice a podepisovani_pozadavku vx.x CZ/EN. docx”.

5.2 Pfiloha €. 2 — Seznam navratovych kddl

Vysledek zpracovani v GP webpay je dan dvojici navratovych kédu. V pfipadé, ze jsou rizné od
nuly, PRCODE/primaryReturnCode udava typ chyby a v pfipadé, ze SRCODE/
secondaryReturnCode je nenulové, udava upfesnéni chyby.

Aktualni seznam vSech navratovych kodu Ize nalézt v sekci ,,Ke stazeni“ v GP webpay
Portalu — https://portal.gpwebpay.com v dokumentu ,,GP webpay — Seznam navratovych

kodu“.

Pfiklad (HTTP API):

PRCODE=1 SRCODE=8 oznamuje, ze v pfichozim pozadavku bylo pole DEPOSITFLAG pfilis
dlouhé. RESULTTEXT, vraceny v tomto pfipadé ma hodnotu “Pole pfili§ dlouhé, DEPOSITFLAG*.

5.2.1 PRCODE / primaryReturnCode

Hodnota | Vyznam CS Vyznam EN
0 OK OK
1 Pole pfilis dlouhé Field too long
2 Pole pfilis kratké Field too short
3 Chybny obsah pole Incorrect content of field
4 Pole je prazdné Field is null
5 Chybi povinné pole Missing required field
6 Pole neexistuje Missing field

-

1

Neznamy obchodnik

Unknown merchant

14 Duplikatni Cislo platby Duplicate order number
15 Objekt nenalezen Object not found
16 Castka k autorizaci prekrogila ptivodni &astku platby | Amount to approve exceeds payment amount
17 Castka k zaplaceni prekrogila povolenou Amount to deposit exceeds approved amount
(autorizovanou) &astku
18 Soucet vracenych Castek prekrocil zaplacenou Total sum of credited amounts exceeded deposited
Castku amount
20 Objekt neni ve stavu odpovidajicim této operaci Object not in valid state for operation
Info: Pokud v pripadé vytvareni platby
(CREATE_ORDER) obdrzi obchodnik tento
névratovy kod, vytvorfeni platby jiz probéhlo a platby
Je v urcitém stavu — tento névratovy kéd je zapric¢inén
aktivitou drzitele karty (napriklad pokusem o pfechod
Zpét, pouZziti refresh...).
25 UZivatel neni opravnén k provedeni operace Operation not allowed for user
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centrem

26 Technicky problém pfi spojeni s autorizacnim

Technical problem in connection to authorization
center

27 Chybny typ platby

Incorrect payment type

Info: Divod zamitnuti udava SRCODE

28 Zamitnuto v 3D Declined in 3D
Info: davod zamitnuti udavéa SRCODE
30 Zamitnuto v autorizacnim centru Declined in AC

31 Chybny podpis

Wrong digest

32 Expirovana karta

Expired card

33 Originalni/Master platba neni autorizovana

Original/Master order was not authorized

platby

34 Originalni/Master platbu nelze pouzit pro nasledné

Original/Master order is not valid for subsequent
payment

35 Expirovana session

karty

Nastava pfi vyprSeni webové session pfi zadavani

Session expired

38 Nepodporovana karta

Card not supported

40 Zamitnuto ve Fraud detection system

Declined in Fraud detection systém

46 Zamitnuto v Transaction analysis system (TRA)

Declined in Transaction analysis system (TRA)

50 Drzitel karty zrusil platbu

The cardholder canceled the payment

80 Duplicitni Messageld

Duplicate Messageld

82 V HSM chybi nazev Sifrovaciho kli¢e

HSM key label missing

83 Operace zru$ena vydavatelem

Canceled by issuer

84 Duplicitni hodnota

Duplikate value

85 Zakazano na zakladé pravidel obchodnika

Declined due to merchant’s rules

200 Zadost o doplfujici informace

Additional info request

1000 | Technicky problém

Technical problem

9.2.2 SRCODE / secondaryReturnCode

SRCODE / secondaryReturnCode

Hodnota Vyznam CS Vyznam EN
0 Bez vyznamu

V piipadé PRCODE 1 az 5, 15 a 20 se mohou vratit nasledujici SRCODE
1 ORDERNUMBER ORDERNUMBER
2 MERCHANTNUMBER MERCHANTNUMBER
3 PAN PAN
4 EXPIRY EXPIRY
5 CwW CWwW
6 AMOUNT AMOUNT
7 CURRENCY CURRENCY
8 DEPOSITFLAG DEPOSITFLAG
10 MERORDERNUM MERORDERNUM
11 CREDITNUMBER CREDITNUMBER
12 OPERATION OPERATION
14 ECI ECI
18 BATCH BATCH
22 ORDER ORDER
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24 URL URL

25 MD MD

26 DESC DESC

34 DIGEST DIGEST

43 ORIGINAL ORDER NUMBER ORIGINAL ORDER NUMBER
45 USERPARAM1 USERPARAM1

70 VRCODE VRCODE

4l USERPARAM?2 USERPARAM?2

72 FASTPAYID FASTPAYID

73 PAYMETHOD PAYMETHOD

83 ADDINFO ADDINFO

84 MPS_CHECKOUT_ID MPS_CHECKOUT_ID

86 PAYMETHODS PAYMETHODS

88 DEPOSIT_NUMBER DEPOSIT_NUMBER

89 RECURRING_ORDER RECURRING_ORDER

90 PAIRING PAIRING

91 SHOP_ID SHOP_ID

92 PANPATTERN PANPATTERN

93 TOKEN TOKEN

95 FASTTOKEN FASTTOKEN

96 SUBMERCHANT INFO SUBMERCHANT INFO

97 TOKEN_HSM_LABEL TOKEN_HSM_LABEL

98 CUSTOM INSTALLMENT COUNT CUSTOM INSTALLMENT COUNT
99 COUNTRY COUNTRY

100 TERMINAL INFO TERMINAL INFO

101 TERMINAL ID TERMINAL ID

102 TERMINAL OWNER TERMINAL OWNER

103 TERMINAL CITY TERMINAL CITY

104 MC ASSIGNED ID MC ASSIGNED ID

300 Podminéné zamitnuto — vydavatel pozaduje SCA | Soft decline — issuer requires SCA

V piripadé PRCODE 28 se mohou vratit nasledujici SRCODE

3000 Neoveérfeno v 3D. Vydavatel karty neni zapojen do | Declined in 3D. Cardholder not authenticated in 3D.
3D nebo karta nebyla aktivovana.
Note: Cardholder authentication failed (wrong
Info: Ovéfeni drzitele karty bylo netispésné password, transaction canceled, authentication
(neplatné zadané udaje, stornovani autentikace, | window was closed...).
uzavrieni okna pro autentikaci drzitele karty se Transaction Declined
zpétnou vazbou...). ’
V transakci se nesmi pokracovat.
3001 Drzitel karty ovéren. Authenticated
Info: Ovéreni drzitele karty v 3D systémech Note: Cardholder was successfully authenticated —
probéhlo uspésné. Pokracuje se autorizaci transaction continue with authorization.
platby.
3002 Neoveéreno v 3D. Vydavatel karty nebo karta neni | Not Authenticated in 3D. Issuer or Cardholder not

zapojena do 3D.

Info: V 3D systémech nebylo mozné overit
drzitele karty — karta, nebo jeji vydavatel, neni
zapojen do 3D.

V transakci se pokracuje.

participating in 3D.

Note: Cardholder wasn'’t authenticated — Issuer or
Cardholder not participating in 3D.

Transaction can continue.
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Hodnota Vyznam CS Vyznam EN
3004 Neovéieno v 3D. Vydavatel karty neni zapojen do | Not Authenticated in 3D. Issuer not participating or
3D nebo karta nebyla aktivovana. Cardholder not enrolled.
Info: V 3D systémech nebylo mozné ovérit Note: Cardholder wasn't authenticated — Cardholder
drzitele karty — karta neni aktivovana, nebo jeji not enrolled or Issuer or not participating in 3D.

vydavatel, neni zapojen do 3. Transaction can continue.

V transakci je mozné pokracovat.

3005 Zamitnuto v 3D.Technicky problém pfi ovéfeni Declined in 3D. Technical problem during Cardholder

drzitele karty. authentication.

Info: V 3D systémech nebylo mozné ovérit Note: Cardholder authentication unavailable — issuer
drZitele karty — vydavatel karty nepodporuje 3D, | not supporting 3D or technical problem in

nebo technicky problém v komunikaci s 3D communication between associations and Issuer 3D

systémy finanénich asociaci, ¢i vydavatele karty. | systems.

V transakci neni mozné pokracovat, povoleno Transaction cannot continue.
z dlvodu zabezpeceni obchodnika pred
pripadnou reklamaci transakce drzitelem karty.

3006 Zamitnuto v 3D. Technicky problém pfi ovéfeni Declined in 3D. Technical problem during Cardholder
drzitele karty. authentication.
Info: V 3D systémech nebylo mozné overit Note: Technical problem during cardholder
drzitele karty — technicky problém ovéreni authentication — merchant authentication failed or

obchodnika v 3D systémech, anebo v komunikaci | technical problem in communication between
s 3D systémy finanénich asociaci, ¢i vydavatele | association and acquirer.
karty.

V transakci neni mozné pokracovat.

Transaction cannot continue.

3007 Zamitnuto v 3D. Technicky problém v systému Declined in 3D. Acquirer technical problem. Contact
zuctujici banky. Kontaktujte obchodnika. the merchant.
Info: V 3D systémech nebylo mozné overit Note: Technical problem during cardholder
drzitele karty — technicky problém v 3D authentication — 3D systems technical problem.
systémech. Transaction cannot continue.

V transakci neni mozné pokracovat.

3008 Zamitnuto v 3D. PouZit nepodporovany karetni Declined in 3D. Unsupported card product.
produkt.

Note: Card not supported in 3D.
Info: Byla pouZita karta, ktera neni v 3D

. ]} Transaction cannot continue.
systémech podporovana.

V transakci neni mozné pokracovat.

V piipadé PRCODE 30 se mohou vratit nasledujici SRCODE

1001 Zamitnuto v autorizacnim centru, karta Declined in AC, Card blocked
blokovana'

Zahrnuje davody, které naznacuji zneuZiti
platebni karty — kradena karta, podezieni na
podvod, ztracena karta apod.

Karta je oznalena jako:

Ztracena

! Pouze tuéné vytisténé &asti v této a nize uvedenych burikach tohoto sloupce budou obsazeny v poli RESULTTEXT (NEPOVINNE
POLE) v odpovédi zaslané obchodnikovi. Ostatni text je pouze vysvétleni pro obchodniky.
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K zadrzeni
K zadrzeni (specialni divody)
Ukradena

Vétsinou pokus o podvodnou transakci.

1002

Zamitnuto v autorizacnim centru,
autorizace zamitnuta

honor*,

autorizaci BEZ udani ddvodu.

Z autorizace se vratil divod zamitnuti “Do not

Viydavatel, nebo financni asociace zamitla

Declined in AC, Declined

1003

Zamitnuto v autorizacnim centru,
karty

Zahrnuje davody:

neplatna karta, neplatné Cislo karty,

kontrola PIN.

expirovana karta, chybné cislo karty, nastaveni
karty - pro kartu neni povoleno pouZiti na
internetu, nepovolena karta, expirovana karta,

pfesahuje maximalni limit karty, neplatné
CVC/CVV, neplatna délka Cisla karty, neplatna
expiracni doba, pro kartu je poZadovana

problem | Declined in AC, Card problem

castka

1004

problem

a financnich procesort.

Autorizaci neni mozné provést z technickych
duvodt — technické problémy v systému
vydavatele karty, nebo finanénich asociaci

Zamitnuto v autorizacnim centru, technicky | Declined in AC, Technical problem in authorization

process

1005

uctu

pocet pouliti...

Duavody: nedostatek prostredkt na uctu,
prekroCeny limity, prfekro¢en max. povoleny

Zamitnuto v autorizacnim centru, Problem | Declined in AC, Account problem

V pfipadé zamitnuti autorizace ziskava platebni brana navratovy kod pfimo od vydavatele karty
(pfipadné od jeho poskytovatele sluzeb, ¢i finan¢ni asociace). V pfipadé reklamace zamitnuté
autorizace, musi drzitel karty kontaktovat svoji vydavatelskou banku, ktera mu odpovi pfimo,
pfipadné tato banka feSi reklamaci s bankou, ktera zuctovala transakci (bankou obchodnika).

5.3 Priloha ¢. 3 — Seznam stavu, statusu a substatus objednavek,
tokenu

5.3.1 Seznam stavi - pole ,state"

Hodnota Stav
; Neukonc¢ena
REQUESTED
B Neukoncena
PENDING
3 Neukonc¢ena

Popis stavu

Objednavka byla uspésné prfijata do GP webpay — ¢eka se na
vysledek vyplInéni citlivych informaci drzitele karty.

Pokud drzitel karty vyplnil citlivé informace, je zaslan dotaz do 3D
systému, zda je pozadovana autentikace drzitele karty.

Ceka se na vysledek z 3D systému.
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CREATED
Jestlize drzitel karty pferusi zadavani udaju karty, je to finalni
stav objednavky.
Autorizovana Vysk’adek zvautentikace driite_le karty povol_ujevpgkra(":ovém' , byl
4 poslan poZadavek na autorizaci do autorizacniho centra.
(RO 3D Vysledek autorizace objednavky je uspésny.
: Reverzovana Autorizace objednavky byla zneplatnéna.
APPROVE REVERSED Na strane dr'2|tel'e kar:ty’doslo k ?dblgkovanl puvodné
— autorizovanych finanénich prostfedku.
Neautorizovina Vysvleqlek autgrizace objednavky je neuspésny, objednavku neni
6 mozné uhradit.
UNAPPROVED S .
Neni mozné pokracovat.
Objednavka byla oznacena pro uhrazeni béhem nasledného
7 Uhrazena davkového zpracovani. Je mozné zneplatnit Ghradu objednavky
DEPOSITED BATCH OPENED do okamZiku, nez probéhne uzavreni déka, ve které se dana
- - Uhrada nachazi.
. Zpracovana Probéhl automaticky proces uzavirani davek a pfenos dat do
DEPOSITED_BATCH_CLOSED financnich systemu.
Uzaviena Objednavka byla uzaviena. Jedina pfipustna operace je
9 vymazani.
ORDER_CLOSED
. Vymazana Objednavka byla odstranéna.
DELETED
- Kreditovana Objednavka byla oznacena pro navrat béhem nasledného
CREDITED_BATCH_OPENED davkoveho zpracovani.
Je mozné zneplatnit navrat objednavky do okamziku, nez
Kreditovi probéhne uzavieni davky, ve které se dana objednavka nachazi.
12 reditovana Po uzavreni davky zlstava v tomto stavu.
CREDITED_BATCH_CLOSED Pro objednavku je mo2né vytvofit vice kreditd.
13 Zamitnuta Vysledek autentikace drzitele karty v 3D systému je neuspésny.
DECLINED Drz_ltel k’arty neni avutgntlkovan_ — neni mozné pokracovat.
Objednavku je mozné odstranit.
. Zrusena Platbu zrusil drzitel karty na platebni strance
CANCELED
. ZruSena systémem Objednavka byla automaticky zruSena systémem. Obchodnik
AUTO_CANCELED neprovedl v pozadované dobé deposit ¢astky.
Nové zaloZena objednavka PUSH, nebyl proveden pokus o
T PUSH zalozena zaplaceni.
PUSH_CREATED Po vlozeni Cisla karty se stav zméni na néktery ze stavd
definovanych vyse
T PUSH expirovana Po urcité dobé platnost objednavky expiruje a objednavku nelze
PUSH_EXPIRED pro platbu pouzit.
102 PUSH zrusena Obchodnik ma moznost, pfes GUI, zalozenou objednavku zrusit
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PUSH_CANCELED — napf. pfi chybné zadanych parametrech.
PUSH zablokovana Objednavka byla automaticky zablokovana po 3. neluspéSném
103 pokusu o zaplaceni.

PUSH_BLOCKED

. PUSH zpracovana Objednavka je jiz pouzita/autorizovana/zpracovana.
PUSH_PROCESSED

o Ceka na dokonéeni Byla odeslana odpovéd obchodnikovi s Zadosti o doplnéni
WAIT_FOR_FINALIZE informaci — napf. zména ¢astky po ziskani adresy z walletu.

o Opusténa Obchodnik nedokoncéil v pozadovaném ¢ase objednavku
ABANDONED z walletu. Objednavka byla automaticky zneplatnéna.

Automaticky zrusena Automaticky zruSena ,autorizovana“ objednavka po uplynuti
210 y ochranné Ihaty 30 dnd.

e Objednavku Ize jiz pouze vymazat.

Automaticky uzaviena Automaticky uzavfena ,zpracovana“ nebo ,kreditovana“
211 objednavka po uplynuti ochranné lhity 6 mésict. Objednavku Ize
AUTO_CLOSED jiz pouze vymazat.
o RECURRING zalozena Master platba je zaloZena v systému.
REC_CREATED
Do tohoto stavu pfejde master objednavka ve chvili, kdy je
RECURRING zpracovéna Zpracovana v gxtractg. Pouze k quednavkam v tomto stavu je
221 mozné tvofit nasledné opakované platby.
NSCAAD Tento stav se bude vracet po vymazani informaci o provedené
platbé.
RECURRING zrusena obchodnikem | Obchodnik zneplatnil master platbu. Pouzito pfi automatickém
222 generovani plateb v systému GP webpay na zakladé ¢asového
REC_CANCEL_MERCHANT harmonogramu definovaném obchodnikem.
oE RECURRING zrusena vydavatelem ZruSena na zakladé tokenu 04 — pozadavek vydavatelskeé banky.
REC_CANCEL_ISSUER
o RECURRING expirovana Pokud k master platbé neni vytvofena nasledna platba vice jak
REC_EXPIRED rok, pfejde master platba do stavu expirovana.
s Technicky problém Nespecifikovany stav — technicky problém

TECHNICAL_PROBLEM

5.3.2 Seznam statusu a substatusu - pole ,status a ,subStatus*

5.3.2.1 Standardni platby

Hodnota
Nové zaloZena objednavka pfichozi libovolnym kanalem, kterou je stale mozné
PENDING_AUTHORIZATION uspésné dokoncit. U PUSH plateb je to do konce platnosti nebo vyéerpani pokusu,

u ostatnich plateb do konce platnosti session.

Hodnota substavu
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INITIATED Doslo k uspéSnému predani pozadavku na platbu, udaje o platbé byly uloZzeny do
systému a nakupujici byl pfesmérovan na stranky pro zadani detaill platby.
PGW_PAGE Uzivateli byla zobrazena platebni stranka

3DS_REDIRECT

UzZivatel byl pfesmérovan na MPI (3D ovéfeni) a ¢eka se na jeho navrat.

3DS_SUBMIT

Navrat uzivatele z MPI (3D ovéreni)

PAYMENT_REDIRECT

Brana ma platné Cislo karty a neni vyzadovano 3DS ovéreni. Uzivatel byl pfesmérovan
na autorizaci platby

MPS_SCH_REDIRECT

Uzivatel byl pfesmérovan na MasterPass standard checkout

MPS_SCH_SUBMIT

Uspésny navrat pfesmérovanim z MasterPass standard checkout

MPS_SCH_CANCEL

Navrat z MasterPass bez vybéru karty

DEFERRED_SUBMIT

Zaslani dat k dokoncéeni odloZzené autorizace

upP UNPAID

Hodnota substavu

CANCELED

Kazda objednavka, ktera nebyla z libovolného divodu uspésné autorizovana. Od
technickych pficin, pfes zamitnuti na urovni MPI (3D ovéreni), FDS (Fraud detection
system) ¢i AC (Autorizaéni centrum) az po opusténi platby nebo navratu do eShopu
bez dokonceni.

Uzivatel na strance brany zvolil moznost navratu na stranky obchodnika.

TECHNICAL_PROBLEM

Technicka chyba znemoznujici dokonceni platby

FRAUD

Potencialni podvod

DECLINED

Zamitnuto v AC nebo jinde

PC PENDING_CAPTURE

Autorizovana/schvalena platba, doslo Uspésné k blokaci finanénich prostredku na
uctu nakupujiciho. Nebyl dosud vytvoren Zadny poZadavek na strzeni blokované
castky (capture).

RE REVERSED

REVERSED_BY_MERCHANT

Hodnota substavu Popis

Stornovana platba — bud manualné (prfes GUI nebo WS) obchodnikem nebo
systémem pfi vyprSeni doby pro provedeni strzeni ¢astky (capture) ze stavu
PENDING_CAPTURE.

Platba byla stornovana obchodnikem (pfes GUI nebo WS)

REVERSED BY SYSTEM

Automaticky zruSena — pokud neni provedeno strzeni blokované ¢astky (capture),
aktualné 30 dni po provedeni Uspésné autorizace (blokace prostredk( na uctu)

CA CAPTURED

Hodnota substavu

PENDING_CAPTURE_ SETTLEMENT

K objednavce existuje plny deposit bez ohledu na to, zda byl jiz zpracovan nebo na
to Ceka a Ize tudiz jesté zrusit.

Byl zadan pozadavek na strzeni ¢astky z U¢tu a ¢eka se na jeho zpracovani

SENT_TO_SETTLEMENT

PoZadavek na strzeni ¢astky z uctu byl zpracovan

SETTLED

Po zauctovani posledni operace na ucet obchodnika

PJ PENDING_ADJUSTMENT

Pro pouziti v oblasti AFD (Automatic fuel dispenser) se bude po Uvodni autorizaci
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¢ekat na urCeni presné ¢astky, na kterou se ma ponizit blokace prostredku.

Hodnota substavu

DEFERRED_REDIRECT Navrat k obchodnikovi k zadani kone¢né ¢astky

Casteéné uhrazena platba — nebyla strzena cela blokovana astka nebo byly

s FIARILAL, [FUAIENT CasteCné vraceny penize zpét drziteli platebni karty.

Hodnota substavu

PENDING_CAPTURE_ SETTLEMENT Byl zadan pozadavek na strzeni ¢astky z UCtu a €eka se na jeho zpracovani

PENDING_REFUND_ SETTLEMENT Byl zadan pozadavek na vraceni ¢astky na ucet a ¢eka se na jeho zpracovani

SENT_TO_SETTLEMENT Pozadavek na strzeni ¢astky z Gctu byl zpracovan

SETTLED Po zauc&tovani posledni operace na ucet obchodnika

Kompletné vracena platba — veSkeré strzené penize byly vraceny drziteli platebni

= e karty, bez ohledu, zda byla strzena celkova blokovana ¢astka.

Hodnota substavu

PENDING_CAPTURE_ SETTLEMENT Byl zadan pozadavek na strzeni ¢astky z uctu a ¢eka se na jeho zpracovani

PENDING_REFUND_ SETTLEMENT Byl zadan pozadavek na vraceni ¢astky na ucet a ¢eka se na jeho zpracovani

SENT_TO_SETTLEMENT Pozadavek na strzeni ¢astky z Gétu byl zpracovan

SETTLED Po zauctovani posledni operace na ucet obchodnika

5.3.2.2 PUSH platby

Hodnota Stav Popis

CR CREATED Objednavka byla zalozena z GUI nebo WS

EX EXPIRED Platnost objednavky vyprsela

CA CANCELED Objednavka byla zruSena obchodnikem v GUI nebo WS

BL BLOCKED Objednavka je zablokovana z diivodu pfekroceni pokust o zaplaceni
PR PROCESSED Objednavka je uhrazena/zpracovana

5.3.2.3 Master recurring platby

Hodnota Stav Popis

CR CREATED Objednavka byla zaloZena a ¢eka na autorizaci

PS PENDING_SETTLEMENT Objednavka byla odeslana do zpracovani — autorizovana

OK VALID Objednavka byla zpracovana a je mozné k ni provadét nasledné platby
CM CANCELED_BY_MERCHANT Objednavka byla zruSena obchodnikem
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Cl CANCELED_BY_ISSUER Objednavka byla zruSena vydavatelem karty

cC CANCELED_BY_CARDHOLDER | Objednavka byla zruSena drzitelem karty

EC EXPIRED_CARD Pouzita platebni karta expirovala

EP EXPIRED_NO_PAYMENT Platnost objednavky vyprsela — nebyla provedena zadna nasledna platba po dobu 1
roku

5.3.3 Seznam stavu tokenu

Stav Popis

ISSUED Token zalozen a procesovan

VERIFIED Registracni proces tokenu byl Uspésné ukoncen — karta byla ovéfena a Ize pouzit token pro nasledné platby
REVOKED Token byl ,zruSen“ obchodnikem

EXPIRED Platnost tokenu vyprsela — expirovala karta ke které byl vydan

DECLINED Nepodafrilo se uspésné ovefit kartu k danému tokenu

5.4 Priloha ¢. 4 — Seznam platebnich metod

Platebni metoda Popis

PGW Platba kartou zadanou na platebni brané

WNW Platba kartou registrovanou v MasterCard mobile penézence

FST PFi placeni byla vyuZita sluZzba Fastpay

MCH Obchodnik zaslal platebni data

REC Opakovana/nasledna platba uskute¢néna prostfednictvim WS

PWS Platba uskute¢néna prostfednictvim WS

MWS Platba uskute¢néna prostfednictvim WS — MOTO platba

MPD Platba registrovanou kartou v systému MasterPass — platba iniciovana na strance obchodnika
MPP Platba registrovanou kartou v systému MasterPass — platba iniciovana na platebni strance
CVR Verifikace platebni karty

TWS Webservice platba s pouzitim registrovaného tokenu

TRG WS registrace tokenu

GPP Platba uskute¢néna prostfednictvim GooglePay — platba iniciovana na platebni strance
GPD Platba uskute¢néna prostfednictvim GooglePay — platba iniciovana na strance obchodnika
APP Platba uskutecnéna prostfednictvim ApplePay — platba iniciovana na platebni strance
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APD Platba uskute¢néna prostfednictvim ApplePay — platba iniciovana na strance obchodnika
SOFORTP Platba uskute¢néna prostfednictvim Sofort — platba iniciovana na platebni strance

SOFORTD Platba uskute¢néna prostfednictvim Sofort — platba iniciovana na strance obchodnika

EPSP Platba uskute¢néna prostfednictvim Eps — platba iniciovana na platebni strance

EPSD Platba uskute¢néna prostfednictvim Eps — platba iniciovana na strance obchodnika

PSAFECP Platba uskutecnéna prostfednictvim Paysafe card — platba iniciovana na platebni strance
PSAFECD Platba uskute€néna prostfednictvim Paysafe card — platba iniciovana na strance obchodnika
SEPADDP Platba uskute€néna prostfednictvim SEPA direct debit — platba iniciovana na platebni strance
SEPADDD Platba uskute€néna prostfednictvim SEPA direct debit — platba iniciovana na strance obchodnika
PAYPALP Platba uskute€néna prostfednictvim PayPal — platba iniciovana na platebni strance

PAYPALD Platba uskutecnéna prostfednictvim PayPal — platba iniciovana na strance obchodnika

COF3D 3D platba uskute¢néna prostfednictvim platebni brany s vyuZzitim uloZzenych karetnich Udaju (rozsifené Fastpay)

5.5 Priloha €. 5 - Identifikatory poskytovatelu platebnich sluzeb

ID poskytovatele

Nazev poskytovatele

— provider
0100 Cataps, s.r.o. (KB SmartPay)
0110 Cataps, s.r.o. (KB SmartPay) / Worldline
0300 Ceskoslovenska obchodni banka, a.s.
0870 Global Payments s.r.o. - RO
0880 Global Payments s.r.o. — CZ
0902 Global Payments s.r.o. — SK
0910 Global Payments s.r.o. — AT
1111 UniCredit Bank Czech Republic and Slovakia, a.s. — SK
2702 UniCredit Bank Czech Republic and Slovakia, a.s. - CZ
5501 EVO Payments International s.r.o. (REVO)
6500 Postova banka, a.s.
7500 Ceskoslovenska obchodnéa banka, a.s.
8470 Global Payments Malta
9203 Global Payments Europe, s.r.o. - CZ
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9348 Global Payments Europe, s.r.o. — HU

5.6 Priloha ¢. 6 — Pocet mésicu pfed automatickym uzavfenim platby

Nazev poskytovatele Pocet mésict

Cataps, s.r.o. (KB SmartPay) 6
Ceskoslovenska obchodni banka, a.s. 6
Ceskoslovenska obchodna banka, a.s. 6
EVO Payments International s.r.o. (REVO) 6
UniCredit Bank Czech Republic and Slovakia, a.s. 13
Global Payments s.r.o. 13
Global Payments Europe, s.r.o. 13

5.7 Priloha ¢. 7 — Maximalni délka orderNumber

Max. pocet Cislic v orderNumber zobrazenych na vypise banky

Komeréni banka 16
CSOB Cz

Raiffiesen bank 10
UniCredit bank 12
CSOB SK

CSAS

5.8 Priloha ¢. 8 — Popisné WSDL

WSDL soubory Ize nalézt v sekci ,Ke stazeni“ v GP webpay Portalu — hitps://portal.gpwebpay.com.

9.9 Priloha €. 9 — Povinna PSD2 data z pohledu karetnich schémat

Karetni schémata vyzaduji povinné pifedavani nize uvedenych dat pfi kazdé platbé kartou s
hlavnim cilem podpofit v maximalni mozné mife nakupni proces bez preruseni autentizacnimi
kroky na strané vydavatelské banky (issuer) uplatnénim vyjimky TRA (Transaction Risk Analysis)
ze silného ovéreni uzivatele na strané acquirera nebo issuera:

e Jméno (Name)
e E-mailova adresa (Email address)
e Domaci telefonni ¢islo (Home phone number)

e Cislo mobilniho telefonu (Mobile phone number)
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o Faktura¢ni adresa (Billing address)

o Dodaci adresa (Shipping address)

Je potifeba korektné naplnit strukturu elementu <cardHolderData>:

Parametr Délka | Povinny
cardHolderData ne Slozeny typ
cardholderDetails ne Slozeny typ
name znakovy 2-45 ano Jméno zakaznika — jméno a pfijmeni, UTF-8 diakritika
email znakovy 255 ano E-mail zakaznika
phoneCountry znakovy &) ne Pred¢isli zemé - priklad: 420
phone znakovy 15 ne Telefonni Cislo
mobilePhoneCountry znakovy &) ne Pred¢isli zemé - priklad: 420
mobilePhone znakovy 15 ne Mobilni telefonni Cislo
addressMatch znakovy 1 ne Indikator shodnosti fakturacni a dodaci adresy
Podporované hodnoty:
Y =ano
N =ne
billingDetails ne Slozeny typ — fakturaéni adresa
name znakovy 255 ano Jméno — jméno a pfijmeni, UTF-8 diakritika
address1 znakovy 50 ano Ulice — prvni fadek
address2 znakovy 50 ne Ulice — druhy rfadek
address3 znakovy 50 ne Ulice — tfeti fadek
city znakovy 50 ano Mésto
postalCode znakovy 16 ano Postovni smérovaci Cislo
country znakovy <) ano Stat
Seznam: ISO 3166-1
countrySubdivision znakovy &) ne Oblast
Seznam: ISO 3166-2
phone znakovy 20 ne Telefonni Cislo
email znakovy 6-255 ne E-mail
shippingDetails ne Slozeny typ — doru€ovaci adresa
name znakovy 255 ano Jméno — jméno a pfijmeni, UTF-8 diakritika
address1 znakovy 50 ano Ulice — prvni fadek
address2 znakovy 50 ne Ulice — druhy fadek
address3 znakovy 50 ne Ulice — tfeti fadek
city znakovy 50 ano Mésto
postalCode znakovy 16 ano Postovni smérovaci Cislo
country znakovy &) ano Stat
Seznam: ISO 3166-1
countrySubdivision znakovy <) ne Oblast
Seznam: ISO 3166-2
phone znakovy 20 ne Telefonni Cislo
email znakovy 255 ne E-mail
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