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1.Pravni dolozka

Tento dokument vCetné vSech pfipadnych pfiloh a odkaz( je urCen vyhradné pro potfeby
poskytovatele sluzeb e-shopu (dale jen ,Zakaznik®).

Informace vtomto dokumentu obsazené (dale jen ,Informace®) jsou pfedmétem duSevniho
vlastnictvi a ochrany autorskych prav spole¢nosti Global Payments Europe, s.r.o. (dale jen ,GPE")
a maji povahu obchodniho tajemstvi v souladu s ust. § 504 zak. ¢. 89/2012 Sb., Ob&ansky
zakonik. Zakaznik si je védom pravnich povinnosti ve vztahu k nakladani s Informacemi.

Informace nebo kterakoliv jeji ¢ast nesmi byt bez pfedchoziho vyslovného pisemného souhlasu
GPE poskytnuty nebo jakymkoliv zplsobem zpfistupnény treti strané. Informace nesmi byt
zaroven vyuzity Zakaznikem pro jiné Ucely, nez pro ucely ke kterému slouzi. Pro vylouceni vSech
pochybnosti nesmi byt Informace nebo kterakoliv ¢ast bez pfedchoziho vyslovného pisemného
souhlasu GPE poskytnuty nebo jakymkoliv zplisobem zpfistupnény ani spoleénostem poskytujicim
sluzby zpracovani plateb v prostfedi internetu.

GPE si vrozsahu dovoleném platnym pravem, vyhrazuje veSkera prava k této dokumentaci a
k Informacim v ni obsazenych. Jakékoliv rozmnozovani, pouziti, vystaveni &i jiné zvefejnéni nebo
Sifeni Informaci nebo jeji ¢asti metodami znamymi i dosud neobjevenymi je bez pFfedchoziho
pisemného souhlasu spolecnosti GPE pfisné zakazano. GPE neni jakkoliv odpovédna za jakékoliv
chyby nebo opomenuti v Informacich. GPE si vyhrazuje pravo, a to i bez uvedeni divodu,
jakoukoliv Informaci zménit nebo zrusit.
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2.Uvod

Technicka specifikace pro vyvojare ,GP webpay APl HTTP® je uréena pro vyvojafe e-commerce
obchodnikl (dale jen vyvojaF), ktefi provadi integraci e-shopu s platebni branou GP webpay
s vyuzitim APl HTTP.

Integrace s vyuzitim APl WS je popsana v technické specifikaci pro vyvojafe ,GP webpay API
WS*.

Dulezité upozornéni: jednotlivé platebni metody a funkce povoluje obchodnikovi jeho
poskytovatel (acquirer). Informace ohledné objednani platebni brany GP webpay a kontakty na
vSechny poskytovatele jsou k dispozici na www.gpwebpay.cz.

3. Proces platby

3.1 Pozadavek

Obchodnik pfi pozadavku na online platbu od zakaznika vytvofi ve svém e-shopu pozadavek na
vytvoreni platby (dale jen poZadavek) a za$le jej na rozhrani platebni brany GP webpay API HTTP.

Format pozadavku pro jednotlivé platebni metody je popsan nize.

Kompletni seznam a poradi parametri pozadavku uvadi tato tabulka:

Parametr Typ Délka Povinny
MERCHANTNUMBER znakovy 10 ano
pole zahrnuto v digest
OPERATION znakovy 20 ano
pole zahrnuto v digest
ORDERNUMBER numericky | 15 ano
pole zahrnuto v digest
AMOUNT numericky | 15 ano
pole zahrnuto v digest
CURRENCY numericky | 3 ano/ne
pole zahrnuto v digest pokud neni uvedeno, pouZije se default z obchodnika nebo banky
DEPOSITFLAG numericky | 1 ano
pole zahrnuto v digest
MERORDERNUM numericky | 30 ne
pole zahrnuto v digest
URL znakovy 300 ano
pole zahrnuto v digest
DESCRIPTION znakovy 255 ne
pole zahrnuto v digest
MD znakovy 255 ano/ne
pole zahrnuto v digest
USERPARAM1 znakovy 255 ano/ne
pole zahrnuto v digest povinné pro registracni platbu pro funkci Opakovana platba, UloZena
karta, UloZena karta 3D, jinak nepovinné
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VRCODE znakovy 48 ano/ne

pole zahrnuto v digest pole povinné pro zaslani ovéfovaciho kédu prostfednictvim nazvu
obchodnika do AC

FASTPAYID numericky | 15 ano/ne

pole zahrnuto v digest povinné, pokud je vyuZita sluzba Fastpay

PAYMETHOD znakovy 255 ne

pole zahrnuto v digest

DISABLEPAYMETHOD znakovy 255 ne

pole zahrnuto v digest

PAYMETHODS znakovy 255 ne

pole zahrnuto v digest

EMAIL znakovy 255 ne

pole zahrnuto v digest

REFERENCENUMBER znakovy 20 ne

pole zahrnuto v digest

ADDINFO XML 24000 | ne

pole zahrnuto v digest | schéma

PANPATTERN znakovy 255 ne

pole zahrnuto v digest

TOKEN znakovy 64 ne

pole zahrnuto v digest

FASTTOKEN znakovy 64 ano/ne

pole zahrnuto v digest povinné, pokud je vyuZita sluzba Fasttoken

DIGEST znakovy 2000 | ano

LANG znakovy 2 ne

pole NENI v digest

GP webpay API HTTP pfijme pouze ty pozadavky, u kterych Ize dolozit, ze puvodcem pozadavku
byl opravnény subjekt, tedy obchodnik, se kterym poskytovatel uzaviel smlouvu.

K prokazani plvodu pozadavku slouzi parametr DIGEST. Jeho obsah je vypocten na zakladé:
e zaslanych dat: tim je prokazano, ze obsah jednotlivych parametri nebyl cestou zménén
e soukromého klie: tim je prokazano, Zze poZadavek pochazi od daného obchodnika
PFi zahajeni integrace obchodnik vygeneruje s vyuzitim portalu GP webpay soukromy kli¢, ktery si
obchodnik bezpecné uloZi a poskytne ho vyvojafi pro integraci. Vefejny kli¢ obchodnika je béhem
tohoto procesu automaticky ulozen na server GP webpay a pred pfijetim pozadavku od

obchodnika se pomoci né&j bude kontrolovat, zda obchodnik podepsal poZadavek svym
soukromym kli¢em.

Parametr DIGEST, obsazené v pfedavanych pozadavcich, obsahuje elektronicky podpis vSech
ostatnich poli poZadavku. Tento podpis zajiStuje integritu a nepopiratelnost pfedavaného
pozZzadavku.

PoZadavek musi splfiovat nasledujici podminky:

e Pozadavek se na APl HTTP zasila metodou GET v pfipadé pouziti Redirect, anebo
formou zaslani formulafovych dat z internetového prohlizeCe drzitele karty metodou
GET nebo POST
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e Parametry pozadavku musi byt podepsany jednoznaénym a nepopiratelnym zplsobem.
Tento podpis (DIGEST) je tvofen z obsahu zasilanych poli s vyuZitim soukromého klice
obchodnika (viz pfiloha €. 1: Podepisovani zprav)

e PozZadavek se zasila na URL adresu dle pouzivaného prostiedi:

1. Klientské testovaci prostredi: https://test.3dsecure.gpwebpay.com/pgw/order.do

2. Produkéni prostiedi: https://3dsecure.gpwebpay.com/pgw/order.do

e Data pfedavana v parametrech HTTP request jsou x-www-form-urlencoded dle definice
RFC 1866 — kap. 8.2.2 (vice info na http://www.w3.org/MarkUp/html-spec/)

e HTTP request se zasila pfes zabezpeCeny HTTPS kanal, za pouZiti serverového
certifikatu spole¢nosti GPE

V aplikaci portal GP webpay jsou ke staZeni dalSi zdroje pro integraci s platebni branou GP
webpay s vyuzitim APl HTTP (napf. pfiklady pro vypocet podpisu (PHP, Java, .NET)).

Platebni brana GP webpay po pfijeti poZadavku vytvofi objekt nazyvany ORDER (viz kapitola 4.
Stavy platby) a pfesméruje prohlize¢ zakaznika na platebni stranku pro vybér platebni metody.

3.2 Odpovéd

Platebni brana GP webpay po provedeni platby zasila obchodnikovi vysledek platby. Odpovéd je
zaslana prostfednictvim prohlizeCe zakaznika s vyuzitim redirectu (metoda GET), nebo pomoci
automaticky odesilaného formulafe (metoda POST). Typ pouzité metody zalezi na druhu
pozadovanych parametrl v odpovédi a podle poskytnutych sluzeb (DCC, splatkovy prodej ...).
Systém obchodnika musi byt schopen pfijimat data odeslana obéma metodami.

Format odpovédi pro jednotlivé platebni metody je popsan nize.

VSechny odpovédi z GP webpay obsahuji také pole DIGEST, jehoz obsah je vypocten:
¢ na zakladé udajl, obsazenych v odpovédi
e asoucasné na zakladé soukromého klice GP webpay

Pfi zahajeni integrace si obchodnik v portalu GP webpay stahne vefejny kli¢ GPE, ktery mu slouzi
k ovéfeni obsahu pole DIGEST.

Timto zplsobem se obchodnik mlze presvédcit, ze:
e odpovéd pochazi skute¢né od GP webpay
e odpovéd nebyla cestou zménéna.

Dulezité upozornéni: pfi zpracovani odpovédi je potfeba pouzivat pouze parametry, které jsou
zaslany zpét platebni branou GP webpay.
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4. Stavy platby

Platebni brana GP webpay po pfijeti poZzadavku vytvofi objekt nazyvany ORDER. Moznosti dalSi
spravy platby zavisi na stavu, ve kterém se pozadavek (ORDER) nachazi, viz tabulka a stavovy
diagram:

Stav platby Popis stavu platby

Zaplacena Platba byla zaplacena. Platba bude pfipsana na ucet e-shopu dle smlouvy
s bankou pro akceptaci karet na internetu.
Nezaplacena Platba nebyla zaplacena. Dlivodem muze byt nedokonéeni platby

zakaznikem na platebni brané GP webpay, navrat zakaznika z platebni
brany GP webpay do e-shopu, zamitnuti platby v systémech GPE, karetni
asociace a vydavatelské banky, nebo technicky problém.

Vracena Platba byla vracena. Vraceni provedl e-shop prostfednictvim portalu
GP webpay (nabidka Platby) nebo s vyuzitim Web Services.

Casteéné Platba byla aste¢né& zaplacena nebo &asteéné vracena. Casteéné

zaplacenalvracena zaplaceni/vraceni proved| e-shop prostfednictvim portalu GP webpay
(nabidka Platby) nebo s vyuzZitim Web Services.

Povolena Platba byla povolena vydavatelskou bankou a zaplacena ¢astka byla

zablokovana na uctu zakaznika. E-shop ma moznost provést strzeni ¢astky
z UCtu zakaznika pozdéji prostfednictvim portalu GP webpay (nabidka
Platby) nebo s vyuZzitim Web Services.

Vyfizovana Platba je vyfizovana. E-shop vytvofil pozadavek na zaplaceni a zakaznik
ma moznost zaplatit na platebni brané GP webpay. U standardnich plateb
je mozné zaplatit do konce platnosti Casového intervalu pro zaplaceni,

u PUSH plateb do konce platnosti platebniho linku nebo vy€erpani pokusu
pro zaplaceni.

Zrusena Platba byla zruSena. ZruSeni provedl| e-shop prostfednictvim portalu

GP webpay (nabidka Platby) nebo s vyuzitim Web Services, nebo platebni
brana GP webpay po skon&eni platnosti €asového intervalu pro zablokovani
Castky na uctu zakaznika vydavatelskou bankou.
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5.Platba kartou

Dle nafizeni karetnich schémat je povinné pii kazdé platbé zasilat data o zakaznikovi.
Seznam poli viz Priloha €. 4 — Povinna PSD2 data z pohledu karetnich schémat

5.1 Format pozadavku

Parametr Typ Délka Povinny Poznamka
MERCHANTNUMBER znakovy 10 ano Pridélené Cislo obchodnika.
pole zahrnuto v digest
OPERATION znakovy 20 ano Hodnota CREATE_ORDER
pole zahrnuto v digest
ORDERNUMBER numericky | 15 ano Cislo platby
pole zahrnuto v digest Cislo musi byt v kazdém pozadavku od
obchodnika unikatni.
AMOUNT numericky | 15 ano Castka v nejmensich jednotkach dané mény
pole zahrnuto v digest pro K& = v haléfich, pro EUR = v centech
CURRENCY numericky | 3 ano/ne Identifikator mény dle 1ISO 4217.
pole zahrnuto v digest pokud neni
uve(;jino} pouzje | Multicurrency (pouziti riiznych mén) je
se ehaut ” zavislé na podpore jednotlivych bank. Je
Z obchodnika nutné se informovat u své banky.
nebo banky
DEPOSITFLAG numericky | 1 ano Udava, zda ma byt platba uhrazena
pole zahrnuto v digest automaticky.
Povolené hodnoty:
0 = neni pozadovana okamzita Uhrada
1 = je pozadovana uhrada
MERORDERNUM numericky | 30 ne Cislo platby.
pole zahrnuto v digest V pfipadé, Ze neni zadano, pouZije se
hodnota ORDERNUMBER
Zobrazi se na vypisu z banky.
Kazda banka ma své reseni/limit.
URL znakovy 300 ano Plna URL adresa obchodnika.
pole zahrnuto v digest Na tuto adresu bude odeslan vysledek
pozadavku. Vysledek je pfeposlan pres
prohlize¢ zékaznika. Je pouzit redirect
(metoda GET), nebo formulaf (metoda
POST).
(vCetné specifikace protokolu — napr. https://)
Z bezpecnostnich divodd muze dojit
k zamezeni nékterych tvarll URL adresy —
napf. pouziti parametr(i v adrese. Tuto
kontrolu nelze vypnout a je nutné odzkouset
realny tvar navratové adresy v testovacim
prostiedi.
DESCRIPTION znakovy 255 ne Popis nakupu.

pole zahrnuto v digest

Obsah pole se prfenasi do 3D Secure systému
pro moznost nasledné kontroly drzitelem karty
bé&hem autentikace Access Control Serveru
vydavatelské banky.

Pole musi obsahovat pouze ASCII znaky
v rozsahu 0x20 — Ox7E.
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Parametr

MD
pole zahrnuto v digest

Typ

znakovy

Délka
255

Povinny

ano/ne

Poznamka

Libovolna data obchodnika, ktera jsou
vracena obchodnikovi v odpoveédi

v nezménéné podobé — pouze ocisténa o
~whitespace“ znaky na obou stranach.

Pole se pouziva pro uspokojeni rozdilnych
pozadavku jednotlivych e-shopu.

Pole musi obsahovat pouze ASCII znaky

v rozsahu 0x20 — Ox7E.

Pokud je nezbytné prenaset jina data, potom
je zapotrebi pouzit BASE64 kédovani (viz
Dodatek Base64).

Pole nesmi obsahovat osobni udaje.

Vysledna délka dat muize byt maximalné
255 B.

PAYMETHOD
pole zahrnuto v digest

znakovy

255

ne

Hodnota ur€ujici preferovanou platebni
metodu. Pokud je parametr zaslan, ale
pouzité zafizeni pozadovanou platebni
metodu nepodporuje, jsou nabidnuty ostatni
platebni metody.

Podporované hodnoty:
CRD - platebni karta
MCM — MasterCard Mobile
MPS — MasterPass

GPAY - GooglePay

APAY — Apple Pay

BTNCS - Platba 24

BTN360CS — Platba z uctu

BTN360CS-0100 — Platba z u¢tu — Komeréni banka, a.s.

BTN360CS-0300 — Platba z Gétu — Ceskoslovenska obchodni banka,
a.s.

BTN360CS-0600 — Platba z uctu — MONETA Money Bank, a. s.
BTN360CS-0710 — Platba z tgtu — Ceska narodni banka
BTN360CS-0800 — Platba z Gétu — Ceska sporitelna, a.s.
BTN360CS-2010 — Platba z G¢tu — Fio banka, a.s.

BTN360CS-2700 — Platba z uctu — UniCredit Bank Czech Republic
and Slovakia, a.s.

BTN360CS-3030 — Platba z uctu — Air Bank a.s.
BTN360CS-5500 — Platba z U¢tu — Raiffeisenbank a.s.
BTN360CS-6210 — Platba z Gi¢tu — mBank S.A.
BTN360CS-6800 — Platba z uctu — Sberbank CZ, a.s.

SOFORT

EPS
PAYSAFECARD
SEPADIRECTDEBIT
KLARNA

PAYPAL

DISABLEPAYMETHOD
pole zahrnuto v digest

znakovy

255

ne

Hodnota uréujici zakazanou platebni metodu,
i kdyz ji ma obchodnik povolenou. Ma vétsi
prioritu nez pole ,,PAYMETHOD*.

Podporované hodnoty:
CRD - platebni karta
MCM — MasterCard Mobile
MPS — MasterPass

GPAY - GooglePay

APAY — Apple Pay
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Parametr

Typ

Délka

Povinny

Poznamka

BTNCS — Platba 24
BTN360CS — Platba z uctu

PAYMETHODS
pole zahrnuto v digest

znakovy

255

ne

Seznam povolenych platebnich metod.
Hodnoty jsou oddéleny ¢arkou ,,“. Pokud je
soucasné definovano pole
DISABLEPAYMETHOD, vytvofi se nejprve
prunik hodnot a porovna se s polem
PAYMETHOD. V pfipadé rozdilnosti hodnot je
vracena chyba o nevhodné hodnoté

v odpovidajicim poli.

Podporované hodnoty:
CRD - platebni karta
MCM — MasterCard Mobile
MPS — MasterPass

GPAY - GooglePay

APAY — Apple Pay

BTNCS — Platba 24
BTN360CS — Platba z uétu

EMAIL
pole zahrnuto v digest

znakovy

255

ne

E-mail drzitele karty, pouzije se pro notifikaci
vysledku platby a v antifraud systémech
(FDS).

Pole musi obsahovat pouze jednu validni e-
mail adresu.

Pole muze obsahovat jakékoli znaky, ale
pokud se v e-mail adrese vyskytuji narodni
znaky, doporucujeme pouzit BASE64
kédovani.

REFERENCENUMBER
pole zahrnuto v digest

znakovy

20

ne

Interni ID u obchodnika
Podporované ASCII znaky:

x20(space), x23(#), x24($), x2A-x3B(*+,-./0-
9:;), x3D(=), x40-x5A(@A-Z), X5E(*), x5F (),
x61-x7A(a-z)

ADDINFO
pole zahrnuto v digest

XML
schéma

24000

ne

Popis kosiku, podklady pro FDS, doplrujici
informace o zakaznikovi ...

MuUze byt volitelné vyuzito pro zobrazeni
koSiku v penézenkach (MasterPass).

Doporucujeme zasilat pozadavky na
platebni branu metodou POST. Odstrani se
tim limit délky dat v adresnim fadku
(metoda GET) a zajisti zachovani kodovani
narodnich znakt v UTF-8 formatu.

DalSim doporucéenim je nepouzivat
odradkovani a mezery/bilé znaky mezi
jednotlivymi elementy XML. Prohlize€e
s timto nepracuiji priliS korektné a pfri
odeslani interpretuji odradkovani raizné.
V drtivé vétsiné pripadu toto konéi
neovéienim podpisu na serveru.

DIGEST

znakovy

2000

ano

Kontrolni podpis fetézce, ktery vznikne
zifetézenim zaslanych poli v poradi,
uvedeném v této tabulce.

V pfipadé chybného podpisu dat se chybové
hlaseni zasiléa zpét do internetového
prohlizece, ze kterého tento poZadavek prisel.
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Parametr

Typ

Délka

Povinny

Poznamka

LANG znakovy 2 ne Hodnota uréuje automatickou volbu jazyka na

pole NENi v digest platebni strance. Musi byt pouzita zkratka

jednoho z podporovanych jazykl — viz
seznam na platebni brané.

5.2 Format odpovedi

Parametr Typ Délka Povinny Poznamka

OPERATION znakovy 20 ano Hodnota CREATE_ORDER

pole zahrnuto v digest

ORDERNUMBER numericky 15 ano Obsah pole z pozadavku.

pole zahrnuto v digest

MERORDERNUM numericky | 30 ne Obsah pole z pozadavku, pokud bylo

pole zahrnuto v digest uvedeno.

MD znakovy 255 ne Obsah pole z pozadavku, pokud bylo uvedeno

pole zahrnuto v digest a nebylo prazdne.

Pokud poskytovatel pouziva online notifikaéni
komponentu (GPE Integration Advice Switch),
je hodnota ID doplnéna k obsahu pole MD.
Napr.: #/D=200323-S1APST31-000001299560
Pokud obchodnik ma povolen PayPal a je
platba uskute¢néna timto kanalem, je

k hodnoté MD pfidana hodnota PayPal ID.
Napf.: #IDPP=2RN85480PL048943C

PRCODE numericky ano Udava primarni kod, viz ,Seznam navratovych

pole zahrnuto v digest koda®.

SRCODE numericky ano Udava sekundarni kod, viz ,Seznam

pole zahrnuto v digest navratovych kodd".

RESULTTEXT znakovy 255 ne Slovni popis chyby, ktery je jednoznaéné dan

pole zahrnuto v digest kombinaci PRCODE a SRCODE. Text je

zasilan bez diakritiky.

USERPARAM1 znakovy 64 ano/ne Hash Cisla platebni karty. Hash je unikatni

: . hodnota pro kazdou kartu a kazdého
ole zahrnuto v digest ouze, pokud ma : :

i 9 gbgizmdgik (tjuto obchodnika — tj. pokud je platba provedena
funkcionalitu stejnou kartou u stejného obchodnika je
zapnutou vysledny hash identicky, pokud je tataz karta

pouzita u jiného obchodnika, tak vznikne hash
jiny.

ADDINFO XML ne Pole je plnéné v zavislosti na nastaveni

pole zahrnuto v digest | schéma vstupnich parametrd pro penézenky

- (MasterPass) a pozadované navratove
informace (brand platebni karty ...).
Pokud je pozadovano zaslani tohoto pole
(zavisi na nastaveni dat ve vstupnim
parametru ,,ADDINFO“), bude odpovéd’
zaslana metodou POST. Diivodem je limit
velikosti zaslanych dat metodou GET
(adresni fadek prohlize¢e) a bezpecné
urceni znakové sady odpovédi — UTF-8.

TOKEN znakovy 64 ne Jednoznacny identifikator platebni karty

pole zahrnuto v digest generovany systémem GP webpay

EXPIRY znakovy 4 ne Expirace pouzité platebni karty ve formatu

pole zahrnuto v digest

YYMM
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Parametr

ACSRES
pole zahrnuto v digest

Typ

znakovy

Délka
1

ne

Povinny

Poznamka
Vysledek autentikace drzitele platebni karty
v systému 3D
Mozné hodnoty:

N = nebyl proveden pokus o ovéfeni — nékteré
karetni asociace neumoziiuji provedeni 3D
oveéfeni

A = byl proveden pokus o ovéfeni, ale karta
neni v systému zavedena nebo banka tento
systém nevyuziva

F = drzitel se plné autentikoval — plné ovéreni

D = drzitel nebyl uspésné ovéfen — chybné
zadané autentikacni udaje

E = technicky problém s autentikaci drzitele

ACCODE
pole zahrnuto v digest

znakovy

ne

Autorizaéni kod platby pfidéleny autorizacnim
centrem

Vraceni obsahu pole podléha schvaleni
poskytovatelem

PANPATTERN
pole zahrnuto v digest

znakovy

19

ne

Maskované Cislo platebni karty pouzité pfi
platbé ve formatu 6+4

Napf. 405607******0016

DAYTOCAPTURE
pole zahrnuto v digest

znakovy

ne

Datum kdy Ize nejpozdéji provést strzeni
pozadované ¢astky. Format: DDMMYYYY.

TOKENREGSTATUS
pole zahrnuto v digest

znakovy

10

ne

Stav registrace tokenu
Mozné hodnoty:

SUCCESS - Token byl uspésné
zaregistrovan

EXISTOWNER - Karta jiz byla registrovana a
token registroval obchodnik pozadujici
registraci

EXISTOTHER - Karta jiz byla registrovana a
token registroval jiny obchodnik ve skupiné

ACRC
pole zahrnuto v digest

znakovy

1-2

ne

Navratovy kéd vraceny z autorizacniho centra
indikujici vysledek platby (detailngéj$i divod
zamitnuti)

Vraceni obsahu pole podléha schvaleni
poskytovatelem

RRN
pole zahrnuto v digest

znakovy

ne

Retrieval Reference Number — &islo
generované GP webpay unikatné (v
kombinaci s ¢islem karty a Casem)
identifikujici platbu v autorizaénim systému.
Zustava stejné po celou dobu transakce.

Vraceni obsahu pole podléha schvaleni
poskytovatelem

PAR
pole zahrnuto v digest

znakovy

1-29

ne

Payment Account Reference — unikatni
hodnota identifikujici ucet drzitele karty.

Mulze byt stejny pro vice karet.

TRACEID
pole zahrnuto v digest

znakovy

ne

TracelD vracené v odpovédi z autorizaniho
systému

DIGEST

znakovy

2000

ano

Kontrolni podpis fetézce, ktery vznikne
zietézenim vSech poli v uvedeném poradi.

DIGEST1

znakovy

2000

ano

Kontrolni podpis fetézce, ktery vznikne
zifetézenim vSech zaslanych poli v uvedeném
poradi (bez pole DIGEST) a navic pole
MERCHANTNUMBER (pole neni zasilano,
obchodnik jej musi znat, pole se pfida na
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Parametr Typ Délka Povinny Poznamka

konec fetézce). Timto zplsobem je zvysSena
bezpecnost a jednoznacnost odpovédi.
Ovéreni podpisu je identické jako u pole
DIGEST.

Pro ovéfeni podpisu je potfeba pouzit skuteéné OBDRZENA pole, nikoli pole OCEKAVANA.

6.0véreni karty

VerifikaCni proces platnosti karty. Nedochazi k zadné blokaci finan¢nich prostifedkad.

6.1 Format pozadavku

Parametr Typ Délka Povinny Poznamka
MERCHANTNUMBER znakovy 10 ano Pfidélené cCislo obchodnika.
pole zahrnuto v digest
OPERATION znakovy 20 ano Hodnota CARD_VERIFICATION
pole zahrnuto v digest
ORDERNUMBER numericky | 15 ano Cislo platby
pole zahrnuto v digest Cislo musi byt v kazdém pozadavku od
obchodnika unikatni.
MERORDERNUM numericky | 30 ne Cislo platby.
pole zahrnuto v digest V pfipadé, Ze neni zadano, pouZije se

hodnota ORDERNUMBER

Zobrazi se na vypisu z banky.
Kazda banka ma své reseni/limit.
URL znakovy 300 ano PIna URL adresa obchodnika.

pole zahrnuto v digest Na tuto adresu bude odeslan vysledek

pozadavku. Vysledek je pfeposlan pres
prohlize¢ zakaznika. Je pouzit redirect

(metoda GET), nebo formulaf (metoda

POST).

(vCetné specifikace protokolu — napr. https://)

Z bezpecnostnich ddvodd muze dojit

k zamezeni nékterych tvartl URL adresy —
napf. pouziti parametrd v adrese. Tuto
kontrolu nelze vypnout a je nutné odzkouset
realny tvar navratové adresy v testovacim

prostredi.
DESCRIPTION znakovy 255 ne Popis nakupu.
pole zahrnuto v digest Obsah pole se pfenasi do 3D Secure systému

pro moznost nasledné kontroly drzitelem karty
bé&hem autentikace Access Control Serveru
vydavatelské banky.

Pole musi obsahovat pouze ASCII znaky
v rozsahu 0x20 — OX7E.

MD znakovy 255 ano/ne Libovolna data obchodnika, ktera jsou
vracena obchodnikovi v odpovédi

v nezménéné podobé — pouze ocCisténa o
~whitespace“ znaky na obou stranach.

pole zahrnuto v digest

Pole se pouziva pro uspokojeni rozdilnych
pozadavku jednotlivych e-shopt.
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Parametr

Typ

Délka

Povinny

Poznamka
Pole musi obsahovat pouze ASCII znaky
v rozsahu 0x20 — Ox7E.

Pokud je nezbytné pfenaset jina data, potom
je zapotrebi pouzit BASE64 kodovani (viz
Dodatek Base64).

Pole nesmi obsahovat osobni udaje.

Vysledna délka dat mize byt maximalné
255 B.

EMAIL
pole zahrnuto v digest

znakovy

255

ne

E-mail drzitele karty, pouZije se pro notifikaci
vysledku platby a v antifraud systémech
(FDS).

Pole musi obsahovat pouze jednu validni e-
mail adresu.

Pole muze obsahovat jakékoli znaky, ale
pokud se v e-mail adrese vyskytuji narodni
znaky, doporuc¢ujeme pouzit BASE64
kodovani.

REFERENCENUMBER
pole zahrnuto v digest

znakovy

20

ne

Interni ID u obchodnika
Podporované ASCII znaky:
x20(space), x23(#), x24($), x2A-x3B(*+,-./0-

9:7), X3D(=), X40-X5A(@A-Z), X5E(*), X5F (),
x61-x7A(a-z)

ADDINFO
pole zahrnuto v digest

XML
schéma

24000

ne

Popis ko$iku, podklady pro FDS, doplfujici
informace o zakaznikovi ...

Muaze byt volitelné vyuZzito pro zobrazeni
koSiku v penézenkach (MasterPass).

Doporucujeme zasilat pozadavky na
platebni branu metodou POST. Odstrani se
tim limit délky dat v adresnim fadku
(metoda GET) a zajisti zachovani kodovani
narodnich znakt v UTF-8 formatu.

DalSim doporucéenim je nepouzivat
odradkovani a mezery/bilé znaky mezi
jednotlivymi elementy XML. Prohlizece
s timto nepracuiji priliS korektné a pfri
odeslani interpretuji odradkovani riizné.
V drtivé vétsiné pripadu toto konéi
neovéienim podpisu na serveru.

DIGEST

znakovy

2000

ano

Kontrolni podpis fetézce, ktery vznikne
zfetézenim zaslanych poli v poradi,
uvedeném v této tabulce.

V pfipadé chybného podpisu dat se chybové
hlaseni zasila zpét do internetového
prohlizece, ze kterého tento poZadavek pfisel.

LANG
pole NENI v digest

znakovy

ne

Hodnota uréuje automatickou volbu jazyka na
platebni strance. Musi byt pouzita zkratka
jednoho z podporovanych jazykl — viz
seznam na platebni brané.

6.2 Format odpovédi

Parametr

OPERATION
pole zahrnuto v digest

Typ

znakovy

Délka
20

ano

Povinny

Poznamka

Hodnota CARD_VERIFICATION

ORDERNUMBER

numericky

15

ano

Obsah pole z pozadavku.
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Parametr Typ Délka Povinny Poznamka

pole zahrnuto v digest

MERORDERNUM numericky | 30 ne Obsah pole z poZadavku, pokud bylo

pole zahrnuto v digest uvedeno.

MD znakovy 255 ne Obsah pole z pozadavku, pokud bylo uvedeno

pole zahrnuto v digest a nebylo prazdné.

PRCODE numericky ano Udava primarni kod, viz ,Seznam navratovych

pole zahrnuto v digest koda®.

SRCODE numericky ano Udava sekundarni kéd, viz ,Seznam

pole zahrnuto v digest navratovych kodd".

RESULTTEXT znakovy 255 ne Slovni popis chyby, ktery je jednoznacné dan

pole zahrnuto v digest kombinaci PRCODE a SRCODE. Text je

zasilan bez diakritiky.

USERPARAM1 znakovy 64 ano/ne Hash Cisla platebni karty. Hash je unikatni

: . hodnota pro kazdou kartu a kazdého
ole zahrnuto v digest ouze, pokud ma ’ .

P 9 gbchodgik tuto obchodnika — tj. pokud je platba provedena
funkcionalitu stejnou kartou u stejného obchodnika je
zapnutou vysledny hash identicky, pokud je tataz karta

pouzita u jiného obchodnika, tak vznikne hash
jiny.

ADDINFO XML ne Pole je plnéné v zavislosti na nastaveni

pole zahrnuto v digest schéma vstupnich parametr( pro penézenky

- (MasterPass) a pozadované navratove
informace (brand platebni karty ...).
Pokud je pozadovano zaslani tohoto pole
(zavisi na nastaveni dat ve vstupnim
parametru ,,ADDINFO“), bude odpovéd’
zaslana metodou POST. Dilvodem je limit
velikosti zaslanych dat metodou GET
(adresni fadek prohlizece) a bezpe¢né
uréeni znakové sady odpovédi — UTF-8.

TOKEN znakovy 64 ne Jednoznacny identifikator platebni karty

pole zahrnuto v digest generovany systémem GP webpay

EXPIRY znakovy 4 ne Expirace pouzité platebni karty ve formatu

pole zahrnuto v digest YYMM

ACSRES znakovy 1 ne Vysledek autentikace drzitele platebni karty

pole zahrnuto v digest v systému 3D

Mozné hodnoty:

N = nebyl proveden pokus o ovéfeni — nékteré

karetni asociace neumoznuji provedeni 3D

ovéreni

A = byl proveden pokus o ovéfeni, ale karta

neni v systému zavedena nebo banka tento

systém nevyuziva

F = drzitel se plné autentikoval — plné ovéfeni

D = drzitel nebyl uspé&sné ovéfen — chybné zadané

autentikacni udaje

E = technicky problém s autentikaci drzitele
ACCODE znakovy 6 ne Autorizacni kéd platby pfidéleny autorizacnim
pole zahrnuto v digest centrem

Vraceni obsahu pole podléha schvaleni

poskytovatelem

PANPATTERN znakovy 19 ne Maskované Cislo platebni karty pouzité pfi

pole zahrnuto v digest

platbé ve formatu 6+4
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Parametr

Typ

Délka

Povinny

Poznamka

Napf. 405607******0016

DAYTOCAPTURE

pole zahrnuto v digest

znakovy

ne

Datum kdy Ize nejpozdéji provést strzeni
pozadované ¢astky. Format: DDMMYYYY.

TOKENREGSTATUS

pole zahrnuto v digest

znakovy

10

ne

Stav registrace tokenu

Mozné hodnoty:

SUCCESS - Token byl uspésné
zaregistrovan

EXISTOWNER - Karta jiz byla registrovana a
token registroval obchodnik pozadujici
registraci

EXISTOTHER - Karta jiz byla registrovana a
token registroval jiny obchodnik ve skupiné

ACRC
pole zahrnuto v digest

znakovy

1-2

ne

Navratovy kod vraceny z autorizacniho centra
indikujici vysledek platby (detailn&j$i dGvod
zamitnuti)

Vraceni obsahu pole podléha schvaleni
poskytovatelem

RRN
pole zahrnuto v digest

znakovy

ne

Retrieval Reference Number — €islo
generované GP webpay unikatné (v
kombinaci s Cislem karty a €asem)
identifikujici platbu v autorizaénim systému.
Zustava stejné po celou dobu transakce.

Vraceni obsahu pole podléha schvaleni
poskytovatelem

PAR

pole zahrnuto v digest

znakovy

1-29

ne

Payment Account Reference — unikatni
hodnota identifikujici ucet drzitele karty. Mize
byt stejny pro vice karet.

TRACEID
pole zahrnuto v digest

znakovy

ne

TracelD vracené v odpovédi z autorizaéniho
systému

DIGEST

znakovy

2000

ano

Kontrolni podpis fetézce, ktery vznikne
zfetézenim vsech poli v uvedeném poradi.

DIGEST1

znakovy

2000

ano

Kontrolni podpis fetézce, ktery vznikne
zfetézenim vsech zaslanych poli v uvedeném
poradi (bez pole DIGEST) a navic pole
MERCHANTNUMBER (pole neni zasilano,
obchodnik jej musi znat, pole se pfida na
konec fetézce). Timto zplisobem je zvySena
bezpectnost a jednoznacnost odpovédi.

Ovéreni podpisu je identické jako u pole
DIGEST.

Pro ovéfeni podpisu je potfeba pouzit skuteéné OBDRZENA pole, nikoli pole OCEKAVANA.

/.Platba s vyuzitim digitalnich penezenek

7.1 MasterPass
GP webpay API HTTP nabizi tyto moznosti:

e Vytvorfeni platby a zaslani nakupniho koS$iku, ktery je zobrazen v penézence

e Rozdéleni platby do dvou kroku:

1.

Vytvoreni platby a ziskani odpovédi, jakym typem karty bude zaplaceno
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2. Potvrzeni platby s moznosti upravit ¢astku

Pro odeslani koSiku se pouziva parametr ADDINFO. V tomto parametru jsou ulozena data ve
formatu XML.

Parametry platby jsou stejné jako u standardni platby, je ale potfeba navic v parametru ADDINFO
nastavit element ,requestDeferredAuthorization” na hodnotu ,true“ (pro ziskani adresy je potfeba
nastavit element ,requestShippingDetails“ na true, pro ziskani vérnostniho programu je potieba
nastavit element ,requestLoyaltyProgram® na true). Diky tomuto nastaveni je proces platby
pferusen a po ziskani vedkerych informaci z prostfedi MasterPass je daldi zpracovani
pfesmérovano na URL obchodnika zadanou pfi zakladani platby. Format odpovédi je
totozny/zjednoduSeny a obsahuje nasledujici parametry: PRCODE = 200, SRCODE = 0. V poli
ADDINFO (v xml) jsou obsazeny informace o drziteli karty, se kterymi miaze nasledné obchodnik
pracovat.

Obchodnik zpracuje obdrzena data a volanim standardniho rozhrani muze upravit vstupni
parametry puvodni platby.

Pro plné vyuziti potencialu, ktery MasterPass nabizi, mize byt sluzba MasterPass nabidnuta
pfimo na strankach e-shopu prostfednictvim tlagitka ,Nakupuj s MasterPass®. MozZnosti integrace
e-shopu s MasterPass popisuje technicka specifikace pro vyvojafe ,GP webpay MasterPass
Integracni manual®, ktery zasila na vyzadani Aplika¢ni podpora GPE.

7.1.1 Format poZadavku

Parametr Typ Délka Povinny Poznamka
MERCHANTNUMBER znakovy 10 ano Pfidélené cCislo obchodnika.
pole zahrnuto v digest
OPERATION znakovy 20 ano Hodnota FINALIZE_ORDER
pole zahrnuto v digest
ORDERNUMBER numericky 15 ano Cislo platby — musi odpovidat ¢islu
pole zahrnuto v digest puvodni platby
AMOUNT numericky | 15 ano Castka v nejmensich jednotkach dané mény
pole zahrnuto v digest pro K& = v haléfich, pro EUR = v centech
URL znakovy 300 ano PIna URL adresa obchodnika.
pole zahrnuto v digest Na tuto adresu bude odeslan vysledek

pozadavku. Vysledek je pfeposlan prfes
prohlize€ zakaznika. Je pouzit redirect
(metoda GET), nebo formular (metoda
POST).

(vCetné specifikace protokolu — napr. https://)

Z bezpecnostnich divodd muze dojit

k zamezeni nékterych tvari URL adresy —
napf. pouziti parametr(i v adrese. Tuto
kontrolu nelze vypnout a je nutné odzkouSet
realny tvar navratové adresy v testovacim
prostredi.

DIGEST znakovy 2000 ano Kontrolni podpis fetézce, ktery vznikne
zifetézenim zaslanych poli v poradi,
uvedeném v této tabulce.

V pfipadé chybného podpisu dat se chyboveé
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Parametr

Povinny

Poznamka

hlaseni zasila zpét do internetového
prohlizece, ze kterého tento poZadavek pfisel.

7.1.2 Format odpovédi

Parametr

Povinny

Poznamka

OPERATION znakovy 20 ano Hodnota FINALIZE_ORDER

pole zahrnuto v digest

ORDERNUMBER numericky | 15 ano Obsah pole z pozadavku.

pole zahrnuto v digest

MERORDERNUM numericky | 30 ne Obsah pole z pozadavku operace

pole zahrnuto v digest CREATE_ORDER, pokud bylo uvedeno.

MD znakovy 255 ne Obsah pole z pozadavku operace

pole zahrnuto v digest CREATE_ORDER, pokud bylo uvedeno a

nebylo prazdné.

PRCODE numericky ano Udava primarni kéd, viz ,Seznam navratovych

pole zahrnuto v digest koda®.

SRCODE numericky ano Udava sekundarni kod, viz Seznam

pole zahrnuto v digest navratovych kodu.

RESULTTEXT znakovy 255 ne Slovni popis chyby, ktery je jednoznacné dan

pole zahrnuto v digest kombinaci PRCODE a SRCODE. Text je

zasilan bez diakritiky.

USERPARAMA1 znakovy 64 ano/ne Hash Cisla platebni karty. Hash je unikatni

: . hodnota pro kazdou kartu a kazdého
ole zahrnuto v digest ouze, pokud ma : :

P 9 gbchodlr)ﬁk tuto obchodnika — tj. pokud je platba provedena
funkcionalitu stejnou kartou u stejného obchodnika je
zapnutou vysledny hash identicky, pokud je tataz karta

pouzita u jiného obchodnika, tak vznikne hash
jiny.

ADDINFO XML ne Pole je plnéné v zavislosti na nastaveni

pole zahrnuto v digest | schéma vstupnich parametrd pro penéZenky

- (MasterPass) a pozadované navratove
informace (brand platebni karty ...).
Pokud pozadovano zaslani tohoto pole
(zavisi na nastaveni dat ve vstupnim
parametru ,,ADDINFO*), bude odpovéd’
zaslana metodou POST. Diivodem je limit
velikosti zaslanych dat metodou GET
(adresni fadek prohlizece) a bezpe¢né
uréeni znakové sady odpovédi — UTF-8.

DIGEST znakovy 2000 ano Kontrolni podpis fetézce, ktery vznikne

zfetézenim vsech poli v uvedeném poradi.

DIGEST1 znakovy 2000 ano Kontrolni podpis fetézce, ktery vznikne

zfetézenim v8ech zaslanych poli v uvedeném
poradi (bez pole DIGEST) a navic pole
MERCHANTNUMBER (pole neni zasilano,
obchodnik jej musi znét, pole se pfida na
konec fetézce). Timto zplisobem je zvySena
bezpecnost a jednoznacnost odpovédi.

Ovéreni podpisu je identické jako u pole
DIGEST.

7.2 Goggle Pay

Google Pay je systém spole¢nosti Google pro vyuZivani platebnich karet ulozenych v u¢tu Google
pfi platbach na internetu.
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Platebni metoda nemusi byt dostupna pro vS§echny typy hardware a prohlizec¢t. Pred
nabidnutim platby je zaFizeni otestovano a po vyhodnoceni je platebni tlacitko zobrazeno,
nebo skryto.

Pro platbu pfes Google Pay zakaznik klikne na tlacitko ,G Pay“ a zobrazi se stranka s informacemi
pro zakaznika. Po stisku tladitka ,Zaplatit se zakaznik pfihlasi do svého uétu Google a vybere si,
kterou z ulozenych karet chce pouzit pro zaplaceni. Platba muze vyzadovat zabezpeceni 3D
Secure s ovéfenim drzitele platebni karty vydavatelem.

Sluzba Google Pay muze byt nabidnuta pfimo na strankach e-shopu prostfednictvim tlacitka
»,Google Pay*. Pro integraci e-shopu pro tento pfipad pouziti se v pozadavku pouzije parametr
,LPAYMETHOD" s hodnotou ,GPAY". Pokud je parametr zaslan, ale pouzité zafizeni
pozadovanou platebni metodu nepodporuje, jsou nabidnuty ostatni platebni metody.

Parametr 3 Poznamka

PAYMETHOD znakovy 255 ne Hodnota ur€ujici preferovanou platebni

pole zahrnuto v digest metodu.

Podporované hodnoty:
CRD - platebni karta
MCM — MasterCard Mobile
MPS — MasterPass

GPAY - Google Pay
APAY — Apple Pay

BTNCS - Platba 24
BTN360CS — Platba z uctu

BTN360CS-0100 — Platba z u¢tu — Komeréni banka, a.s.

BTN360CS-0300 — Platba z tétu — Ceskoslovenska obchodni banka,
a.s.

BTN360CS-0600 — Platba z uctu — MONETA Money Bank, a. s.
BTN360CS-0710 — Platba z Ggtu — Ceska narodni banka
BTN360CS-0800 — Platba z uétu — Ceské spofitelna, a.s.
BTN360CS-2010 — Platba z uctu — Fio banka, a.s.

BTN360CS-2700 — Platba z uctu — UniCredit Bank Czech Republic
and Slovakia, a.s.

BTN360CS-3030 — Platba z tctu — Air Bank a.s.
BTN360CS-5500 — Platba z tctu — Raiffeisenbank a.s.
BTN360CS-6210 — Platba z uétu — mBank S.A.
BTN360CS-6800 — Platba z uctu — Sberbank CZ, a.s.

SOFORT

EPS
PAYSAFECARD
SEPADIRECTDEBIT
KLARNA

PAYPAL

7.3 Apple Pay

Apple Pay je systém spoleénosti Apple pro vyuzivani platebnich karet uloZenych v uétu Apple
pfi platbach na internetu.

Platebni metoda nemusi byt dostupna pro vSechny typy hardware a prohlizec¢t. Pred
nabidnutim platby je zafizeni otestovano a po vyhodnoceni je platebni tladitko zobrazeno,
nebo skryto — Apple Pay na webu vyzaduje MacBook Pro s Touch Barem, iPhone 6 nebo novéjsi
s iOS 10 nebo novéjsim, pfipadné Apple Watch s watchOS 3 nebo novéjSim.
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Pro platbu pfes Apple Pay zakaznik klikne na tlacitko ,A Pay“ a zobrazi se stranka s informacemi
pro zakaznika. Po stisku tlacitka ,Zaplatit* se zakaznik pfihlasi do svého uctu Apple a vybere si,
kterou z ulozenych karet chce pouzit pro zaplaceni.

Sluzba Apple Pay mize byt nabidnuta pfimo na strankach e-shopu prostfednictvim tlacitka ,,Apple
Pay*“. Pro integraci e-shopu pro tento pfipad pouZiti se v poZadavku pouZije parametr
,LPAYMETHOD" s hodnotou ,APAY“. Pokud je parametr zaslan, ale pouzité zarizeni
pozadovanou platebni metodu nepodporuje, jsou nabidnuty ostatni platebni metody.

Parametr Typ Délka Povinny Poznamka

PAYMETHOD znakovy 255 ne Hodnota uréujici preferovanou platebni

pole zahrnuto v digest metodu.

Podporované hodnoty:
CRD - platebni karta
MCM — MasterCard Mobile
MPS — MasterPass

GPAY — Google Pay
APAY - Apple Pay
BTNCS — Platba 24
BTN360CS — Platba z uctu

BTN360CS-0100 — Platba z u¢tu — Komercni banka, a.s.

BTN360CS-0300 — Platba z Ggtu — Ceskoslovenska obchodni banka,
a.s.

BTN360CS-0600 — Platba z uctu — MONETA Money Bank, a. s.
BTN360CS-0710 — Platba z Ggtu — Ceska narodni banka
BTN360CS-0800 — Platba z Gétu — Ceska sporitelna, a.s.
BTN360CS-2010 — Platba z u¢tu — Fio banka, a.s.

BTN360CS-2700 — Platba z uctu — UniCredit Bank Czech Republic
and Slovakia, a.s.

BTN360CS-3030 — Platba z uctu — Air Bank a.s.
BTN360CS-5500 — Platba z uctu — Raiffeisenbank a.s.
BTN360CS-6210 — Platba z Gi¢tu — mBank S.A.
BTN360CS-6800 — Platba z u¢tu — Sberbank CZ, a.s.

SOFORT

EPS
PAYSAFECARD
SEPADIRECTDEBIT
KLARNA

PAYPAL

8.Platba s vyuzitim platebniho tlacitka
8.1 PLATBA 24

PLATBA 24 mlze byt nabidnuta pfimo na strankach e-shopu prostfednictvim tlacitka ,PLATBA
24, Pro integraci e-shopu pro tento pfipad pouziti se v pozadavku pouzZije parametr
,PAYMETHOD" s hodnotou ,BTNCS*:

Parametr Povinny Poznamka

PAYMETHOD znakovy 255 ne Hodnota uréujici preferovanou platebni

pole zahrnuto v digest metodu.

Podporované hodnoty:
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Parametr Typ Délka Povinny Poznamka

CRD - platebni karta
MCM — MasterCard Mobile
MPS — MasterPass

GPAY - GooglePay

APAY — Apple Pay
BTNCS - Platba 24

BTN360CS — Platba z uctu
BTN360CS-0100 — Platba z u¢tu — Komeréni banka, a.s.

BTN360CS-0300 — Platba z tigtu — Ceskoslovenska obchodni banka,
a.s.

BTN360CS-0600 — Platba z u¢tu — MONETA Money Bank, a. s.
BTN360CS-0710 — Platba z Ggtu — Ceska narodni banka
BTN360CS-0800 — Platba z tstu — Ceska spofitelna, a.s.
BTN360CS-2010 — Platba z uctu — Fio banka, a.s.

BTN360CS-2700 — Platba z uctu — UniCredit Bank Czech Republic
and Slovakia, a.s.

BTN360CS-3030 — Platba z uctu — Air Bank a.s.
BTN360CS-5500 — Platba z u¢tu — Raiffeisenbank a.s.
BTN360CS-6210 — Platba z Gi¢tu — mBank S.A.
BTN360CS-6800 — Platba z uctu — Sberbank CZ, a.s.

SOFORT

EPS
PAYSAFECARD
SEPADIRECTDEBIT
KLARNA

PAYPAL

8.2 Platba z uétu

Pouziti funkcionality ,Platba z u¢tu“ je podminéno smlouvou na sluzbu PLATBA 24 - je to pouze
dodatek k plvodni smlouvé.

,Platba z u¢tu“ muze byt nabidnuta pfimo na strankach e-shopu prostfednictvim tlacitka ,,Platba
z uctu“. Pro integraci e-shopu pro tento pfipad pouziti se v pozadavku pouZije parametr
»,PAYMETHOD* s hodnotou ,BTN360CS*:

Parametr Typ Délka Povinny Poznamka

PAYMETHOD znakovy 255 ne Hodnota ur€ujici preferovanou platebni
metodu.

pole zahrnuto v digest
Podporované hodnoty:
CRD - platebni karta

MCM — MasterCard Mobile
MPS — MasterPass

GPAY - GooglePay

APAY — Apple Pay

BTNCS - Platba 24
BTN360CS - Platba z uctu

BTN360CS-0100 — Platba z G¢tu — Komercni banka, a.s.

BTN360CS-0300 — Platba z tigtu — Ceskoslovenska obchodni banka,
a.s.

BTN360CS-0600 — Platba z uctu — MONETA Money Bank, a. s.
BTN360CS-0710 — Platba z Ggtu — Ceska narodni banka
BTN360CS-0800 — Platba z tistu — Ceska spofitelna, a.s.
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Parametr

Typ

Délka

Povinny

Poznamka

BTN360CS-2010 — Platba z uctu — Fio banka, a.s.

BTN360CS-2700 — Platba z uctu — UniCredit Bank Czech Republic
and Slovakia, a.s.

BTN360CS-3030 — Platba z uctu — Air Bank a.s.
BTN360CS-5500 — Platba z uctu — Raiffeisenbank a.s.
BTN360CS-6210 — Platba z uc¢tu — mBank S.A.
BTN360CS-6800 — Platba z uctu — Sberbank CZ, a.s.

SOFORT

EPS
PAYSAFECARD
SEPADIRECTDEBIT
KLARNA

PAYPAL

8.3 Alternativni platebni metody (APM)

Systém GP webpay poskytuje nékteré dalSi alternativni platebni metody. Dostupnost metod je
omezena jejich podporou na strané poskytovatele.

Dostupné metody:

e SOFORT
e EPS

e PAYSAFECARD
e SEPADIRECTDEBIT

o KLARNA
e PAYPAL

Parametr

PAYMETHOD
pole zahrnuto v digest

Typ

znakovy

Délka
255

ne

Povinny

Poznamka

Hodnota uréujici preferovanou platebni
metodu.

Podporované hodnoty:
CRD - platebni karta
MCM — MasterCard Mobile
MPS — MasterPass

GPAY — GooglePay

APAY — Apple Pay

BTNCS — Platba 24

BTN360CS - Platba z uctu
BTN360CS-0100 — Platba z u¢tu — Komercni banka, a.s.

BTN360CS-0300 — Platba z Ggtu — Ceskoslovenska obchodni banka,
a.s.

BTN360CS-0600 — Platba z uctu — MONETA Money Bank, a. s.
BTN360CS-0710 — Platba z Ggtu — Ceska narodni banka
BTN360CS-0800 — Platba z Gétu — Ceska sporitelna, a.s.
BTN360CS-2010 — Platba z uctu — Fio banka, a.s.

BTN360CS-2700 — Platba z uctu — UniCredit Bank Czech Republic
and Slovakia, a.s.

BTN360CS-3030 — Platba z uctu — Air Bank a.s.
BTN360CS-5500 — Platba z u¢tu — Raiffeisenbank a.s.
BTN360CS-6210 — Platba z Gi¢tu — mBank S.A.
BTN360CS-6800 — Platba z uctu — Sberbank CZ, a.s.

SOFORT
EPS
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Parametr Typ Délka Povinny Poznamka

PAYSAFECARD
SEPADIRECTDEBIT
KLARNA

PAYPAL

9.Funkce usnadnujici platby

9.1 Opakovana platba
9.1.1 Registracni platba

Prvni tzv. registracni platba probiha jako standardni platba 3D Secure a musi pfi ni dojit k ovéreni
drzitele platebni karty a k zaplaceni. Poté Ize vytvofit opakovanou platbu.

Registracni platba se oznacuje pfidanim parametru ,USERPARAM1“ do poZadavku:

Parametr Povinny Poznamka
USERPARAM1 znakovy 255 ano/ne Uzivatelské pole.
pole zahrnuto v digest povinné pro Nyni pouzito pro pfedavani parametru ,R* —
registraci ,master” | informace o pozadavku registrace ,master*
platby, jinak opakované platby.
nepovinné

Razeni parametr — viz ,Kompletni seznam a poradi parametri pozadavku®

Format odpovédi je identicky se standardnim formatem.

9.1.2 Opakovana platba

Opakovana platba probiha s vyuZitim APl WS (Web Services) bez pfesmérovani prohlizeCe
zakaznika na platebni stranku pro zadani udaji o platebni karté (viz technicka specifikace pro
vyvojafe ,GP webpay APl WS*).

9.2 Ulozena karta (card on file [COF] platby)
9.2.1 Registracni platba

Prvni tzv. registraéni platba probiha jako standardni platba 3D Secure a musi pfi ni dojit k ovéfeni
drzitele platebni karty a k zaplaceni. Poté |ze vytvofit dalSi platby.

Registrace tokenu (ulozena karta) by méla byt vzdy provadéna pomoci operace
»CARD VERIFICATION“ (viz kapitola ,Ovéfeni karty“).

Registrace tokenu prostrednictvim platby na minimalni ¢astku (1,- CZK/ 0,10 EUR) a jejim
naslednym reversem neni jiz podporovana karetnimi asociacemi a bude postihovana
pokutami.

Registrace pri uskutec¢néni prvni realné platby (bez reversu) je nadale povolena.

Registracni platba se oznacuje pfidanim parametru ,USERPARAM1“ do pozadavku:
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Parametr Typ Délka Povinny Poznamka
USERPARAM1 znakovy 255 ano/ne Uzivatelské pole.
pole zahrnuto v digest povinné pro Nyni pouzito pro pfedavani parametru ,T“ —
uloZeni platebnich | informace o pozadavku na ulozZeni platebnich
dat pro COF dat.
platby, jinak
nepovinné

Razeni parametr( — viz ,Kompletni seznam a pofadi parametrd pozadavku*

Format odpovédi je identicky se standardnim formatem + je vracen ,TOKEN® platebni karty a
status registrace ,TOKENREGSTATUS".

Hodnota Popis

SUCCESS Token byl UspéSné zaregistrovan

EXISTOWNER Karta jiz byla registrovana a token registroval obchodnik pozadujici registraci

EXISTOTHER Karta jiz byla registrovana a token registroval jiny obchodnik ve skupiné

9.2.2 Platba pomoci ulozenych platebnich udaji — Web Services

Dalsi platba probiha s vyuzitim APl WS (Web Services) bez pfesmérovani prohlizeCe zakaznika
na platebni stranku pro zadani udaju o platebni karté (viz technicka specifikace pro vyvojare ,GP
webpay APl WS*).

9.3 Fasttoken

Funkce Fasttoken umoziuje obchodnikovi zobrazit pfihladenému zakaznikovi na platebni strance
posledni 4 &islice a platnost karty, kterou zakaznik zaplatil registraéni platbu. Pro integraci e-shopu
pro tento pfipad pouziti se v pozadavku pouzije parametr ,FASTTOKEN® s hodnotou ,tokenu®
z registracni platby:

Parametr Typ Délka Povinny Poznamka

FASTTOKEN znakovy 64 ne Jednoznacny identifikator platebni karty

pole zahrnuto v digest generovany systémem GP webpay.

Pokud se patfi¢na platba nenajde, k zobrazeni udaju nedojde.

Razeni parametrii — viz ,Kompletni seznam a pofadi parametri pozadavku®

Format odpovédi je identicky se standardnim formatem.

9.4 Fastpay

Funkce Fastpay umoziiuje obchodnikovi zobrazit pfihlaSenému zakaznikovi na platebni strance
posledni 4 Cislice a platnost karty, kterou zakaznik zaplatil pfedchozi platbu. Pro integraci e-shopu
pro tento pfipad pouzZiti se v pozadavku pouzZije parametr ,FASTPAYID* s hodnotou
,LORDERNUMBER* z pfedchozi platby:

Parametr Typ Délka Povinny Poznamka
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Parametr Typ Délka Povinny Poznamka
FASTPAYID numericky | 15 ano/ne Unikatni ORDERNUMBER platby, které bylo
pole zahrnuto v digest povinné, pokud je pouzito v minulosti a ma slouzit jako podklad
vyuzita sluzba pro predvyplInéni Cisla karty.
Fastpay Platba by méla byt uhrazena a nesmi byt

starSi nez 12(18) mésicl, protoze by jiz mohla
byt ze systému automaticky odstranéna.

Pokud se patficna platba nenajde, k zobrazeni idaji nedojde.

Razeni parametrd — viz ,Kompletni seznam a poradi parametrt pozadavku®

Format odpovédi je identicky se standardnim formatem.

9.5 Ulozena karta 3D Secure

Pouzitim parametri ,FASTPAYID", nebo ,FASTTOKEN" a parametru ,USERPARAM1* Ize
identifikovat uloZzena data a nasledné je pouzit pro provedeni platby nové. Systém vyhleda platebni
data, je pfeskoCen pozadavek na doplnéni CVC2/CVV2 kddu a rovnou dochazi k ovéfeni drzitele
platebni karty ve 3D systému.

Parametr Povinny Poznamka
USERPARAM1 znakovy 255 Ano UZivatelské pole.
pole zahrnuto v digest Nyni pouzito pro pfredavani parametru ,S* —

prfeskoc€eni pozadavku na doplnéni CVV na
platebni brané.

Pokud se patfi¢na platba nenajde, dojde ke zpétnému pfesmérovani do systému obchodnika. Jsou
indikovany standardni chybové stavy, popf. chyba ,expirovana karta“ (PRCODE=32, SRCODE=0).

Razeni parametr( — viz ,Kompletni seznam a pofadi parametrd pozadavku*

Format odpovédi je identicky se standardnim formatem.

9.6 QOveéreni spravnosti platebni karty

Systém GP webpay umoznuje ovéreni zadané platebni karty vi¢i dodanému vzoru (pole
PANPATTERN) nebo tokenu (pole TOKEN). Hodnota tokenu je vypoctena po prvnim pouziti
platebni karty a je vracena v navratovém parametru odpovédi. V kombinaci s parametrem
VRCODE je mozné ovéfit provazanost drzitele platebni karty a bankovniho uctu.

Soucasné je rozsSifena sada vystupnich parametru.

9.6.1 Vstupni parametry

Parametr Typ Délka Povinny Poznamka
VRCODE znakovy 48 ano/ne Pole pro kontrolni kéd zasilany do
ole zahrnuto v digest oreloovinnelore autoriza¢niho centra a propagovany do
B ) gasléfr))i P internetového bankovnictvi.
ovéfovaciho kédu | Znakové pole o max. délce 22 PRED
prostfednictvim zasifrovanim.
Z(a)z)\/é obchodnika | &ifrovani probiha pomoci AES algoritmu

v CBC modu s ,0000000000000000° (16x
byte 0) inicializaénim vektorem a PKCS5
paddingem.
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Parametr Typ Délka Povinny Poznamka

Vysledek je pfeveden pomoci konverze bin
dat do hex soustavy na text — tj. kazdy byte je
reprezentovan dvéma znaky v rozsahu 00-FF.

Parametr Typ Délka Povinny Poznamka

PANPATTERN znakovy 255 ne Pro ucely ovéreni zadaného Cisla platebni
karty (PAN) do formulare na platebni brang, je
mozné zaslat az 10 rlznych ,masek"”
platebnich karet. Hodnoty jsou oddéleny
¢arkou ,,,“. Kontrola je provadéna pfi
standardnim zadani PAN na brané, tak i pfi
vyuziti funkce Fastpay.

pole zahrnuto v digest

Maska mUze obsahovat nasledujici varianty
hodnot:

{6}*{4} — prvnich 6 Cisel z PAN, nasledovano
jednim znakem ,*, posledni 4 Cisla PAN.
Délka PAN se nekontroluje.

{6} *****{4} — prvnich 6 Cisel z PAN,
nasledovano vice znaky ,*“, posledni 4 Cisla
PAN. Délka PAN se kontroluje.

{6}* — prvnich 6 Cisel z PAN, nasledovano
jednim znakem ,*“. Délka PAN se
nekontroluje.

*{4} — jeden znak ,*“, posledni 4 Cisla PAN.
Délka PAN se nekontroluje.

TOKEN znakovy 64 ne Jednoznacny identifikator platebni karty
generovany systémem GP webpay.

pole zahrnuto v digest

Razeni parametr( — viz ,Kompletni seznam a pofadi parametrd pozadavku*

Format odpovédi je identicky se standardnim formatem.

9.6.2 Vystupni parametry

Parametr Typ Délka Povinny Poznamka
TOKEN znakovy 64 ne Jednoznacny identifikator platebni karty
pole zahrnuto v digest generovany systémem GP webpay
EXPIRY znakovy 4 ne Expirace pouzité platebni karty ve formatu
pole zahrnuto v digest YYMM
ACSRES znakovy 1 ne Vysledek autentikace drzitele platebni karty

pole zahrnuto v digest v systému 3D

Mozné hodnoty:

N = nebyl proveden pokus o ovéfeni — nékteré
karetni asociace neumoziuji provedeni 3D
ovéreni

A = byl proveden pokus o ovéfeni, ale karta
neni v systému zavedena nebo banka tento
systém nevyuziva

F = drzitel se plné autentikoval — pIné ovéreni

D = drzitel nebyl uspéSné ovéfen — chybné
zadané autentikacni udaje

E = technicky problém s autentikaci drzitele
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Parametr Typ Délka Povinny Poznamka
ACCODE znakovy 6 ne Autorizagni kod platby pfidéleny autorizacnim
pole zahrnuto v digest centrem
PANPATTERN znakovy 20 ne Maskované Cislo pouzité platebni karty ve
pole zahrnuto v digest formatu: 6{*""}4
DAYTOCAPTURE znakovy 8 ne Datum, do kterého Ize provést uhradu platby

pole zahrnuto v digest

(pro objednavky zalozené
s DEPOSITFLAG=0)

Format: DDMMYYYY

Format odpovédi je identicky se standardnim formatem.
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10. Prilohy a dodatky

10.1 Priloha €. 1 — Podepisovani zprav

Priloha osamostatnéna do nového dokumentu

»GP_webpay Sprava_soukromeho_klice a podepisovani_pozadavku vx.x CZ/EN. docx”.

10.2 Pfiloha €. 2 — Seznam navratovych kodu

Vysledek platby v GP webpay je dan dvojici navratovych kodu. V pfipadé, Ze jsou rizné od nuly,
PRCODE udava typ chyby a v pfipadé, ze SRCODE je nenulové, udava upfesnéni chyby.

Aktualni seznam vSech navratovych koédtl Ize nalézt v sekci ,,Ke stazeni“ v GP webpay
Portalu — https://portal.gpwebpay.com v dokumentu ,,GP webpay — Seznam navratovych

kodu“.
Priklad:

PRCODE=1 SRCODE=8 oznamuije, ze v pfichozim pozadavku byl parametr DEPOSITFLAG pfilis
dlouhy. RESULTTEXT, vraceny v tomto pfipadé ma hodnotu “Parametr pfilis dlouhy,
DEPOSITFLAG".

10.2.1 PRCODE / primaryReturnCode

Hodnota | Vyznam CS Vyznam EN
0 OK OK
1 Pole pfilis dlouhé Field too long
2 Pole pfili§ kratké Field too short
3 Chybny obsah pole Incorrect content of field
4 Pole je prazdné Field is null
5 Chybi povinné pole Missing required field
6 Pole neexistuje Missing field

-

1

Neznamy obchodnik

Unknown merchant

14 Duplikatni ¢islo platby Duplicate order number
15 Objekt nenalezen Object not found
16 Castka k autorizaci prekrogila ptivodni &astku platby | Amount to approve exceeds payment amount
17 Castka k zaplaceni prekrogila povolenou Amount to deposit exceeds approved amount
(autorizovanou) €astku
18 Soucet vracenych €astek prekrodil zaplacenou Total sum of credited amounts exceeded deposited
Castku amount
20 Objekt neni ve stavu odpovidajicim této operaci Object not in valid state for operation
Info: Pokud v pripadé vytvareni platby
(CREATE_ORDER) obdrzi obchodnik tento
navratovy kéd, vytvoreni platby jiz probéhlo a platby
Je v urcitém stavu — tento névratovy kéd je zapfic¢inén
aktivitou drzitele karty (napriklad pokusem o pfechod
zpét, pouZziti refresh...).
25 Uzivatel neni opravnén k provedeni operace Operation not allowed for user

Global Payments Europe, s.r.0., V Olsinach 80/626, 100 00 Praha 10 — Strasnice, Ceska republika

30/50



GP webpay API HTTP - Technicka specifikace pro vyvojare

26 Technicky problém pfi spojeni s autorizacnim Technical problem in connection to authorization
centrem center
27 Chybny typ platby Incorrect payment type
28 Zamitnuto v 3D Declined in 3D
Info: duvod zamitnuti uddva SRCODE
30 Zamitnuto v autorizaénim centru Declined in AC
Info: Divod zamitnuti udava SRCODE
31 Chybny podpis Wrong digest
32 Expirovana karta Expired card
33 Originalni/Master platba neni autorizovana Original/Master order was not authorized
34 Originalni/Master platbu nelze pouzit pro nasledné Original/Master order is not valid for subsequent
platby payment
35 Expirovana session Session expired
Nastava pfi vyprSeni webové session pfi zadavani
karty
38 Nepodporovana karta Card not supported
40 Zamitnuto ve Fraud detection system Declined in Fraud detection systém
50 Drzitel karty zrusil platbu The cardholder canceled the payment
80 Duplicitni Messageld Duplicate Messageld
82 V HSM chybi nazev Sifrovaciho klice HSM key label missing
83 Operace zru$ena vydavatelem Canceled by issuer
84 Duplicitni hodnota Duplikate value
85 Zakazano na zakladé pravidel obchodnika Declined due to merchant’s rules
200 Zadost o doplfujici informace Additional info request
300 Podminéné zamitnuto — vydavatel pozaduje SCA Soft decline — issuer requires SCA
1000 | Technicky problém Technical problem

10.2.2 SRCODE / secondaryReturnCode

Hodnota Vyznam CS Vyznam EN
0 Bez vyznamu

V piipadé PRCODE 1 az 5, 15 a 20 se mohou vratit nasledujici SRCODE
1 ORDERNUMBER ORDERNUMBER
2 MERCHANTNUMBER MERCHANTNUMBER
3 PAN PAN
4 EXPIRY EXPIRY
5 Cwv Cvwv
6 AMOUNT AMOUNT
7 CURRENCY CURRENCY
8 DEPOSITFLAG DEPOSITFLAG
10 MERORDERNUM MERORDERNUM
11 CREDITNUMBER CREDITNUMBER
12 OPERATION OPERATION
14 ECI ECI
18 BATCH BATCH
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22 ORDER ORDER

24 URL URL

25 MD MD

26 DESC DESC

34 DIGEST DIGEST

43 ORIGINAL ORDER NUMBER ORIGINAL ORDER NUMBER
45 USERPARAM1 USERPARAM1

70 VRCODE VRCODE

71 USERPARAM2 USERPARAM2

72 FASTPAYID FASTPAYID

73 PAYMETHOD PAYMETHOD

83 ADDINFO ADDINFO

84 MPS CHECKOUT ID MPS CHECKOUT ID
86 PAYMETHODS PAYMETHODS

88 DEPOSIT _NUMBER DEPOSIT _NUMBER
89 RECURRING ORDER RECURRING ORDER
90 PAIRING PAIRING

91 SHOP_ID SHOP_ID

92 PANPATTERN PANPATTERN

93 TOKEN TOKEN

95 FASTTOKEN FASTTOKEN

96 SUBMERCHANT INFO SUBMERCHANT INFO
97 TOKEN HSM LABEL TOKEN HSM LABEL
98 CUSTOM INSTALLMENT COUNT CUSTOM INSTALLMENT COUNT
99 COUNTRY COUNTRY

100 TERMINAL INFO TERMINAL INFO

101 TERMINAL ID TERMINAL ID

102 TERMINAL OWNER TERMINAL OWNER
103 TERMINAL CITY TERMINAL CITY

104 MC ASSIGNED ID MC ASSIGNED ID

V piripadé PRCODE 28 se mohou vratit nasledujici SRCODE

3000 Neovéreno v 3D. Vydavatel karty neni zapojen do | Declined in 3D. Cardholder not authenticated in 3D.
3D nebo karta nebyla aktivovana.
Note: Cardholder authentication failed (wrong
Info: Ovéfeni drzitele karty bylo netispésné password, transaction canceled, authentication
(neplatné zadané udaje, stornovani autentikace, | window was closed...).
uzgvr’eni okna pro autentikaci drzitele karty se Transaction Declined.
zpétnou vazbou...).
V transakci se nesmi pokracovat.
3001 Drzitel karty ovéren. Authenticated
Info: Ovéreni drzitele karty v 3D systémech Note: Cardholder was successfully authenticated —
probéhlo tspésné. Pokracuje se autorizaci transaction continue with authorization.
platby.
3002 Neoveéreno v 3D. Vydavatel karty nebo karta neni | Not Authenticated in 3D. Issuer or Cardholder not

zapojena do 3D.

Info: V 3D systémech nebylo mozné ovérit
drzitele karty — karta, nebo jeji vydavatel, neni
zapojen do 3D.

V transakci se pokracuje.

participating in 3D.

Note: Cardholder wasn'’t authenticated — Issuer or
Cardholder not participating in 3D.

Transaction can continue.
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Hodnota Vyznam CS Vyznam EN

3004 Neovéreno v 3D. Vydavatel karty neni zapojen do | Not Authenticated in 3D. Issuer not participating or
3D nebo karta nebyla aktivovana. Cardholder not enrolled.
Info: V 3D systémech nebylo mozné ovérit Note: Cardholder wasn'’t authenticated — Cardholder
drzitele karty — karta neni aktivovana, nebo jeji not enrolled or Issuer or not participating in 3D.
vydavatel, neni zapojen do 3D. Transaction can continue.
V transakci je mozné pokracovat.

3005 Zamitnuto v 3D.Technicky problém pfi ovéieni Declined in 3D. Technical problem during Cardholder
drzitele karty. authentication.
Info: V 3D systémech nebylo mozné ovérit Note: Cardholder authentication unavailable — issuer
drZitele karty — vydavatel karty nepodporuje 3D, | not supporting 3D or technical problem in
nebo technicky problém v komunikaci s 3D communication between associations and Issuer 3D
systémy financnich asociaci, ¢i vydavatele karty. | systems.
V transakci neni mozné pokracovat, povoleno Transaction cannot continue.
z dlvodu zabezpeceni obchodnika pred
pripadnou reklamaci transakce drzitelem karty.

3006 Zamitnuto v 3D. Technicky problém pfi ovéfeni Declined in 3D. Technical problem during Cardholder
drzitele karty. authentication.
Info: V 3D systémech nebylo mozné overit Note: Technical problem during cardholder
drzitele karty — technicky problém ovéreni authentication — merchant authentication failed or
obchodnika v 3D systémech, anebo v komunikaci | technical problem in communication between
s 3D systémy financnich asociaci, Ci vydavatele | association and acquirer.
karty. Transaction cannot continue.
V transakci neni mozné pokracovat.

3007 Zamitnuto v 3D. Technicky problém v systému Declined in 3D. Acquirer technical problem. Contact
zUctujici banky. Kontaktujte obchodnika. the merchant.
Info: V 3D systémech nebylo mozné overit Note: Technical problem during cardholder
drzitele karty — technicky problém v 3D authentication — 3D systems technical problem.
systémech. Transaction cannot continue.
V transakci neni mozné pokracovat.

3008 Zamitnuto v 3D. PouZit nepodporovany karetni Declined in 3D. Unsupported card product.

produkt.

Info: Byla pouZita karta, ktera neni v 3D
systémech podporovana.

V transakci neni mozné pokracovat.

Note: Card not supported in 3D.
Transaction cannot continue.

V piripadé PRCODE 30 se mohou vratit nasledujici SRCODE

1001

Zamitnuto1v autorizacnim centru, karta
blokovana

Zahrnuje davody, které naznacuji zneuZiti
platebni karty — kradena karta, podezieni na
podvod, ztracena karta apod.

Karta je oznalena jako:

Declined in AC, Card blocked

! Pouze tuéné vytisténé &asti v této a nize uvedenych burikach tohoto sloupce budou obsazeny v poli RESULTTEXT (NEPOVINNE
POLE) v odpovédi zaslané obchodnikovi. Ostatni text je pouze vysvétleni pro obchodniky.
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Ztracena

K zadrzeni

K zadrZeni (speciélni ddvody)
Ukradena

Vétsinou pokus o podvodnou transakci.

1002 Zamitnuto v autorizacnim centru, Declined in AC, Declined
autorizace zamitnuta

Z autorizace se vratil diivod zamitnuti “Do not
honor”,

Vydavatel, nebo finan¢ni asociace zamitla
autorizaci BEZ udani divodu.

1003 Zamitnuto v autorizacnim centru, problem Declined in AC, Card problem
karty

Zahrnuje davody:

expirovana karta, chybné éislo karty, nastaveni
karty - pro kartu neni povoleno pouZziti na
internetu, nepovolené karta, expirovana karta,
neplatna karta, neplatné Cislo karty, ¢astka
presahuje maximalni limit karty, neplatné
CVC/CVV, neplatna délka Cisla karty, neplatna
expirac¢ni doba, pro kartu je poZadovana
kontrola PIN.

1004 Zamitnuto v autorizacnim centru, technicky | Declined in AC, Technical problem in authorization
problem process

Autorizaci neni mozné provést z technickych
duvod — technické problémy v systému
vydavatele karty, nebo financnich asociaci

a financnich procesort.

1005 Zamitnuto v autorizacnim centru, Problem | Declined in AC, Account problem
uctu

Ddvody: nedostatek prostiedku na uctu,
prekroCeny limity, pfekro¢en max. povoleny
pocet poulZiti...

V pfipadé zamitnuti autorizace ziskava platebni brana navratovy kéd pfimo od vydavatele karty
(pfipadné od jeho poskytovatele sluzeb, &i finan€ni asociace). V pfipadé reklamace zamitnuté
autorizace, musi drzitel karty kontaktovat svoji vydavatelskou banku, kterd mu odpovi pfimo,
pFipadné tato banka feSi reklamaci s bankou, ktera zuctovala transakci (bankou obchodnika).
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i ADDINFO

10.3 Priloha €. 3 — format po

Seznam typl elementu

Nazev typu Popis

SloZeny typ | Element je sloZen z vice elementl rizného typu
Castka Cislo o max. délce 12 Cislic. Hodnota ¢astky musi byt uvedena v nejmensich jednotkach dané mény bez

desetinné ¢astky
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10.3.1 Vstupni parametr ,ADDINFO*

10.3.1.1 Popis elementu
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Nazev elementu ‘ Popis P/N? ‘ Typ
additionallnfoRequest Hlavni element zahrnujici veskeré P SloZeny typ
pozadované informace
version="x.x" Soucasti je atribut s informaci o pouZité =) Ciselny typ ve tvaru napf. "1.0".
verzi $ablony.
Data o nakupujicim pouzita ve anti-fraud systému
cardHolderInfo Informace o zékaznikovi N Slozeny typ
cardHolderDetail Zakladni informace o zakaznikovi A SloZeny typ
name Jméno zakaznika A Text, max. 255 znaku
loginld LoginID do e-shopu N Text, max. 255 znaku
loginType Zpusob pfihlaseni do e-shopu N Cislo, 2 znaky
Podporované hodnoty:
01 = Zadné prihlaseni (zakaznik je pfihlagen jako ,host*)
02 = Prihlaseni probéhlo pomoci udaju e-shopu
03 = Prihlaseni probéhlo pomoci ,federated ID“ — sdilené pfihlaseni ,single
sign-on*
04 = PrihlaSeni probé&hlo pomoci Udaju vydavatele platebni karty
05 = Pfihlaseni probé&hlo pomoci Udaju ovéfovanych treti stranou
06 = PrihlaSeni probéhlo pomoci systému FIDO Authenticator
loginTime Datum a ¢as pfihlaseni v UTC N Cislo, 12 znakt
Format: RRRRMMDDHHMM
userAccountld Identifikator uctu zakaznika v e-shopu N Text, 64 znaku
userAccountCreatedDate Datum vytvoreni uctu zakaznika v e-shopu N Cislo, 8 znaku
Format: RRRRMMDD
userAccountAge Celkova doba existence uctu N Cislo, 2 znaky
Podporované hodnoty:
01 = Neexistuje u€et — nakup provadén bez zakaznického uctu
02 = Béhem nakupu byl vytvofen novy zakaznicky ucet
03 = Uget existuje méné nez 30 dni
04 = Uget existuje 30—-60 dni
05 = Uget existuje vice jak 60 dni
userAccountLastChangeDate Datum posledni zmény na zékaznickém N Cislo, 8 znaki

2 . . S
Povinnost pole P — povinné, N — nepovinné
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uctu. Zahrnuje zménu zasilaci/fakturaéni
adresy, vytvoreni nového uzivatele, pfidani
platebniho Gc¢tu ...

Format: RRRRMMDD

userAccountLastChangeAge

Doba od posledni zmény na zakaznickém
uctu

Cislo, 2 znaky

Podporované hodnoty:

01 = zmény probéhly béhem této transakce

02 = zmény probéhly pfed méné nez 30 dny

03 = zmény probéhly béhem minulych 30-60 dny
04 = zmény probéhly pfed vice nez 60 dny

userAccountPasswordChangeDate

Datum posledni zmény hesla

Cislo, 8 znaki
Format: RRRRMMDD

userAccountPasswordChangeAge

Doba od posledni zmény hesla na
zakaznickém uctu

Cislo, 2 znaky

Podporované hodnoty:

01 = beze zmény

02 = zmény probéhly béhem této transakce

03 = zmény probéhly pfed méné nez 30 dny

04 = zmény probéhly béhem minulych 30-60 dny
05 = zmény probehly pfed vice nez 60 dny

socialNetworkld

LoginID do e-shopu pokud je pouzito
pfihlaseni pfes socialni sit (Facebook,
Google...)

Text, max. 255 znakU

email E-mail zakaznika E-mail, max. 255 znaku
phoneCountry Kod zemé u telefonu Cislo, 3 znaky

Format: kod zemé (pfiklad: 420)
phone Telefon zakaznika Cislo, 15 znakt

Format: telefonni Cislo (pfiklad: 123456789)

mobilePhoneCountry

Kéd zemé u telefonu

Cislo, 3 znaky
Format: kod zemé (pfiklad: 420)

mobilePhone Mobilni telefon zékaznika Cislo, 15 znak(

Format: telefonni Cislo (pfiklad: 123456789)
worhPhoneCountry Kod zemé u telefonu Cislo, 3 znaky

Format: kéd zemé (pfiklad: 420)
workPhone Telefon zékaznika Cislo, 15 znak(

Format: telefonni Cislo (priklad: 123456789)
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clientlpAddress IP adresa zakaznika N Text, 255 znaku
Format: IPv4, IPv6
addressMatch Indikator shodnosti fakturacni a dodaci N Hodnoty:
adresy Y = ano
N = ne
billingDetails Fakturacni adresa N Slozeny typ
name Jméno A Text, max. 255 znakl
address1 Ulice — prvni fadek A Text, max. 50 znakU
address?2 Ulice — druhy Fadek N Text, max. 50 znakU
address3 Ulice — tfeti fadek N Text, max. 50 znaku
city Mésto A Text, max. 50 znaku
postalCode Postovni smérovaci Cislo A Text, max. 16 znaku
country Stat A Cislo, max. 3 znaky
Seznam: ISO 3166-1
countrySubdivision Oblast N Cislo, max. 3 znaky
Seznam: ISO 3166-2
phone Telefonni &islo N Text, max. 20 znaku
email E-mail N E-mail, max. 6-255 znaku
shippingDetails Doru€ovaci adresa N Slozeny typ
name Jméno A Text, max. 255 znaku
address1 Ulice — prvni fadek A Text, max. 50 znakU
address2 Ulice — druhy fadek N Text, max. 50 znaku
address3 Ulice — tfeti fadek N Text, max. 50 znaku
city Mésto A Text, max. 50 znaku
postalCode Postovni smérovaci ¢islo A Text, max. 16 znakU
country Stat A Cislo, max. 3 znaky
Seznam: ISO 3166-1
countrySubdivision Oblast N Cislo, max. 3 znaky
Seznam: ISO 3166-2
phone Telefonni &islo N Text, max. 20 znakd
email E-mail N E-mail, max. 6-255 znakul
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method Metoda doruceni
personal pick-up, courier,
electronic delivery ..

Text, max. 255 znakUl

Doplnujici informace k platbé

paymentinfo Element obsahujici doplfiujici informace o Slozeny typ
platbé

transactionType Typ transakce Cislo, 2 znaky
Podporované hodnoty:
01 = Nakup zbozi a sluzeb
03 = Prijeti Seku
10 = Dobiti uctu
11 = Quasi-Cash platba
28 = Aktivace/dobiti pfedplacené karty

shippinglndicator Typ doruceni objednavky Cislo, 2 znaky

Podporované hodnoty:

01 = Doruceni na faktura¢ni adresu

02 = Doruceni na jinou ovéfenou adresu ulozenou u obchodnika
03 = Doruceni na jinou adresu nez fakturaéni

04 = Doruceni do obchodu nebo vydejny (adresa vydejny/obchodu by méla byt
vyplnéna v ,doruc¢ovaci“ adrese)

05 = Digitalni zbozi (zahrnujici online sluzby, elektronické darkové karty a
pFistupové kody)
06 = Jizdenky/letenky, vstupenky — bez doru€ovani

07 = Ostatni (na pfiklad: hry, digitalni nedoru¢ované sluzby, predplatné
elektronickych médii, apod.)

preOrderPurchaselnd Indikace ,predobjednavky*

Cislo, 2 znaky

Podporované hodnoty:

01 = zboZi je dostupné/skladem
02 = bude dostupné v budoucnosti

preOrderDate Datum ocekavané dostupnosti zbozi Cislo, 8 znaku
Format: RRRRMMDD
reorderltemsind Indikace ,znovu objednani* jiz dfive Cislo, 2 znaky

zakoupeného zbozi

Podporované hodnoty:
01 = ZboZi objednano poprvé
02 = Znovu objednani zbozi
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deliveryTimeframe Casovy ramec dorugeni zbozi N Cislo, 2 znaky
Podporované hodnoty:
01 = Elektronické doruc€eni
02 = Doruceni v den objednavky
03 = Doruceni do druhého dne od objednavky
04 = Doruceni za 2 a vice dnl
deliveryEmailAddress E-mail adresa pro elektronické doruceni N Text, 6-255 znakdl, validni e-mail
giftCardCount Pocet objednanych darkovych karet N Cislo, hodnota 1-99
giftCardAmount Celkova ¢astka objednanych darkovych N Cislo, 15 znaka.
karet Hodnota v hlavni jednotce mény. Napf. hodnota 123,45 bude uloZena jako 123
giftCardCurrency Ména darkovych karet N Cislo, 3 znaky
Ciselna ISO 4217 hodnota mény — CZK = 203
recurringExpiry Datum posledni mozné platby pro danou N Cislo, 8 znaku
opakovanou platbu Format: RRRRMMDD
recurringFrequency Minimalni rozestup mezi opakovanymi N Cislo, 4 gislice
platbami ve dnech
remmitancelnfo1 Dodate¢né informace o nakupu N Text, 140 znaku
Napf. u letenek destinace ...
remmitancelnfo1 Dodatecné informace o nakupu N Text, 140 znaku

Napf. u letenek destinace ...

Data o nakupnim kosiku pouzita ve an

ti-fraud systému a elektronickych penézenkach

shoppingCartinfo Element obsahujici informace o nakupnim N SloZeny typ
koSiku
taxAmount Castka DPH N Castka
shippingAmount Postovné N Castka
handlingAmount Balné N Castka
cartAmount Cista hodnota nakupniho ko$iku bez DPH. N Castka

Hodnota se vypocita takto:
(shoppingCartIteml [itemQuantity]
*

shoppingCartIteml [itemUnitPrice]
) +

(shoppingCartItem?2 [itemQuantity]

*

shoppingCartItem2 [itemUnitPrice]
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) o+ o
shoppingCartitems Jednotlivé polozky nakupniho koSiku. Je P Slozeny typ
mozné uvest vice polozek.
shoppingCartltem Polozka nakupniho koSiku P SloZeny typ
itemCode Kod polozky, napf. ,polozka 1* N Text, max. 20 znaku
itemDescription Popis polozky P Text, max. 50 znaku
itemQuantity Pocet kust polozky P Cislo, max. 12 pozic
itemUnitPrice Cena za 1 kus polozky bez DPH P Castka
itemClass Trida polozky, napf. ,tfida A" N Text, max. 20 znaku
itemType Typ polozky, napf. ,panské obleceni* N Text, max. 20 znaku
itemlmageUrl Kompletni URL cesta k obrazku polozky. N URL, max. 2000 znaku
PFi pouziti MasterPass penézenky bude u
polozky zobrazen obrazek.
Sekce dat pfi vyuziti nékteré z elektronickych penézenek
walletDetails Element upravujici chovani penézenky N Slozeny typ
requestShippingDetails Pfepinac¢ nastavuijici, zda je poZadovana N true/false
v odpovédi informace o dodaci adrese
requestLoyaltyProgram Prepina¢ nastavujici, zda je pozadovana N true/false
v odpovédi informace o vérnostnim
programu
shippingLocationRestriction Seznam podporovanych zemi pro N Omezeni vybéru dodaci adresy.
dorucovani zasilek Podporované hodnoty:
CZ — Ceska republika
SK — Slovensko
HU — Madarsko
EU — Evropska unie
US - USA
WW — cely svét (bez omezeni)
Defaultni hodnota je nastavena podle sidla banky.
V pfipadé pozadavku na dorucovani do jinych zemi kontaktujte prosim
aplikaéni podporu.
requestDeferredAuthorization Nastaveni elementu na ,true“ umozni N true/false
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prerusit zpracovani platby v systému GP
webpay a vyzadani finaliza¢nich dat od
obchodnika

requestCardsDetails Pozadavek na zaslani detailu platebni N true/false
karty/karet v odpoveédi
Sekce dat pro velké poskytovatele platebnich sluzeb
submerchantinfo Informace o obchodnikovi realizujicim své N SloZeny typ
obchody prostfednictvim platebniho
agregatora (payment facilitator model)
merchantld Cislo obchodnika A Max. 15 znakii
ASCII x20-x7E
merchantType MCC kod obchodnika A 4 gisla
merchantName Néazev obchodnika A Max. 22 znaki
ASCII x20-x7E
Vysledny nazev obchodnika bude
slozenina nazvu agregatora a obchodnika
merchantStreet Ulice A Max. 25 znak
ASCII x20-x7E
merchantCity Mésto A Max. 13 znaku
ASCII x20-x7E
merchantPostalCode Postovni smérovaci €islo A Max. 10 znaku
merchantState Stat N Max. 3 znaky
merchantCountry Kod zemé — ISO 3166-1 Alpha-2 A 2 znaky
merchantWeb Webova adresa obchodnika A 25 znaki
ASCII x20-x7E
merchantServiceNumber Telefonni Cislo obchodnika A 13 cislic
merchantMcAssignld ID pfidélované Mastercard vefejnym N Text, 15 znakl
institucim
Sekce pozadavku na vraceni dopliujicich informaci
requestReturninfo Pozadavky na doplnujici informace N Slozeny typ
requestCardDetails Pozadavek na vraceni podrobnéjsich N true/false

informaci o pouzité platebni karté

Sekce pro velké obchodniky slouzici pro podrobnéjsi nastaveni informaci do autorizacniho centra
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altTerminalinfo Souhrnné informace o terminalu N Slozeny typ
terminalld Oznaceni terminalu N Text, 8 znakUl
terminalOwner Vlastnik terminalu, dynamicky deskriptor N Text, 22 znakl
terminalCity Zemeé provozu terminalu N Text, 13 znakl

10.3.1.2 Schéma parametru

XSD soubor schématu ,GPwebpayAdditionalInfoRequest v.x.xsd"je dostupny v sekci ,Ke stazeni v GP webpay Portalu —
https://portal.gpwebpay.com.
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10.3.2 Navratovy parametr ,ADDINFO*

10.3.2.1 Popis elementt
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Nazev elementu ‘ Popis P/N Typ
additionallnfoResponse Hlavni element zahrnujici vesSkeré poZzadované P Slozeny typ
informace.
version=“x.x“ Soucésti je atribut s informaci o pouZité verzi Sablony. P Ciselny typ ve tvaru
napf. ,1.0%
Informace o pouzité elektronické penézence
walletDetails Informace o pouzité penéZence. Aktualné podporované P Text, max. 255 znak
hodnoty: MPS
Data ziskana z elektronické penézenky
contact Kontakt na drzitele karty N Slozeny typ
firstName Jméno P Text, max. 255 znakUl
lastName PFijmeni P Text, max. 255 znakU
country Zemé P Text, max. 255 znaki
phone Telefon N Text, max. 20 znaku
email E-mail N Text, max. 255 znakUl
billingDetails Zuctovaci/fakturaéni data kupujiciho N Slozeny typ
name Jméno N Text, max. 255 znakUl
address1 1. linka adresy P Text, max. 255 znaku
address2 2. linka adresy N Text, max. 255 znaku
address3 3. linka adresy N Text, max. 255 znakUl
city Mésto P Text, max. 255 znakUl
postalCode PSC/zIP N Text, max. 255 znakUl
country Zemeé P Text, max. 255 znaku
countrySubdivision Region v zemi N Text, max. 255 znaku
phone Telefon N Text, max. 20 znakl
email E-mail N Text, max. 255 znakUl
shippingDetails Doru€ovaci adresa N Slozeny typ
name Jméno N Text, max. 255 znaku
address1 1. linka adresy P Text, max. 255 znakU
address2 2. linka adresy N Text, max. 255 znaku
address3 3. linka adresy N Text, max. 255 znaku
city Mésto P Text, max. 255 znaku
postalCode PSC/zIP N Text, max. 255 znakd
country Zemé P Text, max. 255 znakUl
countrySubdivision Region v zemi N Text, max. 255 znaku
phone Telefon N Text, max. 20 znaku
email E-mail N Text, max. 255 znak
Data ziskana z elektronické penézenky
cardsDetails Detaily karet registrovanych v elektronické penézence a N SloZeny typ
vyhovujici podminkam zadanym ve vstupnim
pozadavku
cardDetail Detail karty, mlze jich byt vice (pfi pouZziti v ramci A Slozeny typ
elektronické penézenky)
brandld ID karetni asociace N Text, max. 255 znakUl
brandName Nazev karetni asociace A Text, max. 255 znakUl
cardHolderName Jméno drzitele karty N Text, max. 255 znakU
expiryMonth Mésic expirace karty N 1-2 Cisla
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expiryYear Rok expirace karty N 4 gisla

cardld ID karty v elektronické penézence N Text, max. 255 znakUl

lastFour Posledni 4 Cislice z Cisla karty A 4 gisla

cardAlias Pojmenovani karty v elektronické penézence N Text, max. 255 znaku

Data ziskana z elektronické penézenky
loyaltyProgramDetails Informace o vérnostnim programu N SloZeny typ

programNumber Cislo programu N Text, max. 255 znaku
programld Id programu N Text, max. 255 znaku
programName Jméno programu P Text, max. 255 znaku
programExpiryMonth Mésic ukon&eni programu N Cislo, 1-12
programExpiryYear Rok ukon&eni programu N Cislo, 2014-2099

10.3.2.2 Schéma parametru

XSD soubor schématu ,GPwebpayAdditionalInfoResponse v.x.xsd"je dostupny v sekci

.Ke stazeni“ v GP webpay Portalu — https://portal.gpwebpay.com.
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10.4 Priloha €. 4 — Povinna PSD2 data z pohledu karetnich schémat

Karetni schémata vyzaduji povinné pfedavani nize uvedenych dat pfi kazdé platbé kartou s
hlavnim cilem podpofit v maximalni mozné mife nakupni proces bez pferudeni autentizaénimi

kroky na strané vydavatelské banky (issuer) uplatnénim vyjimky TRA (Transaction Risk Analysis)
ze silného ovéreni uzivatele na strané acquirera nebo issuera:

Jméno (Name)

E-mailova adresa (Email address)

Domaci telefonni ¢islo (Home phone number)
Cislo mobilniho telefonu (Mobile phone number)
Fakturaéni adresa (Billing address)

Dodaci adresa (Shipping address)

Je potfeba korektné naplnit strukturu elementu <cardHolderInfo> v poli ADDINFO:

Nazev elementu Popis P/IN®
cardHolderInfo Informace o zakaznikovi N
cardHolderDetail Z&kladni informace o zékaznikovi A
name Jméno zakaznika A
email E-mail zakaznika A
phoneCountry Kéd zemé u telefonu N
phone Telefon zakaznika N
mobilePhoneCountry Koéd zemé u telefonu
mobilePhone Mobilni telefon zakaznika N
addressMatch Indikator shodnosti faktura¢ni a dodaci adresy N
billingDetails Fakturacni adresa N
name Jméno A
address1 Ulice — prvni fadek A
address2 Ulice — druhy fadek N
address3 Ulice — tfeti fadek N
city Mésto A
postalCode Postovni smérovaci Cislo A
country Stat A
countrySubdivision Oblast N
phone Telefonni Cislo N
email E-mail N
shippingDetails Dorucovaci adresa N
name Jméno A
address1 Ulice — prvni fadek A
address2 Ulice — druhy fadek N
address3 Ulice — tfeti Fadek N
city Mésto A

3 . L .
Povinnost pole P — povinné, N — nepovinné
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postalCode Postovni smérovaci Cislo A
country Stat A
countrySubdivision Oblast N
phone Telefonni Cislo N
email E-mail N

10.5 Dodatek €. 1 — BASE64 kodovani / dekodovani

Base64 je kédovaci algoritmus umoznujici zakddovat libovolna binarni data do textové — bézné
tisknutelné a snadno pfenositelné podoby.

Vysledek Base64 kddovani je mozné prenaset bez jakéhokoliv nebezpecni, Zze zakodovana data
budou zkonvertovana a tim i znicena.

Base64 kodovani vyuziva definovanou abecedu 65 US-ASCII znakl (64 znakd + mezeru), které
obsahuje nasledujici tabulka:

Value Encoding Value Encoding Value Encoding Value Encoding
0 A 17 R 34 i 51 z
1 B 18 S 35 j 52 0
2 C 19 T 36 k 53 1
3 D 20 U 37 I 54 2
4 E 21 \Y, 38 m 55 3
5 F 22 W 39 n 56 4
6 G 23 X 40 o} 57 5
7 H 24 Y 41 p 58 6
8 I 25 z 42 q 59 7
9 J 26 a 43 r 60 8
10 K 27 b 44 s 61 9
11 L 28 c 45 t 62 +
12 M 29 d 46 u 63 /
13 N 30 e 47 v

14 (0] 31 f 48 w (pad) =
15 P 32 g 49 X

16 Q 33 h 50 y

Zdrojova data se prevedou do dvojkové soustavy jako proud vstupnich bitd [0 1 znak = 8 bitu.
Vstupni proud se nasledné rozdeéli do skupin 6bitli, a takto ziskané hodnoty se pfevedou dle kodu
definované abecedy.

Kazdé 3 vstupni znaky (3 * 8 = 24) se zakdduji jako 4 vystupni znaky (24 / 6 = 4). Zbude-li na konci
vstupnich dat po jejich rozdéleni méné nez 24 bitd, dopini se vstupni data nulovymi bity zprava.

PFidani nulovych bitl je indikovano znakem “=*.

Dekdédovani base64 kdédovanych dat je pak procesem piesné opacnym Kk procesu base64
kédovani. Ze zakédovanych dat se podle definované tabulky ziska proud bitd. Tento proud je
nasledné rozdélen na skupiny o 8mi bitech a tyto skupiny jsou pfevedeny zpét do pavodni podoby
vstupnich dat.

Pfesné znéni base64 kédovani je mozné nalézt v RFC 3548.
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10.6 Dodatek €. 2 — Dokumentace a informacni zdroje
e [S0O 639-1:2002 Codes for the representation of names of languages
Part 1: Alpha-2 code
o IS0 639-2:1998 Codes for the representation of names of languages
Part 2: Alpha-3 code
o [S0O 4217:2001 Codes for the representation of currencies and funds

e RFC 3066 — Tags for the Identification of Languages

10.7 Dodatek €. 3 — Maximalni délka MERORDERNUM

Maximalni délka MERORDERNUM pro jednotlivé banky zobrazena na vypisech pro obchodniky:

Max. pocet Cislic

Banka v MERORDERNUM zobrazenych
na vypise banky
Komeréni banka 16
CSOB Cz
Raiffiesen bank 10
UniCredit bank 12

Global Payments

CSOB SK
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