Priloha ¢. 1 Funk¢ni pozadavky na platebni terminaly a platebni branu

TECHNICKE PODMINKY

1. Predmét pInéni verejné zakazky

Pfedmétem pInéni VZ je poskytovani sluzeb akceptace platebnich karet pro uhradu
vybranych danovych povinnosti prostfednictvim (i) fyzickych platebnich terminala a (ii)
online platebni brany.

V ramci poskytovani této sluzby dodavatel poskytne zadavateli k uzivani min. 140 ks
stacionarnich platebnich terminald a min. 26 ks mobilnich platebnich terminald na
dobu trvani smlouvy nejpozdéji ode dne zahajeni jejich provozu. Platebni terminaly
musi byt vybaveny datovou SIM kartou. Stanovenim minimalniho poctu kusu
platebnich terminald neni dotéeno opravnéni zadavatele snizit v prub&hu trvani
smlouvy pocet kusl platebnich terminalt podle nasledujiciho odstavce.

Dodavatel dale zadavateli v pribé&hu trvani smlouvy na zakladé pisemné vyzvy
poskytne k uzivani dalSi stacionarni a/nebo mobilni platebni terminaly nad stanoveny
minimalni pocet, a to maximalné o 50 dalSich kust celkem. Dodavatel poskytne
zadavateli dalSi platebni terminaly dle predchozi véty do 1 mésice ode dne obdrzeni
pfislusné pisemné vyzvy, pfiCemz v pfipadé, Ze zadavatel bude poZadovat vice nez
20 kusu platebnich terminall, se lhata pro poskytnuti platebnich terminall prodluzuje
na 2 mésice ode dne doruceni pfislusné pisemné vyzvy. Na zakladé pisemné vyzvy
Ize pocet platebnich terminalt rovnéz snizit o libovolny pocet kusl. Zadavatel je
opravnén upravit pocet platebnich terminalG dle tohoto odstavce minimalné dvakrat
rocné.

Dodavatel zajisti provoz vSech platebnich terminalt po dobu trvani smlouvy, véetné
jejich instalace, servisu, zakladni instruktaze pfi instalaci stacionarnich platebnich
terminall v rozsahu min. 2 osoby na pracovisté, rozsifené uzivatelské instruktaze pfi
predani mobilnich platebnich terminal( (v minimalni délce 30 minut)' a vybaveni
platebnich terminalt SIM kartami v€etné zajisténi datového provozu.

Dodavatel zajisti provoz online platebni brany na online uZivatelském prostfedi

zadavatele s minimalné dvoufazovym ovérenim platby, ktera bude zajiStovat akceptaci
platebnich karet pfi platbach vybranych danovych povinnosti.

2. Fyzické platebni terminaly

2.1.  Funkéni poZadavky

Stacionarni platebni terminal musi na strané platce obsahovat minimalné:
i. Klavesnici pro zadani PIN.
ii. Displej pro komunikaci pokynu a stavovych informaci platci.

! Pro obé plati, ze dodavatel zajisti proskoleni servisniho personalu zadavatele tak, aby servisni personal mohl
provadét zakladni servisni tikony pfi provozu platebnich termindlti. Rozsah zékladnich servisnich tikont stanovi
dodavatel tak, aby byly splnény vSechny podminky bezpecného provozu platebnich terminalti v souladu s
pravidly karetnich spolecnosti Visa a MasterCard.
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ii. Ctecku bezkontaktnich platebnich karet.
iv. Ctecku EMV kontaktniho Cipu.

Komponenta stacionarniho platebniho terminalu na strané platce musi byt
dodavatelem adekvatné zabezpecena proti odcizeni.

Mobilni platebni terminal musi obsahovat v jedné hardwarové komponenté:
i. Klavesnici.
ii. Displej pro komunikaci pokynu a stavovych informaci.
iii. Cte&ku bezkontaktnich platebnich karet.
iv. Cte¢ku kombinuijici &teni EMV kontaktniho &ipu.
V. Tiskarnu (termografickou) platebniho terminalu.

U platebnich terminall je dodavatel povinen zajistit datové pfipojeni terminall do
vnéjsi sité pomoci vlastnich datovych SIM karet.

Dodavatel zajisti datovou komunikaci stacionarnich platebnich terminal( pfipojenych
v mobilni siti operatora pfes dedikované APN (uzaviena zakaznicka skupina).

Reseni musi dale umoznovat prostup mezi mobilni datovou APN a fixni datovou
sluzbou, pomoci které budou data z jednotlivych stacionarnich platebnich terminal
pfedavana zadavateli na pfedem specifikovanych lokalitach.

SIM karty ve stacionarnich platebnich terminalech musi mit vlastni privatni IP adresu
a jejich komunikace musi byt zcela oddélena od sité Internet.

Sluzba musi umoznovat autentifikaci a autorizaci provozovanych uc¢td. Technické
feSeni autentizace a autorizace stacionarnich platebnich terminalt do sité zadavatele
bude detailné shodnuto v realizacnim projektu po podpisu a nabyti ucinnosti smlouvy.
Autentifikace a autorizace, resp. zabezpecCeni komunikace stacionarniho platebniho
terminald smérem k dodavateli je pIné vrezii dodavatele. Technické, provozni
a bezpecnostni pozadavky na dodané feSeni musi odpovidat pozadavkim PCI DSS
a platné legislativy pro prvky Kritické Informacni Infrastruktury dle zakona €. 181/2014
Sb., o kybernetické bezpeCnosti a o zméné souvisejicich zakonld (zédkon o
kybernetické bezpecénosti), ve znéni pozdéjSich predpisu a dle vyhlasky €. 82/2018
Sb., o bezpec€nostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaska o kybernetické bezpec&nosti).

Soucasti nabizeného feSeni musi byt sluzba, ktera umozni zakazat komunikaci
z konkrétniho zafizeni. Zafizeni bude jednoznacné identifikovano dle MAC adresy.

Dodavatel je povinen dodat zadavateli kompletni popis kompletniho integraéniho SDK
nejpozdéji 60 dnu prfed dnem zahajeni provozu stacionarnich platebnich terminald,
pokud ho zadavateli nedodal jiz béhem zadavaciho fizeni.
Pozadavky na bezpecnost stacionarnich platebnich terminald:

i. Splhovani Standardu EMV.

ii. Splinovani Standardu NFCIP-1 a NFCIP-2.
iii. Soulad s pozadavky PCI DSS.
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Pro integraci s informaénim systémem zadavatele musi stacionarni platebni terminal
poskytovat programovaci rozhrani (API) s minimalnimi funkcemi:

i. Ovéfeni stavu stacionarniho platebniho terminalu (tato akce muze byt vyvolana
z terminalu — fyzického zafizeni).

ii. Zadost o provedeni transakce.

ii. Informace o vysledku provedeni transakce vcetné pFedani dat pro tisk
stvrzenky.

iv. Zadost o zruSeni transakce

v. Informace o vysledku provedeni zadosti o zru$eni transakce.

vi. Informace pro tisk stvrzenky k transakci

vii. Informace o provedenych transakcich (uzavérka dne)

viii. Infformace pro dalSi nezbytné tiskové vystupy (storno transakce, neuspésna
autorizace apod.)

Stvrzenka k transakci pro platce i pro potfeby zadavatele bude obsahovat minimalné
nasledujici udaje:

i. Nazev a adresu finan¢niho ufadu (pfipadné pracovisté zadavatele)

ii. ldentifikator platby (variabilni symbol)

iii. Castku platby

iv. Cast identifikace platebni karty.

V pfipadé mobilnich platebnich terminald budou tiskové vystupy tistény platebnim
terminalem, v pfipadé stacionarnich platebnich terminalt bez tiskarny bude tiskové
vystupy tisknout informacni systém zadavatele.

Platebni terminaly budou rozdéleny do 15 skupin dle finan¢nich ufadu.
Kazdy platebni terminal umozni zaslani platby na alespori 8 cilovych bankovnich Gc&ta.

Platebni terminal musi byt schopen bezpe&né komunikovat s autorizaCnim centrem
dodavatele prostfednictvim vlastniho datového pfipojeni (vlastni SIM karty).

Platebni terminaly musi umoznit akceptovat minimalné tyto platebni metody:

i. Platby platebnimi kartami Visa, Visa Electron, Mastercard, Maestro
(bezkontaktni Cip dle 1ISO 14443A/B nebo jiné rovnocenné feseni, kontaktni
EMV &ip)

ii. Apple Pay, Google Pay (bezkontaktni Cip dle ISO 14443A/B nebo jiné
rovnocenné feseni).

Zadavatel neni povinen akceptovat platebni karty v8ech karetnich asociaci. O této
skutecCnosti, tj. pfijimani pouze vybranych platebnich karet, zadavatel informuje platce,
a to na viditelném misté na pfislusném pracovisti zadavatele.
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Dodavatel jako soucast sluzby poskytne webové uZivatelské administracni rozhrani
(ledno nebo vice) pro prohlizeni, vyhledavani, vypisy a spravu transakci,
uskute€Cnénych na platebnich terminalech, s minimalnimi nasledujicimi udaji:

i. Datum a Cas transakce

i. Cislo platebni karty (8aste¢né)
iii. 1D platebniho terminalu

iv. Castka transakce

v. Variabilni symbol

vi. Stav transakce

Zadavateli musi byt dodavatelem denné predavany elektronické vypisy plateb
(transakci) pfijatych v dany den. Elektronické vypisy musi obsahovat konkrétni data
jednotlivych plateb, a to minimalné:

i. ID platebniho terminalu

ii. Variabilni symbol platby zadany servisnim personalem zadavatele pfi pfijmu
platby

iii. Castku transakce a vy$e poplatku za tuto transakci

iv. Datum pfikazani platby platcem (datum provedeni platebni transakce)

Elektronické vypisy o provedenych platbach na platebnich terminalech v otevieném
datovém formatu vhodném k automatizovanému zpracovani na strané zadavatele
(napf. format XML, CSV, aj.) budou pfedavany denné zabezpeCenym zplsobem.
Elektronické vypisy budou pfedavany pro kazdy finan¢ni ufad v samostatném souboru
(samostatnych souborech) za jednotlivé cilové bankovni ucty, pfip. obchodni mista
nebo skupiny obchodnich mist. Format a struktura pfedavanych elektronickych vypisu
se stanou pfilohou smlouvy. V pfipadé, Ze dodavatel je schopen pfedavat elektronické
vypisy ve vicero formatech splnujicich podminky dle téchto Technickych podminek,
ur¢i pozadovany format pfed podpisem smlouvy zadavatel.

Soucasti sluzby musi také byt moznost automatizované stahovat jednotlivé strojové
Citelné vypisy anebo nakonfigurovat sluzbu tak, aby tyto vypisy ve strojové Citelném
formatu zasilala e-mailem na pfedem ur¢enou adresu.

Dodavatel musi zajistit pfevod Castek za realizované transakce na kazdém platebnim
terminalu na cilové bankovni ucty nejpozdéji nasledujici pracovni den (D+1) ode dne
autorizace transakce, kdy D je den autorizace transakce.

V pfipadé, Ze zadavatel neprovadi na platebnim terminalu zadné transakce, nesmi
dodavatel, ani na dobu nezbytné nutnou, zablokovat platebni terminal.

Pfijata platba nesmi byt ponizena o poplatky, na cilovy bankovni ucet musi byt
pfipsana v plné vysi.

Platebni terminal umozni storno (vratku) pouze posledni probéhlé transakce.
Servisnimu personalu zadavatele bude umoznéna na terminalu pouze volba ,Zruseni

posledni transakce” v pfipadé jakychkoliv nesrovnalosti s platbou. Storno posledni
transakce bude umoznéno provést u posledni uspéSné probéhlé transakce na
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platebnim terminalu, u niz byla chyba zjis§téna bezprostfedné na misté a nebyla-li na
terminalu provedena denni uzavérka. Storna jinych transakci nebudou na terminalech
umoznéna.

Vratky Ci jiné uznané reklamace dodavatele budou hrazeny z provozniho uctu
zadavatele, tzn., ze o tyto Castky nebudou ponizeny dalSi pfijaté platby dani
dodavatelem, ani dodavatel nebude opravnén provést inkaso z uc¢tu zadavatele.

Dodavatel nesmi ve své evidenci vytvofit uCet (tzv. rezervni ucet) k zajiSténi plnéni
povinnosti zadavatele.

2.2. Nefunkcni pozadavky

2.2.1. Dostupnost

Sluzba akceptace platebnich karet musi byt na kazdém z platebnich terminall
dostupna kazdy pracovni den od 7 do 18 hodin.

Za dostupnost se u stacionarnich platebnich terminall povazuje stav, ve kterém je
mozné z informacniho systému zadavatele provést zalozeni transakce do platebniho
terminalu, transakci autorizovat u vydavatele platebni karty a pfedat do informacniho
systému zadavatele informaci o vysledku autorizace.

Za dostupnost se u mobilnich platebnich terminalt povazuje stav, ve kterém je mozné
na terminalu zaloZit a autorizovat transakci.

Na dostupnost sluzby akceptace platebnich karet mizou mit vliv zejména vypadky
infrastruktury dodavatele, pfipadné jeho poddodavateld (napf. nefunk&nost
autorizaCnich systému technickych poskytovatell dodavatele, vypadky internetového
nebo elektrického pfipojeni apod.).

Nedostupnost sluzby, ktera byla zpusobena vypadky sluzeb ovliviujici vSechny
poskytovatele sluzeb akceptace platebnich karet, zejména odstavky a vypadky
autorizacnich systému karetnich spolecnosti Visa a MasterCard, které mohou veést ke
shizeni uspésnosti autorizace transakci Ci vypadky na strané zadavatele, zejména
fyzicka nedostupnost platebnich terminali zplsobena zadavatelem a vypadky na
strané informacniho systému zadavatele, se nepovazuje za poruSeni povinnosti dle
této Casti.

Dodavatel je povinen zasilat zadavateli pravidelné reporty o nedostupnosti sluzby
akceptace platebnich karet na platebnich terminalech za kazdy kalendafni mésic, a to
nejpozdéiji do 21 dnu po jeho skongeni.

2.2.2. Skoleni

Dodavatel zajisti navod nebo Skoleni obsluhy platebniho terminalu a v oblasti
bezpec€nosti pro neomezeny pocet servisniho personalu zadavatele kdykoliv v pribéhu
trvani smlouvy. Navod nebo Skoleni dle prfedchozi véty musi byt individualizovano
s ohledem na pfedmét pinéni.
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2.2.3. Integrace platebnich terminalu

Dodavatel poskytne zadavateli nebo tfeti strané urCené zadavatelem technické
konzultace pfi vyvoji integrace platebniho terminalu s informacnim systémem
zadavatele a umozni a poskytne soucinnost pfi bezpe€nostnim testovani.

2.2.4. Servis

V pfipadé potfeby servisniho zasahu personalem dodavatele zajisti dodavatel
provedeni servisniho zasahu nejpozdéji do 24 hodin od pisemného oznameni
zadavatele minimalné formou e-mailu nebo telefonického oznameni prostrfednictvim
dodavatelem poskytnuté telefonické podpory. Provedeni servisniho zasahu znamena,
Ze platebni terminal bude znovu schopen poskytovat veskeré funkce dle téchto
technickych podminek. Mistem provedeni servisniho zasahu je dle charakteru
servisniho zasahu misto, na kterém je stacionarni platebni terminal umistén a
provozovan, nebo misto, ke kterému je mobilni platebni terminal pfifazen. V pfipade,
Zze konec Ihuty pro provedeni servisniho zasahu pfipadne na nepracovni den, je
dodavatel povinen zajistit servisni zasah nejpozdéji do konce pracovni doby
nejbliz§iho pracovniho dne, ktery po tomto dni nasleduije.

Naklady na opravu &i vyménu platebnich terminal( véetné prace a dopravy technika
ponese dodavatel. Dodavatel je opravnén pozadovat po zadavateli nahradu
prokazatelnych pfiméfenych nakladl dle pfedchozi véty pouze v pfipadé, ze splinil
povinnosti tykajici se instruktaze a zajisténi skoleni/navodu dle &asti ,Skoleni* téchto
Technickych podminek, a zarover pokud k nefunkénosti platebniho terminalu nedoslo
v dusledku zavinéni dodavatele &i v dUsledku bézného opotfebeni. Skute¢nost, ze
k nefunkénosti nedoS$lo v dusledku zavinéni dodavatele ¢&i v dusledku bézného
opotiebeni, prokazuje dodavatel. U servisnich zasahu je dodavatel v pfipadé, Zze bude
pozadovat nahradu nakladu dle tohoto odstavce, povinen volit opravu ¢i vyménu podle
toho, ktera moznost je ekonomicky vyhodnéjsi.

2.2.5. Telefonicka podpora

Dodavatel poskytne zadavateli nebo treti strané urCené zadavatelem telefonickou
podporu:

i. Ve vécech financnich (transakce, zu¢tovani, pfevody na cilové bankovni ucty
apod.) minimalné v pracovni dny od 7 do 18 hodin.

ii. Ve vécech technickych (feSeni vypadkl, oznameni potfeby nahradit platebni
terminal apod.) minimalné v pracovni dny od 7 do 18 hodin.

3. Platebni brana v online uzivatelském prostiredi zadavatele

3.1.  Funkéni poZadavky
Online platebni brana musi umoznit minimalné tyto platebni metody:

i. Platby Platebnimi kartami Visa, Visa Electron, Mastercard, Maestro,
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il. Apple Pay, Google Pay.

Kazda platba provedena prostfednictvim online platebni brany musi byt poukazana na
prislusny cilovy bankovni ucet zadavatele uréeny dle pfislusného finanéniho uradu.

Jazykové lokalizace online platebni brany: minimalné &estina / angli¢tina. Online
platebni brana musi pfijimat jazykové nastaveni platce v online uzZivatelském prostfedi
zadavatele pres API.

Online platebni brana musi mit responzivni design umoznujici pouziti na PC, tabletu a
smartphonu.

Online platebni brana musi umoznit pouZiti také v nativni mobilni aplikaci (napf.
otevienim online platebni brany ve webview a obsluhou v8ech procesu, nutnych pro
dokonceni platby ve webview).

Platebni brana musi umoznit uUpravu designu front-endu platebni brany dle
marketingovych materialt zadavatele minimalné v rozsahu nastaveni loga zadavatele
jako loga obchodnika.

Online platebni brana zajisti autentizaci transakci pomoci technologie 3D Secure v
souladu s platnymi pravnimi predpisy a pozadavky karetnich spoleCnosti Visa a
MasterCard.

PFi pouziti digitalnich penézenek Apple Pay a Google Pay platcem zajisti platebni
brana realizaci platebni funkcionality tak, aby byla platba provedena pfimo v online
uzivatelském prostfedi zadavatele, bez nutnosti prechodu platce z online
uzivatelského prostfedi zadavatele na webovou stranku platebni brany, nebo jakoukoli
jinou webovou stranku mimo online uzivatelské prostfedi zadavatele (napf. rozcestnik
s vybérem platebnich metod, provozovany dodavatelem).

Dodavatel jako soucast sluzby poskytne webové uzivatelské administracni rozhrani
(jedno nebo vice) pro prohlizeni, vyhledavani, vypisy a spravu transakci,
uskute€¢nénych na online platebni brané, s minimalnimi nasledujicimi udaji:

i. Datum a Cas transakce

i Cislo platebni karty (&asteéné)

iii. ID platebni brany

iv. Castka transakce
V. Variabilni symbol
Vi. Stav transakce

Zadavateli musi byt dodavatelem denné predavany elektronické vypisy plateb
(transakci) pfijatych v dany den. Elektronické vypisy musi obsahovat konkrétni data
jednotlivych plateb, a to minimalné:

I. Variabilni symbol platby
ii. Castku transakce a vy$e poplatku za tuto transakci
iii. Datum pfikazani platby platcem (datum provedeni platebni transakce)
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Elektronické vypisy o provedenych platbach na online platebni brané v otevieném
datovém formatu vhodném k automatizovanému zpracovani na strané zadavatele
(napf. format XML, CSV, aj.) budou pfedavany denné zabezpecenym zplUsobem.
Elektronické vypisy budou pfedavany pro kazdy finanéni ufad v samostatném souboru
(samostatnych souborech) za jednotlivé cilové bankovni ucty, pfip. obchodni mista
nebo skupiny obchodnich mist. Format a struktura pfedavanych elektronickych vypis(
se stanou pfilohou smlouvy. V pfipadé€, Ze dodavatel je schopen predavat elektronické
vypisy ve vicero formatech splnujicich podminky dle téchto Technickych podminek,
uréi poZzadovany format pfed podpisem smlouvy zadavatel.

Soucasti sluzby musi také byt moznost automatizované stahovat jednotlivé strojové
CiteIné vypisy anebo nakonfigurovat sluzbu tak, aby tyto vypisy ve strojové Citelném
formatu zasilala e-mailem na pfedem uréenou adresu.

Dodavatel musi zajistit pfevod Castek za realizované transakce na online platebni
brané na cilové bankovni ucty nejpozdéji nasledujici pracovni den (D+1) ode dne
autorizace transakce, kdy D je den autorizace transakce.

Platebni brana umozni storno (vratku) pouze posledni Uspé&Sné probéhlé transakce na
prislusny cilovy ucet.

Vratky Ci jiné uznané reklamace dodavatele budou hrazeny z provozniho uctu
zadavatele, tzn., Ze o tyto Castky nebudou poniZzeny dalSi pfijaté platby dani
dodavatelem, ani dodavatel nebude opravnén provést inkaso z uc¢tu zadavatele.
Prijata platba nesmi byt poniZzena o poplatky, na cilovy bankovni ucet musi byt
pfipsana v plné vysi.

3.2.  Nefunkcni poZadavky

3.2.1 Dostupnost

Online platebni brana musi byt dostupna v rezimu 24 hodin denné 7 dni v tydnu s SLA
dostupnosti sluzby 99,5 % mésicné. Dostupnost sluzby bude vypocitavana dle
nasledujiciho vzorce: % = [(Td —Tn)/ Td] * 100

» Td — znamena dobu, po kterou méla byt sluzba akceptace platebnich karet na online
platebni brané dostupna podle dostupnosti uvedené vyse;

* Tn—znamena dobu, po kterou nebyla sluZzba akceptace platebnich karet na na online
platebni brané dostupna podle dostupnosti uvedené vyse;

* Doby Td a Tn se pocitaji na celé i zapocaté minuty. Dostupnost se vyjadfuje procentni
hodnotou zaokrouhlenou na jedno desetinné misto.

Za dostupnost se povazuje stav, ve kterém je mozné zalozit transakci z online
uzivatelského prostfedi zadavatele na online platebni branu, autentizovat, autorizovat
a dokoncCit transakci presmeérovanim platce zpét z online platebni brany do online
uzivatelského prostfedi zadavatele. Do vypoc&tu SLA se vzdy zapocitava nedostupnost
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v€etné vypadku infrastruktury dodavatele, pfipadné jeho poddodavatelt (napf.
nefunk&nost autorizacnich systému technickych poskytovatell dodavatele, vypadky
internetového pfipojeni na strané serveru online platebni brany apod.).

Do vypoctu SLA se nezapoditavaji vypadky sluzeb ovliviujici vdechny poskytovatele
sluzeb akceptace platebnich karet, zejména odstavky a vypadky autorizaCnich
systémlO a dasledky 3D Secure Directory serverl karetnich spoleCnosti Visa a
MasterCard, které mohou vést ke snizeni Uspésnosti autorizace transakci.

Je povoleno jedno odstavkové okno béhem kalendafniho mésice v délce maximalné
30 minut mezi 02:00 a 05:00 SE(L)C, které zpUsobi nedostupnost sluzby. Dodavatel
je povinen informovat zadavatele o planované odstavce nejpozdéji 48 hodin pfedem.
Doba trvani planované odstavky se nezapocitava do vypoctu SLA.

Dodavatel je povinen zasilat zadavateli pravidelné reporty o nedostupnosti sluzby
akceptace plateb pres online platebni branu za kazdy kalendarni mésic, a to nejpozdéji
do 21 dnu po jeho skongeni.

3.2.2. Telefonicka podpora

Dodavatel poskytne zadavateli nebo tfeti strané uréené zadavatelem telefonickou
podporu:

i. Ve vécech finan¢nich (transakce, zuc¢tovani, pfevody na cilové bankovni ucty
apod.) minimalné v pracovni dny od 7 do 18 hodin.

ii. Ve vécech technickych (feSeni vypadku, problémud v komunikaci mezi online
uzivatelskym prostfedim zadavatele a online platebni branou apod.)
minimalné v kalendaini dny od 7 do 20 hodin.

3.2.3. Integrac¢ni pozZadavky

Technicka podpora poskytnuta dodavatelem zadavateli pfi implementaci integrace
systému zadavatele s platebni branou:

Dodavatel poskytne zadavateli nebo tfeti strané urené zadavatelem technické
konzultace v rozsahu nutném pro zprovoznéni sluzeb platebni brany v online
uzivatelském prostfedi zadavatele.

Konzultace budou poskytovany alespor telefonicky, nebo e-mailem (osobni jsou
mozné, nikoli povinné) dle kontakt( uvedenych ve smlouvé.

Dodavatel neni opravnén ve smlouvé omezit rozsah konzultaci.

Systém online platebni brany poskytne oddélené testovaci prostfedi a produkéni
prostfedi. Pfistup do produkéniho prostfedi (k API platebni brany i do souvisejicich
administracnich systému) nesmi byt mozny pomoci stejnych pfistupovych udajd, jako
do testovaciho prostredi.

Testovaci prostfedi musi byt dostupné nejpozdéji 1 mésic od obdrzeni pisemné vyzvy
zadavatele k jeho zpfistupnéni, a nasledné po celou dobu trvani smiouvy.
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Zpracovani citlivych platebnich udaja (dle definice normou PCl DSS) musi byt
zajisténo vyhradné online platebni branou. Citlivé platebni idaje nesmi byt pfenaseny
do systému zadavatele.

Dodavatel musi zajistit a garantovat, ze se zadny ze systému zadavatele, integrovany
s online platebni branou, nebo pfijimajici vypisy z online platebni brany, nebude muset
podrobit PCI DSS auditu.

Online platebni brana musi umoznit komunikaci mezi systémy zadavatele a systémem
online platebni brany pomoci zabezpeCeného API s nasledujicim minimalnim
rozsahem sluzeb:

I. Autorizace platby
ii. Zjisténi stavu platby

Informace o autorizaci transakce, pfedana online platebni branou do systému
zadavatele musi mit vyznam neodvolatelné garance uhrady autorizované Castky
transakce na cilovy bankovni ucet zadavatele.
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