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1. ZADANI
1.1 Shrnuti zadani

Predmétem zaddni zménového pozadavku jsou rozvojové cinnosti, které se tykaji
Upravy sitové infrastruktury pro projekt IDR a provedeni zatéZzového testu
infrastruktury. Tyto jsou poskytovany formou sluzby (dale jen ,Sluzba").

1.1 Zadani pozadované zmény

Pfiprava a realizace Upravy sitové infrastruktury pro projekt IDR na sdilené
infrastruktufe SPCSS pro GFR véetné provedeni zatéZovych testd.

1.1.1 Popis pozadované zmény

1. Pfiprava a vyjasnéni rozsahu a pozadavkl na prostfedi IDR
Analyza dopadu zmén na sdilenou infrastrukturu, zejména FW, F5 a sitové
prostfedi ADIS v SPCSS
Vypracovani designu zmén
Realizace zmén v prostredi SPCSS/ADIS pro vSechna pozadovana prostredi
Testovani a ladéni prostiedi s GFR, IBM a 02 ITS

6. Predani a akceptace projektu
Samostatné je realizovan zatéZovy test infrastruktury ADIS - zajisténi testu sitové
infrastruktury a WAF F5 jako dilCi ¢ast testu pro oddéleni provozu ADIS.
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1.1.2 Dopady na stavajici Sluzbu
Zmény propojeni a rekonfigurace aktivnich prvkl v souladu s pozadavky Objednatele.

1.1.3 Specifikace SW a HW pozadavki
Nejsou definovany zadné HW a SW pozadavky.

1.2 Popis zajisténi realizace zmény
Zajisténi zmén a realizace na pozadavek Objednatele dodavatelem ANECT.

1.3 Zdlvodnéni zmény
Pozadavek Objednatele na Uprava infrastruktury v ramci projektu PMD/IDR.

VYSLEDEK X D?.Ie zpracovavat || Nerealizovat | | Pfepracovat ]
Odlozit

Schvalil (SPCSS) Schvalil (GFﬁ)
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Datum dle
elektronického | 6. 4. 2021 6. 4. 2021
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Podpis
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2. ANALYZA ZP - TECHNICKE RESENI

1.2 Detailni popis Feseni

Ucelem je popsat zmény v konfiguraci prostfedi stavajiciho Dafiového portdlu, které
bude nutno aplikovat na balanceru F5 a sitové infrastruktufe v zavislosti na
vyzadovanych zménach aplikacniho a komunikacniho prostredi pro nasazeni IDR.
PoZadované zmény infrastruktury zasahuji jednak do prvkl spravovanych SPCSS, ale
vlastnénych GFR (Nexus switche a F5). Jednak také do prvk{ sdilené infrastrukrury
BDP pro ADIS (FW GFR v SPCSS).

Soucinnost musi byt vykonana s dodavateli aplikace ADIS/PMD (IBM) a jednotlivymi
oddélenimi ADIS a infrastruktury GFR (ADIS provoz - K. Kubat, Infrastruktura - L.
Novotny, Bezpecnost - OBI, Achitekti a rozvoj — J. Bohm).

2.1.1 Popis soucasného stavu

Stavajici fedeni pro ADIS vyuZiva sitové prvky Nexus 5548UP véetné Fabric Extenderl
pro rozsireni portové kapacity, loadbalancery F5, webové proxy a c¢ast infrastruktury
SPCSS (internetové switche a virtudlni firewally). Infrastruktura stavajiciho stavu je
zobrazena na nasledujicim obrazku.
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1.2.1 Cilovy stav

Infrastruktura cilového stavu bude sitové oddélena od stavajici infrastruktury ADIS.
Fyzicky bude vyuzivat stejné sitové prostfedky, oddéleni bude na Urovni VLAN a
virtudlnich smérovacich instanci. Prostupy mezi prostfedimi budou fizeny
bezpecnostnimi pravidly. Backendové komunikace a management provoz interni
infrastruktury bude fizen access-listy na prepinacich. Produkéni provoz a management
provoz externi infrastruktury bude terminovan na virtualnim stavovém firewallu a
fizen pravidly tohoto firewallu. Terminace TLS a rozkladani zatéze bude feseno na
dedikované virtualni instanci loadbalanceru F5.

Komunikace z IDR na sluzby zverejnéné do Centralniho mista sluzeb (CMS) bude
probihat pres stavajici proxy servery GFR pro ADIS. Zvefejnéni sluzeb IDR do CMS
bude naprimo pres loadbalancery F5.

V ramci infrastruktury budou existovat 2 prostfedi - produkéni a testovaci, které
budou od sebe vzajemné oddéleny s vyuzitim VLAN. Komunikace bude fizena
bezpecnostnimi pravidly.

Infrastruktura cilového stavu je zobrazena na nasledujicim obrazku.
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Rozpis jednotlivych cinnosti.

A. Konfigurace sitového prostredi
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Vzhledem k pozadavku na virtudlni oddéleni nové infrastruktury od stavajicich siti pro

ADIS je potreba nakonfigurovat na prepinacich nové VLAN vcetné jejich nastaveni na
propoje (trunky) a na pristupové porty.

Obecné plati, ze VLANy budou roztazené pres obé datova centra, coz umozni migraci
virtudlnich server( mezi DC. Subnety budou zpravidla velikosti /24, kdy v kazdém DC
budou zafizeni adresovdna z jedné poloviny subnetu. V kazdém DC bude vlastni
vychozi brana. Zafizeni vyuzivaji vzdy vychozi branu v datovém centru, kde budou
fyzicky pripojena, jinak bude dochazet k suboptimalnimu asymetrickému smérovani
odchoziho a navratového provozu. Pfi migraci virtudlnich serverl mezi DC musi dojit i
k rekonfiguraci IP rozhrani a vychozi brany.

Management VLAN budou terminovany na L3 prepinacich Nexus, kde budou i vychozi
brany pro pfislusny subnet vcetné redundance vychozi brany protokolem HSRP.
V ramci redundance budou existovat 2 HSRP skupiny, jedna bude aktivni v DC1 se
zalohou v DC2 a druha opacné.

Produkéni VLAN budou zakonceny na loadbalancerovych clusterech a budou pfistupné
pouze pres virtualni firewall GFR. Princip vychozich bran je obdobny k management
VLAN, v kazdém DC bude vlastni vychozi brana.

Nasledujici tabulky uvadi planované fyzické zapojeni a adresni plan.

Tabulka 2-1: Fyzické pFipojeni serveri

Switch Port Rezim Vlan
dclethl Eth111/1/15 802.1Q trunk 1460-1467
Eth112/1/15 802.1Q trunk 1460-1467
Eth113/1/3 802.1Q trunk 1460-1463
dcleth2 | Eth111/1/15 802.1Q trunk 1460-1467
Eth112/1/15 802.1Q trunk 1460-1467
Eth113/1/3 802.1Q trunk 1460-1463
dc2ethl Eth111/1/15 802.1Q trunk 1460-1467
Eth112/1/15 802.1Q trunk 1460-1467
dc2eth2 Eth111/1/15 802.1Q trunk 1460-1467
Eth112/1/15 802.1Q trunk 1460-1467
Tabulka 2-2: Adresni plan
VLAN name VLAN ID Subnet
IDR-MGM-EXT 1460 | 10.92.104.0/24
IDR-MGM-INT 1461 | 10.92.105.0/24
IDR-APP-INT 1462 | 10.92.106.0/24
IDR-APP-EXT 1463 | 10.92.107.0/24
IDR-MGM-EXT-T 1464 | 10.92.108.0/24
IDR-MGM-INT-T 1465 | 10.92.109.0/24
IDR-APP-INT-T 1466 | 10.92.110.0/24
IDR-APP-EXT-T 1467 | 10.92.111.0/24
GFR_DC1_IDR_DMZ 1468  10.92.112.0/27
GFR_DC2_IDR_DMZ 1469 | 10.92.112.32/27
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GFR_DC1_IDR-INT_spojl 1470 | 10.92.112.64/28
GFR_DC1_IDR-INT_spoj2 1471 | 10.92.112.80/28
GFR_DC2_IDR-INT_spojl 1472 | 10.92.112.96/28
GFR_DC2_IDR-INT_spoj2 1473 | 10.92.112.112/28
GFR_IDR-EXT_FW_SPOJ 1474 | 10.92.112.128/28
GFR_IDR-EXT_SPOJ_N7K 1475 | 10.92.112.144/30
GFR_DC1_IDR-EXT_spojl 1476  10.92.112.160/28
GFR_DC1_IDR-EXT_spoj2 1477 | 10.92.112.176/28
GFR_DC2_IDR-EXT_spojl 1478 | 10.92.112.192/28
GFR_DC2_IDR-EXT_spoj2 1479 | 10.92.112.208/28

Tabulka 2-3: Kompletni adresace
:'."'.l'.'._!rr‘_ 5-':.“\1..

o
VLAN IP_ v07 xlsx

B. Nastaveni bezpecnostnich pravidel
Externi (public facing) sité budou terminované na stavovém virtualnim firewallu GFR

kvali vy3&i bezpeé&nosti, interni sit& budou zabezpeleny bezstavovymi ACL na
prepinacich. Nastaveni bezpelnostnich pravidel je uvedeno v nasledujicich vlozenych
tabulkach.

Tabulka 2-4: Prostupy na stavajici DataPower

Prostupy_IDR_ Data
Power.xlsx

Tabulka 2- § Interni a externi prostupy

Prostupy_IDR_v4.xls
X

C. Publikace sluzeb do CMS

Pro uclely zverejnéni sluzeb do CMS (komunikace s eGON service bus) je treba
terminovat zabezpecené TLS spojeni na loadbalancerech, kde bude zaroven
rozklddana zatéz mezi aplikaéni servery. Detailni nastaveni je uvedeno ve
vloZené tabulce nize.

1) Konfigurace loadbalancingu v&etné testovani dostupnosti aplikacnich serverd.

2) Nasazeni serverovych certifikatd CA SZR testovaciho i produkéniho prostiedi na
F5. Dojde k ukonceni TLS na F5

3) Nasazeni privatnich serverovych certifikatd pro zabezpeéeni komunikace na
aplikacni servery.

4) Vkladani klientského certifikatu do HTTP hlavi¢ky X-Client-Cert.
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Tabulka 2-6: Nastaveni loadbalancingu a terminace TLS.
A
{:‘ '|. |'I

LB- |DR_V03.X|SX

1.2.2 Realizované c¢innosti

ID | Cinnost Zodpovédnost

1. | Zmény sdilené infrastruktury, kontext GFR SPCSS

1.2.3 Pozadovana soucinnost

1. Dohoda a koordinace pfi testovani, pripravé releasu a nasazeni s odd.
provozu ADIS (p. Kubat)

2. Dohoda a koordinace s tretimi stranami (02, IBM)

2.2 Dopady do kvalitativnich parametrd poskytované Sluzby
Bez dopad(

2.3 Harmonogram realizace
Realizace - od 05/2021 do 6/2021

2.4 Rizika
1. Soudinnost SZR - generovani certifikatd

2. Soudinnost MVCR / Nakit — konfigurace sluzeb CMS
3.  Soucinnost GFR - zadost o sluzby CMS a certifikaty SZR.

2.5 Cenové ohodnoceni pracnosti a nakladl (pokud budou nad ramec

Sluzby)
Celkova cena V K¢ bez DPH
Pfiprava - hrazena jednorazové 563 905,00
Mési¢ni cena 0,00

2.6 Dopady do dokumentaci

ID Nazev Popis zmény

1. Provozni dokumentace aktualizace dokumentu
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3. SPOLECNA SEKCE

Rozhodnuti

Datum

Vysledek

. _ y o
rozhodnuti <] Realizovat| | Nerealizovat | | Pfepracovat | | OdloZit

Podepsana
aktualizace ] Ano | | Ne
smlouvy?

<] Neni potieba

Podpisem opravnéné osoby potvrzujeme, ze s navrhem zmény vySe popsané dle
vysledku rozhodnuti souhlasime. V pripadé vysledku Realizovat, je mozné ihned
zahajit prace na implementaci ZP.

V Praze dne dle elektronického podpisu:

Objednatel Zhotovitel

méno:{ SRR PRy Sméno: WA
1. 6. 2021 2. 6. 2021

Podpis: Podpis:

Jméno: at -,~h“;"i':'.‘.‘tf7l ’m"ﬁ‘:; .{-l';:_::,":
e

B R b R T i N e o e
1. 6. 2021 31. 5. 2021
Podpis: Podpis:
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