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REDITELSTVI SILNIC A DALNIC CR

OBJEDNAVKA

Cislo objednavky: 03PT-004767

Objednatel: Dodavatel:

Reditelstvi silnic a dalnic CR Obchodni jméno: IBR Consulting, s.r.o.
Zavod Brno, Sumavska 31, 602 00 Brno Adresa: Sokolovska 352/215, 190 00 Praha
Bankovni spojen ICO: 25023446

Cislo tiétu: DIC: CZ25023446

ICO: 65993390 Kontaktni osoba:

DIC: CZ65993390
ISPROFIN: 327 112 6268

Tato objednavka Objednatele zavazuje po jejim potvrzeni Dodavatelem obé smluvni strany ke
splnéni stanovenych zavazkii a nahrazuje smlouvu. Dodavatel se zavazuje provést na svij
néklad a nebezpeci pro Objednatele sluzby specifikované nize. Objednatel se zavazuje zaplatit
za sluzby poskytnuté v souladu s touto objednavkou cenu uvedenou niZe.

Misto dodani: Reditelstvi silnic a dalnic CR, Zdvod Brno, Sumavské 31, 602 00 Brno
Kontaktni osoba Objednatele:
Fakturujte: Reditelstvi silnic a dalnic CR, Na Pankrdci 56, 140 00 Praha 4

Faktury zasilejte na adresu: Reditelstvi silnic a dalnic CR, Zavod Brno, Sumavské 31,
602 00 Brno

Obchodni a platebni podminky: Objednatel se zavazuje zaplatit Dodavateli za poskytnuti
SluZeb Cenu postupné na zakladé nekolika faktur vystavenych Dodavateli vzdy po fddném
poskytnuti jednotlivych ¢asti Sluzeb, termin splatnosti je stanoven na 30 dni ode dne doruéeni
faktury Objednateli. Fakturu lze piedlozit nejdfive po protokolarnim prevzeti sluzeb
Objednatelem bez vad ¢i nedodélki. Faktura musi obsahovat veskeré naleZitosti stanovené
platnymi pravnimi pfedpisy, ¢islo objednavky 03P7-004767 a misto dodani. Objednatel
neposkytuje zadné zalohy na cenu. Potvrzenim pfijeti (akceptaci) této objednavky se Dodavatel
zavazuje plnit veSkeré povinnosti v této objednavce uvedené. Objednatel vyslovné vylucuje
akceptaci objednavky Dodavatelem s jakymikoliv zménami jejiho obsahu, k takovému
pravnimu jedndni Dodavatele se nepfihlizi. Dodavatel poskytuje souhlas s uvefejnénim
objednavky a jejiho potvrzeni v registru smluv ziizenym zakonem ¢&. 340/2015 Sb., o zvlastnich
podminkach uc¢innosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv, ve znéni
pozd¢jsich predpisti (déle jako ,,zakon o registru smluv*), Objednatelem. Objednavka je G¢inna
okamzikem zvefejnéni v registru smluv. Objednatel je opravnén kdykoliv po uzavieni
objednavky tuto objednavku vypovédét s icinky od doruceni pisemné vypovédi Dodavateli, a
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to i bez uvedeni divodu. Vypovéd' objednavky dle ptedchazejici véty nema vliv na jiz fadné
poskytnuté plnéni véetné prav a povinnosti z n€j vyplyvajicich.

Pokud se na jakoukoliv ¢ast plnéni poskytovanou Poskytovatelem vztahuje GDPR (Natizeni
Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich dajt a o volném pohybu téchto Gdajti a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajt)), je Poskytovatel povinen
zajistit plnéni svych povinnosti v GDPR stanovenych. V ptipad¢, kdy bude Poskytovatel v
kterémkoliv okamziku plnéni svych smluvnich povinnosti zpracovatelem osobnich udaja
poskytnutych Objednatelem nebo ziskanych pro Objednatele, je povinen na tuto skute¢nost
Objednatele upozornit a bezodkladné (vzdy vsak pted zahajenim zpracovani osobnich udaji) s
nim uzaviit Smlouvu o zpracovani osobnich tdajt, ktera tvoii ptilohu €. 2 této Objednavky.
Smlouvu dle predchazejici véty je déle Poskytovatel s Objednatelem povinen uzaviit vzdy,
kdyz jej k tomu Objednatel pisemné vyzve.

Objednavame u Vas: TP- centralni datovy sklad ASPE pro stavbu 1/54, 1/55 Veseli nad
Moravou, kriZovatka

Lhita pro dodani ¢i termin dodani: p/néni dodejte ve lhiité do 08/2022 (délka realizace
stavby)

Celkova hodnota objednavky v K¢ bez DPH /s DPH: 170 000,00 K¢ /205 700,00 K¢
Jméno a pFijmeni opravnéné osoby objednatele: )

V piipad¢ akceptace objednavky Objednatele Dodavatel objednavku podepise a zasle
pisemné 2x potvrzené vyhotoveni objednavky zpét na adresu Objednatele. Nasledne obdrzi 1
vyhotoveni podepsané obéma Smluvnimi stranami Objednatel a 1 vyhotoveni podepsané
obéma Smluvnimi stranami Dodavatel.

Nedilnou soucésti této Smlouvy jsou nasledujici piilohy:
Piiloha €. 1 PoloZkovy rozpis ceny
Ptiloha ¢. 2 Smlouva o zpracovani osobnich udaju (vzor)

VBmedne 16 -08- 2021 V Praze dne 10. 8. 2021

Za Objednatele: Za Dodavatele:
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Pfiloha €. 1 - Soupis pozadovanych praci
Technicka pomoc - centralni datovy sklad ASPE

Rozpis €innosti v rozsahu:

m.j.

pocet m.j.

cena za m.j.

cena v K¢

Zavedeni vitézné nabidky do Centralniho datového skladu ASPE

Pravidelné zajisténi a vyhodnoceni podklad(i odsouhlasenych ZBV

Pravidelné zajiSténi a vyhodnoceni podklad( ¢erpani a fakturace

Udrzba dat v Centralnim datovém skladu ASPE

Konzultacni dny

Cena celkem bez DPH

170 000,00 K¢

DPH

35 700,00 K¢

Cena celkem s DPH

205 700,00 K¢




e

Smilouva o zpracovani osobnich udaju
uzaviena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic CR
s&;ldlem Na Pankraci 546/56, 140 00 Praha 4
ICO:

DIC: CZ65993390

pravni forma: pfisp&vkova oraanizace

bankovni spojeni:

zastoupeno:

kontaktni osoba ve v&cech technickych:
e-mail:

tel:

(déle jen .Spréavce”)

zapis v obchodnim rejstfiku:

pravni forma:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve v&cech technickych:
e-mail:

tel:

(déle jen ,Zpracovatel* nebo ,Prvotni Zpracovatel*)

(Spravce a Zpracovatel spolecné déle také jako .Smluvni strany*)
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Preambule

Vzhledem k tomu, Ze Zpracovatel v prub&hu poskytovani Sluzeb a/nebo Produktt Sprévci mize zpracovavat Osobni Gdaje
Spréavce, povazuji Smluvni strany za zasadni, aby pfi zpracovani t&chto osobnich Udaju byla zajidténa vysoka uroveii ochrany
prav a svobod fyzickych osob ve vztahu k takovému zpracovani osobnich (daju a toto zpracovani bylo v souladu s Pfedpisy
na ochranu osobnich Udajd, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto Udaju a o zruSeni smérnice
96/46/ES (obecné nafizeni o ochrané osobnich Udaju), a proto Smluvni strany uzaviraji tuto smlouvu o ochrané osobnich
(daju (dale jen ,Smiouva®).

1 Definice
Pro cely této Smlouvy se nasledujici pojmy vykladaji takto:
.EHP* se rozumi Evropsky hospodarsky prostor.

.GDPR"* se rozumi Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich daju a o volném pohybu téchto daji a o zruSeni smérnice 96/46/ES (obecné
nafizeni o ochran& osobnich Gdaju) ve znéni opravy uvefejnéné v Ufednim véstniku Evropské unie L 119 ze dne 4. kvétna
2016.

JHlavni smlouvou* se rozumi smluvni vztah & smluvni vztahy zalozené mezi Spravcem a Zpracovatelem na zékladé
uzavienych platnych a Géinnych smiuv vymezenych v pfiloze €. 1 této Smiouvy.

.Osobnimi udaji Spravce* se rozumi osobni Udaje popsané v pfiloze €. 1 této Smlouvy a veskeré dalSi osobni (daje
zpracovavané Zpracovatelem jménem Spréavce podle a/nebo v souvislosti s Hlavni smlouvou.

.Podzpracovatelem* se rozumi jakykoli zpracovatel osobnich Udaju (véetné jakékoli tieti strany) zapojeny Zpracovatelem do
zpracovani Osobnich udaju Spravce jménem Spravce. Za podminek stanovenych touto Smlouvou je Podzpracovatel opravnén
zapojit do zpracovani Osobnich udaju Spravce dalsiho Podzpracovatele (tzv. fetézeni podzpracovatell).

Pokynem" se rozumi pisemny pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich Udaju Spravce. Zpracovatel je
povinen kdykoliv v prub&hu zpracovani osobnich udaji prokazat existenci a obsah Pokynu.

7o, W S RO |

JPor bnich Gdaji* se rozumi takové porudeni zabezpedeni osobnich udaju, které vede nebo muze
pfimo vést k neoprévnénému pfistupu nebo k neopravnéné ¢&i nahodilé zméné, zniceni, vyzrazeni &i ztraté osobnich Gdaju,
pfipadné k neopravnénému vyzrazeni nebo pfistupu k ulozenym, pfenadenym nebo jinak zpracovavanym Osobnim udajum
Spravce.

JProdukty* se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smlouvy.

.Predpisy o ochrané osobnich udaju* se rozumi Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27.
dubna 2016 o ochrang fyzickych 0sob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto (daju a o zruSeni
smérnice 96/46/ES (obecné nafizeni o ochrang osobnich Gdaju) ve znéni opravy uvefejnéné v Ufednim véstniku Evropské
unie L 119 ze dne 4. kvétna 2016, jakoz i vedkeré narodni pfedpisy upravujici ochranu osobnich Udaju.

Sahdlantind Daid

P li* se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze €. 3 této Smlouvy (autorizované pfedani
Osobmch udaju Sprévce) a (b) pfipadné dalsi diléi Podzpracovatelé pfedem pisemné povoleni Spravcem v souladu se
kapitolou 6 této Smlouvy. Nejedna se o osoby, které zpracovavaji osobni idaje pro zpracovatele na zékladé pracovni smiouvy,
dohody o provedeni prace &i dohody o pracovni &innosti nebo osoby, které se pfi provadéni svych sluzeb, tj. pinéni smlouvy
s objednatelem (jinak zpracovatelem osobnich udaji), mohou pouze nahodile dostat do styku s osobnimi (daji, aniz by osobni
udaje jakkoliv zpracovavaly.




.Sluzbami* se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smiouvy.

.Standardnimi smluvnimi dolozkami* se rozumi standardni smiuvni doloZky pro pfedavani osobnich Udaju zpracovatelum
usazenym ve tfetich zemich schvélené rozhodnutim Evropské komise 2010/87/EU ze dne 5. Gnora 2010, nebo jakykoli soubor
ustanoveni schvalenych Evropskou komisi, ktery je méni, doplfiuje nebo nahrazuje.

.Treti zemi* se rozumi jakékoli zemé& mimo EU/EHP, s vyjimkou pfipadu, kdy je tato zemé pfedmétem platného a ucinného
rozhodnuti Evropské komise o odpovidajici ochrané osobnich tdaju ve tretich zemich.

.Vymazanim* se rozumi odstranéni nebo zni¢eni Osobnich Udaju Spravce tak, aby nemohly byt obnoveny nebo
rekonstruovany.

Z i zpr: h udaji* se rozumi zésada zakonnosti, korektnosti, transparentnosti, ucelového omezeni,
minimalizace Gdaju, presnosti, omezeni uloZeni, integrity
a duvérnosti. Smluvni strany berou na védomi, ze jakékoliv zpracovani osobnich Udaju &i jakykoliv vyklad této Smlouvy musi
byt v souladu s témito zasadami. Dokument Zasady zpracovéni osobnich Udajl je k dispozici na internetovych strankach
www.rsd.cz v zdlozce Organizace pod odkazem GDPR.

Ani hni

Anie & PRy

Zp . +SP! ", JZpr: jekt adaju’, i udaje”, ,zvlastni kategorie osobnich udaju* a jakékoli
dalsi obecné definice neuvedené v této Smiouvé nebo v Hlavni smlouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich Gdaji Spravce

21 V prubéhu poskytovani Sluzeb a/nebo Produktu Sprévci podle Hlavni smlouvy je Zpracovatel opravnén zpracovavat
Osobni udaje Spravce jménem Spravce pouze za podminek této Smiouvy a na zaékladé Pokynu Spravce.
Zpracovatel se zavazuje, Ze bude po celou dobu zpracovani dodrzovat nasledujici ustanoveni tykajici se ochrany
Osobnich udaji Spravee.

22 V rozsahu pozadovaném platnymi a GCinnymi Pfedpisy o ochrané osobnich daju musi Zpracovatel ziskat a
uchovéavat veskeré potfebné licence, opravnéni a povoleni potfebné k zpracovani Osobnich Udaju Spravce véetné
osobnich tdaju uvedenych v pfiloze €. 1 této Smiouvy.

23 Zpracovatel musi dodrZzovat veskera technicka a organizaéni opatfeni pro spinéni pozadavku uvedenych v této
Smlouvé a jejich pfilohach. Zpracovatel je dale povinen dbat Zasad zpracovani osobnich Udaji a za viech okolnosti
tyto zasady dodrzovat.

24 Pro Gcely komunikace a zaji$téni soucinnosti Spravce a Zpracovatele navzajem (zejm. v pfipadech poruseni

zabezpeceni osobnich Udajl, pfedavani Zadosti subjektu (daju), neni-li v konkrétnim pfipadé uréeno jinak, povéfily
Smluvni strany tyto osoby:

244 osoba Dpovéfend  Spravcem:

242 osoba povéfena Zpracovatelem: [doplfl Zpracovatel), e-mail: [doplni’ Zpracovatel), tel: [doplni
zpracovatel].

Obé strany jsou povinny na zaslani podani neprodlené reagovat nejpozdéji vdak do 48 hodin od zaslani.

3 Zpracovani Osobnich udaju Spravce

31 Zpracovatel zpracovava Osobni (daje Spravce pouze pro Ucely pinéni Hlavni smlouvy nebo pro pinéni poskytované
na zakladé Hlavni smlouvy (viz pfiloha €. 1 této Smlouvy). Zpracovatel nesmi zpracovavat, pfedavat, upravovat
nebo ménit Osobni Udaje Spravce nebo zvefejnit ¢i povolit zvefejnéni Osobnich Udaji Spravce jiné treti osobé jinak
nez v souladu s touto Smlouvou nebo s Pokyny Spravce, pokud takové zvefejnéni neni vyzadovano pravem EU
nebo Elenského statu, kterému Zpracovatel podiéha. Zpracovatel v rozsahu povoleném takovym zakonem informuje
Spravce o tomto zdkonném pozadavku pfed zahajenim zpracovani Osobnich udaju Spravce a dodrzuje pokyny
Spravce, aby co nejvice omezil rozsah zvefejnéni.
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4.2

5

5.

Zpracovatel neprodiend neba bez zbyteZného odkladu od obdrzent Pokynu informuje Spravee v pfipadé, kdy podie
jebo nazons vzhledem kjeho odbomym znalostem a zkuSenostem takavy Pokyn poru$uje Predpisy © ochrand
osobnich Gidaj. '

Zoracovatel bere na védomi, Ze nenl opravnén wréit Géely a prostfedky zpracovani Osabnich (daji Spravee a pokud
by Zpracovatet toto porusil, povaZuje se.ve vetahu K takovému zpracovani za spravee.

Pro GCely zpracavani uvedendho vy3e fimlo Spravce instruuje Zpracovatele, aby pieddval Osobni.{idaje Spravee
pfijemedm ve tfetich zemich uvedenjch v pfiloze & 3 této Smiouvy (Autorizované pfedavani Osobnich {idaji
Spravee) vidy za predpekladu, Ze takova osoba spini pazadavky uvedené v kapitole 6 téte Smiouvy.

Spolehlivost Zpracovatels

Zpracovatel udini piiméfend kroky, aby zajistil spoiehlivost kaZdého zamésinance, jeho zastupee nebo dodavatele,
ktefi mohbu mit pristup & Osobnim ddajlm Spravee, pligemz zajisti, aby byl piistup omezen vyhradné na ty oscby,
jejichz Ginnost vyzadule piistup k pfisludnym. Oscbnim ddajum Spravce. Zpracavatel vede seznam osob
opravnénych zpracovavat osobni Udaje Sprdvce a osob, které maji k témito osobnim Gdajim piistup, plidemz
sledije.a pravideind pfezkouméva, Ze se jedné o osoby dle tohoto odstavee.

Zpracovatel musi zajistit, aby vSechny osoby, které zapolil do zpracovéni-Osobnich ddajit Spravee:

421 byly Informovény o divEmé povaze Osobnich Gdajl Spravee a byly si védomy povinnosti Zpracovatele
vyplyvajicich z této- Smiouvy, Hiavni smlouvy, Pokynit: a platnych a Géinnych Predpisd o ochrand
osobnich (dajd, a zavazaly se tyto povinnosti dodrzoval ve stejném rozsahu, zejm, aby zachovavaly
mi&enlivost o osobnich Ydajich a pfijatych opatfenich k.jejich ochrang, a to i po skendeni jejich
pracovnipravniho nebo jinéhe smiuvniho vziahu ke Zpracovateli:

422 byly pfim&féng Skolenyscertifikovany ve vztahu & Predpistim o ochrang osobnich 0daji nebo die
Pokyn(t Spravee;

423 padiéhaly zavazku divérnosti neba profesnim & 2akonngm povinnostem zachovéavat micentivost:

4,24 pouZivaly pouze bezpelny hardware a software a dodrzovaly zasady bezpééného pouzivani vypoletni
techpiky;

425 podiéhaly procesim autentizace uZivatelll a prihlagovéni pfi pFistupu k Osabnim Gdajim Spravee v
soufady-s toulo Smlouvor, Hlavni smicuvou, Pokyny a platnymi a GZinnymi Pfedpisy o ochrané
osobalch ddajli;

4286 zabranily neopravnénémuy Stenf, pozménéni; smazani & znepfistupnéni Osobnich udajl Spravee,

nevytvafely kopie nosiél osobnich udajit pro jinou nez pracovni potiebu a neumoinily takové jednani
ani jinym osobdm a pfipadné neprodlend, nejpozddji viak do 24 hodin od vzalku, hidsily jakékoliv
diivodné podezfeni na ohroZeni bezpednosti psobnich (dajl, a-to osob® uvedend v kapitole 2 élo
Smiduvy.

Zabezpeteni osobnich gdaji

S piihlédnutim ke stavu techniky, nékladoim na provedeni, povaze, rozsahuy, kontextu a Oéeldm zpracovani i & riznd
pravd&podobnym a rizné zavaznym rizikdm pro prava a svobody. fyzickych osab, provede Zpracovatef vhodna
technické a organizagni apatfeni (pfiloha &. 2 této Smiouvy), aby zajistil irovedl zabezpeden cdpovidajici. danému
riziku, pfipadné véetnd:

511 pseudonymizace a $ifrovani osobnich ddajiz;

512 schopnosti zajistit neustalou divBmost, integritu, dostupnost a adoinost systémd a sluZeb zpracovéni,

513 schoprasti abnovit dostupnast osobnich ddaji a pfistup k nim vEas v pfipadé fyzickych & technickych
incidenti;:

514 procesu pravidelného tesfovdni, posuzovani. a hodnoceni dlinnosti zavedenych technickych a

organizaénich opatieni pro zaji$téni bezpecnosti zpracavani.
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Pii posuzovani vhodné Grovné bezpednosti se zohlednf rizika, kterd piedstavuje. zpracovéni, zejména ndhodné
nebo protiprévni znideni, zirala, pozméiiovant, neopravnédné zpfistupnéni pfedavanych, ulozenych nebo. finak
zpracovavanych osobnich idajl, nebo neopravngny pifstup k nim.

V pipadé zpracovan! osobnich. idajéi vice spraven je Zpracovatel povinen zpracovivat lakové osabni ddaje
oddélené,

Konkrétni podminky zabezpeteni jsou uvedeny v pfiloze &, 2 této Smlouvy a déle v Pokynech,

Dalsi Podzpracovatelé.

Zpratovatel jé opravndn pouzit ke zpracovani Osobnieh udaji Spravee daldi Podzpracovatele uvedené v piloze &.
3 {élo Smiouvy. Jiné Podzpracovatele je Zpracovalel opravnén zapojit do zpracovani pouze s pfedchozim
pisempym povelenim Spravee.

Zpracovate! je povinen u kaZdého Podzpracovatele:
£.2.1 poskytnout Spravcl Upiné infermace o zpracovanl, které ma provadét takovy Podzpracovatel;

822 zajistit nale3itou Oroven ochrany Osobnich (daji Spravee, véetné dostatetnych 2aruk pra provedeni
vhadnych technickych a organizagnich apatfen die téta Smlouvy, Hiavni Smicuvy, Pokynd 2 platnych
a i&innych Pedpisii na ochranu osobnich udaju

6.2.3 zahmout.do smilouvy mezi Zpracov_atefem a kazdym daldim Podzpracovatelem podminky. kterd jsou
‘shodné s pudm(nkam: stanovenymi v této Smiguvs. Pro vyloudeni pochybnosti si Smiluvni strany
ujednévaji, 2e v plipadé tzv. fetézenl zpracovatell (tj. uzavirdni smiouvy o Zpracovani asobnich Gajl
mezi podzpracovateli) musi tyto smlouvy splfiovat podminky dle této Smlouvy, Na pozadani poskytne
Zpracovate! Spravci kopii svych smluv s diléimi Podzpracovateli a v pfipadé Fetézeni podzpracovatell
i kopii smiuv uzavienych mezi dalSimi Podzpracovateli;

824 v piipadd pledéni Oscbnict uda;u Spré m\mo EHP zajisti ve smiouvach mezi Zpracovale\em a
kazdym dalsim Podzpi tol {uvni dolozky neba jiny ktery pied
schvall Spravce, aby byfa zajisténa odpowda;ici ochrana predavanych Osobnich daji Sprévce

6.2.5 zgjistit pindni viech povinnosti nezbytnych pro zachovani piné odpovédnosti viigi Spravci za kaZdé
selhani kaZdého diléiho Podzpracovatele pfi pinnl jeho povinnostl v souvisltosti se zpracovanim
Osobnich Gdaji Spravee.

Plnéni prév subjektti adaji

Subjekt Ldajit ma na zaklads své-Zadosti zejména pravo ziskat 6d Spravee informace tykajici se zpracovani svych
osobnich Gdaj, z4dat jejich opravu &i dopindni, podavat namitky proti zpracovéni svych osobnich tidaju &i zadat
jejich vymaz,

‘Vzhiedem Kk povaze zpracovavani Zpracovatel napemdhd Spravcl pfi provadéni vhodnych technickyeh a
organizaénich opatfeni.pra spinéni povinnosti Sprévce reagovat na Zadosti o uptatnént prav subjektu ddaja.

Zpracovaler neprodiend oznam! Spravei, pokud obdri od subjekiu uda;u organu dohledu alneba jiného prisiusnéhe
organu 2adost podie platngch a (&innych Pedpisii o ochrand osobnich udajl, pokud se jednd o Osobnf udaje
Sprivce,

Zpracovatel spolupracuje se Spravcem dle jeho patfel a Pokynit tak, aby Spravci umonil jakykol vykon prav
subjektu Gdaji podle Predpisit o ochrand osobnich udaju, pokud jdeé o Osobni uda;e Sprévoe a vyhoval Jakémukols
pozadavku, dolazi, ozndmeni nebo Setfeni dle Pfedpist o ochrané osobnich tdaj: nebo dle této Smlouvy, coz
zahrnuje:

741 poskytnull veSkerych Gdaji pozadovanych Spraveem v piiméfeném Sasovém obdabl specifikovaném
Spravcem, a o ve viach pfipadech a véetn& Uplnych podrobnesti a kopii stiznostl, sdéleni nebo,
2adosti a jakychkoh Osobnich Gdajd Spravce. kieré Zpracovatel ve vztahu k subjektu ddaji
zZpracovava;
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8.1

8.2

8.3

8.1

10

10:1

74.2 poskyinuti takové asistence. kterou mize Spravce rozumné poZadoval, aby mohi vyhovét piisiudng
Zadosti ve ihitach stanovenych Piedpisy o ochrang esobnich Udaji:

743 implementaci dodalecnych technickych 2 organizaénich opatfeni, kieré miZe Spravce rozumnéd
poZadovat: aby mohi Géinné reagovat na pfisluéng stiznosti, sdélenl nebo Zadosti,

Poru&eni zabezpeceni osobnich adaji

Zpracovatel je povinen bez mmeéneho odkadu a v kazdém pfipadé.nejpozdéji da 24-hodin od z;aSiem poruéen!
informovat Spravce o tom, Ze dodlo k porudeal zabezpedent Osobnich Udajl Spravce nebo existuje divodné
podezieni z imrusenl zabezpedeni Oscbnich adajis Spravee. Zpracovatet pcskyme Spravc% dostateéné informace.
které mu umoZni spinit veskeré povinnosti tykajici- ohiadovani a. oznamovani pripadis poruseni zabezpedeni
osabnich Gdaji podie Pfedpisd o ochrané osobnich Gdaji. Takové oznameni must pingjmendim:

811 popisovat povahu poruieni zabezpedeni osobnich Udaji, kategorie a poty dotenych subjektl Gdaji
a kategorie a specifikace 2aznam0 o osobnich Gdajich;

8.1.2 jméno a kontaktni 4daje povéfence pro ochranu osobaich Udaji: Zpracovatele nebo jiného pfisluného
kontakty, od néhoz Ize ziskat vice informaci;

813 popisovat odhadované riziko a pravdépadobné disledky poruseni zabezpeceni osobnich ddaju;

314 popisovat opatfeni piijata nebo navriena k fedeni porudent zabezpedeni osobnich L‘idaj'&.

Zpracovatel spolupracuje” se Spravcem a podnika takové prlmérene keoky, které jsou. fizeny Spraveem, aby
napoméahat vySetfovani, zmimovani a napravé katdého poruseni osobnich (daji.

v pfipadé porudeni zabezpedeni osobnich {idajli Zpracovatel neinformuje 2édnou teti stranu bez predchozine
pisemného souhtasu Spravee, pokud takové ozndmeni nevyZaduje. préve EU nebo Clenského staty, kleré se na
Zpracovatele vztahujé. V takovém piipadd Je Zpracovatel povinen, v rozsahu povoleném takovym pravem.
informovat Spravce. o tomto pravnim pozadavku. poskytnout kopii navrhovaného oznémeni a zvazit vedkeré
pfipominky, které proved! Spravce pied tim, nez porudeni zabezpedeni osabnich Gdajl aznami.

Posouzeni vlivu na ochranu osobnich Gdaji a pfedchozi konzultace

Zpracovate! poskying Spravei pliméfenou pomat ve viech pfipadech posouzeni viivu na ochranu osobnich Gdaji,
Které jsou vyZadovany ¢ 35 GDPR, 2 s veskerymi pfedchozimi kenzultacemi s Jakymkoll dozomvyrn Ufadem
Spravce, které jsou poZadovany podle &1 36 GDPR, a 1o v2dy pouze ve vztahu ke zpracovavani Osobnich Gdaji
Spravee Zpracovalelem a s ohledem na povahu zpracovani a informace, které ma Zpracovatel k dispozici.

Vymazani.nebo vraceni Osobnich tidaji Spravce

Zpracovatet musi neprodiené a v kazdém pipadé do 90 (devadesati) kalendafnich drid po: (@1 ukonéeni zpracovani
Osebinich idajl Spravce Zpracovatelem neba (i) ukondenf Hiavni smicuvy, podle volby Sprévce {tato volba bude
pisemna oznamena Zpracovaleli Pokynem Spravce) bud:

40.1.1 vratit upinou kopif viech Osobnich (dajli Spravee Spravei zabezpedenym pfenosem datovych souboni
v takovém formatu, jaky oznamil Spravce Zpracovateli a dale bezpeiné a prokazateind vymazat
vsecnny ostatni kopie Osobnich adajlii Spravce zpracovdvanych Zpracovatelem nebo jakymkoli
‘autorizovanym diléim Podzpracovalelem: nebo

1C.1.2. bezpeind a prokazateind smazat viechny kopie Osobnich ddaii Spravce zpracovavanych
Zpracovatelem nebo jakymkoli dalsim Podzpracovatelem, pficemz Zpracovatel poskytnéte Spravct
pisemné osvadgent, Ze piné spinit pozadavky kapitoly 10 této Srilouvy.

Zpracovatel mize uchovavat Osobni tdaje Spravce v rozsahu poZadovaném pravnimi pfedpisy Unie nebo
Zjenského stdit a pouze v rozsahu 3 po dobu poZadovanou prévnimi predprsy Unie nebo Slenského statu a za
predpokladu, 2& Zpracovatel zajistl divérnost viech téchto osobnich udaji Spravee a zzu;sn, aby lyto osobni ddaje
Sprévce byly zpracavavény pouze pro Ugely uvedené v prévnich pfedpisech Unie nebo & ho statu, kleré
vyZaduji jefich ukladdni, a nikoliv pro zadny jiny e,
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111

11.2

12

12

12.2
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132

133

134

135

13.8

137

13.8

Pravo na audit

‘Zpracovatel na poZadani zpris{upm Spravei veskeré infornace nezbyine X prokazani souladu s platnymii a 0éinnyni
Predpisy o gchrané asobnich Lidajl, louto Smiouvoita Pokyny a dale umozni audity a inspekce ze strany Spravee
nebo jinéha auditora povéfeného Spriveem vé viech mistech, kde probihd zpracovéni Osobnich Gdajl Spravee.
Zpracovatel Umozni Spravei nebo jinému . auditorovi povéfenému Spravcem kontrolovat, audifovat a kopirovat
vsethny pfisiuiné zaznamy, pracesy a systémy, aby Spravce mohl ovéfit. Ze zpracovani Osobnich Gdaji Spravee
j& vsoulady s platnymi a GEinnymi Pfedpisy o ochrané osobnich Udajl, touto :Smiouvol a Pokyny. Zpracovatel
poskym:a Spravéi pinou spoluprdci a na’ zadest Spravee poskytne Spravei dikazy o pinéni svych povinnosti podle
této Smiouvy. Zpracovatel neprodiend uvédomf Spravce, pokud pedle jeho nazory zde uvedené pravo na audt
poruduje Pedpisy o ochrané osobinich Gdajl. Zpracovate! muze prokazat pinéni dohodnutych povinnosti tykajicich
se ochrany Gdajd, dokazem o dodrzovéni schvalengho mechanizmu cenifikace SO norem. kontroly s pak mohou
omezit pouze na vybrand procesy.

Zpracovatel je. povinen zajistit vikon prava Spravce dle predchoziho odsiavee také u viech Podzpracovateli.

Mezinarodni pfedavani Osobnich Gdaju Spravece

Zpracovatel nesmi zpracovavat Osobni Gdaje Spravce sam ani prostfednictvim Podzpracovatele ve ifeti zemi, s
‘vyjimkou téch pn;emcu ve tietich zemich (pokud existuji} uvedenych v pfiloze €. 3 této Smiouvy (autorizované
piedini Osobnich Ldajl Spravce), aenidi jo pfedem plsemné schvaleno Spravcem.

Zpracovaiel na Zédost Spravee okamziié se Spraveem uzavie (nebo zajisti, aby uzavei jakyKoli prisludny digi
Podzpracovatel) smiouvu véetnd Standardnich smiuvinich dolozek ainebo obdobnych dofoZek, kieré mohou
vyzadovat Pfedpisy o ochrané oscbnich ddajd, pokud jde © jakékoli zpracovant Osobnich Gdajo Spravee ve féti
zemi.

Vseobecné podminky

Smluvnj strany si ujgdnaly, Ze tato Smlouva zanikne s ukongenim Géinnostl Hlavnl smilouvy. Tim agjsou dotéeny
povinnosti Zpracovatéle, které die této Smlouvy €i ze $vé povahy irvaji i pa jejim zaniku.

Tate Smiouva se fidi rozhednym pravem Hiawni smiouvy:

Jakekofi porudent teto Smiouvy predstavuje zavazné poruSeni Hlavni smilouvy. V pfipadé existence vice smiuvnich
vztahll se jednd o poruSeni kazdé smiduvy, dle které probihalo zpracovani Osobnich dajit Spravee.

V pigadé nesrovrialosii mezi ustanovenimi téta Smlouvy a jakychkeli fingch dohod mezi Smiuvnimi stranami,
vietng. avsak nikofiv vyluéné, Hiavnl smiouvy. maji ustanoveni téte Smiouvy pfednost pfed povinnostmi Smiuvnich
stran lykajicich se ochrany osobnich Gdajo,

Pokud se ukiaie nékteré ustanoveni 1éto Smiouvy neplatné, neliEinné nebo nevymahatelng, Zbyva}lCl Easth Smiouvy
’zusiavajl v platnosti. Ohledné neplatngho. neddinného nebo- nevymahatelného ustanoveni se Smiuvai strany
zavanji, Ze (i) dodatkem K této Smiouvé upravi tak, aby byla zajisténa jeho platnost. 4innost a vymabateinost, a
to pii co nejyE3im zathovani plvodnich zamérd Smiuvnich siran nebio, pokud to. neni mozné, {ii} budou vykladal
toto ustanoveni zpisobem, jako by neplatna, neutinna nebo nevymahateing &ast riebyla nikdy v této Smlouvé
obsazena:

Tato Smiouva je sepsdna v 4  stejnoplsech, pfiemZ Spravee obdrZi pe 2 vyhotoveni
a Zpracavatel 2 vyhotovent,

Vedkeré zmény téte Smiouvy je moiné provést formou vzestupné éislovanych pisemnych dodatkl podepsanych
obéma Smiuvnim! stranami. Pro vylougeni viech pechybnosti si-Smiuvni strany vjednavaji, Ze timto ustanovenim
neni dotéeno udéleni Pokynu Spravee ke zpracavani Osobnich Udajiy Spravee, kiery tato Smiouva predvida.

Tato Smiouva nabyva platnosti a Glinhosti ve stejny okamzik jake Hiawni smlouva a nize uvedené podpisy Spravce
a Zpracovalele jsou v tomto smysiu pouze dekiaratorni,

dne \'S dne
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(~Spréavce®) (.Zpracovatel*)

PRILOHA &. 1: PODROBNOSTI O ZPRACOVANi OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti o zpracovéni osobnich Udaju spréavce, jak vyzaduje &l. 28 odst. 3 GDPR.

1 Predmét a trvani zpracovani osobnich udaju Spravce

Pfedmétem zpracovani osobnich daju jsou tyto kategorie:

Doba trvani zpracovani osobnich udaju Spravce je totoZna s dobou trvani Hiavni smlouvy, pokud z ustanoveni Smlouvy nebo
z Pokynu Spravce nevyplyva, ze maji trvat i po zaniku jeji u€innosti.

2 Povaha a G¢el zpracovani osobnich udaji spravce

Povaha zpracovéni osobnich udaji Spravce Zpracovatelem je: BroSIm ZaSkinSie VEs Wkajicl 58

O Zpracovani
O Automatizované zpracovani

O Profilovani nebo aut & & rozhodovani

Ugelem zpracovani osobnich Gdaji Spravce Zpracovatelem je:

3 Druh osobnich udaju spravce, které maji byt zpracovany

Druh osobnich udaju (zadkrinéte):

J Osobni udaje (viz vySe odst. 1)

[ Osobni Gdaje zvi4Stni kategorie dle &l. 9 GDPR [UVEaiE zde Kenkealnr typy taai)



4 Kategorie subjektu udaju, které jsou zpracovavany pro spravce
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PRILOHA &. 2: TECHNIGKA A ORGANIZAGNI OPATRENI

1. Organizaéni bezpeénostni opatieni
1.4.  Sprdva zabezpedeni

a. Bezpednostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpednosini politiku tykajici se.
zpracavani gsabnich adajl.

b.  Role a odpovédnosti:

i roie & odpovednosti souvisejici se zpracovanim osobnieh daji jsou jasné definovany
pridéleny v souladu s bezpednostni palitikou; ’

ii. béhem intemich reorganizaci nebo pii ukonéent a zméné zaméstnani je ve shodé s pfisluSnymi
postupy jasné definovéna zruleni prav a povinnosti:

c. Politika fizén pfistupu: kazdé roli, kterd se podili na zpracovani osobnich Udajl, j$ou pfidélena specificks
préava k Fizeni pfistupu podle zasady "need-io-know.”

d. Sprava‘zdroji/aktiv: Zpracovalel vede registr aktiv iT pouZivanych pro 2pracovaniosabnich Gdaji (Hardwaruy,
softwaru a sitd}. Je urtena konkrétni osoba, kterd je odpovédnd za udrZovani a aklualizaci tohoto registru
{napf. manazer 17}.

e Rizeni zmén: Zpracovatel zajidtuje, aby véechny zmény IT systému byly regisirovany a monitorovany.
konkrétni oscbol {napf, IT manazer nebo manazer bezpeénosti). Je zavedeno pravideiné monitorovani
tohoto procesu.

1.2, Reakce na incid a Kontinuita provozu’

4

a. Rizeni incidentd / poruseni osobnich tdajl:

i je definovan plan reakce na incidenty s podrobnymi posiupy. aby byla zajisiéna 0Zinng a véasna
reakce na intidenty tykajici se osobnich Ldaj;

i Zpracovatet bude ber zbyleéného odkladu informovat Spravce o;akémkoii bezpeénosinim
incidentu, kiery vedi ke ziraté, zneuili nebo neopravnneém ziskani jakychkoli osobnich Gdajd,

b, Kontituita provozu: Zpracovatel stanovt hiavni postupy a opatfeni, které jsou dodrzovany pro zajisténi
pozadavané drovné kentinuity a dostupnosti systému zpracovani osabnich Gdajii (v piipadé incidentu /
porugeni.osobnich ddaja).

1.3.  Lidské zdroje
a. Duvéryhodnost persondlu: Zpracovatel zajistuje, aby vBichni zamésthangi rozumeli svym odpovédnostem a
povinnostem tykajicich se zpracovani osobnich Udajs; role’ & odpovédnostisou jasné komunikovany béhem

pracesu pied nastupem do-zaméstnani a ¢ nebo pii zacviku;

b, Skoteni: Zpracovate! zajistuje, 3e viichni zamisinanci jsou dostateén® informovani o bezpednostnich
opatfer/ch |T systému, kierd se vztahujf k jejich kaZdodenni préci; zaméstnanci, kiefi se podlieji na



zpracovani osobnich Odajil. jsou rovnéz fadné informovarii o pisiusnych pozadavcich na ochranu osobnich
1idajl a prédvniich zavazeich prostfednictyim pravideinych informadnich kampani,

2. Technicka bezpetnostni opatieni
2.1.  Kontrola pfistupu a autentizace

a. Je impiementovén systém Fizeni pfistupu, ktery je pouiteiny pro' viechny uZivatele pfistupuici k [T systému.
Systém umoZiuje vytvafet, schvalovat, kontrolovat a odstraitovat uZivatelské oéty.

b. Je vylougeno pouzivani sdilenych uzivatelskyeh GEt. V piipadech, kdy je to nezbytné je zafisténo, Ze viichni
uZivatélé spoledného Nétu maji stejné role a povinnosti,

. Pfi paskytovani pfistupu fiebe pifazovani uZivateiskych roli je nuino dodrZovat zasadu "need-to-know”, aby
se omezil poget uzivateil, kiefi majf pfistup k oscbnim Udajim pouze na ty, kiefi je potfebuji pro napinéni
procesnich clll zpracovatele.

d. Tam, kde jsou mechanismy autentizace zaloZeny na heslech, Zpracovatel zajidtuje; aby hesio mélo alespod
osm znaki a vyhovovalo pozadavkim na veélmi siing hesia, véetnd délky, sloZitosti znaki a
neopakavatelnasti.

e. Autesitifikacni povéfeni (napfikiad uZivalelské jméne a heslo} se nikdy nesméji pfedavat pfes sit.
2.2.  Logovani amonitorovéni

a. Log soubory jsou ukiddény pro kazdy systém / aplikact pouzivanou pro zpracovani osobnich. idaji. Log
soubory.obsahuji véechny typy pfistupy k Udajim {zobrazeni, modifikace, odstranéni),

23.  Zabszpeteni osobnich Gdaji v klidu
a. Bezpecnost serveru / databaze

i Databdrové a aplikaéni servery jsou nakonfigurovany (ak, aby fungovaly pomoci

funkce.

ii. Databdzové a aplikatni servery zpracovavaji pouze asobni (daje, které jsou pro napingni
Gdetl zpracovani skutécné nezbytné.

b.  Zabezpeleni pracovni stanice
i Uzivatelé-nemohou deaktivovat nebo obejit nastaveni zabezpeteni.

i, Jsou pravideing aktualizovany antivirové aplikace a delekéni signalury.

i, Uivatelé nemaji opra i k instalaci nebo aktivaci neopravnénych :soffwarovich
aplixaci.

v, Systém ma nastaveny Easové limity pro odhiaseni, pokud uZivatel neni po-urGitou dobu
aktivi.,
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v. Jsou pravidelnd instalovany kritické bezpednostni akiualizace vydané vyvajafem
operatniho systému,

24. Zabezpedeni sits / komunikace-

8. Kdykoli je pistup provadén pfes interiet. je komunikace $ifrovana pamoci keyptografickych protokolis,

b. Provoz do a z IT systému je stedovén a fizen prestiednictvim Firewalis a IDS (Intrusion Detection Systems).
2.5, Zélohovéni

a: Jsou definavany postupy.zalehovant a obnovenl 0daji, jsov zdokumentovény a jasni spojeny s Olchami-a
povinnostmi.

b, Zalohovani Je poskytovara odpovidajici Groved fyzické ochrany a ochrany Zivoinihe prostiedi.
t.  Je monitorovana fpinost provadénich zéioh,
2.6.  Mobilni ! pfanosna zafizeni

a.  Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni a jsou stanovena
jasna pravidla pro jejich sprévné pouZivani,

b.  Jsou pfedem registrovana a pfedem autorizovana obilnf zafizeni, kterd' majl pfistup k informagnimu-
systému,

2.7. Zabezpefeni zivotniho cyklu aplikace

a.  Vpribéhu Zivotniho cykiu vyvoje aplikacl jsou vyuZivany nejlep3i a nejmoderndjSich postupy a uzndvané
postupy bezpe&ného vyvole nebo odpovidajicl normy.

2.8.  Vymazéni! odstrangni tdajl

a. Pred vyrazenim médii bude provedenc jejich pfepsani pfi pousiti software. V piipadech, kdy to neni-mozné
{CD, DVD atd.), bude provedena jejfich fyzicka ikvidace / desirukce.

b.  Je provadéna skartace papirovych dokumentir a pfenosnych médit stouzicich k uki&dani osobnich ddajii.

29.  Fyzlckd bezpotnost

d. Fyzicky perimetr infrastruktury informaéniho systému nenl pistupny neopravnénym osobdm. Musi byt
zavedena vhodna technickd opatfeni (napf. tumiket oviddany Gipovou kartou, vstupni zémky) nebo
organfzaZni opatfen] {napf. bezpenostni ostraha} pro-ochranu zabezpedenych oblasti a jejich pfistupovych
mist proti vstupts neoprdvnénych osab.
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PRILOHA &. 3: AUTORIZOVANE PREDANi OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovatell. Uvedte prosim (i) Uplny nazev podzpracovatele; (i) ¢innosti zpracovani; (iii) umisténi

stiedisek sluzeb.

Cinnost zpracovani
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