¢islo smlouvy Kupujiciho: 21024
¢islo smlouvy Prodavajiciho: RCJ-210047

KUPNi SMLOUVA

1. Smluvni strany

Krajska nemocnice T. Bati, a.s.

Sidlo: Havlickovo nabrezi 600, 762 75 Zlin
Zastoupena: doc. MUDr. Michal Filip, Ph.D. — predseda predstavenstva

Ing. Martin Déva — Clen predstavenstva
Bankovni spojeni: ¢soB Cislo uctu: XXXXXXXXXXXXXXXX
ICO: 27661989 DIC: CZ27661989
spisova znacka OR: Krajsky soud v Brné, oddil B, viozka 4437

dale jen Kupujici na strané jedné

AUTOCONT a.s.

Sidlo: Hornopolni 3322/34, Moravskd Ostrava, 702 00 Ostrava

Jednajici: Ing. Martin Stejskal

Bankovni spojeni: Ceska sporitelna a.s. ¢islo uctu: XXXXXXXXXXXXXXXXXXX
ICO: 04308697 DIC: CZ04308697
spisova znacka OR: Krajsky soud v Ostravé, oddil B, vlozka 11012

dale jen Prodavajici na strané druhé,

uzaviraji nize psaného dne, mésice a roku ve smyslu § 2079 zakona ¢islo 89/2012 Sb., ob&ansky zédkonik, ve znéni
pozdéjsich predpisd tuto Smlouvu

2.1.

2.2.

2.3.

3.1

4.1.
4.2.

2. Obecné nakupni podminky KNTB, a.s.

Zakladni obchodni vztah mezi Kupujicim a Proddvajicim je fizen Obecnymi ndkupnimi podminkami KNTB, a.s.,
které jsou nedilnou soucasti této Smlouvy a jsou uvedeny v Ptiloze ¢. 1 Smlouvy.

Upravuje-li tato Smlouva nékteré otazky odlisSné, maji prednost ustanoveni této Smlouvy pred ustanovenimi
Obecnych nakupnich podminek KNTB, a.s..

Vztahy mezi smluvnimi stranami, které nejsou vyslovné upraveny Smlouvou, se fidi nejprve Obecnymi nakupnimi
podminkami KNTB, a.s. a ve zbyvajicich otazkdch ob¢anskym zakonikem.

3. Pfredmét plnéni

Predmétem plnéni této Smlouvy je zavazek Proddvajiciho dodat Kupujicimu zboZi specifikované v Priloze €. 3 této
Smlouvy.

4, Terminy plnéni, harmonogram dodavky

Dodavka Predmétu pInéni bude realizovana nejpozdéji do 5-ti mésicl od objednani.

Smluvni strany berou na védomi, Ze dodrzeni sjednanych termin( Plnéni je podminéno poskytnutim radné
soucinnosti Kupujiciho.
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5.1.

5.2.

5.3.

6.1.

7.1.

7.2.

7.3.
7.4.

8.1.

5. Cena predmétu plnéni (kupni cena)

Ceny uvedené v tomto ¢lanku jsou uvedeny jako ceny bez DPH a s DPH ve vysi platné ke dni uzavieni Smlouvy.
Dojde-li ke zméné sazby DPH, bude DPH uctovdna podle pravnich predpisi platnych v dobé uskutecnéni
zdanitelného plnéni. Takovato zména ceny neni divodem k uzavieni dodatku ke Smlouvé.

Celkova cena predmétu pInéni podle ¢lanku 3 je stanovena dohodou a Cini:

Cena celkem bez DPH Celkem DPH Cena celkem véetné DPH

1 960 000,00 K¢ 411 600,00 K¢ 2 371 600,00 K¢

Celkova cena predmétu plnéni zahrnuje vSsechny naklady Prodavajiciho spojené s realizaci predmétu plnéni.

6. Platebni podminky

Zpusob Ghrady, splatnost

Uhrada fakturou

Uhrada za Pfedmét plnéni bude provedena na zakladé faktury - dafiového dokladu, vystaveného Prodavajicim.
Prodavajici je opravnén vystavit fakturu na zékladé dodaciho listu podepsaného obéma Smluvnimi stranami.
Splatnost faktur je stanovena na 60 dnl od data vystaveni.

Datem uskutec¢néni zdanitelného plnéni je datum dil¢iho pInéni uvedené na dodacim listu.

Danovy doklad musi obsahovat veskeré nélezitosti v souladu se zakonem €. 235/2004 Sb.V pfipadg, Ze faktura
vystavena Prodavajicim nebude obsahovat naleZitosti dle této Smlouvy, je Kupujici opravnén fakturu vratit
Prodavajicimu, pricemz po doruceni opravené faktury zacne znovu od pocatku bézet lhita jeji splatnosti. Platba
bude provedena prevodem na ucet Prodavajiciho uvedeny ve fakture.

7. Kontaktni osoby

Kontaktni osoby

7.1.1. Kontaktni osoba Prodavajiciho:

Jméno, Prijmeni: XXXXXXXXXXXXXXXXXXXXX

€-Mail: XXXXXXXXXXXXXXXKXXKXXKKXXXXK

MODbIl XXXXXXXXXXXXKXXKXXXXXXXKXXXKXXXX

adresa: AUTOCONT a.s., Kpt. JaroSe 23, 680 01 Boskovice

7.1.2. Kontaktni osoba Kupujiciho:

IJméno, Prijmeni: XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

e-mail: XXXXXXXXXXXXXXXXXXKXXKKXXKXXKXXXKXXXXX

tel: XXXXXXXXXKXXKXXXXXKKXXKXXKKXXKXXKKXKKXXKKXXKX

adresa: Krajska nemocnice T. Bati, a.s., Havlickovo nabrezi 600, 762 75 Zlin

Vsechna oznameni mezi smluvnimi stranami, ktera se vztahuji k této smlouvé, nebo ktera maji byt ucinéna na
zakladé této smlouvy, musi byt uc¢inéna v pisemné formé a doruceny opacné strané, nebude-li stanoveno, nebo
mezi smluvnimi stranami dohodnuto jinak.

Oznameni se povaZzuji za dorucena uplynutim tfetiho (3) dne po jejich prokazatelném odeslani.

Smluvni strany se zavazuiji, Ze v pfipadé zmény své adresy budou o této zméné druhou smluvni stranu informovat
nejpozdéji do tfi (3) dnd.

8. Misto a zpusob pInéni

Nebude-li v konkrétnim pripadé sjednano jinak, mistem Predmétu plnéni Smlouvy je:
Krajska nemocnice T. Bati, a.s., Oddéleni OISY, Havlickovo ndbrezi 600, 762 75 Zlin.
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8.2.
8.3.

8.4.

8.5.
8.6.

9.1.

10.1.

11.1.

12.1.

12.2.

12.3.

12.4.

Dopravu zajistuje Prodavajici na své naklady.

Dodavka pfedmétu zakazky musi byt v souladu s ¢lankem 5. nakupnich podminek. Dodavku predmétu zakazky
dodat jednorazové na oddéleni OISY. Dodavku vcetné manudlu v ¢eském jazyce prevezme za KNTB Ing. Jan
Esterka naméstek pro informacni technologie (tel: 731436378).

Proddvajici je povinen sdélit kupujicimu, které vybaveni je nutné pro instalaci mit pfipravené v misté dodani a
jaky zplsob soucinnosti od kupujiciho ocekava k Uspésné instalaci a instruktdzi pfislusnych osob.

Dodavka se povazuje za splnénou, pokud zboZi bylo fadné pfedano vcetné prislusné dokumentace.

Po dodani zbozi vystavi prodavajici predavaci protokol, ktery bude obsahovat nize uvedené naleZitosti: oznaceni
dodaciho listu/ptredavaciho protokolu a jeho ¢islo, nazev a sidlo prodavajiciho a kupujiciho, ¢islo kupni smlouvy,
oznaceni dodaného a nedodaného zboZi a jeho mnozstvi a vyrobni Cislo, datum dodani, stav zboZi v okamziku
jeho predani a prevzeti, jiné naleZitosti dlleZité pro preddni a prevzeti dodaného zboZi. Pfedavaci protokol
podepisi a opatfi otisky razitek opravnéni zastupci obou smluvnich stran. Takto opatfeny dodaci list/pfedavaci
protokol slouzi jako doklad o fadném predani a prevzeti.

9. Prechod vlastnictvi a nebezpedi Skody

Prechod vlastnického prava predmétu plnéni a jeho casti

Vlastnické pravo k predmétu plnéni, které je specifikované v ¢lanku 3 této Smlouvy, prechazi na Kupujiciho v
okamziku podepsani predavaciho protokolu. S prechodem vlastnického prava prechazi souc¢asné na kupujiciho i
nebezpedi Skody na predmétu koupé. Kupujici neni povinen prevzit predmét plnéni ¢i jeho cast, ktera je
poskozena nebo jinak nesplniuje podminky dle této smlouvy.

Vs

10. Zmeénové fizeni

Pozadavky na zmény Pfedmétu plnéni, které maji vliv na cenu plnéni nebo terminy plnéni véetné dil¢ich, budou
provedeny formou dodatku této Smlouvy. Zmény budou odsouhlaseny obéma Smluvnimi stranami a dodatek se
zménami se stavda nedilnou soucasti této Smlouvy.

11. Souhlas smluvnich stran

Souhlas smluvnich stran

Smluvni strany souhlasi s uzitim ramcovych udajli o plnéni poskytnutém dle této Smlouvy jako referencnich Gdaja
pro osvédceni Prodavajiciho o poskytnuté sluzbé nebo prohlaseni Prodavajiciho o poskytnuté sluzbé. Jako
verejné referenni Udaje nemohou byt uzity idaje, na néz se vztahuje Smluvnimi stranami sjednany, zverejnéni
omezujici, rezim, napf. Udaje o obchodnim tajemstvi nebo zavazky nékteré Smluvni strany plynouci z platné NDA
smlouvy.

12. Odpovédnost za Skodu

Prodavajici odpovida Kupujicimu za skodu, zplsobenou zavinénym porusenim povinnosti vyplyvajicich z této
Smlouvy nebo z obecné zavazného pravniho predpisu.

Prodavajici neodpovida za skodu, ktera byla zplsobena jinou osobou neZ Proddvajicim, ¢i jim povéfenym
subjektem, nespravnym nebo neadekvatnim pristupem Kupujiciho a v disledku udalosti vyssi moci.

Prodavajici odpovidd Kupujicimu za Skodu zplsobenou Kupujicimu zavinénym porusenim povinnosti
stanovenych touto Smlouvou, maximalné vsak do vySe hodnoty plnéni podle této Smlouvy.

Smluvni strany se vyslovné dohodly, Ze celkova vyse nahrady Skody z jedné Skodni udalosti nebo série vzajemné
propojenych skodnych udalosti, ktery by v pfi¢inné souvislosti s pInénim Smlouvy mohly vzniknout, se limituje u
skute¢né Skody a u uslého zisku celkem do vyse hodnoty plnéni podle této Smlouvy. Tyto ¢astky predstavuji
soucasné maximalni predvidatelnou skodu, kterda maze pripadné vzniknout porusenim povinnosti Prodavajiciho.
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13.1.
13.2.
13.3.

13.4.

13.5.

14.1.

13. Zaruka

Na dodané plnéni dle bodu 4. poskytuje Prodavajici zaruku 5 let.
Dodavatel bude poskytovat Kupujicimu zaru€ni a pozaruéni servis a podporu dodané techniky a sluzeb.

Zarucni IhGty touto Smlouvou sjednané zacnou plynout ode dne protokolarniho predani a prevzeti prislusného
predmétu plnéni.

Servisni stfedisko Prodavajiciho pro hlaseni zavad je:

AUTOCONT a.s.

Adresa: Kounicova 67a, 602 00 Brno

tel.: 606 773 773 (v ceském jazyce, pracovni dny od 9 do 16 hodin)

e-mail :  servishw@autocont.cz

Prodavajici provede o kazdém servisnim zdsahu pisemny zaznam, ktery preda Kupujicimu a necha si ho od néj
potvrdit.

14. Prodleni, sankce

Jestlize je Kupujici v prodleni s placenim penézitého zavazku nebo fadné a véas neplni zavazky k vécné nebo
Casové umisténé soucinnosti Ci spoluplisobeni, z dGvodu leZicich na strané Kupujiciho, pak plati tato ujednani:

14.1.1. Je-li Kupujici v prodleni s placenim zalohy nebo faktury po dobu delsi neZ patnact (15) dnd, je Prodavajici

14.2.

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

opravnén vyuctovat a Kupujici povinen zaplatit uroky z prodleni ve vysi 0,05 % z dluzné ¢astky za kazdy den
prodleni az do zaplaceni.
V ptipadé, Ze Prodavajici je v prodleni s poskytnutim plnéni v terminech dle ¢l. 3.1. této Smlouvy, je Kupujici
opravnén vyuctovat a Prodavajici povinen zaplatit smluvni pokutu ve vysi 0,05 % z ceny plnéni bez DPH, ohledné
néhoz je Prodavajici v prodleni, a to za kazdy den prodleni, pokud nebude dohodnuto jinak.

15. Platnost, odstoupeni a zanik smlouvy

Tato Smlouva nabyva platnosti podpisem obou Smluvnich stran a konc¢i dnem splnéni zavazk(l obou smluvnich
stran této Smlouvy. Ucinnosti smlouva nabyvd dnem uvefejnéni v registru smluv dle zékona
¢. 340/2015 Sb. Uverejnéni zajisti Kupujici.

Skoncit platnost této Smlouvy Ize vypovédi s vypovédni Ihitou jednoho mésice, kterd musi mit pisemnou formu.
Vypovédni Ihdta pocne bézet prvnim dnem kalendainiho mésice nésledujiciho po doruceni vypovédi.

Smlouvu je moZzné vypovédét bez uvedeni divodu.

Smluvni strana muZe od této Smlouvy okamzité odstoupit, pokud se Smluvni strana dopustila vic¢i druhé Smluvni
strané jednani vykazujiciho znaky nekalé soutéze. Odstoupeni nabyva ucinnosti dnem doruceni pisemného
oznameni o odstoupeni druhé Smluvni strané.

Kupujici mdZe od této Smlouvy okamZzité odstoupit, pokud je Prodavajici v prodleni s dodavkou predmétu plnéni
o vice nez 14 dnd.

Smluvni strany jsou povinny vzajemnou dohodou pisemné vyporadat dosavadni smluvni pInéni nejpozdéji do 1
mésice od skonceni ucinnosti Smlouvy odstoupenim.

Kazdd Smluvni strana je opravnéna jednostranné odstoupit od Smlouvy, jestlize:

15.7.1. druha Smluvni strana neplni hrubé podminky Smlouvy, byla na tuto skute¢nost upozornéna, nesjednala

napravu ani v dodatecné poskytnuté primérené Ihité

15.7.2. druha Smluvni strana je v Upadku nebo ztratila opravnéni k podnikatelské ¢innosti podle platnych pfedpist

(o této skutecnosti je povinnost podat informaci neprodlené)

15.7.3. na majetek druhé Smluvni strany byly zahajeny ukony, které nasvédcuji zahajeni exekucniho tizeni. O této

skutecnosti je povinnost podat informaci neprodlené.
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16. Re3eni spor(i

16.1. Jakykoli pravni postup, nebo soudni spor vedeny v souvislosti s touto smlouvou, bude zahajen a veden u
prisluéného soudu Ceské republiky.

17. Zavérecna ustanoveni

17.1. Vztahy mezi stranami se fidi ustanovenimi této Smlouvy, Obecnymi nakupnimi podminkami, které tvofi Prilohu
¢.1 této Smlouvy a obéanskym zdkonikem. V ¢astech vztahujicich se k udéleni prava uZiti programu spliujicich
znaky autorského dila se pouzije rezim autorského zakona. Pro pripad, Ze by nékteré ustanoveni této Smlouvy
bylo v rozporu s pravnimi predpisy zakotvujicimi ochranu prav spotfebitele, pak se takové ustanoveni této
Smlouvy pro pravni vztah definovany touto Smlouvou nepoufzije a bude aplikovan pfislusny pravni predpis.

17.2. Obsah Smlouvy muZe byt ménén jen dohodou stran smluvnich a to vZdy jen vzestupné Cislovanymi pisemnymi
dodatky potvrzenymi Opravnénymi osobami smluvnich stran.

17.3. Tato Smlouva se uzavira elektronicky, tj. prostfednictvim uznavaného elektronického podpisu ve smyslu zakona
¢. 297/2016 Sb., o sluzbach vytvérejicich divéru pro elektronické transakce, ve znéni pozdéjsich predpisu,
opatieného Casovym razitkem.

17.4. Nedilnou soucasti Smlouvy jsou pfilohy:
Priloha ¢. 1 — Obecné nakupni podminky
Priloha ¢. 2 — Technicka specifikace predmétu plnéni
Pfiloha ¢. 3 - Cenova kalkulace

V Brné dne 24. 8. 2021 V Brné dne 2. 8. 2021
Za Kupuijiciho Za Prodavajiciho
doc. MUDr. Michal Filip, Ph.D. Ing. Martin Stejskal
predseda predstavenstva Clen predstavenstva

Za Kupuijiciho
Ing. Martin Déva
¢len predstavenstva
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Pfiloha ¢.1 — Obecné nakupni podminky
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Pfiloha ¢. 2 — Cenova kalkulace

REKAPITULACE NABIDKOVE CENY

smlouveé)

Pocet Nabidkova cena za DELCLO
ELE L L1 jednotek | jednotku bez DPH v K¢ 3 el G
] ! bez DPH v K&
\Yeb(?vy aplikacni f:lr’evzlall - virtualni edice ks 5 690 000,00 1 380 000,00
v€. zaruky na 60 mésici
Naklady na implementaci CD 40 14 500,00 580 000,00
Porizovaci cena zarizeni (cena uvedena ve 1 960 000,00

Celkova nabidkova cena v K¢ bez DPH
(cena uvedena na krycim listu nabidky)

1 960 000,00

vySe DPH 411 600,00
CELKOVA CENA s DPH 2 371 600,00
Pokyny pro vyplnéni:

1. Ucastnik je povinen vyplnit v§echna pole zvyraznéna oranzovou barvou.

2. Vyplnénou Rekapitulaci véetne popisu technické specifikace tcastnik zadavaciho fizeni ptedlozi v rdmci své
nabidky (jako pfilohu navrhu kupni smlouvy).

Jméno a podpis
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Pfiloha €. 3 — Technicka specifikace predmétu plnéni

WAF

F5 BIG-IP Virtual Edition Advanced Web Application Firewall 1 Gbps (v13.1.0.2 - v18.x) — HA (2KS
F5 Level 1-3 Standard Service for BIG-IP (5x10) - 5Y

IMPLEMENTACE | IMPLEMENTACE

Parametr Pozadovana Nabizena
min. hodnota | hodnota
2KS zafizeni dostupné ve formé virtualni edice s moznost instalace do ANO ANO

. Vmware
. MSFT Azure

Datova propustnost zafizeni alespon 1 Gbps ¢i vice na L4 a L7 ANO ANO
Minimalni propustnost HTTP pozadavk{: 100.000 za sekundu ANO ANO
Minimalni pocet novych L4 spojeni: 24.000 za sekundu ANO ANO
Pocet soucasnych L4 spojeni: 2 M ANO ANO
Pocet SSL transakci za sekundu min. 850 (pfi pouZiti 2K klice) ANO ANO
Pocet SSL transakci za sekundu min. 5.000 (pti pouZziti ECC klice) ANO ANO
Pocet soucasnych SSL spojeni min. 195.000 ANO ANO
Plnohodnotnd proxy architektura ANO ANO
Podpora NAT/SNAT/PAT ANO ANO
Podpora IPv6, IPv4/IPv6 gateway ANO ANO
Moznost pouzivat knihovny JavaScript tfetich stran k Upravé a spravé provozu ANO ANO
Podpora IPSEC IKE v2 ANO ANO
Podpora redundance dvou a vice zafizeni v reZimech Active-Active/Active-Standby s ANO ANO
automatickou synchronizaci konfigurace

Podpora IP smérovani ANO ANO
Sprava pres GUI a plnohodnotné CLI (SSH pfistup s moZnosti ovéreni uzivatele heslem a ANO ANO

certifikdtem/klicem) s ovéfovanim uzivatell a opravnéni proti externim sluzbam
(RADIUS/TACACS+, LDAP, AD, atd.)

Moznost pfidat vlastni funkce pomoci skriptovani — umoznéni plnohodnotné manipulace a ANO ANO
spravy veskerého IP aplikacniho provozu s cilem zachytit, zkontrolovat, transformovat a
nasmérovat prichozi nebo odchozi provoz pomoci skriptovaciho jazyka/syntaxe.

Podpora RBAC — rlizné uZivatelské role ANO ANO
Podpora tvorby clusteru v heterogennim prosttedi (rlizné SW virtualni edice nebo kombinace ANO ANO
SW edice a HW platformy)

Moznost aktivovat nasledujici funkce na jedné HW platformé: ANO ANO

. L4-7 loadbalancing
. ICSA certifikovany Web aplikacni firewall

Podpora filtrovani paket( ANO ANO
Podpora QoS — markovani, rate — limiting ANO ANO
TCP optimalizace sitovych flows napf. pfi pfistupu k aplikaci z mobilu ANO ANO
Ukonéen( éfrovaného provozu SSL TLS 1.2, podpora TLS 1.3 ANO ANO
Dvoucestna SSL autentizace — serverovy, klientsky certifikat ANO ANO
Podpora SSL certifikat( s elektronickym podpisem dle standardu SHA-2 s podporou TLS ANO ANO
Podpora ECC a RSA certifikatd ANO ANO
Podpora minimalné téchto Sifrovacich algoritm(: AES 256, SHA256, RSA klice min. o velikosti ANO ANO
4096bit

Podpora validace intermediate certifikatu ANO ANO
Prace s CRL a jeho automaticka obnova ANO ANO
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Podpora vysokorychlostniho granularniho logovani / logovani per aplikace na externi logovaci ANO ANO
systém

Moznost odeslani elektronické zpravy (e-mail) ur¢ené osobé pfi vzniku sledované udalosti. ANO ANO
Podpora otevieného API pro konfiguraci a automatizaci pro nastroje tretich stran ANO ANO
Podpora SW utilit na troubleshooting napt. tcpdump ANO ANO
Podpora rliznych typ( load-balancingu ANO ANO

. Kruhova metoda s vdZzenim

. Podle aktudlniho poctu navazanych spojeni
. Podle URL a cookie

. Podle vah skupiny jednotlivych servert

Zajisténi “session persistence” na zakladé IP adresy, HTTP cookie, HTTP hlavicky ANO ANO
Podpora rlznych typ( health monitoringu — ICMP, HTTP/HTTPS, HTTP2, TCP/UDP port. ANO ANO
Monitorovani stavu a zatéze zdrojl/server(: ANO ANO
. Kontinualni monitorovani nejen cilovych serverd, ale i viech souvisejicich aplikacnich

komponent

. Moznost kombinace (AND/M of N) vice metod (napf., ICMP, HTTP, TCP port)

. Moznost definovani intervalu pro monitorovani (samostatny interval pro oba stavy
UP/DOWN)

Podpora modifikace provozu ANO ANO

«  VloZeni/prepsani cookie

«  VloZeni/prfepsani http hlavicky

. Modifikace URL

«  MozZnost vloZit zdrojovou IP do L7 hlavicky

. Modifikace http obsahu

Pouzit! existujicl aplikagni cookie k zajisténi persistence spojeni na server ANO ANO
MozZnost smérovat poZadavky z urcitého subnetu jen na urcité servery ANO ANO
Moznost mit v poolu nadefinované hot-standby servery v skupindch s rdznou prioritou ANO ANO
Podpora balancingu jednotlivych HTTP poZadavk( v rdmci jednoho navdzaného klientského ANO ANO
spojeni (kazdy HTTP poZadavek na jiny cilovy server)

Podpora cachovani a komprese HTTP per sluzba ANO ANO
Podpora HTTP/2 smérem k uZivateli i k serveru ANO ANO
SSL Session a SSL Connection mirroring napfic vicero uzly ADC ANO ANO
Podpor§ monitoringu o pocCtu pripojenych spojeni, stavu poskytovanych sluzeb a pfipojenych ANO ANO
systému

Podpora monitoringu per specificka sluzba ANO ANO
Monitoring sluZzeb zaloZeny na vykonnosti konkrétniho hostu ANO ANO
Podpora logovani per aplikace na syslog server ANO ANO
Webovy aplika¢ni firewall musi zajistit ochranu proti vSem TOP 10 zranitelnostem dle ANO ANO

metodiky OWASP dle https://owasp.org/www-project-top-ten/
véetné podpory pro AJAX/JSON XML/SOAP

Webovy aplikacni firewall s implementovanym negativnim i positivnim bezpecnostnim ANO ANO
modelem

Webovy aplikaéni firewall s integrovanym XML firewallem ANO ANO
Zafizeni musi podporovat logovani pristup k webovym sluzbam ANO ANO
Aplika¢ni firewall pro protokoly FTP a SMTP ANO ANO
Moznost konfigurace Webového aplikac¢niho firewallu za vyuZiti uéiciho se médu ANO ANO
Automatické nahrdvani a aplikovani novych signatur od vyrobce ANO ANO
Automaticka korelace zranitelnosti do jednoho incidentu ANO ANO
Moznost vytvoreni bezpecnostnich politik zplisobem hierarchie nadfizené a podrizené ANO ANO
politiky.

Validace aplikac¢nich flow pro webové aplikace ANO ANO
Validace log-on parametr ANO ANO
Podpora CAPTCHA ANO ANO
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Detekce aktivity kldvesnice a mysi ANO ANO

Moznost propojeni WAF s externimi skenery zranitelnosti webovych aplikaci pro ANO ANO
automatickou tvorbu/upravu bezpecnostnich politik
. Cenzic Hailstorm

. WhiteHat Sentinel

. IBM Rational AppScan

. QualysGuard Web Application Scanning

MozZnost integrace na externi platformy SIEM pomoci logovani na trovni TCP dumpu — per ANO ANO
aplikace bez dopadu na vykon platformy.
Ochrana proti Session Highjackingu pomoci jednoznacné identifikace prohlizece uzivatele a v ANO ANO

pfipadé vyhodnoceni rizika vynuceni provedeni néjakého ukolu dle vlastnosti prohlizece
(“challenge”).

Podpora ACL per uZivatel na L7 ANO ANO
Podpora standardu PCI DSS a moznost vytvareni PCl reportd ANO ANO
Podpora PCI DSS 3.2 ANO ANO
Podpora maskovéni/odstranéni citlivych informaci jako napf. Cisla kreditnich karet ANO ANO
Filtrovani WebSocket provozu ANO ANO
Podpora ICAP pro antivirovou kontrolu — pro SOAP a SMTP ANO ANO
DoS a DDoS detekce a ochrana na L7 ANO ANO
Minimalizovani ,false positives” pro DDoS pomoci detekce stresu chranéné aplikace — ANO ANO
timeout, TCP reset a podobné

Podpora riiznych DoS profilt per aplikace ANO ANO
Rozpoznani legitimniho provozu na silné vytizenych URL, odliSeni od DoS nebo DDoS utoku a ANO ANO
tim zamezeni blokovani legitimnich uZivateld.

Automatické nebo ruéni ,blacklistovani IP adres, které se opakované snazi prekonat ANO ANO
zabezpeceni nebo se vyznacuji vysokou mirou nezadouciho provozu

Podpora nastaveni konkrétnich bezpecnostnich politik podle IP adresy, doménového jména a ANO ANO
URI

Podpora aplikaéni ochrany na trovni URL ANO ANO
Podpora maskovani/odstranéni citlivych informaci — ¢isla kreditnich karet, aj. pomoci ANO ANO
vlastnich reguldrnich vyrazd

Preddefinované bezpecnostni politiky pro Microsoft Outlook Web Access a Microsoft ANO ANO
SharePoint

Podpora visibility a reportingu per http request/response ANO ANO
Blokovani Gtoénikl podle geolokace ANO ANO
Automatické odliseni skutecnych uZivatell od botnetl ANO ANO
Moznost definovat bezpecnostni politiku WAF na zékladé kategorie Botu ANO ANO
Ochrana proti automatizovanému provozu/dtokim (BotNetlm) nejen pomoci signatur, ale ANO ANO

také pomoci aktivniho zjistovani zda se jedna o browser vs. Bot (pomoci tzv. ,challenge”,
neboli tkoll, diky kterym WAF identifikuje Bot vs UZivatel), pokud umi bot simulovat chovani
skutecného prohlizeCe a zamezeni propusténi takové komunikace na aplikacni server.
Pribézna analyza stresu aplikace, analyza nestandardniho chovani tzv. behavioralni analyzy a ANO ANO
vylad'ovani ochrany aplikace za pomoci uplatiiovani dynamickych signatur. WAF mapuje a
zaznamenava standardni chovani uZivatel( vramci aplikace. V pfipadé zjisténi odchylky se
dynamicky vygeneruje signatura zaloZena na téchto odchylkach, ktera jednoznacné
identifikuje zdroje skodlivého provozu, ktery mize byt zablokovan nebo zpomalen.
Ochrana proti Credential Stuffingu. Jedna se o rozsifeni ochrany proti Bruteforce utoktm, pfi ANO ANO
kterych dochazi k rozpoznani, Ze zadavana uzivatelska jména a hesla jsou soucasti znamych
databazi kompromitovanych identit a dojde k zablokovéni takovych poZadavk( nebo
notifikaci administratora systému. Kompromitované identity, se kterymi jsou poZadavky na
pristup k aplikaci porovnavany, jsou uloZeny ve formé hashované a pravidelné aktualizované
databaze v paméti web aplikaéniho FW.

Ochrana proti Utoku typu Session Highjacking pomoci jednoznacné identifikace prohlizece ANO ANO
uzivatele (,fingerprintu” webového prohlizece).
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Ochrana dat a pfihlasovacich udajd proti malware béhem zadavani do citlivych poli formulare ANO ANO
na webové aplikaci Sifrovanim dat na aplikacni vrstvé na strané klienta, jenZz nasledné
dekryptuje pouze WAF.

Ochrana proti Uto¢nym kampanim. ANO ANO

Nejedna se o popis samotné zranitelnosti pomoci signatury WAF, ale schopnost
detekovat probihajici utok konkrétni ito¢né skupiny s cilem zneuzit znamé
zranitelnosti/exploitu, kterd je popséna ve znamém CVE.

Ochrana proti takovym Uuto¢nym kampanim je realizovana diky aktualizaci definici aktualnich
utok, které jsou detekovany v globalnim méfitku a v redlném Case prenaseny do WAF. Tak se
maximalizuje ochrana aplikace v redlném Case a uspofi se také kapacita zafizeni.

Podpora vyuziti ClI/CD pipeline pro nasazovani security politik WAF na webovych aplikacich ANO ANO
Podpora importu souboru Swagger pro definici security politiky pro ochranu API ANO ANO
Podpora importu soubor OpenAPI 3.0 za uc¢elem vytvoreni komplexni politiky WAF ANO ANO
Podpora mikrosluzeb ve WAF politikach ANO ANO
Podpora integrace s nastroji chatu (Slack / Teams...) a hlaseni stavu systému a logovani ANO ANO

pomoci téchto nastrojl

Kupni smlouva 14/14



