SMLOUVA O PROVEDENI EXTERNICH PENETRACNICH TESTU

uzaviena v souladu s § 2586 a nasl. zakona €. 89/2012 Sb., ob&ansky zakonik,

ve znéni pozdéjSich pfedpist (dale jen ,0Z%)
mezi stranami:

Ceska republika — Statni Gstav pro kontrolu lééiv, organizaéni slozka statu
IC: 00023817

se sidlem. Srobarova 48, 100 41 Praha 10

zastoupena: Mgr. Irenou Storovou, MHA, Feditelkou

bankovni spojeni, €.0.: 623101/0710

(dale jen "Objednatel™)

a

Solutia, s.r.o.

IC: 27127982
DIC: CZ27127982

se sidlem: Petrohradska 390/46, 101 00 Praha 10 - VrSovice
zastoupen:  XXXXX

bankovni spojeni: xxxxxx

(dale jen ,Zhotovitel*)

(Objednatel a Zhotovitel dale spole¢né také jen jako ,smluvni strany®)

Preambule

Objednatel vyhlasil jako zadavatel vefejné zakazky vybérové Fizeni ZMR08/2021 ,Externi
penetraéni testovani", vnémz byla nabidka podana Zhotovitelem vyhodnocena jako
nejvyhodnéjsi, a proto Objednatel se Zhotovitelem jako vybranym dodavatelem uzavira tuto
smlouvu o provedeni penetracnich testu (dale také jen ,Smlouva®).

Clanek 1.
Predmét a ucel Smlouvy

1.01 Zhotovitel se zavazuje, Ze pro Objednatele provede Dilo spoc€ivajici v provedeni
externich penetracnich testd, a to v nasledujicim rozsahu:

a) Penetraéni test webovych aplikaci;
b) Penetracni test webovych sluzeb (SOAP);

c) Penetracni test mobilnich aplikaci;
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d) Externi penetracni test
(dale jen souhrnné ,Dilo").

Toto Dilo Zhotovitel provede v souladu se specifikaci a za podminek stanovenych touto
Smlouvou. Objednatel se zavazuje v€as a fadné dokoné&ené Dilo provedené v souladu
s touto Smlouvou pievzit a zaplatit za néj Zhotoviteli dle podminek této Smlouvy cenu
stanovenou Clankem 6 této Smiouvy.

Bliz8i specifikace Dila je obsaZena v Pfiloze &. 1, kterd je nedilnou soucasti této
Smlouvy.

Rozsah a kvalita Dila musi byt v souladu

(8) s podminkami stanovenymi touto Smlouvou;

(b) s pfislusnymi normami a technickymi pfedpisy platnymi v dobé provadéni Dila;

(c) s pravnimi predpisy;

(d) se zadavaci dokumentaci ZMR08/2021 ,Externi penetrac¢ni testovani" a jejimi
prilohami;

(e) s prikazy Objednatele vydanymi v souladu s touto Smlouvou.

Zhotovitel je povinen v ramci pfedmétu Dila provést veSkeré prace, dodavky, sluzby

a vykony, kterych je tfeba trvale nebo doCasné ke v€asnému a fadnému provedeni Dila.

Zhotovitel potvrzuje, Ze se v plném rozsahu seznamil s rozsahem a povahou Dila, Ze
jsou mu znamy veSkeré dostupné technické, kvalitativni a jiné podminky, nezbytné
k realizaci Dila, a Ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou
k provedeni Dila nezbytné.

Zhotovitel provede Dilo svym jménem a na svou odpovédnost.

Ugelem této Smilouvy je provéfit zabezpedeni vefejnych rozhrani IT infrastruktury
Objednatele.

Clanek 2.
Zmeény Dila

Pokud v prabéhu provadéni Dila vyvstane nutnost zménit sjednané Dilo, resp. jeho
rozsah (dale také jen jako ,Zména Dila“), zavazuje se Zhotovitel tyto Zmény Dila
v rozsahu pozadovaném Objednatelem provést.

Veskeré pozadované Zmény Dila budou pfed jejich provedenim specifikovany v zapise.
Zapis potvrzeny podpisem opravnénych osob Objednatele a Zhotovitele bude
podkladem pro uzavieni pfipadného dodatku k této Smlouvé. Smluvni strany jsou si
védomy, Ze uzavieni jakéhokoliv dodatku k této Smlouvé je mozné, jen pokud budou
splnény podminky vyplyvajici z pravnich pfedpist (napf. ze zakona &. 134/2016 Sb., o
zadavani vefejnych zakazek, ve znéni pozdéjSich predpist — dale také jen ,ZZVZ*).

Pokud navrzené Zmény Dila budou mit vliv na cenu (jeji zvySeni €i snizeni) a Ihuty
provedeni a dokonceni Dila, Zhotovitel bez zbyte€ného odkladu (nejpozdéji vSak do 10
pracovnich dni od obdrzeni specifikace Zmén Dila nebo potvrzeni doruceni
Zhotovitelem navrhovanych Zmén Dila Objednateli) pfedlozi Objednateli strukturovanou
a detailni kalkulaci ceny téchto Zmén Dila a jejich vlivu na celkovou cenu Dila (jeji
zvySeni &i sniZzeni), a navrh na upravu termind plnéni. Zhotovitel se zavazuje na vyzvu
Objednatele doplnit a upfesnit svou kalkulaci dle pozadavku Objednatele, a to bez
zbyte¢ného odkladu po obdrzeni takové zadosti. Zhotovitel pfedlozi navrh na zménu
ceny Dila a na upravu terminG plnéni formou navrhu dodatku ke Smlouvé. Objednatel
bez zbyte¢ného odkladu (nejpozdéji vdak do 10 pracovnich dnd ode dne pfedlozeni
navrhu dodatku) tento navrh bud potvrdi, nebo pfedlozi novy navrh dodatku (protinavrh).
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Pokud nedojde k dohodé ani po pfedloZeni tohoto protinavrhu, bude Dilo provedeno
v puvodnim rozsahu.

Zjisti-li Zhotovitel, ze by s ohledem na navrhovanou Zménu Dila hrozilo nebezpeci
nehospodarného, resp. zbytecného provadéni nékterych praci, je Zhotovitel povinen na
to neprodlené pisemné upozornit Objednatele neprodlené poté, kdy tak zjisti.

Clanek 3.
Prava a povinnosti Zhotovitele

Zhotovitel je povinen zabezpecCit, aby v souvislosti s provadénim Dila nedoSlo
k nezadoucimu doteni opravnénych zajm( Objednatele, zejména ke zpusobeni jakékoli
Skody ¢&i nemajetkové Ujmy Objednateli. Jakoukoli Skodu ¢&i nemajetkovou Ujmu
zpusobenou Zhotovitelem Objednateli v pfi€¢inné souvislosti s plnénim této Smlouvy je
Zhotovitel povinen nahradit Objednateli v pIné vySi, a to ve Ihaté pisemné stanovené
Objednatelem.

Po celou dobu provadéni Dila se Zhotovitel zavazuje poskytovat pInéni nejvyssi kvality.
PFi poskytovani plnéni podle této Smlouvy je Zhotovitel povinen postupovat s odbornou
péci a s prihlédnutim k zajmim Objednatele.

Zhotovitel je povinen dbat pisemnych pfikazi Objednatele, tykajicich se plnéni této
Smlouvy, podepsanych opravnénou osobou Objednatele. Pisemna forma dle pfedchozi
véty je splnéna i v pfipadé zaslani emailem. Zhotovitel je povinen bez zbyteéného
odkladu oznamit Objednateli vSechny okolnosti, které zjisti pfi své cinnosti, a které
mohou mit vliv na vydani pfikaz(l Objednatele ¢i jejich zménu. Zhotovitel vzdy upozorni
Objednatele na pfipadnou nevhodnost jeho pfikazl; v pfipadé, ze Objednatel pres
upozornéni Zhotovitele na spinéni svych pfikazt trva, je Zhotovitel v odpovidajicim
rozsahu zprostén odpovédnosti za pfipadné vady Dila vzniklé prokazatelné v disledku
provedeni takovych nevhodnych pfikazl.

Zhotovitel je povinen pfedat Objednateli bez zbyte€ného odkladu po uzavieni této
Smlouvy seznam osob, které se budou podilet na poskytovani plnéni podle této
Smlouvy. Pfi poruseni této povinnosti nese Zhotovitel plnou odpovédnost dle pravnich
predpisu, tykajicich se ochrany osobnich (daji. Objednatel se zavazuje, Ze bude
zpracovavat tyto osobni udaje pouze pro potfeby realizace Dila a v souladu s pravni
predpisy, tykajicimi se ochrany osobnich udajl, a to az do odvolani souhlasu pisemnou
formou. Ur€eni konkrétni pracovni doby a doby pohybu osob provadéjicich Dilo
v mistech Objednatele je Zhotovitel povinen pfedem domluvit s Objednatelem, o ¢emz
bude pofizen zapis stvrzeny podpisy opravnénych osob obou smluvnich stran. Seznam
osob je Zhotovitel povinen v pfipadech jakychkoliv personalnich zmén neprodlené
aktualizovany predat Objednateli.

Zhotovitel je povinen uc€astnit se jednani svolanych Objednatelem, ktera se tykaji
provadéni Dila. Pokud neni specifikovano jinak, u€astni se za Zhotovitele takového
jednani vzdy opravnéna osoba uvedena v &l. 16 této Smlouvy.

Zhotovitel je povinen pfizpusobit prace (v€etné rezimu jejich provadéni) potfebam
Objednatele. PFi provadéni vlastnich praci musi byt dodrzovana veskera bezpe&nostni
opatfeni vyplyvajici zejména z vnitfnich pfedpist Objednatele a Zhotovitele a Zhotovitel
se zavazuje postupovat tak, aby nebyla narudena €innost Objednatele. Vnitfni pfedpisy
Objednatele jsou Zhotoviteli k dispozici k nahlédnuti u Objednatele, ato kdykoli na
pozadani jeho opravnéné osoby.

Zhotovitel potvrzuje, Ze ke dni podpisu této Smlouvy ma uzavienu pojistnou smlouvu na
pojisténi odpovédnosti za Skodu zplsobenou pfi vykonu své podnikatelské €innosti na
minimalni ¢astku 500 000,- K¢ (slovy pét set tisic korun Eeskych) se spoluucasti nejvyse
10 %, a Ze tuto pojistnou smlouvu bude udrzovat u¢innou po dobu trvani této Smlouvy a
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dale nejméné 6 mésicl po ukonceni ¢innosti podle této Smlouvy. Na zadost Objednatele
je Zhotovitel povinen predlozit pojistnou smlouvu ¢i pojistny certifikat pFislusné
pojistovny.

Clanek 4.
Prava a povinnosti Objednatele

Objednatel je povinen predat v&as Zhotoviteli upIné, pravdivé a pfehledné informace, jez
jsou nezbytné nutné k &innosti Zhotovitele podle této Smlouvy, pokud z jejich povahy
nevyplyva, zZe je ma zajistit Zhotovitel v ramci pInéni pfedmétu Smlouvy. O pfedani bude
pofizen zaznam potvrzeny opravnénymi osobami obou smluvnich stran.

Objednatel je povinen poskytovat Zhotoviteli po dobu trvani této Smlouvy nezbytnou
soucinnost, pokud si tuto soucinnost Zhotovitel divodné vyzada. Jedna se zejména o
pfedani dokumentl (informaci) nezbytné nutnych ke zhotoveni Dila a umoznéni pfistupu
do prostor Objednatele. Pozadavek Zhotovitele na poskytnuti soucinnosti musi byt
pisemny, adresovany opravnéné osobé Objednatele a musi obsahovat pfesnou
specifikaci pozadované soucinnosti. PoZadavek musi byt pFfedloZzen v takovém
predstihu, aby bylo, vzhledem k provozni dobé& Objednatele a rozsahu pozZzadované
soucinnosti (napf. rozsahu pozadované dokumentace nebo €innosti), mozné poskytnuti
pozadované soudinnosti v daném ¢ase vibec rozumné/realné ocekavat.

Clanek 5.
Misto a doba pInéni, predani Dila

Smluvni strany se dohodly, ze mistem realizace Dila je sidlo Objednatele a sidlo
Zhotovitele, a mistem pfedani Dila je sidlo Objednatele. Pfedanim Dila se rozumi
pfedani vystupt Dila, specifikovanych v PFiloze €. 1.

Dilo mlze byt provadéno i vzdalené prostfednictvim siti elektronickych komunikaci.

Zhotovitel je povinen celé Dilo provést, fadné dokon it a pfedat jej Objednateli nejpozdéji
do 15 pracovnich dnl ode dne nabyti ucinnosti této Smlouvy. Objednatel souhlasi
s prevzetim fadné dokonceného Dila i pfed sjednanym terminem dokonceni Dila.

K pfedani a prfevzeti Dila jsou povéfeny opravnéné osoby obou smluvnich stran.
Objednatel je opravnén pfizvat k pfejimacimu Fizeni i jiné osoby, jejichz u¢ast poklada
za nezbytnou.

V ramci pfejimaciho Fizeni provede Objednatel posouzeni, zda bylo Dilo zhotoveno
v souladu s touto Smlouvou.

V pfipadé, Zze Objednatel nevytkne Dilu Zzadné vady ani nedodélky, bude mezi smluvnimi
stranami vyhotoven pisemny datovany pfedavaci protokol, podepsany opravnénymi
osobami obou smluvnich stran, kterym bude konstatovano, Ze Dilo bylo zhotoveno
v souladu s touto Smlouvou, bez vad a nedodélkd, a prevzato Objednatelem.

V pfipadé, Ze Dilo je stizeno vadami ¢i nedodélky, Objednatel Dilo nepfevezme. V
takovém pfipadé vyhotovi Objednatel pisemny zapis, ve kterém specifikuje vady Ci
nedodélky a stanovi Zhotoviteli IhGtu k jejich odstranéni. Zhotovitel je v takovém pfipadé
povinen odstranit tyto vady a nedodélky v Objednatelem stanovené |haté a ve stejné
Ihaté je povinen predlozit Dilo Objednateli do opétovného prejimaciho fizeni. Pokud
Zhotovitel porusi povinnost odstranit vytknuté vady ¢i nedodélky ve Ihuté dle pfedchozi
véty, je povinen uhradit Objednateli smluvni pokutu dle odst. 10.04 této Smlouvy.
V opétovném piejimacim Fizeni Objednatel provede opétovné posouzeni, zda Dilo
odpovida této Smlouvé. V pfipadé, Ze Objednatel nevytkne Zhotoviteli v ramci
opétovného piejimaciho fizeni zadné vady ani nedodélky Dila, bude postupovano dle
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odst. 5.06 této Smlouvy. V pfipadé, ze Objednatel vytkne Zhotoviteli v ramci opétovného
prejimaciho fizeni znovu vady &i nedodélky Dila, postupuje Objednatel dle tohoto odst.
5.07 Smlouvy. Smluvni pokutu dle odst. 10.04 této Smlouvy Ize v takovém pfipadé
uplatnit opakované.

Objednatel bude pfejimat a Zhotovitel pfedavat Dilo v sidle Objednatele.

Clanek 6.
Cena

Smluvni strany se dohodly, Ze za Dilo provedené fadné dle podminek této Smlouvy
uhradi Objednatel Zhotoviteli cenu ve vysi:

cena bez DPH 304 000,00 K¢&
DPH 63 840,00 K¢ odpovidajici sazbé 21 %
cena celkem 367 840,00 K¢& vé. DPH

Smluvni strany timto vyslovné sjednavaji, ze uvedena cena je nejvySsi pfipustna,
neprekrocitelna a zahrnuje rovnéz veskeré naklady Zhotovitele spojené s provadénim
Dila, a Ze tedy nedojde k zadnym jejim dalSim upravam, ledaze je vyslovné v této
Smlouvé, popf. jejich dodatcich dohodnuto jinak. Celkova cena Dila v€etné pfipadnych
Zmén Dila vSak nesmi pfekrodcit limit pro vefejnou zakazku malého rozsahu podle §27
ZZVZ. Pro pripad, Ze v dobé platnosti této Smlouvy dojde ke zméné sazby DPH (ij. ke
zvySeni Ci jejimu snizZeni), je Zhotovitel povinen tuto zménu zohlednit pfi vyuctovani

Zhotovitel timto vyslovné prohlasuje, ze disponuje dostatenymi finanénimi prostfedky
na uhradu vSech svych zavazka vyplyvajicich z této Smlouvy nebo s ni souvisejicich,
které Ize rozumné oCekavat Ci predpokladat.

Clanek 7.
Fakturace

Objednatel uhradi Zhotoviteli cenu stanovenou v €l. 6 této Smlouvy na zakladé jediné
faktury vystavené Zhotovitelem. Zhotovitel je opravnén fakturovat az po uskute¢néni
plnéni, tj. po fadném a v€asném dokonceni a predani Dila bez vad a nedodélkl
v souladu s touto Smlouvou.

Faktura musi obsahovat veSkeré nalezitosti danového a ucetniho dokladu stanovené
zakonem ¢. 235/2004 Sb., o DPH, a zakonem ¢&. 563/1991 Sb., o Udetnictvi, ve znéni
jejich pozdéjSich zmén. Soucasti faktury musi byt kopie oboustranné podepsaného
pfedavaciho protokolu dle odst. 5.06 této Smlouvy, osvédd&ujiciho pfedani fakturovaného
Dila bez vad a nedodélkd. V pfipadé, ze pfedlozena faktura neobsahuje tyto pfedepsané
nalezitosti, Objednatel je opravnén ji ve Ih(té splatnosti vratit Zhotoviteli s uvedenim
divodu jejiho vraceni. V takovém pripadé zacina bézet nova splatnost faktury od
okamziku vystaveni opravené faktury.

Splatnost faktury €ini 30 dni ode dne vystaveni, pfi€emz Zhotovitel je povinen dorucit
fakturu Objednateli nejpozdéji do 3 pracovnich dnu od data vystaveni. Smluvni strany
se dohodly, Ze zavazek k uhradé faktury je splnén dnem, kdy byla pfislusna Castka
odepsana z uctu Objednatele ve prospéch uctu Zhotovitele.

Zhotovitel si je védom vlastnich finanénich nakladd spojenych s plnénim predmétu
Smlouvy a nebude zadat jakékoliv finanéni plnéni v pribéhu poskytovani Sluzeb nad
ramec sjednané vySe a podminek uhrady ceny Dila.

Smluvni strany timto vyluéuji aplikovatelnost § 2611 OZ.
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Je-li Objednatel v prodleni s uhradou plateb podle této Smlouvy, je Zhotovitel opravnén
poZzadovat od Objednatele urok z prodleni zneuhrazené dluzné C&astky ve vysi
stanovené pfislusnymi pravnimi predpisy.

Clanek 8.
Vylouéeni poddodavek Zhotovitele

Zhotovitel je povinen provadét veskeré prace pfi provadéni Dila podle této Smlouvy
vyhradné prostfednictvim vlastnich zaméstnancu.

Clanek 9.
Ochrana davérnych informaci

Zhotovitel je povinen zachovavat mienlivost o viech skuteénostech, o kterych se dozvi
pfi plnéni této Smlouvy, a které nejsou pravnim predpisem uréeny ke zvefejnéni nebo
nejsou obecné znamé. Zhotovitel se také zavazuje neumoznit Zzadné osobé, aby mohla
zpristupnit duavérné informace neopravnénym tretim osobam, pokud tato Smlouva
nestanovi jinak. S informacemi poskytnutymi Objednatelem Zhotoviteli, popf. ziskanymi
Zhotovitelem v souvislosti s pInénim jeho zavazku dle této Smlouvy je povinen Zhotovitel
nakladat jako s davérnymi informacemi.

Za daveérné informace se pro ucely této Smlouvy nepovazuiji:

(a) informace, které se staly vefejné pfistupnymi vefejnosti jinak nez nasledkem jejich
zpristupnéni Zhotovitelem;

(b) informace, které Zhotovitel ziska z jiného zdroje nez od Objednatele, které jsou jejich
poskytovatelem oznacCené za verejné.

Zhotovitel se zavazuje pouzit davérné informace vyhradné za ucelem splnéni svych
zavazku vyplyvajicich z této Smlouvy. Zhotovitel se dale zavazuije, ze on ani jina osoba,
ktera bude Zhotovitelem seznamena s divérnymi informacemi v souladu s touto
Smlouvou, je nezpfistupni zadné treti osobé vyjma pfipadu, kdy:

(@) jde o zpfistupnéni duvérnych informaci osobam, pro které je pfistup k témto
informacim nezbytny za u€elem splnéni zavazkd Zhotovitele vyplyvajicich z této
Smlouvy;

(b) jde o zpfistupnéni davérnych informaci s pfedchozim pisemnym souhlasem
Objednatele;

(c) tak stanovi obecné zavazny pravni pfedpis nebo je dana takova povinnost
pravomocnym a zakonnym rozhodnutim pfisludného organu vydanym na zakladé
jeho zakonného zmocnéni. Takovou skutecnost je Zhotovitel povinen na vyzvu
Objednateli bez zbyte¢ného odkladu prokazat.

Zhotovitel se dale zavazuje zajistit i ochranu divérnych informaci proti jejich
neopravnénému ziskani tfetimi osobami. V pfipadé, ze Zhotovitel bude mit divodné
podezfeni, Zze doslo k neopravnénému zpfistupnéni (ziskani) divérnych materiall, je
povinen neprodlené o této skute¢nosti informovat Objednatele.

Zhotovitel je povinen pfedat bez zbyte¢ného odkladu Objednateli veSkeré materialy
a véci, které od ného C&i jeho jménem pfevzal pfi pInéni této Smlouvy, a to bez
zbyteéného odkladu po ukonéeni této Smlouvy. Duvérné informace ulozené
v elektronické podobé je Zhotovitel povinen odstranit, a to nejpozdéji po uplynuti doby
jejich povinné archivace, pokud se na néj tato zakonna povinnost vztahuje.

Zavazek ochrany divérnych informaci zustava v platnosti i po ukonceni této Smlouvy.
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9.07 Zhotovitel se zavazuje zavazat touto povinnosti mi¢enlivosti bez zbyteCného odkladu
i vSechny své pracovniky podilejici se na provadéni Dila pro Objednatele.

9.08 Objednatel je opravnén kdykoliv po dobu uc&innosti této Smlouvy i po skonéeni jeji
ucinnosti uvefejnit tuto Smlouvu nebo jeji ¢ast i informace vztahujici se k jejimu plnéni,
coz Zhotovitel bere na védomi, resp. s tim souhlasi.

Clanek 10.
Smluvni pokuty

10.01V pfipadé prodleni Zhotovitele s dokon¢enim Dila oproti terminu stanovenému v odst.
5.03 této Smlouvy je Zhotovitel povinen uhradit Objednateli smluvni pokutu ve vySi
5 000,- K& za kazdy zapocaty den prodleni.

10.02Pokud Zhotovitel poruSi povinnost stanovenou v €l. 8 této Smlouvy, je povinen uhradit
Objednateli smluvni pokutu ve vysi 200 000,- KE za kazdé jednotlivé poruseni.

10.03Pokud Zhotovitel porusi jakoukoli povinnost stanovenou v &l. 9 této Smlouvy, je povinen
uhradit Objednateli smluvni pokutu ve vysi 1 000 000,- K& za kazdé jednotlivé poruseni.

10.04Pokud Zhotovitel neodstrani vadu (vady) & nedodélek (nedodélky) vytknuté
Objednatelem v pfejimacim fizeni ve IhGté stanovené dle odst. 5.07, je povinen uhradit
Objednateli smluvni pokutu ve vysi 2 000,- K& za kazdou vytknutou vadu &i nedodélek a
za kazdy zapodaty kalendafni den prodleni se splnénim této povinnosti. Uhradou smluvni
pokuty se Zhotovitel nezbavuje povinnosti poskytnout Objednateli sjednané pinéni ze
Smlouvy.

Clanek 11.
Trvani Smlouvy

11.01Tato Smlouva se uzavira na dobu urcitou do doby oboustranného spinéni pfedmétu
Smlouvy. Tim je minéno fadné provedeni a pfedani Dila Objednateli a uhrazeni ceny ze
strany Objednatele za fadné provedené Dilo na zakladé faktury Zhotovitele.

11.02Smluvni strany se dohodly, Ze tato Smlouva pozbyva platnosti pfed uplynutim doby dle
pfedchoziho odstavce:

(@) Vypovédi;

(b) Ztratou opravnéni Zhotovitele k vykonu ¢innosti, které je zapotfebi pro provedeni
Dila;

(c) Pisemnou dohodou smluvnich stran.

11.03V pfipadé ukon&eni Smlouvy dle odst. 12.02 zlstavaiji i po jejim skonceni v platnosti a
ucinnosti veSkera ujednani smluvnich stran ohledné nahrady Skody ¢i nemajetkové ujmy,
naroku na smluvni pokutu a ochrany divérnych informaci.

Clanek 12.
Vypovéd' a odstoupeni od Smiouvy

12.010bjednatel je opravnén tuto Smlouvu zcela &i z€asti vypovédét, a to i bez uvedeni
ddvodu. Vypovéd musi byt pisemna a musi byt prokazatelné doru€ena Zhotoviteli.
Vypovédni doba je 3 dny a po€ina bézet dnem bezprostiedné nasledujicim po dni
prokazatelného doru€eni vypovédi Zhotoviteli. Za Fadné doruceni vypovédi se povazuje
jeji doruceni prostfednictvim poskytovatele postovnich sluzeb, kuryra, nebo jeji doruceni
do datové schranky druhé smluvni strany.
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12.02Po obdrZeni vypovédi uvedené v pfedchozim odstavci je Zhotovitel povinen pokra¢ovat
v provadéni Dila az do uplynuti vypovédni doby, pokud jej Objednatel pisemné nevyzve
k zastaveni praci na Dile; takovou vyzvu je Zhotovitel povinen bezodkladné respektovat.
Zaroven je povinen Objednatele upozornit na opatfeni potfebna k tomu, aby se zabranilo
vzniku Skody bezprostfedné hrozici Objednateli nedokoncenim urcité Cinnosti.

12.03Smluvni strana je opravnéna bez zbyte¢ného odkladu odstoupit od této Smlouvy
v pfipadé, ze druha smluvni strana porusi tuto Smlouvu podstatnym zplsobem ve
smyslu § 2002 OZ.

12.04Odstoupeni od Smlouvy je smluvni strana povinna sdélit druhé smluvni strané formou
pisemného oznameni o odstoupeni. Z oznameni musi byt zfejmé, v éem odstupuijici
smluvni strana spatfuje podstatné porudeni Smlouvy véetné odkazu na konkrétni
poruSenou smluvni povinnost.

12.050dstoupeni od Smlouvy je u€inné doru¢enim pisemného oznameni o odstoupeni druhé
smluvni strané, pokud z obsahu odstoupeni nevyplyva pozdéjsi ucinek odstoupeni. Za
fadné doruCeni oznameni o odstoupeni od Smlouvy se povazuje jeho doruceni
prostfednictvim poskytovatele postovnich sluzeb, kuryra, nebo jeho doruceni do datové
schranky druhé smluvni strany.

12.06V pfipadé odstoupeni od Smlouvy plati odst. 12.03 obdobné.

Clanek 13.

Vyssi moc
13.01Smluvni strany nejsou odpovédné za ¢astecné nebo Upiné neplnéni smluvnich zavazku
nasledkem vy38i moci. Za vys8i moc se povaZzuji okolnosti, vzniklé po podepsani této
Smlouvy jako nasledek nevyhnutelnych udalosti mimofadné povahy, které maiji pfimy
vliv na plnéni pfedmétu Smlouvy a které smiluvni strana uplatiujici existenci vlivu

(pusobeni) vys$Si moci, nemohla predpokladat pfed uzavienim této Smilouvy, a které
nemuze tato dot€ena smluvni strana ovlivnit pfi vynaloZeni veSkerého svého usili.

13.02Vyskytne-li se pusobeni vyss8i moci, Ihaty ke splnéni smluvnich zavazkl se prodlouzi
o dobu jejiho pusobeni.

13.03Smluvni strana postizena vy88i moci je povinna druhou smluvni stranu uvédomit
pisemné o zahajeni pusobeni vy§Si moci neprodlené nejpozdéji vSak do 15 dnu a totéz
se tyka konce pUsobeni. Pokud tak neucini, nemuze se smluvni strana uc¢inné dovolavat
pusobeni vys$Si moci.

Clanek 14.
Salvatorni ustanoveni

14.01Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatné, neucinné d&i
nevymahatelné, zlstavaji ostatni ustanoveni této Smlouvy platna a ucinna. Namisto
neplatného, neucinného nebo nevymahatelného ustanoveni se pouZziji ustanoveni
obecné zavaznych pravnich pfedpisu upravujicich pfislusnou otazku vzajemného vztahu
smluvnich stran. Strany se pak zavazuji upravit svij vztah pfijetim jiného ustanoveni,
které svym vysledkem nejlépe odpovida zaméru ustanoveni neplatného, resp.
neucinného ¢i nevymahatelného. Pokud bude v této Smlouvé chybét jakékoli ustanoveni,
jez by jinak bylo pfiméFfené z hlediska uplnosti Upravy prav a povinnosti, vynaloZi Strany
maximalni usili k doplnéni takového ustanoveni do této Smilouvy.
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Clanek 15.
Zavérecna ustanoveni

15.01Opravnénymi osobami smluvnich stran pro jednani ve vécech plnéni této Smlouvy jsou
tyto osoby (kterakoli z nich):

Za Objednatele
XXXXXX
XXXXXX
Za Zhotovitele:

XXXXXXX

Telefonni €islo Zhotovitele pro hlaseni zavad: 263 316 318

Email Zhotovitele pro hlaSeni zavad: info@solutia.cz

Zhotovitel se zavazuje neprodlené po uzavieni této Smlouvy informovat své opravnéné
osoby pro jednani ve vécech plnéni této Smlouvy o zpracovani jejich osobnich udaju
v rozsahu tohoto odstavce Objednatelem, a to po dobu platnosti této Smlouvy pro ucely
plnéni této Smlouvy.

15.02Nedilnou soudasti této Smlouvy jsou pfilohy:
Pfiloha €. 1 - Specifikace Dila

15.03Zhotovitel neni opravnén postoupit jakakoli sva prava a prevadét povinnosti z této
Smlouvy na tfeti osobu bez predchoziho pisemného souhlasu Objednatele, a to ani
Castecné.

15.04Smluvni strany se dohodly, Ze Zhotovitel a Objednatel nejsou opravnéni zapocist si
vzajemné své pohledavky z této Smiouvy.

15.05Zhotovitel, jako smluvni strana, vi¢i niz se prava z této Smlouvy proml&uji, timto
vyslovnym prohladenim ve smyslu § 630 odst. 1 OZ prodluZuje délku promlieci doby
prav Objednatele, vyplyvajicich z této Smlouvy na dobu 15 let.

15.06 Tuto Smlouvu lze ménit pouze pisemnym, Cislovanym a oboustranné potvrzenym
ujednanim, vyslovné nazvanym dodatek ke Smlouvé. Jiné zapisy, protokoly apod. se za
zménu smlouvy nepovazuji.

15.07Nastanou-li u nékteré ze smluvnich stran skute€nosti branici fadnému plnéni této
Smlouvy, je povinna to neprodlené oznamit druhé smluvni strané.

15.08 Smluvni strany se dohodly, Zze veSkeré spory, které pfipadné z této Smlouvy vzniknou,
budou feSeny smirnou cestou a teprve nedojde-li ke smiru, bude pfistoupeno k soudnimu
jednani.

15.09Tato Smlouva je vyhotovena ve 2 stejnopisech, z nichz kazda smluvni strana obdrzi po
1 vyhotoveni.

15.10Ve vSech pfipadech, které nefeSi ujednani obsazené v této Smlouvé, plati pfislusna
ustanoveni OZ, pfipadné dalSich pfedpist platného prava Ceské republiky.

15.11Zhotovitel bere na védomi povinnost zvefejnit Smlouvu v registru smluv (dale jen ,registr
smluv®) v souladu se zadkonem ¢&. 340/2015 Sb., o registru smluv, a podpisem této
Smlouvy vyslovuje souhlas se zvefejnénim vSech udaji uvedenych ve Smlouvé
Objednatelem v registru smluv zfizeném uvedenym zakonem, vyjma osobnich udaju.
Zhotovitel vyslovné prohladuje, ze zadny udaj uvedeny v této Smlouvé a jejich pfilohach
neni obchodnim tajemstvim ve smyslu § 504 OZ.
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15.12Smluvni strany prohlasuji, Zze si Smlouvu pozorné precetly a Ze je jim jeji obsah jasny
a srozumitelny. Prohlasuji, Ze tato Smlouva nebyla sjednana ani v tisni, ani za jinak
jednostranné nevyhodnych podminek.

15.13Tato Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a ucinnosti
dnem uvefejnéni v registru smluv.

Na dukaz toho, Ze cely obsah Smlouvy je projevem jejich pravé, vazné a svobodné vdle,
pfipojuji osoby opravnéné za smluvni strany uzavirat tuto Smlouvu své vlastnoru¢ni podpisy.

V Praze dne 23. 8. 2021 V Praze dne 30. 7. 2021
Objednatel: Zhotovitel:

Mgr. Irena Storova, MHA XXXX

feditelka Statniho Ustavu pro kontrolu léCiv XXXXXXX

VZ. XXXXXXXX
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Priloha ¢.1

Specifikace Dila

Popis Dila
Zhotovitel provede penetracni testy:

—  CtyF webovych aplikaci, viz pism. a) nize;

— deseti webovych sluZzeb (SOAP rozhrani), viz pism. b) nize;

— tfi mobilnich aplikaci na dvou platformach (Android, iOS), viz pism. c) niZe a
— vsech verejnych IP rozsahl, viz pism. d) nize.

a) Penetracni test webovych aplikaci
e Penetracni test nasledujicich webovych aplikaci:
o https://lekar.erecept.sukl.cz (vyZaduje klientsky TLS certifikat),
o https://lekarnik.erecept.sukl.cz (vyZaduje klientsky TLS certifikat),
o https://pacient.erecept.sukl.cz (prihlaseni pres NIA),
o https://pristupy.sukl.cz/ (Zadost o pristup: Zdravotnik [IékaF/Iékarnik] +
Zdravotnické zafizeni),
e detailni technicky popis je zvefejnén na https://epreskripce.cz,
e aplikace vyuZiva autentizaci (jméno + heslo), 1ékarnik + lékaf navic klientsky TLS
certifikat,
e test bude proveden vzdalené (pfes internet).

b) Penetracni test webovych sluzeb (SOAP)
e Predmétem testu budou SOAP rozhrani uvedena v nasledujici tabulce:

CUERLekarnikServi CUERLekarService CUERPacientServi
ce ce
ZalozitElektronicky ZjistitPoznamkyHv ZjistitPoznamkyHv
ZaznamSVydejem Ip Ip
ZmenitElektronicky GetApplinfo GetApplnfo
ZaznamSVydejem

ZrusitElektronickyZ AppPing AppPing
aznamSVydejem

ZjistitPoznamkyHvlI

p

GetApplnfo

AppPing

CUERLekarnik CUERLekar CUERPacient CUERPracovnikzP
NacistinformaceOZ SeznamPredpisu SeznamPredpisu NacistInformaceO

rusenemVydeji ZrusenemVydeji


https://lekar.erecept.sukl.cz/
https://lekarnik.erecept.sukl.cz/
https://pacient.erecept.sukl.cz/
https://pristupy.sukl.cz/
https://epreskripce.cz/

GetApplnfo

ZmenitVydej

NacistinformaceOZ
rusenemPredpisu

ZrusitVydej

NacistCiselnikChyb
NacistPredpis

DeblokacePredpisu

DigitalizovatPredpi
s
AppPing

ZalozitVydej

ZmenitStavPredpis
u
ZmenitPojistovnuP
redpisu
NacistVerze

NacistVydej

AppPingZEP

StahnoutPruvodku

RLPOLekarnik
GetApplnfo
NacistCiselnikChyb

NacistVerze

ZmenitVydejOTC

NacistInformaceO
ZrusenemVydeji
GetApplnfo

NacistInformaceO
ZrusenemPredpis
u
NacistCiselnikChy
b

ZrusitPredpis
NacistPredpis

PrevzitVydejePred
episujiciho
AppPing

ZalozitPredpis

NacistVerze

PripravitVydejePr
edepisujiciho
SeznamVydejuPre
depisujiciho
NacistVydej

AppPingZEP

StahnoutVydejePr
edepisujiciho
StahnoutPruvodk
u

ZmenitPredpis

RLPOLekar
GetApplnfo
OveritPredpis

NacistCiselnikChy
b

NacistVerze

NacistinformaceO
ZrusenemVydeji
GetApplnfo

NacistInformaceO
ZrusenemPredpis
u
NacistCiselnikChy
b

NacistPredpis

AppPing

StahnoutVypis

NacistVerze

NacistVyde;j

AppPingZEP

StahnoutPruvodk
u

RLPOPolicista
GetApplnfo
PrehledVydeju

ZtotoznitPacienta

NacistCiselnikChy
b

GetApplnfo

NacistInformaceO
ZrusenemPredpis
u
NacistCiselnikChy
b

NacistPredpis

AppPing
PrevzitVydeje

ZmenitStavPredpi
su
StahnoutVydeje

ZmenitPojistovnu
Predpisu
NacistVerze

NacistVydej

AppPingZEP

PripravitVydeje

StahnoutPruvodk
u



AppPingZEP AppPingZEP NacistVerze

ZrusitVydejOTC AppPing AppPingZEP
ZalozitVydejOTC AppPing
AppPing SeznamZaznamu
NacistVydejOTC

OveritVydej

NacistInformaceOZ

rusenemVydejiOTC

SOAP rozhrani vyZaduji autentizaci (klientsky TLS certifikat),
test bude proveden vzdalené (pres internet),
detailni technické informace jsou vefejné dostupné na https://epreskripce.cz.

c) Penetracni test mobilnich aplikaci

Mobilni aplikace:
o eRecept (pro pacienty),
o eRecept Lékarnik,
o eRecept Lékafr.
Aplikace vyzaduji prihlaseni uzivatele,
vSechny 3 aplikace budou testovany 2 platformach: iOS a Android,
aplikace komunikuji se servery SUKL vyhradné pres SOAP rozhrani, které bude
testovdno v samostatné etapé,
viSechny aplikace jsou implementovany jednim dodavatelem (ve frameworku
XAmarin),
test bude proveden vzdalené (pres internet),
uzivatelské informace o aplikacich jsou dostupné na https://epreskripce.cz/.

d) Externi penetracni test

Externi penetraéni test IP  rozsahu internetové  pfipojeni  SUKL:
46.30.88.0 — 46.30.95.255,

pracnost bude stanovena na zakladé orientacniho portscanu, ktery detekuje aktivni IP
adresy,

soucasti vystupl bude soubor s konfiguraci Nessus Scanu tak, aby jej bylo mozno
spustit s €asovym odstupem opakované (pro interni pouziti SUKL).

Pro kazdy bod bude uveden zpUsob otestovani véetné komparace na verejnou metodiku(y),
napf. OWASP Web Security Testing Guide v4.2. Vysledkem pak bude také cenova nabidka
s predpokladanymi pracnostmi:



Polozka

Test WWW aplikace
https://lekar.erecept.
sukl.cz

Test WWW aplikace
https://lekarnik.erece
pt.sukl.cz

Test WWW aplikace
https://pacient.erece
pt.sukl.cz

Test WWW aplikace
https://pristupy.sukl.c
z

Penetracni test
webovych sluzeb
(SOAP)

Penetracni test
mobilnich aplikaci (3x
Android, 3xi0S)

Externi penetracni
test

CELKEM

Dalsi podminky provadéni Dila

Trvani
(¢lovékohodin)

10

10

10

10

45

70

45

200

Cena (bez
DPH)

15 200,-

15 200,-

15 200,-

15 200,-

68 400,-

106 400,-

68 400,-

304 000,-

Cena

(véetné

DPH)

18 392,-

18 392,-

18 392,-

18 392,-

82 764,-

128 744,-

82 764,-

367 840,-

Zhotovitel je povinen pouZit mezindrodné uznavané metodiky pro penetracni testovani, minimalné
OWASP (Open Web Application Security Project).

Testovani probéhnou vidy dvéma postupy:

nejdrive ,,bez znalosti“ (simulace chovani potencidlniho Utocnika, ktery se snazi proniknout do
aplikace/sluzby/interni sité pouze sinformacemi, které jsou dostupné v/z internetu napfr.
z technickych detaild realizovanych verejnych zakazek zadavatele, verejnych databazi,

oskenovanim port(),

nasledné ,se znalosti“ (simulace chovani potenciadlniho Utocnika, ktery jiz v aplikaci/sluzbé/siti
disponuje zcizenymi autentizacnimi udaji).

Vzidy musi byt pouZity nedestruktivni metody a nesmi dojit k omezeni vykonu ¢i dostupnosti cilové
aplikace/sluzby/sité jako celku (v opaéném pripadé Zhotovitel odpovida v souladu s odst. 3.01 Smlouvy
za veskerou Objednateli zpGsobenou skodu ¢i nemajetkovou Ujmu). Pokud dojde k UspéSnému priniku
do aplikace/sluzby/interni sité, zanecha za sebou Zhotovitel prokazatelnou stopu napf. vloZenim


https://lekar.erecept.sukl.cz/
https://lekar.erecept.sukl.cz/
https://lekarnik.erecept.sukl.cz/
https://lekarnik.erecept.sukl.cz/
https://pacient.erecept.sukl.cz/
https://pacient.erecept.sukl.cz/
https://pristupy.sukl.cz/
https://pristupy.sukl.cz/

malého souboru s unikatnim textem. Pro urychleni postupu ,bez znalosti“ poskytne Objednatel pred
jejich realizaci Dila Zhotoviteli sadu informaci formou Ustni konzultace.

Vystupy Dila

Vystupem Dila bude editovatelna podrobna zprava s pouzitymi metodikami testovani, popis prabéha,
detaill nastaveni a vysledkd jednotlivych automatizovanych a manualnich testl v oblastech technické
bezpecnosti, s doporucenim, jak odstranit nezddouci zranitelnosti, s doporucéenim pro zlepseni
bezpecnosti s dlirazem na potencidlni slabiny u Objednatele a popisy nejpravdépodobnéjsich scénari
potencialniho Gtoku na jednotlivé aplikace/sluzby/interni sit.

Kazda zranitelnost bude ohodnocena zakladnim skére podle standardu CVSS v3.1 (Common
Vulnerability Scoring System) s uvedenim hodnot ze skupiny zakladnich metrik a uvedenim identifikace
CVE-rok-cislo (Common Vulnerabilities and Exposures, pokud existuje).

Déle bude podrobna zprava obsahovat pfilohy ve formatu *.xlsx:

e QOWASP: Testing Guide v4.2 Checklist (zcela vyplnény, pro kazdou webovou aplikaci a webovou
sluzbu samostatné) z projektu OWASP Web Security Testing Guide version 4.2 (online dostupny
na https://owasp.org/www-project-web-security-testing-guide/stable/).

e Komparace deseti nejkritictéjSich bezpecnostnich rizik webovych aplikaci z projektu OWASP
Top 10 — 2017 (online dostupny na https://owasp.org/www-project-top-ten/2017/) na detailni
checklist z pfedchoziho bodu.

o  OWASP Mobile Application Security Checklist v1.2 (zcela vypInény, pro kazdou mobilni aplikaci
samostatné) zprojektu OWASP Mobile Security Testing Guide (online dostupny
na https://owasp.org/www-project-mobile-security-testing-guide/).

Na vyzadani mohou byt vzory ptiloh Objednatelem zaslany. Soucdsti podrobné zpravy bude i seznam
pouzitych nastroju s verzemi, které byly pfi testovani pouzivany (vCetné automatizovanych jako napf.
Tenable Nessus Professional 8.13.1, Burp Suite Professional 2020.12.1) a v kterém konkrétnim testu
byly vyuZity.


https://owasp.org/www-project-mobile-security-testing-guide/

