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Sluzby spravy ICT
1. Dohled nad prostredim

Poskytovani sluzeb pfi dohledu, udrzbé a obméné zatizeni musi byt poskytovano v souladu s pfislusnym
pravnimi predpisy, zejména pak v souladu s Vyhlaskou Ceského tradu bezpeénosti prace a Ceského
banského uradu ¢. 50/1978 Sb.

1.1. Datova centra

Priib&iné monitorovani prostfedi, zaloha napéjeni, chod klimatiza¢nich jednotek. Udrzba a obména zatizeni.
1.2.  Patrové rozvodnice

PriibéZné monitorovani prostfedi, zdloha napajeni. Udrzba a obména zatizeni.

1.3.  Privodni silova kabelaz

Dimenzovani elektrickych rozvodi silové kabelaze, zadlohovani napajeni, ucast na kontrolnich dnech.
Technicka specifikace pozadavki na posileni.

2. Sprava serveru

Poskytovani sluZeb pfi spravé systému, databazi a s nimi souvisejicich elektronickych sluzeb na HW
objednatele.

2.1. Fyzické servery a diskova pole

Prabézna aktualizace (update) hardware a firmware, obména (upgrade) podle poZadavkd, pribéZzny servis.
Znacky/vyrobci servert: Dell, SuperMicro, Intel, Promise, Qnap, D-link, Fujitsu.

2.2.  Virtualiza¢ni platformy a servery

Sprdva a aktualizace virtualiza¢nich platforem, administrace a evidence licenci.

Virtualizacni platformy: VMware, Microsoft, VirtualBox.

2.3. Operacni systémy, databaze

Sprava a aktualizace OS, DB. Upgrade a konfigurace podle pozadavki.

0OS a DB: Windows Server 2012, Windows Server 2016, Windows Server 2019, Mandriva Linux, Cent OS,
Ubuntu, Oracle, My SQL, MS SQL.

2.4. Aplikace provozované na serverech

Sprava/spoluprace na spravé programového vybaveni server(l, nasazovani aktualizovanych verzi vyvijenych
aplikaci, konfigurace aplikaci podle pozadavk.

3.  Sprava komunikaéni (sitové) infrastruktury

3.1. Schwitche/print-servery

Konfigurace a pribézné aktualizace patrovych a kancelarskych switchl /print-serverd.
Schwitche/print-servery: prevazné Zyxel, okrajové Cisco, Asus, D-link.

3.2. UTP kabelaz, optika, patchcordy

Poradenstvi, vyhodnocovani pozadavkd, planovani rozsifeni, kontrola instalaci pfi rekonstrukcich.

Rozvody a zatizeni: UTP CAT 5, UTP CAT 6 a optické kabely, véetné mediaconverter(; prevazné zafizeni Zyxel,
okrajové Cisco, SMC.

3.3.  Pobockové firewally, VPN
Konfigurace a prabézné aktualizace zafizeni.
Firewally: prevazné zatizeni Zyxel, okrajové Cisco, Asus, D-link.
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4.  Zalohovani a obnova dat po havarii

4.1. Zalohovani servert

Sprava zalohovacich kapacit (vytvareni a udrzba), provadéni zaloh podle pozadavkl daného
projektu/oddéleni na vybrany virtudlni nebo fyzicky stroj, podpora zédlohovani 3. stranami (spolupracujicimi
subjekty zadavatele).

Nastroje pro zdlohovani: Veeam a jiné komercni nastroje, skripty PoweShell, BASH.

4.2. Obnova systému po havarii

Obnova a zprovoznéni OS (VMware, MS Windows, MS Win. Server, Linux, DOS) ze zalohy. V pfipadé plosné
havarie v datovém centru obnova systému v jiné lokalité.

4.3. Zalohovani aplikaci

Zaloha vybranych dat, oddild z aplikaci spravovanych 3. stranami. Nastaveni rozsahu a periodicity
individudlné pro kazdy projekt/aplikaci.

4.4. Obnova aplikaci ze zalohovanych dat

Obnoveni a import dat (napf. konfigurace, data, databaze, certifikaty, klice) aplikaci ze zaloh.

5. Reseni bezpecénosti, certifikaty a licence

5.1. Antivirova ochrana

Zabezpeceni antivirové ochrany koncovych stanic, server(, konfigurace politik, sprava AV managementu.
Vytvéareni pravidel pro chovani uZivatelll v pfipadé incidentu, zabezpedeni obnovy a kontroly dat.

5.2. Spamové filtry
Konfigurace spamovych filtri, monitoring vytiZeni, tvorba pravidel, provoz karantény.

Sjednani napravy v piipadé zafazeni na mezinarodni blacklisty. Re$eni incident(l s poskytovateli CESNET,
PASNET.

5.3. Sitové utoky
Redeni incident(l s poskytovateli konektivity a sluzeb CESNET, PASNET, eduroam.
5.4. Sprava certifikatu

Sprava administracnich nastrojl (Cesnet CA, digicert) pro vydavani kvalifikovanych certifikat(. Certifikace
Ustavu u poskytovatel( PKI.

5.5.  Sprava licenci, periodicky audit SW

Udrzovani prehledu zakoupenych licenci a jejich vyuziti, evidence licenénich klich a registraci. Kazdoro¢ni
inventarizace vypocetni techniky Ustavu (ve spolupraci s ETO).

5.6. Spravaidentit

UdrZovani systému pro autentizaci uzivatel(. Pfidélovani identity novym uZivatellm a vyrazovani uzivatel(
na zakladé pokynu objednatele.

6. Podpora koncovych uzivatel

6.1. Servis-desk

Zajisténi chodu systému pro evidenci pozadavk( a udalosti na realizovani ¢innosti Udrzby, opravy zavad
apod. v rezimu 5 x 8. Mési¢ni reporting pozadovanych udalosti v zadané periodicité a formatu. Archivace dat
ve zvoleném obdobi.

6.2.  Provozni aplikace
Technicka podpora elektronickych sluzeb - email, www, LAN, dokumentova ulozZisté, domény, certifikaty.
6.3. PC a periférie

Technicka podpora koncovych stanic (notebooky, desktop) a jejich programového vybaveni. Technicka
podpora periférii (tiskarny, skenery).
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Vybaveni koncovych stanic: Windows 10 Pro, Windows 7 Pro, MS DOS, antivirovy klient, MS Office 2019, MS
Office 2010.

7. Zastupovani objednatele ve vécech technickych

7.1. Poskytovani informaci pro Zadosti o ucelové prostiedky

Poskytovani ramcového odhadu finanénich a technickych prostfedkd projektd pred podanim Zadosti o
Ucelové prostiedky. Odborné konzultace pti planovani technického zazemi novych vyzkumnych zamér( a
grantl. Dimenzovani novych kapacit a zajisténi harmonizace parametrl projektl pro zapojeni do
vyzkumnych siti (napf. eduGAIN, edulD).

7.2. Jednani s dodavateli HW a SW technologii
Zastupovani v technickych otazkach pfi jednani s dodavateli HW a SW technologii.
7.3. Zastupovani pri koordinaci s védeckymi infrastrukturami

Zastupovani pfi zapojeni do védeckych infrastruktur, informacnich a elektronickych zdroja (napf. eduGAIN,
edulD, eduroam, CESNET).

8.  Technické poradenstvi

8.1. Stanoveni objemu technickych praci
Tvorba planl a rozpoctl na nakup a udrzbu HW a SW vybaveni pro vznikajici védecké projekty.
8.2.  Zpracovani technické dokumentace

Zpracovani detailni technické dokumentace a rozpodtl pro Zadosti o dotace na vypocetni techniku a
informacni systémy u zfizovatele (AV), grantovych agentur a u projektd financovanych ze zdrojd EU.

9.  Tvorba skriptd, uprava aplikaci

9.1. Tvorba obsluznych skriptu

Tvorba jednoduchych systémovych skriptl pro preklenuti nekompatibilnich rozhrani, pro Gcely zalohovani,
reportovani do systému tretich stran atd.

Prostiedi: PowerShell, Unix shell, MS-DOS.
9.2.  Tvorba podpurnych aplikaci
Tvorba/uUprava podplrnych aplikaci na zakladé specifickych pozadavkda.
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