2021/0896

KUPNi SMLOUVA

uzavfena dle ust. § 2079 a nasl. zakona &. 89/2012 Sb., ob&ansky zakonik, v platném znéni
(dale jen ,smlouva")

Dodavka systému pro zaznam udalosti -
Statutarni mésto Kladno

se sidlem: namésti Starosty Pavla 44, 272 52 Kladno

zastoupené ve vécech smiuvnich: Ing. Pfemyslem MuZikem, naméstkem primatora
zastoupené ve vécech technickych:  Bc. Petrem Jorgem, povéfenym vedoucim oddéleni ICT
IC: 00234516

DIC: CZ00234516

(dale jen jako ,kupujici*)

a
CompuNet s.r.o.

zapsany: v OR u MS v Praze, oddil C, vlozka 118594
se sidlem: Zubatého 295/5, 150 00 Praha 5

zastoupeny ve vécech smiuvnich: I  c d natelem
ve vécech technickych: MEEPRUCEIISEISIEEs

IC: 276 08 514

DIC: CZ 276 08 514
bankovni spojeni: Komeréni banka a.s.

& . ]
Kontaktni osoba: Martin Pokorny

Email: FORECET—

Telefon S—

(dale jen ,prodavajici“)
(spole¢né takeé jako ,smluvni strany“ nebo kazdy samostatné jako ,smluvni strana‘)

Preambule

Tuto smlouvu uzavirda kupujici jako zadavatel vefejné zakazky malého rozsahu na dodavky
s nazvem ,Dodavka systému pro zaznam udalosti“ (dale jen ,vefejna zakazka“) s prodavajicim
jako vybranym dodavatelem ve véci pfedmétné verejné zakazky. Zadavaci dokumentace k vyse
uvedené vefejné zakazce, v€etn@ podle ni prodavajicim doloZzenych pfiloh a nabidky, logicky
doplfuje smlouvu a je nepostradatelnou pomickou zejména v pfipadé pochybnosti pfi vykladu
jednotlivych ustanoveni smlouvy. Prodavajici tak vyslovné prohlasuje, Ze respektuje veskerg
zadavaci podminky kupujiciho stanovené v zadavaci dokumentaci vefejné zakazky a necini k
Zadné vyhrady.

l. Pfedmét smlouvy

1. Prodavajici se touto smlouvou zavazuje, Ze kupujicimu odevzda pfedmét koupé& popsany
v pfiloze & 1 smlouvy (dale jen ,Pfedmét koup&*) a umozni nabyt kupujicimu k Pfedmétu
koupé vlastnické pravo, a kupujici se zavazuje, 2e Pfedmét koupé pievezme a zaplati

prodavajicimu kupni cenu dle &l. lll. smlouvy.



. Technicka specifikace Pifedmétu koupé je uvedena v pfiloze & 1 této smlouvy, ktera je jeji
nedilnou souc¢asti a obsahové odpovida technické specifikaci pfedmétu koupé, kterou
prodavajici viozil do jeho nabidky podané vlramci verejne zakazky il

Il. Misto a doba pInéni

. Mistem odevzdani Pfedmétu koupe'je®sidlo kupujiciho._

. Prodavajici se zavazuje odevzdat kupujicimu Pfedmét koupé na vlastni naklady nejpozdéji do
60 dnu ode dne nabyti G€innosti smlouvy

. Smluvni strany se dohodly, Ze prodavajici je opravnén dodat Pfedmétu koupé; v Uplhosti viak
musi byt cely Pfedmét koupé dodan kupujicimu nejpozdéji ve Ihité uvedené v odst. 2 tohoto
¢lanku, tj. do 60 dnl ode dne ucinnosti této smlouvy.

Prodavajici se zavazuje pfedat kupujicimu soucasné s kazdou polozkou Predmétu koupé
veskeré doklady potiebné k pfevzeti a uzivani dodané véci - technické listy, navody k uzivani,
zaruéni listy apod.

. Smluvni strany se dohodly, Ze o pifedani Pfedmétu koupé prodavajicim kupujicimu, a to diléim
predani Predmétu koupé, bude sepsan protokol o prevzeti véci ve dvojim vyhotoveni a kazda
smluvni strana obdrzi po jednom vyhotoveni.

lll. Cena a platebni podminky

. Kupujici se zavazuje zaplatit prodavajicimu za cely Predmét koupé dle &. |. smlouvy, resp. po
jeho fadném predani, sjednanou kupni cenu e vysi 1.967.500,- K& bez DPH, 413.175,- K&
DPH (21%), 2.380.675,- KE vcetné DPH (dale jen ,celkova cena®).

. Celkova cena je kone¢na a zahrnuje zaruku za jakost a veskere dalsi naklady prodavajiciho
souvisejici s odevzdanim zboZi (hapf. doprava zboZi do mista odevzdani, zabaleni zboZi).

. Faktura — danovy doklad vystaveny prodavajicim musi obsahovat vdechny naleZitosti
danového dokladu vé. oznaceni pfislusné smlouvy a ¢&isla alokace finanénich prostfedku
kupujiciho (dale jen ,faktura®).

. Splatnost je stanovena na 30 dnl od data vystaveni faktury prodavajicim, a to za pfedpokladu
jeiiho doruéeni na fakturaéni adresu, kterou je sidlo kupujiciho, do tfi dnl od data vystaveni.

. Nebude-li faktura obsahovat veskeré nalezitosti podle zakona ¢&. 235/2004 Sb., o dani
z pfidané hodnoty v platném znéni, nebo podle jinych obecné platnych pravnich predpist nebo
bude-li v rozporu s podminkami vyuctovani' podle smlouvy, je kupujici opravnén fakturu
prodavajicimu vratit s pokyny kjeji opravé. V takovém pfipadé splatnost faktury nezacala
bézet a splatnost nové opravné fakiury po¢ne bézet od samého pocatku az prvnim dnem
jejiho doruceni kupujicimu.

IV. Zmény smlouvy a komunikace smluvnich stran

. Tato smlouva mizZe byt zménéna pouze pisemnym oboustranné potvrzenym ujednanim

hazvanym ,dodatek ke Sl oUy g ——————

. Zastupce kupujiciho:

Be. Petr Jorg, MBA, e-mail: [

. Zastupce prodavajiciho:

Martin Pokorny e-mail: [ ——



4. Pokud by néktera ze smluvnich stran zménila své zastupce pro vécna nebo technicka jednani,
je povinna pisemné vyrozumét druhou smluvni stranu do 5 dnil po takové zméné. Radnym
doruéenim tohoto oznameni dojde ke zméné zastupce bez nutnosti uzavieni dodatku k této
smlouvé.

V. Zaruka za jakost

1. Prodavajici prohlasuje, Ze dodané zbozi, které je Pfedmétem koupé, je nove, nepouzivané a
odpovida platnym pravnim predpisiim, &eskym technickym normam (CSN), dokumentaci
vyrobce ke zbozZi a ma platné prohlaseni o shodé. Prodavajici prohladuje, ze zboZi neni
zatizeno zadnymi pravy tfetich osob. Prodavajici pfeda kupujicimu veskerou dokumentaci
vztahujici se k zafizeni, ktera je potfebna pro nakladani s pfistrojem a pro jeho provoz, nebo
kterou vyZzaduji pfisluiné obecné zavazné pravni predpisy a éeské a evropské normy CSN a
EN (navod k pouziti v éeském jazyce, technicka dokumentace, pokyny pro udrzbu, prohlaseni
0 shodé, apod.) bude doruéena doporuc¢enou postou hebo osobné povéfenému zamésthanci
kupujiciho proti pisemnému potvrzeni.

2. Prodavajici poskytuje na zbozi, které tvoii Predmét koupé zaruku za jakost v délce
odpovidajici pozadavkim kupujiciho v zadavacich podminkach vefejné zakazky. Zaruéni
doba polina bézet okamzikem odevzdanim zbozi kupujicimu. Zarukou za jakost se
prodavajici zavazuje, ze zboZi bude po dobu odpovidajici zaruce zpuUsobilé ke svému
obvyklému ucelu, jeho kvalita bude odpovidat této smlouvé a zachova si vlastnosti touto
smlouvou vymezené popf. obvyklé.

3. Souclasti dodavky zafizeni bude pisemné potvrzeni vyrobce nebo oficialniho distributora pro
CR, Ze dodavané zboZi je hové, Ze je Uréeno pro cesky trh (v8etn& soupisu vyrobnich &isel
dodanych zafizeni) a Ze zaruéni servis zajistuje pfimo vyrobce zafizeni. Zaruka a pfima
podpora bude registrovana pro Statutarni mésto Kladno. Poruseni tohoto zavazku bude
povazovano za podstatné poruseni smluvni povinnosti s pravem kupujiciho odstoupit od
smiouvy.

VL. Prava a povinnosti smluvnich stran

1. Kupujici je povinen pfedavat prodavajicimu vSechny potfebné informace a udaje, které ma
kupujici a které jsou nutné k tomu, aby prodavajici mohl poskytovat plnéni.

2. Kupujici ma pravo na uplné a véasné plnéni ze strany prodavajiciho v souladu s touto
smlouvou.

3. Prodavajici je povinen pfi poskytovani plnéni po€inat si s nalezitou odbornou péci, v souladu
s obecné zavaznymi pravnimi pfedpisy, v souladu s touto smlouvou. Dale je povinen nejednat
vV rozporu s opravnénymi zajmy kupujiciho a zdrzet se veSkerého jednani, které by mohlo
kupujiciho jakymkoliv zpisobem poskodit.

4, Prodavajici je povinen zajistit, aby viechny osoby podilejici se na plnéni pro kupujiciho, které
jsou v pracovnim nebo jiném obdobném poméru k prodavajicimu nebo jsou k prodavajicimu
ve smluvnim vztahu, se fidily vZdy touto smlouvou. Porusi-li takova osoba jakékoliv
ustanoveni této smlouvy, bude se na to hledét, jako by poruseni zplsobil sam prodavajici.

5. Smluvni strany se zavazuji poskytovat si navzajem pfi odstranovani vad zboZi veskerou
potfebnou soucinnost tak, aby byly vady fadné a v€as odstranény. Prodavajici je povinen
zejm.:

a) v pfipadé odstranéni vady dodanim nového zbozi dodat nové zboZi na tutéz adresu, kde
bylo kupujicimu odevzdano nahrazované zbozi, a



b) prevzit zboZi, jehoZz vada ma byt odstranéna opravou, k opravé v misté, kde bylo
kupujicimu odevzdano, a po provedeni opravy opravené zboZi opét v tomto misté predat
kupujicimu. Prevzeti zbozi k odstranéni vad a nasledné predani zbozi po odstranéni vad
prob&hne vZdy v pracovni dny v dobé od 9:00 do 16:00 hod., nebude-li mezi prodavajicim
a kupujicim dohodnuto jinak.

. Prodavajici je povinen v prubéhu zaruéni doby provadét bezplatné veskeré servisni Ukony,
jejichz provedenim podmiriuje platnost zaruky. Terminy servisnich Ukonul budou stanoveny dle
provoznich moznosti kupujiciho.

. Reklamované vady se prodavajici zavazuje odstranit v souladu s uplatnénym pravem
kupujiciho bezodkladné, nejpozdéji véak do 15 dnli ode dne doru¢eni reklamace, a to i v
pfipad&, Ze odstrafiovani vady provede prodavajici tfeti osobou.

. Uplatnéni prav z vadného plnéni kupujicim, jakoZ i pInéni jim odpovidajicich povinnosti
prodavajiciho neni podminéno ani jinak spojeno s poskytnutim jakékoli dalsi Uplaty kupujiciho
prodavajicimu, pfip. jiné osobé.

VII. Smluvni sankcni podminky

. Bude - li prodavajici v prodleni s odevzdanim zbozi nebo s vyfizenim reklamace, je
prodavajici povinen zaplatit kupujicimu smluvni pokutu ve vysi 1.000,- K& bez DPH za kazdy
(i zapo&aty) den prodleni. ~Smluvni pokutou neni dotéen narok kupujiciho na nahradu
pfipadné Skody.

Bude-li kupujici v prodleni s Uhradou ceny nebo jeji ¢asti, je prodavajici opravnén pozadovat
nha kupujicim Uhradu smluvni pokuty ve vysi 0,1 % z dluzné &astky bez DPH za kazZdy (i
zapocaty) den prodleni.

. Smluvni pokuty jsou splatné ve Ihuté 15 dnl ode dne odeslani vyzvy k Uhradé smluvni pokuty.

VIII. Prohlaseni smluvnich stran

Prodavajici prohlasuje, ze Pfedmét koupé je novy a bez jakychkoli vad a poskozeni.
Prodavajici prohladuje, ze na Pfedmétu koupé nebudou k okamziku dodani vaznout zadné
zavazky, zastavni prava ani jina prava tfetich osob, kieré by omezovaly vykon vlastnického
prava kupujiciho.

Kupujici podle mozZnosti prohlédne Pfedmét koupé co nejdfive po pfechodu nebezpedi $kody
na véci a pfesvéddCi se o jeho vlastnostech a mnozstvi.

Souéasné s touto smlouvou smluvni strany uzaviraji tzv. Non Disclosure Agreement (NDA),
jejiz pfedmétem je ochrana divérnych informaci a zajisténi mi¢enlivosti o skuteénostech,
které se strany v ramci plnéni smlouvy dozvi a které jsou pfedmétem abchodniho tajemstvi.

IX. Zavéreéna ustanoveni

. Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a U€innosti dnem
jeitho zvefejnéni v registru smiuv.

. Tato smlouva se uzavira elektronicky, tj. pfipojenim elektronického podpisu dle zakona &.
297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce, ve znéni pozdéjsich
predpist, do této Smlouvy a v8ech jejich pfipadnych jednotlivych pfiloh, nejsou-li soucasti



]
jediného elektronického dokumentu (tj. vSech samostatnych soubord tvoficich v souhrnu
Smlouvu), Smluvnimi stranami (posledni z nich).

ravni vztahy z'teto smlouvy vzniklé se fidi pfisluSnymi ustanovenimi zakona €. 89/2012 Sb.,
ob&ansky zakonik, v plathém znéni.

) |ato smlouva e vyHotovena ve 4 stejnopisech s platnosti originalu, z nichZ 3 stejnopisy obdrzi
Eupupmﬂ stejnoplsBrodévajici.

. Smluvni strany prohlasuji, Ze se seznamily s obsahem této smlouvy, kterou uzaviraji na
zakladé své pravé, vazné a svobodné vili, nikoliv v tisni anebo za napadneé nevyhodnych
podminek, coz stvrzuji svymi podpisy.

. Smluvni strany berou na védomi, ze tato smlouva i nasledné dodatky k ni mohou podléhat
informacni povinnosti dle zakona &. 106/1999 Sbh., o svobodném pfistupu k informacim a v
souladu se zakonem ¢&. 340/2015 Sb., o zvlastnich podminkach u€innosti nékterych smiuv,
uvefejfiovani téchto smiuv a o registru smluv (zakon o registru smluv) ve znéni pozdé&jSich
pfedpis(l, a prohlasuji, Ze Zadné ustanoveni této smlouvy nepovazuji za obchodni tajemstvi
ani za davérny udaj a smlouva muize byt zvefejnéna v plném znéni véetné jejich pfiloh a
dodatka.

Prodavajici potvrzuje, Ze poskytnuté osobni Udaje uvedené v této smlouve jsou presné a Ze
se jedna o dobrovolné poskytnuti oscbnich Gdaju. Kupujici je ve smyslu Nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto udaju a o zruseni
smérnice 95/46/ES (obecné narizeni o ochrané osobnich (dajti) a zakona €. 110/2019 Sb. o
zpracovani osobnich U(daju, spravcem osobnich udaji subjektd Udaji a Ze zpracovava a
shromazduje osobni Udaje prodavajiciho za Ucelem realizace této smlouvy. Kupujici se
zavazuje zpracovavat osobni udaje prodavajiciho pouze k uelu danému touto smlouvou, bez
vyuziti jiného zpracovatele uUdaju. Prodavajici prohladuje, ze si je védom vSech svych
zakonnych prav v souvislosti s poskytnutim svych asobnich Gdajd k U¢elu danému touto
smlouvou. Podrobné informace o ochrané osobnich Gdajl jsou uvedeny na oficialnich
webovych strankach www.mestokladno.cz v sekci Ochrana osobnich Udajl.

Nedilnou soucasti této smlouvy jsou jeji pfilohy:
Priloha €. 1 — Technicka specifikace Pfedmétu koupé

. Na dikaz svého souhlasu s obsahem této smlouvy k ni smluvni strany pfipojily své

elektronické podpisy dle zakona ¢. 297/2016 Sb., o sluzbach vytvafejicich divéru pro
elektronické transakce, ve znéni pozdéjsich predpis(.

VKladnédne .........................

Za kupujiciho:

Statutarni mésto Kladno
Premysl Muzik
nameéstek




Pfiloha ¢.1 — Technicka specifikace Pfedmétu koupé

Pfedmét zakazky:

Navrhnout, dodat a implementovat centralni ulozisté pro sbér a analyzu logll (SEM/SIEM feseni)
s moZnosti nasledné analyzy a feseni bezpeénostnich udalostifincidentll z kritickych systemi a
aplikaci. Navrzeny systém musi zachovéavat ariginal logl za ucelem bezpecnostniho auditu a
umozriovat splnéni legislativnich norem a poZadavkii, zejména pak dofoZenim souladu
nabizeného systému s pozadavky ISO/CSN 27001:2013 pro pofizovani auditnich zaznami.
Systém musi byt schopen shromazdit provozni data ze vdech dilezitych systémi na jednom
misté a dlouhodobé je uchovéavat. Timto operator IT/Bezpecnosti dostane moznaost zjistit
informace o bezpecnostnich incidentech, provoznich stavech a pfipadnych zavadach vIT
v realném case i v pohledv do minulosti nejméné jeden rok zpét. Toto UloZisté musi byt schopné
generovat reporty o aktivitach systéemi i uzivateld, véetné auditnich reportd na vyzadani, nebo se
stanovenou periodicitou s definovatelnym obsahem, a to bez nutnosti pouZivat SQL syntaxi.

Nutnosti je moznost prochazeni téchto logl integrovanym grafickym rozhranim s
preddefinovanymi pravidly pro rychle vyhledavani {napf. jako jsou zmény v systémech provedené
administratory; seznam nové vytvofenych étd v MS AD a Office365 za zvolenou periodu; zmény
v pfistupovych pravech pro zadaného uzivatele nebo k zadané slozce; monitoring privilegovanych
uétl, sdilenych uétd a zmén konfiguracf; sledovani souborovych systemid apod.) Dale musi
systém umoziovat sledovat chovani uzivatell a systémi s moznosti upozorfiovani na pfekroéeni
pravidel, a to na zaklad# limitd nebo korelacl udalosti stanovenych administratorem systému.

Cilem je mit jednotné uloZi§té logli s pokroéilymi nastroji analyzy a upozorfiovani, ke kterému
budou mit pfistup pouze autorizovan! pracovnici zadavatele. Nezbytnou nutnosti je vylougit
moznost modifikace logu ze strany administratord nebo uZivateld. Systém musi dale umoZriovat
snadnou klasifikaci dat, tvorbu uZivatelsky definovanych parserd, filtrli, upozornéni a korelaci bez
Ocasti vyrobce nebo dodavatele ve snadno pochopitelném grafickém rozhrani bez nutnosti
pouZivat znalosti programatora. Dokumentace musi paskytnout jednoznacny navod, jak takoveto
ginnosti provadét, a to véetné Siroké skaly vzorovych piikladi.

2alohovani konfigurace i dat a jejich obnova je nezbytnou nutnosti, kterou musi dodany systém
podporovat. ProtoZze neni pfedem znamo pfesné mnozZstvi logd vznikajicich v nasi organizaci,
poZadujeme, aby dodany systém podporoval planované i ad-hoc zalohovani vzniklych dat na
extern/ zalohovaci systém, optimalné za vyuZiti SMB protokolu. Zalohovanim dat na externi
systém musi umoZnit dosahnout poZadavku na délku ulozeni logovanych udalosti po dobu
miniméalné 18 mésicl — dle "Bezpetnostniha doporuéeni NCKB pro Administratory 4.0*. Plati
v3ak, 2e pozadujeme, aby systém umoZfoval on-line zobrazit hodnoty nad vSemi interné
uloZenymi daty za libovolné éasové obdobi bez nutnosti nejprve modifikovat konfiguraci systemu
nebo parametrd ulozenych dat.

Soucasti dodavky musi byt Uplna a podrobna dokumentace systému v ¢estiné. Ne vSichni nasi
administratofi a budouci operatofi systému dokonale ovladaji angli¢tinu, proto poZzadujeme, aby
soutasti dodavky byla i dokumentace v ¢eském jazyce, obsahem i kvalitou srovnatelna s aktualni
dokumentaci v angliétiné. Proto v ramci odpovédi na vybérove ffzeni pozadujeme predloZit
kompletni dokumentaci k celému systemu a poznamky k vydani (release notes) k systemu i viem
navaznym komponentim. Nen/ piipustné pfedloZit éeskou dokumentaci, ktera bude odkazovat do
dokumentace, ktera bude v jiném jazyce, nei je ¢estina. Dodany systém planujeme provozovat
vlastnimi lidskymi zdroji, proto by nabizeny systém mél umozfiovat nasim pracovnikdm IT
provadét zakladni i stfedné pokrodilé konfigurace bez nutnosti konzultovat dodavatele nebo
vyrobce. Nabizeny systém proto musi spifiovat oéekavané parametry uZivatelské pfivetivosti a
integrity uZivatelskeho rozhrani a vyhnout se nutnosti pouzivani skriptd, maker, konfiguraci v
pfikazové fadce nebo terminalu. Dale by dokumentace méla poskytnout jednoznaéne navody, jak
konfigurovat nejéastéjsf zdrojova zafizeni pro spolupraci s nabizenym systémem,

V pfipadé pochybnosti o vlastnostech nabizeného systému si vyhrazujeme prave vyZadat funkéni
vzorek nabizeného feSeni pro ovéreni funkénich viastnosti a provést ovéfovaci testy jesté pfed
ukonéenim vybérového fizeni. V tomto pfipadé je dodavatel povinen dodat funkéni vzorek do 1
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tydne od vyzvy zadavatele a poskytnout soucinnost s testovanim. Dale si vyhrazujeme pravo
vyzadat kontakty alespofl na 3 referenéni zakazniky z naseha sektoru pro G&ely zjiSténi
zkuSenosti s nabizenym systémem.

System musi dale umozZfovat bezeztratovy sbér a pfijem udalosti ze zdrojil na poboékach, a to
vlasthim feSenim. Toto feSeni zamezi ztraté udalosti b&hem pfenosu po mnohdy saturovanych a
ne zcela spolehlivych linkach. Realizace sbéru a pfenosu udalosti z pobocek do centrainiho
Olozisté mize byt realizovana jak fyzickym, tak virtualnim reSenim. V pfipadé nabidnuti
virtualniho feSeni pozadujeme systém pro platformu VMware ESXi.

Technicka specifikace
Zadavatel vy2aduje, aby nabizené fesenf mélo nize pozadované funkce iz v dobé& podani
nabidky, nikoliv aby se jednalo o budouci funkce planovanych verzi software pro nabizené reseni.

Nabidnuta
specifikace
(ucastnik
pfesné popise,
jak  nabizeni
zafdzeni pini
poiadované
parametry)

Cislo | Refeni SEM/SIEM do 10000 udalosti/s s minimdlné 1607B velikosti databaze

| Obecné poiadavky na systém pro centralizovanou spravu logd, udalosti a
strajovych dat

Systém pracuje jako hardwarové appliance s jednim ucelenym webovym ANO S?{EL_VE
rozhranim pro viechny administratorské i operdtarské &innosti. Nevyiaduje /
instalaci dal§fch systém( a aplikacl, vyjma padpary sbéru na pobotkach a |/ STB-,Z7
agenta pro sbér Windows logil. Dolo#te katalogovy list produktu (datasheet) a 3 4
podrobné popisujic/ hardwarové | softwarové parametry nablzeného
systému.

Systém provadi zpracovani udélost! z pfeddefinovanych zdrojl logl napfit ANO;
2 | vyrobci aplikaci, operatnich systémi a sitového hardware (viz tabutka seznam G’Pu%« ye
podporovanych zafizeni).

Vegkerd konfigurace systému se musl provadét v grafickém rozhrani jednotné ﬁNO
uiivatelské webové konzole. Systém poskytuje podporu pro vizudlni !
3 |programovéni pro viechny kroky zpracovani strojovych dat. Ve webové S?LJHVE
konzoli se nepfipousti konfigurace za vyuditi skriptd, maker nebo textowych
konfiguraénich pali, do kterych se slofité textové skripty/makra vklddajt.

Systém umoifiuje dopsani parserll pro vyie neuvedend zafizeni uiivatelem
bez nutnosti spoluprace s vyrobcem nebo dadavatelem (v&. subdodavatell) | 4fv () fpﬂ\yu.%
nabizeného systému - UZivatelsky definované parsery. Dokumentace musi !
cbsahovat prehledny ndvod na vytvaien] zékaznickych parseri a systém musi v <re. OZC]
obsahovat moZnost testovini a ladéni zakaznickych parserd v jednotném
4 | ovidgdacim grafickém webovém rozhrani viz bod ¢ 1. Vytvdfenf a testovani
parseri nesmi mit vliv na provoz systému. Pro psani parser( nesmi byt
pouito textové psani programového kédu ale tzv. vizudlni programovani,
které sutomaticky opravuje ufivatele a upozorfiuje ho na chyby, PoZadujeme
predioiit pFisluinou dokumentacl k vytvifeni parseri a testovani jejich

funkénosti.
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Systém umoifuje v grafickém rozhrani vizudlniho programovaciho jazyka
snadno provadét tfidéni a znackovani vstupnich dat pro jejich dalsi
zpracovanl. Nepfipoust! se nastavovéni tfidénf vstupnich dat ve formé
skriptu/makra zobrazeného v textovém akné. Predloite pfislusny odkaz na
dokumentaci popisujici funkénost tfidéni vstupnich dat.

AV SPNsE
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Systém pfijiméa a zpracovava logy, udalosti a dalii strojové generovand data
prostfednictvim minimalné nasledujicich protokold: SYSLOG {dle RFC3164,
RFC5424, RFC5425) a RELP. Systém musi umoZnovat pfijem logd i na rozsahu
alespof 50 UDP a TCP portl pro zjednodudené tiidéni vstupnich zprav. Ddle
poiadujeme podporu sbéru strojovych dat z databazl s nastavenim v
grafickém menu systému minimalné pro databaze MSSQL, MySQL, Oracle a
PostgreSQL a to bez nutnosti instalovat na databazovy server dopliikovy
software nebo agenta. Predloite detailni komunikatni matrici nahizeného
systému a dokumentaci k nastaveni shéru z databazi v grafickém rozhrani
systému.

Inig, {1 it
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Pfijaté logy systém standardizuje do jednotného formatu a logy jsou
normalizovdny {rozdélovany) do pfisluinych polf dle jejich typu. Zdroved
systém uchovdva i origindIni verzi zprav. Integrované parsery systému
automaticky pfiddvaji ke zpravam, kterych se to tyka, meta informace o jaky
druh zpravy se jednd, minimalné poiadujeme rozlisen( téchto druhl zprav:
uspésné pfihldseni, nedspéiné pfihladen(, odhla§eni, konfiguraénl zména,
znatka/tag. Tyto meta informace musi byt moZneé pfidavat i v uZivatelsky
definovanych parserech,

V0, S nise

Hodnoty jednotlivych parsovanych poli je moiné v definici parseru pretypovat
a standardizovat alespoii na tyto zakladni druhy: &slo, IP adresa, MAC adresa,
URL. Nad uloienymi ¢fsly je pak mo¥né pfi prohledavani dat provadét
matematické operace (souéty viech hodnot, prumeéry, nejmenii/nejvetsi
hodnota apod.}.

L
LRI

Systém zachavava plivodni informaci ze zdroje logu o £asové znatce udalosti,
ale nedivéfuje ji a vytvafi vlastni divéryhodné Easové razitko ke kaidému
logu, které vznikd v okamiiku pfijetl logu systémem a kterym se systém
defaultné Fidi,

Arv) (nAga
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Viechna pole a polofky pfijaté systémem jsou automaticky indexovédny. Nad
viemi poloikami je moiné ihned provadét vyhledavani bez nutnosti
dodatetného ruéniho indexovani administratorem.

1
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Maznost shéru uddlostl miniméiné ve formdtech RAW, Syslog RFC5424, CEF,
LEEF, JSON RFC8259.

AN, e YE
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Systém nesmi v Zddném pfipadé umoinit mazani nebo modifikovéni jiZ
uloienych logl v rimci poadované retence, A to ani [ibovalnou konfiguraéni
zménou - administratorovi s nejvy§$imi opravnénimi k navrhovanému
systému. Kaidy zpracovany log musi mit dohledatelny unikatni identifikator,
ktery umoini jeho jednoznaénou identifikaci.

VD SN
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Systém musi umozhovat konfiguraci filtrace nerelevantnich udalosti v
grafickém rozhran( vizudIniho programovaciho jazyka. Pro psani filtrace nesmf
byt pouiito textové psani programového kadu ale tzv. vizualnl programaovani,
které automaticky opravuje uiivatele a upozoriiuje ho na chyby. Pfedloite
odkaz na dokumentaci popisujfcf zplsob filtrovani nerelevantnich udalosti.
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Systém provadi kansolidaci logd na internim storage logovaciho systému.

A0 N UIE
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Systém umoifiuje snadné wyhledavani udalosti a okamiité vytvafeni
grafickych reportd (ad hoc) bez nutnosti dodatetnéha programovani nebo
aplikovani dotazll v SQL jazyce. Reportovaci nastroj musi byt integralni
soutdstl navrhavaného systému a musi se obsiuhovat v jednotném rozhrani
nabizeného produktu, Pfedloite link nebo pdf popisujici zpisob vytvareni
reportd.
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Systém provadi ucelenou vizualizaci logl, uddlosti a strojovych dat (grafy
uddlosti). Vizualizace musi byt dynamickd, tj. volbou v jednom grafu se ostatni
ptisluiné grafy v pohledu na data upravi die poZadované volby automaticky.

Ao Saniu
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System umoifiuje snadno vytvafet grafické znazornéni uddlosti v
dashboardech nad viemi ulofenymi daty za libovolné tasové obdobi bez
nutnosti nejprve modifikovat konfiguraci systému nebo parametrid uloZenych
dat. Historickd data v poadavané délce retence uloiend v systému je moiné
prohledavat okamiité hez fasovych prodlev opé&tovného importu nebo
dekomprimace stardich dat, prohleddvani dat nesmfi vyZadovat manudlnf
konfiguraci a zdsahy ufivatele.

Ao, e
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Systém provddi automatické doplhovani reverznich DNS zdznami, &isel a
jmen ASN systému a geolokace ke viem piijatym udalostem a viem polim,
obsahujicim IP adresy.

|
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Systém podporuje nativni 2iskdvani logQ z Office365 prostfedi s ficenci E3 bez |

nutnosti instalovat dodate€né extarni komponenty. PoZadujeme pfedioiit link
na dokumentaci popisujici nastaveni systému v jednotném grafickém rozhrani
tak, aby ziskdval logy z Office365.
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V pfipadé kritkodobého {do 10 minut) a dvoundsohného pfetiieni systému
proti jeho tabulkovym hodnotdm nesmi dojit ke ztraté logd nebo
nespravnému stanoveni &asového razftka, Vsechny pfijaté nezpracované
logy/udélosti musi byt uklddany do vyrovnavacl pamétl,

#NT?,\(’PLNLu»?E
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Systém musi umoinovat unifikované vyhleddvdni nap¥i¢ viemi typy dat a
zafizenimi dle nermalizovanych poll (uZivatelské jméno, zdrojova IP,
znatka/tag apod.).

1
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Dodavatel musi pfedlofit potvrzen( vystavené autorizovanou osobou o shodg,
je nabizeny systém spifiuje pofadavky narmy ESN/ISO 27001:2013 na
pofizovani auditnich zdznami. Toto potvrzenl neni moiné nahradit
certifikitem na spoleénost dodavatele {subdodavateie) nebo vyrobce
nablzeného systému. Nelze nahradit estriym prohldenim.
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Systém musi mit mo¥nost uloZeni uivatelem vytvotenych pohledd na data
{dashboardd) pro budouci zpracovéni. Tovarné dodané pohledy na data
nesmi jit administratorem ani ufivatelem systému nevratné modifikovat nebo

IO, A
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smazat.

Systérm obsahuje reportovaci ndstroj s pfednastavenymi nejb&in&jsimi
reporty a moZnosti vlastnich dprav a vytvofeni novych pohledd. Pro vytvdieni
novych pohledd na data neni pfigustne pouZivat povinné SQL jazyk.

HVO (e
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Systém obsahuje pfedpfipravené pohledy na uloiena data die jednotlivych
kategorii zdrojovych zafizenf i dle logického élenénl.

A0, e
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Na zakladé pohledu na uloZend data |ze provést export dat ve strukturovaném
formatu tak, jak jsou v tovarné nastaveném nebo ufivatelsky nastaveném
pohledu data skutedné zobrazena.

10 (A YE
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Konfiguratnf a Systémové rozhrani a dokumentace k témto rozhranim musi
byt identické v anglickém 1 v Zeském jazyce. Nepfipouiti se omezena
dokumentace v €eském jazyce nebo zjednodulend dokumentace odkazujici
na dal3{ dokumentaci v anglickém jazyce, pfipadné na dokumentaci tfetich
stran. Poifadujeme pFedlofit link na online dokumentaci nebo pfipojit pdf
aktualni kompletni dokumentace k ové&feni jednotlivych vlastnosti
navrhovaného systémzt.
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Systém nabizf kapacitn(i vykonovou Skalovatelnost.

#0, VL IE
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Cistd kapacita Gloiného prostoru {kapacita diskového pole) dostupnd pro
uloiend data nablzeného systému musi byt minimalné 160TB dat.

V0 g
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Pozadujeme, aby ze systému bylo mozné za béhu vytdhnout libovolné dva
disky, bez ztraty dat a vlivu na funkEnost fedeni. Redundance diski nesmi
ovliviiovat pofadovanou kapacitu dloZisté.

AN fniu i
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Monitoring stavu systému - alertovani p¥i pfekrogen! prahovych hodnot nebo
chyb& systému, pfeposldni upozornéni pomaci SMTP nebo Syslog.
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Poiadujeme, aby systém obsahoval REST-APl pro integraci s externim
monitorovacim systémem (Zabbix, Nagios, MRTG a daldi) a umoinaval
autorizovany pfistup ke strukturované databdzi logd. Poiadujeme prediofit
vearavy navod na integraci s externim monitorovacim systémem.

Mo
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Dodavatel doloi prohlaieni vyrobce o shodé s pofadavky Vyhlasky 82 / 2018
S5b. ,o bezpefnostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich a o stanaveni naleiitosti poddni v ablasti
kybernetické bezpeénosti a likvidaci dat ({vyhlatka o kybernetickeé
bezpeénosti)” k Zakonu 181 / 2014 Sb. , 0 kybernetické bezpeénosti a 0 zméné
souvisejicich zdkon( (zdkon o kybernetické bezpeénosti]”.
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lednotnd centrélni webové konzole s jednotnym grafickym rozhranim pro
pfistup k logim, alertim, reportim a pro spravu systému. Z této konzale se
provadi vedkera konfigurace, sprava i analyza logh. Neni pfipustné, aby
navrhovany systém mél vice rozdilnych konzali od riznych wyrobcd s
rozdilnym ovlddanim nebo aby se konfigurace musela provadét mimo
jednotné webové rozhran(. PoZadujeme predioiit dokumentaci, ze které je
ziejme, jakym zplsobem je realizovana konflgurace v ramci jednotné konzole.

V0, A
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Poiadujeme, aby systém umoifioval jednotné vytvdfeni uZivatelskych rofi
definujicich pfistupova prava k uloenym udalostem a jednotlivym ovlddacim
komponentim systému. Pripojte odkaz na dokumentaci popisujici vytvareni
uzivatelskych roli.
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Dodany systém musi obsahovat ucelené all-in-one fefeni pro parsovan( a
normalizaci pfijatych udalosti bez nutnosti dodatefné instalace externich
aplikacl nebo systémd. Jedinou pfpustnou vyjimkou je monitorovén( systémad
Windows pamaci agentd.

Ao ,S-Wu%;
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Systém musi podporovat avéfovani ufivatele systému na externfm LDAP
serveru. V pfipadé vypadku externino LDAP systému musi podporovat avéfeni
lokdlniho uétu. Systém automaticky zaznamenava ufivatelskd jména u akci
provedenych konkrétnim ufivatelem.

Ao (e

Minimalni HW parametry poZzadovaného systému

38

Jedna hardwarova appliance o velikosti max. 2U, vEetna ramena pro kabelovy
management umotfiujictho vysunuti zapnutého systému z racku pro servisni
aéely.

ANO/WMU”%E
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HW appliance obsahuje vekeré potfebné komponenty {CPU, RAM, diskovy
prostor) pro sveji éinnost a je nezavisld na dalsich systemech.

VO, L §E
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2 procesory, min. 16 jader kaidy, s podporou HyperThreadingu.

AV, SR YE
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Min. 128GB DDR-4 a NVMe pamétové pole pra zpracovan( dat v €ase blizkém
realnému {Near Real-Time).

#Noimﬁjugg
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Minimalné 160TB pro integrovanou databdzi podporovanou HW
akcelerovanym SAS RAID faditem s read-write cache min. 8GB. Radit
diskového pole musi obsahovat zalohovaci baterii nebo byt vybaven flash
pameti.

#NV0, (kg
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Minimalné 4x 1Ghit LAN porty + 1x dedikovany 1Gbit port pro management
HW. Konfigurace viech parametr(l sitového rozhrani véetné link agregace dle
LACP (802.3ad), VLAN a IP adresace v jednotném webovém rozhrani systému
a doloite pfislu$ny odkaz na dokumentaci.
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Vétraky v systému musi byt vyménitelné za provozu a redundantni.

AV S m e
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2x napdjeci 2droje s redundanci napajeni 1+1,

AV O, frwi
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Virtudlni KVM (tj. pfevzeti textové i grafické konzole serveru a zajisténi
ptenosu povelll z kldvesnice a mysi vzddleného potitace.

VO, { i Ye
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Systém pro vzdalenou spravu serveru vietné potiebné licence, pokud je tfeba
(obdoba HP iLO, Dell iDRAC apod).
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Vykonnostni a SW parametry systému
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Systém funguje formou HW appliance {viechny &&sti systémd je moiné
nastavit v centrdlni webové konzoli a neni nutné editovat Z3dné konfiguracni
soubory, scripty nebo makra v pifkazové fadce].
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Aktualizace systému jsou distribuovany v jednotném baliku a jejich instalace
je provadéna uiivatelsky pFfes centralni webovou sprévcovskou konzali.
Viechny aktualizace musi byt provddény z webového prostfedi bez potfeby
asistence dodavatele/vyrobee doddvaného systému. Poiadujeme piedloien(
poslednich 4 poznamek k novému vydani (release notes) pro kontrolu
parametrd navrhovaného systému.
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Systém musi podporovat downgrade v jednom kroku, pro pfipad problémd s
novou verzl systému po upgrade. Neni pFipustny downgrade pouze za
souéinnosti vyrobce. Popiite podrobné zpisob realizace downgrade.
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Priiméray trvaly péijem min. 10000 udélosti/s. Vykon musi byt dosaZen na
poiadované mnoZstvi udédlostl s primérnou délkou zprav minimalné 700Byte
trvale. Systém musi prokazatelné kompletné zpracovat pfijateé uddlosti vEetné
vytvafen! ofekdvanych metadat {ONS-PTR, &fsla a [ména ASN, geolokace),
zajistovat narmalizaci, zamezovat ztraté pfijatych udalosti nebo posunuti
divéryhodného éasového razitka oproti éasu skutefného pHijmu kaidé
udalosti.
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Spickovy pFijlem miniméalné 20000 udailosti/s po dobu nejménd 10 minut a
promérnou délkou minimalné 700byte. Systém musi prokazatelné kompletné
zpracovat pfijaté udalosti, zamezovat ztrat® uklddanych dat nebo posunuti
divéryhodného éasového razitka oproti €asu skuteéného pfljmu zprév, Pfi
zpracovdni dat béhem 3pitkového pfijmu akceptujeme zpoidénl zobrazeni
zpracovavanych dat. Systém anl ve 3pitkovém vykonu nesmi dovolit ztratu
dat, skluz divéryhodného Easového razitka neba jiné prokazatelné vady na
zpracovévanych datech oproti zpracovén( pfi primérném trvalému pFijmu
udalosti.
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Licenfné neomezeny pofet zafizeni pro pflfjem zasilanych udalosti. Licencné
neomezeny pofet uddlosti v GB za den nebo licence na miniméiné 500GB
uloZenych udélosti za den. Integrovand databaze musl mit Cistou velikost
nejmeéné 120 TB a nad to musi podporovat kompresi ukladarych dat.
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Uzivatelska konfigurace klasifikace dat, parserd, filtri = alertd se provadi
pomoci vizualniho programovaciho jazyka v centrdini spravcovské webove
konzoli. Vizudini programovaci jazyk musl uZivateli umoinit psat konfigurace
bez nutnosti znalosti programavani (napf. Node-RED, Microsoft VPL, Blockly
apod), Vizudini programovacl jazyk neni prezentovdn textové, ale graficky
formou schémat-symbolll, které reprezentuji aplikatni logiku a kantraluji
syntaxi.
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Konfigurace ufivatelskych parserl musi umoZfiovat automatické doplfiovani
DNS reverznich zaznamd, gise! a jmen autonomnich siti, geolokaéni informace
a identifikace wyrohce zafizeni podle MAC adresy.
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Systétm musi podporovat doplfiovdni zprav o informace z textovych
prohledavacich tabulek. (Napfiklad k ufivatelskému jménu doglnit z textové
prohledavac( tabulky informaci o jeho emailu, €lenstvi v AD skupindch a
podobnd). Pro automatickou aktualizaci takto ulofenych doplfujicich
informaci museji byt tyto textové prohledavaci tabulky napinitelné pomaoci
REST APl nabizeného systému a modifikovatelné pfes jednotné webové
rozhrani. Doloite odkazem na dokumentaci, jakym zpUsobem Ize pinit textové
tabulky prostfednictvim REST-AP} nabizeného systému.
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Moinost on-line ladéni ufivatelsky definovanych parserd - pfi jejich vytvdfeni
je mo#né vlodit skupinu testovacich zprav, pfi zméné je okamiité zobrazena
vyslednd podoba rozparsovanych dat a pfipadnd chybovd hladeni s
upozornénim na chybnd mista vytvdfeneho parseru, Pro snadnéjii vytvateni
parserll pofadujeme mit moinost vioZen/ miniméiné 20 testovacich zprév
soutasné. Doloite odkazem na dokumentaci, ze které je zfejmé, jakym
zplsobem se vklidaji testovacl zprdvy b&hem psani nového uiivatelského
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parseru a jakym zpUsobem je prezentovan vystup testu.
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V centralnl spravcovské konzali je moiné priddvat k jednotlivym zdrojim dat,
aplikacim, zaffzenim nebo IP subnetim tzv. znacky, oznatujic/ napfiklad
umisténi zafizeni, typ zafizeni, kriticnost zafizeni apod. Systém obsahuje
preddefinované znatky, které automaticky pfidava k pfijimanym zpravam.
Pfiklady znatek: konfigura&ni zména, uspeine ovéfeni uiivatele, nedspéiné
ovéfeni uiivatele, zprava pfisla z windows, zprava byla vygenerovana
firewallem atd...
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Viechny pfiddvané znatky jsou uklddany skaidou pfijatou uddlosti, na
zakladé znatky je moZné filtrovat data nebo amezovat oprévnén( uiivatell
systému k jednotlivym udalostem,
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Pro budouci nasazeni ve vysoké dostupnosti je vyZadovdna podpora sestaveni
v clusteru — pofadujeme podporu minimainé 2 nodl. Nastaveni clusteru se
musi kompletng realizovat v grafickém rozhrani sprdvcovské konzole v
jednom kroku, nenl pfipusiné konfigurovat sestavenl scripty, makry nebo
Upravou textoveé konfigurace systému a pomoci ruénich restartd sluZeb.
Systém ve vysoké dostupnosti musi prehiedn# informgvat o stavu clusteru a
procesu synchronizace databizl. Dokumentace k realizaci vysoké dostupnosti
musi byt kompletni a popisovat viechny kroky sestavovini a obnoveni v
pifipadé vypadku kompanenty clustery. Doloite odkazem na dokumentaci,
jakym zpisobem se cluster vytvafi a jakym zplsobem se provad( obnoveni po
moiném vypadku jednotlivych zaéastnénych kompaonent.

WO, (puaite
N . Jo

61

V piipadé vyuiiti vice nodl v clusteru se automaticky zrychluje zpracovani
vstupnich dat a vyhledavani v jiZ uloZenych datech.

AV (it

V pfipadé rozdifen/ systému na cluster musi navrhovany systém zajistit
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g2 bezvypadkovost shéru |logfh.
Reseni musi umozZriovat roziifenf mezipaméti diskového subsystému o SSD v
& nebo NVRAM typu o kapacité minimalné 3TB. Mw)y f/M/mZ
Systém musi umogfiovat export dat ve formatu vhadném pro daldi strojové 5
64 zpracovani bez dqdatecnych omezeni na ?asové obdob!,_mnozstw nebcj ﬂ,Nq ﬁlﬂﬁ]g,
obsah exportovanych dat. B&hem exportu je moZné oznatit pouze vybrana
pole, kterd maji byt do exportu zahrnuta.
Podpora zalohovani nebo obnoveni konfigurace v jednom kroku a jednom ;M!O IPMJL
65 |souboru pro cely systém, Doloite odkazem na dokumentaci, jakym zpisobem / \}
se provadl zalohovdni a obnova konfigurace systému, WE §ig. o
Podpora dlvéryhodného zdlohovéni dat na externi systém. Pozadovano !
66 planované i ad-hoc zélohovani. Zalohy dat museji byt vhodné kompresavany. ‘4”0/ \(’}th‘é
Doloite odkazem na dokumentaci, jakym zplsobem se realizuje zdlohovéni a %41} JD
obnova zaloh.
Alerty
Systém je schopen na zakladé uZivatelsky zadanych podminek spinénych v
o v pfijatych datech vygenerovat alert. ;}IVO/ WM}““
Text emailu vygenerovaného alertem musi byt ufivatelsky definovatelny Y,
68 s prom&nnymi, které jsou vypinény z pfijaté rozparsované udalosti. f?'n/a/ J/:i/V@ Vé
68 Systém musi obsahovat vyrobcem pFedpfipravenéd sety/vzory alertd a

karelaci.
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Systém musi provadét konfigurace alerti a korelacl pomocl wizudlntho
programovaciho jaryka. Vizualni programovaci jazyk nenf prezentovan disté
textoveé, ale textové-grafickou formou, ktera vizualizuje aplikatnl logiku
vytvafeného alertu. Konfigurace alertd musi umoZhovat okamiitou kontrolu
funk&nosti vystupu alertu nebo korelace vioZenim pfisludné testovaci zpravy,
véetné zobrazeni upozornéni na p#fpadné uiivateiské chyby. Doloite odkazem
na dokumentaci, jakym zpisobem realizujete konfiguraci a testovani alerti a
korelaci.
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lako vystupni pravidlo Alertu musi systém umét odeslat udalost, ktera alert
vyvolala, na extern( systém minimainé prostfednictvim SMTP neba Syslogu
pies TCP protokol. U Syslog protokolu poZadujecme moinost definice formdtu
odesilanych dat pro snazdi integraci se systémy tfetich stran. DoloZte
odkazem na dokymentaci, jakym zplsobem se zprdva, kterd vyvolala spusténi
alertu, odesila na externi systém a jak se definuje format odesilani dat.

A0, s
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V alertech je moiné nejen vyuZivat, ale i pfitazovat znacky (pfiklad: po3i alert
jen v pfipadé, e se udalost stala na kritickém serveru a je oznafen nézvem
lokality, nebo pokud udalost obsahuje podminku, pfifad novou znacku).
Doloite odkazem na dokumentaci, Jakym zplsobem lze v jednotném
grafickém rozhrani systému defingvat a pfifazovat znatky.

AN, fnal s
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Systém podporuje zdkladni funkce SIEM - funkce pro korelace udalosti a
upozornéni s hraniénimi limity. Definice korelaZnich pravidel je provadéna
pomaoci vizudlniho programovaciho jazyka a musl obsahovat mo#nost vloZeni
testovaci zprévy a wysledku testu o provedené akci.

V0, dPuim

Shér udalosti z Microsoft prostfedi

74

Udélosti z Microsoft prostiedi jsou vyE{tany pomoci agenta Instalovaného
piimo v koncavych systémech. Windows agent mus( soufasné podporovat jak
monitoring intarnich windows logQ, tak monitoring textovych souborovych
loglt. . Agent se nesmi instalovat individudlng, ale prostfednictvim M5 AD
Group Policy a nesmf vyiadovat #adnou konfiguraci na cilovém systému,
Predlozte kompletni dokumentaci k instalalaci a konfiguraci agenta pro sbér
logh z prostiedi windows.

v, tiest
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Agent zajidfuje sbér nemodifikovanych uddlosti a detailni zpracovani
auditnich informaci.

ANQ rdiie
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Agent podporuje nastaveni filtrace odesfllanych uddlosti pomocfi centralni
spravcovské konzole.

il
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Filtrace odesilanych udalosti agentem se konfiguruje pomoci vizualniho
programovaciho jazyka zcentréin/ sprdvcovské konzole systému. Logy
nastavené k filtraci jsou filtrovany na straneé windows agenta a nejsou nijak
odesitdny po siti. Vizudlnl programovaci {azyk nenf prezentovan textove, ale
textové-grafickou farmou, kterd vizualizuje aplikagéni logiku vytvafengho
alertu. Fiitry musejl umoZfiovat okamzité testovat jejich Géinnaost a zobrazit
kolik z uloZenych dat zvoleny filtr zasahne a kalik logh by piipadné filtroval
minimalng za poslednich 24 hodin. Doloite odkazem nz dokumentaci, jakym
zpOsohem se vwyivarl a pfifazdji filtry pro windows agenty pro sbhér logo a
jakym zpusobemn se testuje u€innost filtru.

AN 011 PDJH\M’
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Windows agent nevyZaduje administratorské zasahy na koncovém systému —
je centralné spravovany a jeho konfigurace musi byt kompletné realizovana v
grafickém rozhrani systému bez vyuiiti skriptd nebo maker, Konfigurace musi
byt automaticky distribuovdna pifma z centralnf konzole systému. Sprava a
aktualizace Windows agenta se neprovadi z Group Policy. Doloite odkazem
na dokumentaci, jakyrm zplisobem se centradlné z grafickéha rozhrani spravuji
Windows agenti véetné viech moZnasti nastaveni.

0. (nninke
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Komunikace Windows agenta a centralniho systému musi byt Sifrovana.
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Windows agent podporuje sbér nejen ze zdkladnich systémovych logh
(Aplikace, Zabezpeteni, Instalace, Systém), ale je moiné z centralni konzole v
grafickém rozhrani nastavit i sbér viech ostatnich logl ve sloice Protokoly
aplikaci a sluieb. Dale musi Windows agent podporovat centralizované
nastaveni z administratorské konzole systému pro sbér textovych logh véetné
moiZnosti vybéru jejich formatu. Doloite odkazem na dokumentaci, jakym
zplsobem se nastavuji parametry sbéru logQ globalné a jakym zplsobem u
kankrétniho agenta.

81
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Windows agent automaticky doplfiuje ke viem ud;silagv—m udalostemn jejich
textovy popis tak, jak je zobrazen v ProhliZeti udalosti (Event Viewer) na
koncovém systému.
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Potet instalaci Windows agenta by nemél byt licenéné a Zasové omezen,
pokud je licenéné& nebo tasové omezen, tak poZadujeme dodan( licenci na
Windows agenty v mnoistvi 1000 na dobu pfedpokladané moralni Zivotnosti
produktu - 7 let. Pokud je doddvany Windows Agent vyrobkem tfeti strany,
doloite digitdiné podepsany souhlas vyrobce software tfeti strany s pouiitim
1000 licenci na dodavaného Windows agenta v nasi organizaci po dobu 7 let.
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Podpora pro sbér udalost( z poboéek
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Systém musi chsahovat centrdlné spravované reieni, které sbira udalosti na
pobatkach a umoini jejich odeslani po saturované lince bez ztraty dat.
Doloite odkazem na dokumentaci, jakym zpisobem realizujete sbér udalosti z
pobocek,
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Systém musl podporovat centralizovanou sprdvu pro shér udalost! pffmo z
centrélntho dloZisté dat vfetné dokumentace poZfadavkl na virtualizaci a
komunikaéni matici pro Sifrovany pfenos dat.

VOl 72

Redeni musl byt schopno automaticky navazat spojeni s centralnim GloZidtém

85 |dat a pfendiena data 3ifrovat. V pfipadé vypadku spojenl mezi poboZkou a ;}N!}{pm%;ﬁ;
centralou musl spojeni automaticky cbnovit.
ReZeni musi komunikovat po definavaném [P protokelu, aby mohla byt Yl

86 centralné nastavena kvalita sluiby (QoS) pro pfenos udalosti. #N(}} vy yE‘
Reseni musi poskytovat kapacitu vyrovndvaci paméti pro minimélné 100GB v

87 |uddlosti, které na poboéce mohou vzniknout béhem vypadku spojeni mezi /M/g! @UVM \75

pobotkou a datovym centrem.

38

Reseni pro shér dat z pobotek musi mit vykon minimalné 5 tisic udélosti/s, a
to i v trvalé zatédi,
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Reieni mus/ poskytnout podporu pro sbér udalostl na identickych UDP i TCP
portech jako hlavni dodany systém.
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Reseni musl byt k dispozici jako fyzicky systém nebo jake virtualni systém pro
VMware ESXi a Hyper-V.

VG, [y
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Reseni musi byt schopno komunikovat zpobotky na centrdlu i pfes
vicendsobny pfeklad adres (NAT).

VO g

Vysokd dostupnast, SW Podpora a zaruka na hardware

92

PoZadujeme volitelnou podporu pro nasazeni ve vysoke dostupnosti.

A0 (e
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HW - PoZadovand min. Sletd servisn/ podpora na hardware appliance s
opravou v misté instalace serveru a s garantovanou odezvou nasledufici
pracovni den od nahldseni pfipadné zavady.

t
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Systém musl podporovat vygenerovani TSR (technického support reportu) pro
moZnost diagnostiky bez vzdaleného plistupu.
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SW - Podpora vyrobce na aktualizaci systému a parserd na 2 roky. Podpora
musi obsahovat aktualizaci SW minimalné 4x rofnd, opravy chyb a
telefonickou a emailovou podporu s diagnostikou vzdalenym pfistupem.

A’W{ Dt

96

Zkoleni administratoru pro 5 osob v rozsahu min. 8h
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Tabulka £.1 seznam zdraji logh

Minimdlni seznam podporovanych zdroji logi

AJP Safe (https://aipsafe.cz/)

Qradar LEEF (genericky/standardizovany
formit)

Apache httpd

HAProxy {structured rfc5425 logformat)

Apache Tomcat

Hillstone NGFW

Amavis

HPE Aruba Instant AP [WLAN)

Antivir AVG

HPE Aruba Mobility Controller (WLAN)

Antivir Avast

HPE iLo 4 (Server QoB management)

Antivir Eset Remote administrator

HPE IMC

Brocade FC switches

HPE routers

ArcSight CEF {(genericky/standardizovany
format)

HPE switches Procurve 0%

HPE switches Comware 05

Barracuda Email Security Gateway

HPE Comware WLAN

Cisco ASA

Huawei USG

Cisco ASA-Lite (optimalizované pro vykan)

Cisco Firepower

CheckPoint LOG Exporter Lite (optimalizovdn na
vykon)

Cisco ISE

CheckPoint LOG Expaorter

Cisco 105

CheckPoint via OPSEC protocol

Cisco IronPart

ISC BIND

Cisco Nexus

ISC OHCP

Cisco SMB

ISON {genericky/standardizovany format)

Cisco UCS

luniper SRX

Cisco WLC

Juniper SRX-Lite (optimalizované pro vykon)

CompuNet GAMA (na vyiddanl)

Kaspersky Endpoint Security

Dell Farcel0

Kaspersky Security Center

Dell iDrac (Server OoB management)

Kerio Connect

Dell Isilan

Kerio Control

Dell PowerConnect

Kernun Clear Web

Dell SonicWALL

Kernun Web filter

Dell W-series WiFi

Lenovo XClarity {Server QoB management)

Discard {specialni pravidlo na fitrovani udalostl)

Linux Bash commands log

Dropbear S5H (~soufast Embedded Linux
distribuci)

Linux Cron

Linux Freeradius

Epacs (http://www.epacs.cz/)

Linux Iptables

Extreme NAC

Linux Postfix

Extreme Networks X0S LOGmanager

FlowMon Mikrotik

FortiAuthenticator Microsoft Exchange

FortiDDoS Microsaoft Exchange tracking log (2010-2019)
Fortigate Microsoft SharePaoint

FortiGate-Lite {optimalizované pro vykaon)

Microsoft 5QL

FortiMail

Microsoft Windows DHCF log

FortiManager

Microsoft Windows DNS debug log

F5 BigiP ASM Microsoft Windows Firewall
FreeRADIUS Microsoft Windows 1IS/webserver
Greycortex NTA Microsoft Windows 115/ftpserver

o/




Microsoft Windows logy z Event View (llbovolny
adresaf)

SpamAssasin

Microsoft Windows logy z libovoiného
textového souboru

Wicrosoft Windows-lite (optimalizované pro
vykon)

Stapro FONS Enterprise, Akord, Openlims

Squid (Web Proxy)

Squid for Windows

Radware Defense Pro

| MySaL

Nginx

RFC5425 (generlciy/standardizavany format)

Novell eDireciary

Symantec Endpoint Protection Manager

Office365

Symantec Messaging Gateway (Brightmail)

QOracle DB

Synology NAS DSM

Trapeze

\_OEenSSH server

Palo Alto Networks NGFW

Trend Micro Apex One

PostgreSQL

TrendMicro DeepDiscovery

Pulse Secure

TrendMicro DeepSecurity

Ruckuss wireless

TrendMicro TippingPoint SM5

Safetica DLP

UBNT Rocket

SAP (5M19 a SM20 |ugy)

UBNT UniFl

Shorewal!

VEEAM Backup and Restore

Sonfewall

Whalebore.io [DNS server)

Sophas

Vmware [vietné kvétnove aktualizace VMWARE
7.0




