dpnetcz s.ro.

Partner for Information Technology

Cenova nablidka na zabezpeceni Internetu pro
zékladnf 8kolu, Sluknevsksd 2904, Cesks Lipas, piispivkevd erganizace.

Cenova nabidka obsahuje:

1ks - FG-60F FortiGate-60F + 3 roky Contract - 77 000,- s DPH
(V cené je konfigurace a provazani s Active direktory, nastaveni parametrd dle skupin
uzivatelQ.)

FortiGate appliance jsou primarnim Fortinet produktem pro firewall a VPN. Tvofi jadro
zabezpeceni pfistupu do internetu a celé zabezpecovaci infrastruktury sité. FortiGate
zarizeni fidi specialné vyvinuty operacni systém FortiOS v7.0.

FortiGate appliance nabizi nékolik Grovni zabezpeé&eni pro Sirokou $kalu aplikaci a typd
obsahu vcetné webu, e-mailu, FTP, IM/P2P a NNTP. Mezi hlavni funkce FortiGate zafizeni
patfi:

e Firewall, VPN (virtudlni privatni sité IPSec a SSL VPN), Traffic Shaping

e Intrusion Prevention System IPS (detekce priniku do systému)

e Antivirus, Antispyware, Antimalware

e Web Filtering (kontrola webového obsahu)

e Antispam

e Application Control (napf. IM nebo P2P sité)

e podpora VoIP (H.323 a SCCP)

e smeérovani na 2/3 vrstvée

e FSAE (aktivni ovéFovani uzivatell vici Active Directory)

e Dual WAN (zaloha nebo load balancing primarniho pripojeni do internetu se
sekundarnim)

e Data Loss Prevention DLP (prevence proti Uniku informaci)

e WAN optimization (optimalizace datovych tok{ a akcelerace vykonu linky)

e Network Access Control NAC (kontrola koncovych stanic)

e Vulnerability management

e High Availability HA v rezimu active/active nebo active/passive (vysoka

dostupnost zajiSténa spojenim dvou a vice FortiGate)
Virtual Domain VDOM (rozdéleni jednoho fyzického FortiGate do vice virtualnich)
e Wireless Controller

FortiGate v soucasnosti predstavuje produkt s nejrozsahlejsi sadou bezpecnostnich a
sitovych sluzeb v rdmci jednoho zafizeni na dnesnim trhu.

Antivirus a Antispyware

Ve FortiGate produktech nalezneme az Ctyfi kanaly, jakymi se Ize branit proti malware.
Prvni tfi jsou tfi proxy-based antivirové databaze. Jako ¢tvrtou moznosti je pouziti
antivirové ochrany pfimo v datovych tocich, tim je tak zajisténa nezavislost kontroly na
velikosti kontrolovaného souboru. Déle je mozné nastavit Groven kontroly antiviru a tim
tak flexibilné Fidit pozadavky na vykon nebo vyssi zabezpeceni.
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WAN Optimization (WAN optimalizace)

WAN Optimization (WAN optimalizace) poskytuje akceleraci pro aplikace prochazejici pres
pomalejsi konektivity, které jsou zpravidla spoje typu WAN. V kombinaci s multi-threat
security, optimalizaci datovych tok{ (traffic optimization) a VPN technologiemi poskytuje
zabezpecenou a rychlou komunikaci.

Application Control (aplika¢ni kontrola)

Application Control (aplikac¢ni kontrola) pouziva dynamicky aplikac¢ni identifika¢ni modul,
ktery rozpoznava aplikace na zakladé jejich chovani. Ve spojeni aplika¢ni kontroly s
dalsimi bezpecnostnimi politikami a funkci traffic shaping mohou administratofi
dosdhnout komplexnéjsi ochrany. Vse Ize aplikovat na jednotlivé aplikace nebo skupiny
aplikaci. K dispozici je i analyza popularity jednotlivych aplikaci a logovani
provozu/vyuziti Sifky pasma.

Data Loss Prevention (prevence proti Uniku informaci)

Data Loss Prevention (DLP) pracuje na zakladé nalezené shody v podporovanych
protokolech. Za pomoci této sluzby je mozné chranit firemni sit proti Uniku citlivych
informaci. Mezi podporované protokoly patfi: e-mail (SMTP, IMAP, POP3, SMTPS, IMAPS,
POP3S), HTTP(S) (POST, GET), FTP (PUT, GET), NNTP, IM (AIM, ICQ, MSN, Yahoo),
session control. DLP technologie dale umoznuje vykonavat auditorské pozadavky, které
jsou vyzadovany v legislativé.

SSL Inspection (SSL inspekce)

SSL Inspection (SSL inspekce) zajistuje ochranu pred malwarem, kterd mize byt
maskovana zabezpecenymi protokoly. SSL inspekce desifruje SSL komunikaci a na
desifrovanou komunikaci pak mohou byt pouzity vSsechny bezpecnostni kontroly.

Web Filtering (filtrovani webu)

Fortinet Web Filtering kategorizuje vice nez 57 miliéni webovych strének do vice nez 75
katogorii. Na zakladé zarazeni stranek do jednotlivych kategorii mohou administratori
jednoduse zablokovat pristupy na vSechny stejné tématicky ladéné weby. Je také mozné
pridélovat ¢asové kvéty jednotlivym uZivateldm pro pfistup na jednotlivé skupiny
webovych stranek.

Celkova cena nabidky realizace zabezpeceni sité je: 77 000,- s DPH
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