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1 Popis projektu

Tato pfiloha objedndvky je zaloZena na pfedchozich jednanich a bodové popisuje rozsah
objednavanych praci na modernizaci IT infrastruktur SAREZA. Zakladni okruhy jsou:

¢ Vytvoreni a implementace nové AD (MS Active Directory) s nastavenim podle plvodni AD
¢ |nstalace, nastaveni a zprovoznéni distribuovanych aplikaci:
o

O O O O O

a umoznéni vzdaleného pristupu uZivatell do prostredi Citrix Xenapp a implementaci
vnéjsiho (mimo centrdlu) dvoufaktorového ovérovani pro Citrix uzivatele

 Implementaci po3tovni sluzby na bazi ||| GGG <t ¢ ropisu a testu

migrace stavajicich postovnich schranek + feseni antispam filtru za pomoci-

Detailni postup a harmonogram bude stanoven na zdkladé Uvodni analyzy sou¢asného stavu a je
soucasti objednavky.

2 Predpoklady pro projekt

e Preklopeni celého systému na Nové AD + Citrix + Exchange je z provoznich dlivodu stanoven
na | - - roiné jej ménit.

¢ Dodavatel je odborné zdatny a ma pfislusné certifikace na veskery dodavany a pouzivany
software.

¢ Objednatel spolupracuje na vSech fazich projektu véetné umoznéni vzdaleného pfristupu do IT
prostiedi pro pottfeby instalace a konfigurace.

e Préce, které objednatel provede jsou v tomto dokumentu pfimo vyjmenovany.

¢ Objednatel disponuje HW na ktery je mozné veskeré potfebny SW nainstalovat, nastavit a
zprovoznit.

vevs

3 Podrobnéjsi rozfazovani projektu

e Uvodni analyza sou¢asného stavu prostiedi v oblastech:
o

o O O O O

e Navrh postupu nastaveni a migrace dat pro:
o
o
o
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e Navrh postupu a implementace reSeni Citrix

O
O
(@)

e Vytvoreni dokumentace k pfeddavanému dilu

4 Upfiesnéni rozsahu objednavky
4. 1 Analyza soucasného stavu a priprava konceptu feseni

e Podrobny navrh feSeni bude sestaven pred zapocetim praci a odsouhlasen objednatelem.

e Akceptace analyzy na strané objednatele bude provedena podepsanim akceptacniho
protokolu.

e Pokud nebude objednatel ani po pfipominkovani z objektivnich odborné-technickych ddvod
schopen analyzu a postup feSeni akceptovat, stdva se objednavka ¢. 210VIT0100000082
neplatnou. Strany se v tomto pripadé nasledné dohodnou na vyrovnani za provedené prace
na analyze.

4. 2 Planované prace v oblasti siti

e Analyza a pfiprava ndvrhu zmén sité vzhledem k oddéleni serverové, strediskové a DMZ
oblasti

o

o

o
4. 3 Active Directory

AD bude realizovdna novou Cistou instalaci a vytvofenim nové OU struktury, novych uZivatelskych
ucta, novych skupin, novych GPO politik a implementaci logon scriptu. Nebude provedena migrace
uzivatelskych a pocitacovych Gctd a uctd skupin.

Predpokladany postup:

Objednatel provede:

e zpfistupnéni HW, preinstalace dvou virtualnich serverd pro funkci DC
e Definice GPO politik

e Dodaniinformaci pro logon script

e Konfigurace sluzby DHCP na mikrotiku
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Konecny stav realizace AD:

o

I
e Vytvorené uzZivatelské a servisni ucty
e Vytvorené OU a skupiny
¢ Nakonfigurované sluzby DNS a DHCP
¢ Implementovan logon script
¢ Implementované GPO politiky

4. 4 File server

Novy File Server (FS) bude vytvoren na HW, kde jiz bude nainstalovany operacni systém. Dodavku
HW i instalaci OS provede objednatel. Dodavatel poskytne asistenci objednateli.

Predpokladany postup:

e Konfigurace file serveru, vytvoreni testovacich sdilenych slozek pro odzkouseni mapovani
e Pripojeni existujicich virtualnich disk( k novému FS
e Nastaveni sdileni, nastaveni opravnéni

Konecny stav realizace FS:

¢ Nové nainstalovany FS
e Pfipojené existujici virtualni disky

4. 5 Certifikacni autorita
Nova AD integrovana certifikacni autorita bude vytvorena na DC serveru.

4. 6 Exchange s ProxMox

Pro nové postovni sluzby bude implementovan systém_

Pfedpokladany postup:

Pfed instalaci nového systému bude analyzovan a zaznamenan stav a konfigurace soucasného
postovniho feseni objednatele. Konfigurace soucasného reseni bude aplikovana na novy postovni
systém.

Analyza stavu souc¢asného postovniho systému
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¢ Instalace, konfigurace a testovani antispamu

Objednatel provede:

e Migraci poStovnich schranek na zakladé otestovaného postupu dodavatele.

Konecny stav realizace:

Pfevedena data uZivatell (poStovni schranky, kalendare, kontakty, ukoly)

4. 7 Citrix

Predpokladany popis feseni

¢ Navrhované prostredi "centralizovanych virtualnich aplikaci" bude kapacitné dimenzovano

e Virtualizace aplikaci bude implementovdna na terminalovém serveru Citrix XenApp.

Servery budou samostatné instalovany a udrzovany. NepouZije se systém deploymentu
serverd

Prehled Citrix infrastruktury:

Pro fidici infrastrukturu bude potreba instalovat a nakonfigurovat nasledujici servery:
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Funkce

PFistupovy portal, ktery centralizuje nabizené "virtuaini aplikace"

Termindlové servery se sadou aplikaci, ke kterym se pfipojuji uzivatelé
Predpoklady:

¢ Objednatel doda placeny verejny certifikat pro externi pfistup uzivatelQ

Konecny stav realizace:

4. 8 Dokumentace
Pro jednotlivé technické bloky bude dodavatelem vytvofena dokumentace zahrnuijici tyto ¢asti:

¢ Slovni popis jednotlivych technickych ¢asti celého implementovaného reseni
¢ Slovni a tabulkovy popis konfigurace jednotlivych komponent feseni
e Grafické schéma topologie jednotlivych ¢asti implementovaného reseni

Dokumentace bude dodavatelem vytvarena pribéiné béhem doby trvani projektu, pribézné
konzultovdna a odsouhlasovdna s objednatelem. Pfedani findlni verze dokumentu objednateli
probéhne pred celkovou akceptaci dila.
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4.9 Zaskoleni IT pracovnikti objednatele

Skoleni objednatele bude dodavatel provadét pribézné béhem doby trvani projektu. Dodavatel bude
pfedem informovat IT pracovniky objednatele formou pozvanky na $koleni. Skoleni mohou probihat
osobné i formou on-line.

4.10 Testy

Redeni jeni jsou predmétem implementaéniho projektu Modernizace infrastruktury budou pred
predanim objednateli otestovana ve spolupraci dodavatele a objednatele. Rozsah a typ test(l bude
pokryvat nezbytnou funkéni ¢ast feseni.

Pfedpokladany rozsah testovani:

e Active Directory

o Zakladni doménové prihlaseni a ovéreni uzivatele na obou DC

e File Server
o Dostupnost sloZzek na FS pro koncové uZivatele

Na detailnim rozsahu a zpUsobu provedeni testl se objednatel a dodavatel dohodnou v ramci Uvodni
faze projektu Analyza soucasného stavu a pfiprava konceptu feseni.

4. 11 Predani dila a jeho celkova akceptace

Akceptace dila na strané objednatele probéhne na zakladé vysledku testli dle bodu 4. 10 a ze strany
objednatele bude provedena podepsani akceptacniho protokolu.




