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1. Ceska informaéni agentura Zivotniho prostiedi, statni organizace
se sidlem: Moskevskda 1523/63, 101 00 Praha 10 — Vr3ovice,
ICO: 45249130

bankovni siolem’: Ceska narodni banka

jednajici: Mgr. Miroslav Havranek, feditel

kontaktni osoba: Ing. Martina Pol¢dkovd; martina.polcakova@cenia.cz

(ddle jen ,,CENIA“ nebo ,,Objednatel”)

2. 02 Czech Republic a.s.
se sidlem: Praha 4 - Michle, Za Brumlovkou 266/2, PSC 14022
ICO: 601 93 336
DIC: CZ60193336
bankovni spojeni: KB, a.s. Praha

jednajici: Michal Kopecek, na zakladé povéreni ze dne: shodné s datem a casem el. podpisu
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, vlozka B2322

kontaktni osoba: Michal Kopecek
(dale jen ,Poskytovatel”)

uzavreli nize uvedeného dne, mésice a roku nasledujici

Smlouvu na plnéni verejné zakazky s nazvem
»Cloudové a hostingové sluzby pro ISPOP a EnviHELP od 08/2021“

(dale jen ,Smlouva“)
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1. UVODNIi USTANOVENI A DEFINICE POJMU

1.1. Tato Smlouva je uzavirdna mezi Objednatelem a Poskytovatelem na zdkladé vysledki
zaddvaciho fizeni na ¢ast verejné zakdzky s nazvem ,,Cloudové a hostingové sluzby pro ISPOP
a EnviHELP od 08/2021“, systémové Cislo verejné zakazky na profilu Objednatele, ktery je
zadavatelem verejné zakdzky, NEN: https://nen.nipez.cz/SeznamZadavacichPostupu,
systémové Cislo verejné zakazky: NO06/21/V00013390 (dale jen , Verfejna zakazka“). Nabidka
Poskytovatele podand v rdmci zadavaciho fizeni na Vefejnou zakazku (dale jen ,Nabidka®)
byla vyhodnocena jako nejvhodné;jsi.

1.2. Cilem této Smlouvy je tedy Uprava prav a povinnosti Smluvnich stran souvisejicich s realizaci
Verejné zakazky v souladu s pfisluSnymi pravnimi predpisy tak, aby Smluvni strany mély
moznost pfi nejvyssSi mozné mife pravni jistoty realizovat prdva a plnit povinnosti touto
Smlouvou zaloZené. Podrobnosti jsou vymezeny zejména v zaddvacich podminkach na
Verejnou zakazku, v Nabidce, v této Smlouvé a jejich ptilohach, popf. v dalSich dokumentech
vytvorenych Poskytovatelem v souladu s touto Smlouvou.

DEFINICE POJMU

»Akceptace” je vyjadreni souhlasu CENIA o realizaci predmétu smlouvy v daném casovém obdobi.
»DPH“ znamena dan z pfidané hodnoty.

»FTE“ znamena ,Full-Time-Equivalent” — ekvivalent zaméstnance na plny pracovni Uvazek.

»Kategorie Vad“ znamend miru zdvaZnosti oznamované Vady pfifazenou ji ze strany CENIA dle
kategorizace uvedené v této Smlouveé v pododstavci 3.7. této Smlouvy.

e

»Lhtuta pro odpovéd™ znamena Ihltu zdvazné stanovenou touto Smlouvou, ve které je Poskytovatel
povinen informovat CENIA o tom, jakym postupem bude odstranéna ozndmenad Vada, ktefi pracovnici
Poskytovatele budou ozndmenou Vadu odstranovat a jaky je charakter Vady. Lhlta pro odpovéd zacina
bézet od okamziku doruceni Oznameni Vady ze strany CENIA do Podpurného centra Poskytovatele.

»Lhlita pro odstranéni Vady“ znamend touto Smlouvou zavazné stanovenou lhltu, ve které je
Poskytovatel povinen odstranit ozndmenou Vadu. Lhiita pro odstranéni Vady za¢ina béZzet od okamziku
doruceni Oznameni Vady ze strany CENIA do Podplirného centra Poskytovatele.

»Misto instalace” znamend adresu pracovisté na Gzemi Ceské republiky uréenou CENIA a ozndmenou
Poskytovateli, kde je umisténa technologicka platforma HNVO.

»MD" jednotka planovani prace, znamena ,,man day”, ,¢lovékoden”, coZ znamena ¢as odpovidajici
praci jedné osoby po dobu jednoho Pracovniho dne (8 hodin).

»0znameni Vady“ znamena telefonické ¢i pisemné (vCetné zpravy elektronické posty) oznameni ze
strany CENIA do Podplrného centra Poskytovatele o existenci Vady.

»Perioda prubéinych informaci” znamena éetnost pribéinych informaci o odstrafiovani Vad, jez je
Poskytovatel povinen poskytovat CENIA.

»Podplirné centrum“ znamena jednotné kontaktni misto, na némz je dosazitelné podpurné stredisko
Poskytovatele umisténé (véetné persondlniho a technického zajisténi), poskytujici sluzby spocivajici
v pfijmu hlaseni Vad, evidenci, zajisténi relevantni reakce, odstranéni Vad, technické asistenci
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uzivatellm a pripadné dalSich sluZzeb poskytované uzivatellm a pfipadné dalsi sluzby, k nimz se
Poskytovatel touto Smlouvou zavazal. Podplrné centrum bude dostupné na emailové adrese,
webovou aplikaci a pres telefonni kontakt a bude zajisténo operatorskym zabezpecenim ze strany
Poskytovatele. Bliz§i podminky jsou stanoveny v Pfiloze A této Smlouvy.

»Pracovni den” znamena kterykoliv den v tydnu od pondéli (véetné) do patku (véetné) s vyjimkou
statnich svatkd v Ceské republice.

,Pracovni doba“ znamena dobu od 9.00 do 17.00 v Pracovni den.

»SW platforma“ je veskery SW, napf. operacni systém, aplikacni servery, SW knihovny, ale i pouZité
programovaci jazyky ¢i kompletni framework (vyvojova a béhova platforma) nezbytny provoz systémi
ISPOP a EnviHELP.

»Technologicka platforma“ je veskery HW a SW, kapacity, prosttedi, sluzby, podpora a prostiedky
nezbytné pro bezchybny provoz systému ISPOP a EnviHELP.

,Vada“ znamena nekorektni chovani ¢i poskytovani sluzeb, které omezuje ¢i znemoznuje bezchybny
provoz systému ISPOP a EnviHELP.

2.  UCEL SMLOUVY

2.1. Ucelem smlouvy je zajisténi poskytovani cloudovych a hostingovych sluzeb a s tim spojenych
dalSich nutnych sluzeb pro provoz technologické platformy informacnich systém( ISPOP a
EnviHELP Objednatele (dale jen ,sluzba“ ¢i ,sluzby”) na definované urovni dostupnosti,
bezpecénosti, integrity a v souladu s legislativnimi, metodickymi a internimi podminkami
Objednatele.

3. PREDMET SMLOUVY — CLOUDOVE A HOSTINGOVE SLUZBY A DALSI SLUZBY

3.1. Poskytovatel se zavazuje k poskytovani cloudovych a hostingovych sluzeb a s tim spojenych
dalsich nutnych sluZeb, které Poskytovatel pro provoz technologické platformy informacnich
systému ISPOP a EnviHELP Objednatele (dale jen ,sluzba“ ¢i ,sluzby”) zajistuje. Soucasti
plnéni jsou jednordzové sluzby KLOO4 Pfevzeti provozu od stdvajiciho poskytovatele sluzeb a
KLOO5 Predani provozu novému Poskytovateli sluzeb.

3.2. Podrobna specifikace predmétu pInéni je uvedena v pfiloze A této Smlouvy.

3.3. SluZby spojené s prevzetim provozu dle KLO04 jsou poskytovany od data uUcinnosti smlouvy,
samotné cloudové a hostingové sluzby dle KLOO1 a KLOO2 jsou poskytovany od 1. 9. 2021.
Sluzby poskytované od 10. 8. 2021 jsou definovany v rdmci sluzby KLOO4 Prevzeti provozu
uvedené v priloze A této Smlouvy. V pfipadé pozdéjSiho data ucinnosti smlouvy je sluzba
KLOO4 Prevzeti provozu poskytovana od data ucinnosti a sluzby KLOO1 a KLOO3 dle dohody
mezi Objednatelem a Poskytovatelem dle schvdleného harmonogramu.

3.4. Cloudové, hostingové a stim spojené sluzby budou poskytovany ze strany Poskytovatele
pribéiné dle KLOO1, KLOO2 a KLOO3 po dobu trvani této Smlouvy. Poskytovani sluzeb se
povazuje za uskutecnéné poslednim dnem po uplynuti 6 mésicli, za které byly Sluzby
poskytovany. Objednatel vyjadfuje souhlas s plnénim podepsanim akceptacniho protokolu.

3.5. Poskytnuti jednorazovych sluzeb se povaZuje za uskutecnéné jejich realizaci. Objednatel
vyjadrfuje souhlas s plnénim podepsanim akceptaéniho protokolu.
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3.6. Objednatel se zavazuje zaplatit Poskytovateli cenu za podminek uvedenych ddle v této
Smlouvé.

3.7. Akceptace sluzeb je vyjadiena podpisem Akceptaéniho protokolu. Akceptacni protokol
obsahuje seznam vsech evidovanych skutecnosti za dané obdobi 6 mésic(, které mély dopad
na plnéni, ¢ prehled realizovanych sluZzeb na vyZzadani,a obsahuje vyhodnoceni
poskytovanych sluzeb s ohledem na pfislusnad ustanoveni smlouvy a jejich pfiloh. Struktura
pfilohy akceptacniho protokolu bude dohodnuta a schvélena pfi prvni akceptaci sluzeb.

3.8. Objednatel se zavazuje poskytovat Poskytovateli soucinnost pti poskytovani Sluzeb
v maximalni vysi 8 hodin za mésic, pokud nebude dohodnuto jinak.

3.9. Poskytovatel je povinen zajistit dostupnost pracovnikl Podplirného centra. Tim se rozumi
jednotné kontaktni misto poskytujici sluzby spocivajici v ptijmu hldseni vad, servisnich
pozadavkll a pozadavkl na informace, ve vedeni evidence Vad, servisnich poZadavk( a
pozadavkl na informace, v zajistovani relevantni reakce, v odstrafiovani Vad, v technické
asistenci poskytované Objednateli a 3. stranam, pfipadné v poskytovani dalsich sluzeb, k nimz
se Poskytovatel touto Smlouvou zavazal. Podplirné centrum musi byt téZ pristupné pres
webovy portdl, telefonni kontakt a vyhrazenou e-mailovou schranku Poskytovatele.
Pracovnici podplrného centra komunikuji v ¢eském jazyce. Podpurné centrum umoziiuje
pristup osob za stranu Objednatele i Poskytovatele, véetné pfipadnych souvisejicich procesu
spravy incidentll nebo poZadavk( (ticketd). Podplrné centrum musi byt provozovano
nepretrzité.

3.10. Lhty pro odpovéd a Ihiity pro odstranéni Vady a dalsi IhGty a podminky poskytovani sluzeb
jsou uvedeny v Pfiloze A smlouvy u jednotlivych sluzeb.

3.11. Odstranovani Vad bude provadéno prostfednictvim ddlkového pfistupu; nebude-li takové
odstranéni Vad moiné, budou Vady odstrafiovany v prostorach Mista instalace. Soucasti
odstranéni Vady je i naprava dopadu vzniklych v disledku Vady.

3.12. Poskytovatel je povinen poskytovat Objednateli Sluzby dle ptilohy A po celou dobu trvani
smlouvy. V pfipadé ukonceni platnosti této Smlouvy dle ¢l. 9 této Smlouvy, bude uplatnéno
ujednani o ukoncovacim obdobi, jak uvedeno v Pfiloze A Smlouvy (dale jen ,Ukoncovaci
obdobi“).

3.13. Poskytovatel se zavazuje (i) poskytovat veskeré sluzby souvisejici s poskytovanim sluzeb,
jakozto vyznamného informacniho systému dle vyhlasky ¢. 317/2014 Sb., o vyznamnych
informacnich systémech a jejich urcujicich kritérii, ve znéni pozdéjsich predpist, v souladu s
pozadavky zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a zméné souvisejicich
predpist (dale jen ,ZKB“) a navazujici vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecénosti, ve
znéni pozdéjsich predpisq, (ii) poskytnout soucinnost pfi kontrole plnéni poZadavkd ZKB
Narodnim bezpe&nostnim uradem (dale jen ,NBU*) a Narodnim Gfadem pro kybernetickou a
informaéni bezpeénost (dale jen ,,NUKIB“) a auditory Objednatele a (iii) odstranit nedostatky
souvisejici s poskytovanim Provozni podpory dle této Smlouvy zjisténé pfi kontrole plnéni
pozadavk( ZKB NBU nebo auditory Objednatele.

4. OSTATNI UJEDNANI

4.1. Pokud majetek a zavazky Objednatele (nebo jejich ¢ast) nebo plnéni Ukolli svérenych
Objednateli budou prevedeny nebo prejdou na spfiznénou osobu, souhlasi Poskytovatel s
prevodem c¢i prechodem vsech prav a povinnosti Objednatele podle této Smlouvy na
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spfiznénou osobu. Za timto ucelem se Poskytovatel zavazuje poskytnout Objednateli
veskerou nezbytnou soucinnost, kterou bude Objednatel vyzadovat.

4.2. Veskeré zdsahy v ramci Sluzeb budou provadény pomoci zvlasté k tomuto ucelu pfidélenym
Uuctdm. Poskytovatel nesmi pouZivat administratorské ucty Objednatele. Testovani musi byt
provadéno v testovacim prostiedi oddéleném od produkéniho prostredi.

4.3. Poskytovatel nesmi zasahovat do obsahu dat.

4.4. Poskytovatel se zavazuje splnit predmét Smlouvy s odbornou péci, radné a véas v souladu s
pokyny a zajmy Objednatele, a ddle se zadavacimi podminkami na Verejnou zakazku. Na
zadost Objednatele bude Poskytovatel bez zbyte¢ného odkladu podavat Objednateli zpravy
ohledné plnéni predmétu této Smlouvy.

4.5. Poskytovatel prohlasuje, Ze se v plném rozsahu seznamil s objemem a povahou pfedmétu
plnéni této Smlouvy, jsou mu zndmy vesSkeré technické, kvalitativni i jiné podminky nezbytné
k realizaci predmétu pInéni této Smlouvy a Ze disponuje takovymi kapacitami a odbornymi
znalostmi, které jsou k jeji realizaci nezbytné.

4.6. Objednatel je opravnén povérit provozem systémd ISPOP a/nebo EnviHELP 3. osobu.
Poskytovatel je povinen v takovém pfipadé této osobé poskytovat vSechny sluzby dle této
Smlouvy tak, jak je uvedeno v €l. 3. a pfilohach této Smlouvy.

4.7. Poskytovatel je povinen hlasit Objednateli vSechny planované zdsahy v rdmci poskytovanych
sluzeb. Poskytovatel je povinen ozndmit Objednateli vSechny okolnosti, které zjistil pfi
poskytovani sluzeb a které mohou mit ovlivnit pribéh poskytovani sluzeb.

4.8. Poskytovatel se bude fidit pri provadéni Smlouvy pokyny Objednatele a postupovat v souladu
s jeho zajmy. Poskytovatel je povinen oznamit Objednateli vSechny okolnosti, které by mohly
mit vliv na zménu pokyn( nebo termint a o kterych se pfi plnéni Smlouvy dozvi. Od pokyn(
Objednatele se Poskytovatel nesmi odchylit, pokud tyto jsou v souladu s platnymi predpisy a
neprekroc¢i v podstatném rozsahu sjednany rozsah plnéni dle této Smlouvy. V opacném
pfipadé, jakoz i v pfipadé nevhodnosti pokyn( Objednatele z hlediska fadného a odborného
splnéni predmétu Smlouvy, je Poskytovatel povinen o nevhodnosti pokynl pisemné
informovat kontaktni osoby uvedené v této Smlouvé.

4.9. Objednatel se zavazuje poskytovat Poskytovateli veskeré informace a soucinnost nezbytnou
k tomu, aby byl Poskytovatel schopen poskytovat sluzby v dohodnutém rozsahu a ve Ihtach,
které budou v daném ptipadé ujednany.

4.10. Objednatel je opravnén pribézné udélovat Poskytovateli pisemné pokyny pro plnéni Smlouvy
s konkrétnimi objemy cerpanych sluZeb, terminy plnéni, podminkami ke konkrétnim
postuptim.

4.11. Poskytovatel a Objednatel budou komunikovat prostfednictvim kontaktnich osob, které si
smluvni strany sdéli nejpozdéji pfi podpisu této Smlouvy, a dale prostfednictvim pisemného
zaznamu, pokud nebude dohodnuto jinak.

4.12. Smluvni strany jsou opravnény jednostranné zménit kontaktni osoby, pficemz jsou povinny
tuto zménu druhé Smluvni strané bezodkladné pisemné oznamit. Takova zména je Ucinna
ode dne doruceni ozndmeni o zméné opravnéné osoby druhé Smluvni strané.

4.13. Poskytovatel se déle zavazuje, Ze po celou dobu trvani této Smlouvy bude jednat v souladu
se zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakond, ve
znéni pozdéjsich predpist, a dale v souladu s vyhlaskou ¢. 316/2014 Sb., o bezpecnostnich
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opattenich, kybernetickych bezpecnostnich incidentech, reaktivnich opattenich a o stanoveni
nalezitosti podani v oblasti kybernetické bezpecnosti, ve znéni pozdéjsich predpisU.

CENY A PLATEBNi PODMINKY

Cena za Sluzby

Objednatel se zavazuje zaplatit Poskytovateli za Sluzby cenu stanovenou dle tohoto odstavce
Smlouvy (dale jen ,,Cena za sluzby”).

Pravidelné cerpané sluzby:

Sluzba Ké bez DPH DPH Sazba DPH Ké sDPH /
/ 1 mésic % mésic
KLOO1 Sluzba bezpecénost prostredi 2587,- 543,27 21 3130,27
KLOO2 Sluzba technického provozu a 88 743,- 18 636,03 21 107 379,03
poskytovani virtualni infrastruktury
KLOO3 Sluzba poskytovani podpory 1499,- 314,79 21 1813,79
Jednorazové sluzby
Sluzba . Sazba DPH .
K¢ bez DPH DPH K¢ s DPH
%
KLOO04 Sluzba prevzeti provozu 1,- 0,21 21 1,21
KLOOS Sluzba predani provozu 1,- 0,21 21 1,21
Sluzby na vyzadani
Sluzba K¢ bez DPH DPH Sazba DPH Ké sDPH /
/1MD % 1MD
KLOOG6 Sluzba na vyZadani (v rozsahu 10 010,- 2 102,10 21 12 112,10
12 MD)

5.2. Cena za pravidelné cerpané sluzby bude urcena jako soucin pevné ceny za mésic a poctu
mésicl, kdy byly sluzby poskytovany (Dale jen ,Cena za pravidelné cerpané sluzby”).
V ptipadé, Ze budou sluzby poskytovany pouze c¢ast dnd v mésici, dojde k pomérovému
vycisleni ¢astky, kdy se ¢astka za dany mésic vydéli poctem dnl daného mésice a vynasobi se
poctem dnl poskytovani sluzeb.

5.3. Cena za Jednorazové sluzby bude zaplacena jednorazové po realizaci sluzeb.

5.4. Cena za Sluzby na vyzadani bude uréena jako soucin pevné ceny za MD a poctu MD skutec¢né
vynaloZenych ze strany pracovnik( Poskytovatele (dale jen ,,Cena za sluzby na vyzadani“);

5.5. Cena za pravidelné cerpané sluzby bude zaplacena vidy po 6 mésicich Cerpani sluzeb, na
zakladé faktur, které je Poskytovatel oprdvnén vystavit po skonéeni obdobi. Pfilohou faktury
musi byt akceptacni protokol odsouhlaseny Objednatelem.
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5.6. Cena za Jednorazové sluzby bude zaplacena po realizaci dané sluzby na zakladé faktur, které
je Poskytovatel opravnén vystavit po akceptaci plnéni. Ptilohou faktury musi byt akceptacni
protokol odsouhlaseny Objednatelem.

5.7. Cena SluZeb na vyzadani bude zaplacena po realizaci dané sluzby na zakladé faktur, které je
Poskytovatel opravnén vystavit po akceptaci plnéni. Pfilohou faktury musi byt akceptacni
protokol odsouhlaseny Objednatelem, jehoZ pfilohou bude vykaz skuteéné provedenych
praci.

5.8. VSechny ceny jsou stanoveny pro cely rozsah predmétu dle této Smlouvy jako ceny konecné,
pevné a neprekrocitelné. V Cenach jsou zahrnuty veskeré Cinnosti v€etné vSech souvisejicich
vykon( a poplatkd a veskerych dalsich ptipadnych nakladl, byt nebyly v zadavaci
dokumentaci na Vefejnou zakazku, v Nabidce Poskytovatele ¢i vtéto Smlouvé vyslovné
uvedeny, zejména veskeré prace, dodavky, sluzby, soudinnost s tfetimi stranami, doprava do
mist plnéni a dalsi ¢innosti nutné pro fadné splnéni predmétu této Smlouvy véetné veskerych
poplatkd.

5.9. Cenu je mozné prekrocit pouze v pripadé zmény pfrislusnych pravnich predpisli upravujicich
vySi DPH. V takovém pfipadé bude k Cené bez DPH Uctovano DPH ve vysi dle aktudlniho znéni
prislusného pravniho predpisu.

5.10. Cena bude vzdy hrazena bezhotovostnim prevodem na bankovni Ucet Poskytovatele na
zékladé ucetnich a danovych doklad( - faktur Poskytovatele (dale jen ,faktura®).

5.11. Splatnost kazdé faktury ¢ini 30 dn(l od jejiho doruceni Objednateli. Nestanovi-li tato Smlouva
jinak, bude faktura zaslana na adresu Objednatele uvedenou v zdhlavi této Smlouvy. Zavazek
Uhrady se povaZzuje za dodrzeny, je-li nejpozdéji v posledni den Ihlity odepsana predmétna
platba z Uuctu Objednatele. Objednatel neposkytuje zalohy. Platby budou probihat vyhradné
v K¢ (CZK), rovnéz veskeré cenové udaje budou uvedeny v této méné.

5.12. Faktura musi splfiovat vSechny naleZitosti Ucetniho a danového dokladu podle
zdkona €. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich predpist a zakona ¢. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjSich predpist (jedna se predevsim o oznaceni
faktury a jeji cislo, identifikacni Udaje Smluvnich stran, pfedmét této Smlouvy, bankovni
spojeni, fakturovana c¢astka bez/véetné DPH) a bude obsahovat néleZitosti obchodni listiny
dle § 435 Obcanského zakoniku. Faktura bude oznacena evidencnim cislem této Smlouvy
pridélenym z centrélni evidence Smluv Objednatele: ¢. j. CEN/10.1/1912/2021.

5.13. Objednatel je opravnén vratit fakturu do konce doby jeji splatnosti zpét Poskytovateli, pokud
bude obsahovat nespravné nebo neulplné naleZitosti ¢i udaje anebo pokud poZadované
naleZitosti a Udaje nebude obsahovat vibec. Od doruceni opravené nebo doplnéné faktury
Objednateli pocind bézet nova lhata jeji splatnosti. Objednatel neni v takovém pripadé v
prodleni.

5.14. Poskytovatel neni opravnén bez predchoziho pisemného souhlasu Objednatele provadét
jakékoliv zdpocty svych pohledavek vici Objednateli proti jakymkoliv pohledavkam
Objednatele vici Poskytovateli. Poskytovatel neni opravnén postoupit pohledavku nebo jeji
Cast vici Objednateli na treti osoby.

5.15. V pripadé predloZeni faktur Objednateli v obdobi od 14. 12. do 31. 12. daného kalendarniho
roku mohou byt takovéto faktury proplaceny Objednatelem Poskytovateli az v mésici lednu
nasledujiciho kalendafniho roku s ohledem na rocni zavérku a nasazeni nového rozpoctu v
Integrovaném informacnim systému Statni pokladny. V téchto pripadech se pak nejedna o
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prodleni Objednatele s Uhradou faktury a Poskytovatel nema pravo poZzadovat Uhradu Uroku
z prodleni. Poskytovatel tuto podminku bezvyhradné akceptuje.

6. LICENCNi UJEDNANI

6.1. Poskytovatel bude Objednateli poskytovat sluzby cloudovych a hostingovych sluzeb v souladu
s licenénimi podminkami jednotlivych produktd a sluzeb, které jsou v rdmci plnéni smlouvy
poskytovany.

7. DOSTUPNOST SLUZEB A SMLUVNi POKUTY

7.1. Dostupnost sluzeb a smluvni pokuty jsou uvedeny v pfiloze A smlouvy u jednotlivych sluzeb.
V pripadé, Ze Poskytovatel porusi zavazek poskytovat sluzby v dané kvalité a rozsahu (SLA)
nebo odstranit Vady ve Ihltach pro odstranéni Vad stanovené v Pfiloze A smlouvy, je
Objednatel opravnén uctovat Poskytovateli smluvni pokuty uvedené v pfiloze A smlouvy u
jednotlivych sluzeb.

7.2. Pravidla pfi aplikaci hodnoceni SLA

1. Pokud se na tentyZ vypadek vztahuje vice hodnoceni SLA (napf. vypadek sluzby je
zaroven vypadkem bezpecnostnim), uplatni se sankce za vypadek jen jednou, a to v té
sluzbé, ktera ma nejvyssi uroven postihu.

2. Postihy za jednotlivd nedodrzeni Urovné SLA se v rdmci fakturacniho obdobi scitaji.

3. Postih za nedodrzeni Urovné SLA se uplatni v tom fakturacnim obdobi, kdy se vypadek
sluzby zjistil (nastal). Nebyla-li uplatnéna sankce za vypadek v tomto obdobi, pfesouva se
jeji uplatnéni do nejblizSiho faktura¢niho obdobi.

4. Maximalni sankce za vypadek je 100% z ceny katalogového listu poskytované sluzby za
mésic (dané obdobi).

5. Sankce ani jiné postihy nemohou byt uplatnény za neplnéni SLA, pokud se jednoznacné
prokaze, ze neplnéni SLA nebylo zplsobeno Poskytovatelem a Poskytovatel nemohl toto
neplnéni SLA nijak ovlivnit.

7.3.  Zaplacenim smluvni pokuty neni dotéen narok na nahradu Skody.

7.4. V pfipadé, Ze Poskytovatel porusi, nesplni nebo bude v prodleni se spInénim jakékoliv dalsi
povinnosti uvedené v této Smlouvé, a nenapravi-li takovy zavadny stav ani v dodatecné
pfimérené lhaté poskytnuté mu Objednatelem v pisemné vyzvé ke splnéni takové povinnosti,
je Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi 10.000,- K¢ za kazdy
jednotlivy pfipad poruseni smluvni povinnosti.

7.5. Poskytovatel se dale zavazuje, Ze Objednateli uhradi smluvni pokutu vidy, pokud
Poskytovatel zpUsobi unik, nevratnou ztratu nebo poskozeni informacniho obsahu (dat). V
takovém pripadé je Poskytovatel povinen Objednateli uhradit smluvni pokutu ve vysi
1.000.000,- K¢ pro kazdy takovy ptipad zvlast.

7.6.  Smluvni pokuta je splatna do dvaceti jedna (21) kalendarnich dnli ode dne doruceni pisemné
vyzvy k jeji Uhradé Poskytovateli. Zavazek Uhrady se povaZzuje za dodrzeny, je-li nejpozdéji
v posledni den lh{ty pfipsana predmétna ¢astka na ucet Objednatele.

7.7. Bude-li Objednatel v prodleni s dhradou faktury, je Poskytovatel opravnén poZadovat

zaplaceni Uroku z prodleni ve vysi vyplyvajicich z pfislusnych pravnich predpisu.
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8. NAHRADA SKODY

8.1. Poskytovatel je povinen sjednat pojisténi odpovédnosti za Skodu zplsobenou cinnosti
Poskytovatele treti osobé (Objednateli), a to véetné Skody zpUsobené pti podnikatelské
¢innosti s minimalnim limitem pojistného plnéni na jednu pojistnou uddlost ve vysi
10.000.000,- K¢ (vySe spolulcasti nesmi byt vyssi nez 10%) a toto pojisténi udrzovat v
platnosti po celou dobu trvani této Smlouvy. Kopii pojistné smlouvy (certifikatu) uzavienou
dle predchozi véty je Poskytovatel povinen predloZit Objednateli nejpozdéji pred podpisem
této Smlouvy. Pro pfipad, Ze by pojistna smlouva byla uzaviena na dobu kratsi nez je doba
trvani této Smlouvy, je Poskytovatel povinen vzdy pfed vyprsenim platnosti pojistné smlouvy
predloZzit pojistnou smlouvu novou vystavenou zcela v souladu s vySe uvedenym, a Cinit tak
az do doby skonceni platnosti smlouvy.

8.2. Kazdd ze Smluvnich stran je odpovédnad za 3kodu zplsobenou druhé Smluvni strané
porusenim povinnosti stanovenych touto Smlouvou dle pfislusnych ustanoveni Obcanského
zakoniku.

8.3. Uplatnénim prdv z vad ¢i uplatnénim jakékoliv smluvni pokuty dle této Smlouvy neni dotéena
povinnost Poskytovatele nahradit $kodu vzniklou Objednateli porusenim smluvni povinnosti,
kterou smluvni pokuta utvrzuje. Objednatel je opravnén pozadovat ndhradu skody v pIné vysi
bez ohledu na ujednanou smluvni pokutu.

9.  TRVANi SMLOUVY, PLATNOST A UCINNOST SMLOUVY
9.1. Tato Smlouva se uzavira na dobu 36 mésicl od zahajeni poskytovani sluzeb dle KLOO1 a KLOO2.

9.2. Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a ucinnosti
dnem jejiho uverejnéni v Informacnim systému Registr smluv (déle jen ,ISRS“) podle zdkona
¢. 340/2015 Sb., o zvlastnich podminkéach Géinnosti smluv, uverejiovani téchto smluv a o
registru smluv (zdkon o registru smluv), ve znéni pozdéjsich predpisi. Smluvni strany
bezvyhradné souhlasi s uverejnénim této Smlouvy v plném znéni, véetné Ceny a veskerych
metadat. Uvefejnéni této Smlouvy provede Objednatel.

9.3. Tuto Smlouvu Ize ukoncit na zakladé pisemné dohody Smluvnich stran, vypovédi ze strany
Objednatele, odstoupenim od této Smlouvy, zanikem jedné ze Smluvnich stran bez pravniho
nastupce.

9.4. Objednatel je opravnén pisemné vypovédét tuto Smlouvu bez uvedeni dlvodu s 3 mésicni
vypovédni lhltou, kterd pocind bézet od prvniho dne meésice nasledujiciho po doruceni
vypovédi Poskytovateli.

9.5. Poskytovatel je opravnén pisemné vypovédét tuto Smlouvu bez uvedeni divodu s 6
mésicni vypovédni lhltou, pricemz vypovéd je opravnén ucinit nejdrive po uplynuti 1 roku
od pocatku ucinnosti této Smlouvy. Vypovédni lhita pocina béZzet od prvniho dne mésice
nasledujiciho po doruceni vypovédi Objednateli.

9.6. Objednatel je opravnén odstoupit od této Smlouvy pfi podstatném poruseni této Smlouvy ze
strany Poskytovatele. Za podstatné poruseni této Smlouvy Poskytovatelem bude povazovano
zejména prodleni Poskytovatele s odstrariovanim vad o dobu delsi nez 10 dnl a nerealizace
jednorazovych sluzeb Ci sluzeb na vyzadani ani po vyzvé Objednatele.
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9.7. Objednatel je ddle opravnén odstoupit od této Smlouvy zejména v nasledujicich pripadech:

a) zjisti-li, Ze Poskytovatel nabizel, daval, ptijimal nebo zprostfedkovaval néjaké hodnoty
s cilem ovlivnit chovani nebo jednéni kohokoliv, at jiz statniho Urednika nebo nékoho jiného,
pfimo nebo neptimo, v zaddvacim fizeni nebo pfi provadéni této Smlouvy; nebo

b) zjisti-li, Ze Poskytovatel zkresloval skutecnosti za ucelem ovlivnéni zadavaciho fizeni
nebo provadéni této Smlouvy ke Skodé Objednatele, véetné uziti podvodnych praktik
k potlaceni a snizeni vyhod volné a oteviené soutéze.

9.8. Bude-li Poskytovatel poskytovat plnéni dle této Smlouvy v rozporu s touto Smlouvou a jejimi
pfilohami, zaddvacimi podminkami na Vefejnou zakdazku, Nabidkou, popf. v rozporu
s platnymi pravnimi pfedpisy a normami a nenapravi-li Poskytovatel takové vadné plnéni ani
v dodateéné lhaté stanovené mu Objednatelem v pisemné vyzvé ke sjednani napravy, je
Objednatel opravnén po marném uplynuti této dodatecné Ihity od této Smlouvy odstoupit.

9.9. Objednatel je ddle opravnén odstoupit od této Smlouvy v pfipadé:
a) porusi-li Poskytovatel povinnost ochrany ddvérnych informaci dle této Smlouvy,

b) na majetek Poskytovatele je prohlasen Upadek nebo Poskytovatel sam poda dluznicky navrh
na zahajeni insolvencniho fizeni,

c) porusi-li Poskytovatel zavazek, resp. prohlaseni uvedena v této Smlouvé, zejména v ¢l. 9.
této Smlouvy,

d) vstoupi-li Poskytovatel do likvidace, nebo
e) v pripadech stanovenych Obcanskym zakonikem.

9.10. Poskytovatel je oprdvnén odstoupit od této Smlouvy, bude-li Objednatel v prodleni se
zaplacenim faktury o dobu delsi nez 30 dnd, a nezaplati-li ji ani v dodatec¢né pfimérené Ih(té,
kterou mu k tomu Poskytovatel poskytne v pisemné vyzvé ke splnéni povinnosti, pficemz tato
Ih{ita nesmi byt kratsi nez patnact (15) dnl od doruceni takovéto vyzvy.

9.11. Odstoupeni od této Smlouvy musi byt u¢inéno v pisemné formé a doruceno druhé Smluvni
strané. Odstoupenim se zavazek zaloZeny touto Smlouvou zrusSuje od pocatku a Smluvni
strany se vyporadaji podle pfislusnych ustanoveni Obcanského zdkoniku o bezdivodném
obohaceni. U¢inky odstoupeni od této Smlouvy nastavaji okamzikem doruéeni pisemného
oznameni o odstoupeni od Smlouvy druhé Smluvni strané. Odstoupeni od této Smlouvy se
nedotyka prava na zaplaceni smluvni pokuty a Uroku z prodleni, pokud jiz dospél, prava na
nahradu skody a ani ujednani, které ma vzhledem ke své povaze zavazovat Smluvni strany i
po odstoupeni od této Smlouvy, tj. zejména ani ujednani o zplsobu feSeni spord a volbé
prava. Obdobné plati i pro pfedéasné ukonceni této Smlouvy jinym zplsobem.

10. ZAVERECNA USTANOVENI

10.1. Tato Smlouva a prava a povinnosti z ni vyplyvajici se Fidi pravnim fadem Ceské republiky.
Prava a povinnosti Smluvnich stran, pokud nejsou upraveny touto Smlouvou, se Fidi
Obcanskym zakonikem a predpisy souvisejicimi.

10.2. Veskeré pfipadné spory vzniklé mezi Smluvnimi stranami na zakladé nebo v souvislosti s touto
Smlouvou budou primarné feSeny jedndnim Smluvnich stran. V pfipadé, Ze tyto spory
nebudou v pfimérené dobé vyreseny, budou k jejich projednani a rozhodnuti pfislusné
obecné soudy Ceské republiky.
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10.3. Tato Smlouva miZe byt ménéna nebo doplfiovana pouze formou pisemnych vzestupné
Cislovanych dodatkll podepsanych obéma Smluvnimi stranami. Ke zménam ¢i doplnéni
neprovedenym pisemnou formou se nepfihlizi.

10.4. V pripadé, Ze nékteré ustanoveni této Smlouvy je nebo se stane v budoucnu neplatnym,
neucinnym ¢i nevymahatelnym nebo bude-li takovym shleddno pftislusnym organem,
zGstavaji ostatni ustanoveni této Smlouvy v platnosti a Ucinnosti, pokud z povahy takového
ustanoveni nebo z jeho obsahu anebo z okolnosti, za nichZ byla tato Smlouva uzaviena,
nevyplyva, Ze jej nelze oddélit od ostatniho obsahu této Smlouvy. Smluvni strany se zavazuji
bezodkladné nahradit neplatné, neucinné nebo nevymahatelné ustanoveni této Smlouvy
ustanovenim jinym, které svym obsahem a smyslem odpovida nejlépe ustanoveni piivodnimu
a této Smlouvé jako celku.

10.5. Smluvni strany na sebe prebiraji nebezpeéi zmény okolnosti v souvislosti s pravy a
povinnostmi Smluvnich stran vzniklymi na zdkladé této Smlouvy. Smluvni strany vylucuji
uplatnéni ustanoveni § 1765 odst. 1 a § 1766 Obcanského zakoniku na svlj smluvni vztah
zaloZeny touto Smlouvou.

10.6. Poskytovatel se jako osoba povinna dle § 2 pism. e) zakona ¢. 320/2001 Sbh., o finanéni
kontrole ve verejné spravé a o zméné nékterych zakonu (zédkon o finanéni kontrole), ve znéni
pozdéjsich predpisl, zavazuje k soucinnosti pfi vykonu financni kontroly ve smyslu zakona o
finanéni kontrole. Poskytovatel se dale zavazuje umoznit viem opravnénym subjektim
provést kontrolu dokladll souvisejicich s pInénim této Smlouvy, a to po dobu uréenou k jejich
archivaci, a to v souladu s pfislusSnymi pravnimi predpisy.

10.7. Poskytovatel prohlasuje, Ze neni pfedluzen a neni mu zndmo, Ze by bylo vici nému zahdjeno
insolvencni fizeni. Dale prohlasuje, Ze vici nému neni vydano zadné soudni rozhodnuti, ¢i
rozhodnuti spravniho, dafiového ¢&i jiného organu nebo rozhodce na plnéni, které by mohlo
byt divodem soudni exekuce na majetek Poskytovatele, nebo by mohlo mit jakkoliv negativni
vliv na schopnost Poskytovatele splnit povinnosti vyplyvajici z této Smlouvy, a Ze takové fizeni
nebylo vic¢i nému zahajeno a Ze ani nehrozi zahajeni takového fizeni.

10.8. Smluvni strany bezvyhradné souhlasi s uverejnénim této Smlouvy v pIném znéni véetné Ceny
a veskerych metadat v souladu s pfislusSnymi pravnimi predpisy, které se na uverejnéni
Smlouvy vztahuji, tj. zejména v souladu se zakonem ¢. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zdkon o registru
smluv), ve znéni pozdéjsich predpisa.

10.9. Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a Uc¢innosti
dnem jejiho uverejnéni dle odst. 10.8 tohoto clanku. Podle dohody Smluvnich stran
uverejnéni této Smlouvy provede Objednatel.

10.10.Tato Smlouva je vyhotovena v elektronické podobé.

10.11.Nedilnou soucasti této Smlouvy jsou jeji pFilohy:
Pfiloha A - Specifikace sluzeb
Pfiloha B - Provozni tym Poskytovatele a Seznam subposkytovatell
Smluvni strany prohlasuji, Ze si tuto Smlouvu pfed jejim podpisem fadné precetly, jejimu obsahu

rozuméji, Ze je tato Smlouva projevem jejich pravé, svobodné a omylu prosté vile a na dikaz toho
pfipojuji své podpisy.
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Priloha A Specifikace sluzby

Cloudové a hostingové sluzby pro ISPOP a EnviHELP od 08/2021

2  Popis reSeni ISPOP a EnviHELP

Architektura obou projektovych tloh, ISPOP a EnviHELP, sdili nékteré z dodavanych komponent a jen
mensi ¢ast je vyuzivana pouze pro jeden systém. Typicky se jedna o aplikace, které realizuji hlavni

zamér daného systému

Jednotlivé aplikace jsou instalovany jak na fyzické servery, tak na servery virtualni. Fyzické servery
jsou pouzity tam, kde je potfeba dosazeni vysoké dostupnosti, velkého vykonu v IO operacich
(databazové servery nebo vetfejny portdl) nebo vyhodné€jSiho licencovani. Virtudlni servery pak
poskytuji zaklad pro vSechny ostatni dodané aplikace, virtualizace zabezpecuje moznost upravovat
vykon danych servert dle aktualnich podminek jejich vytiZeni, typicky v ohlasovacich Spickéach apod.
Pro zajiSténi aplika¢niho zdzemi je na aktudlni infrastruktufe pouzito virtualni prosttedi VMware
vSphere (ESXi/vSphere 6.7U3) a sprava prostiedi pfes vCloud Director (vCloud Director 10.1.3). Od
Poskytovatele se ocekava zajisténi stejného aplikacniho zazemi.

V ramci plnéni vetejné zakazky jsou pro datova centra pozadovany dvé geograficky oddélené lokality
v kvalité minimalné TIER 11l dle Uptime Institute.

V ramci infrastruktury cloudu budou provozovdna tfi prostredi:

Produkce (PROD)

Produkéni prostredi aplikace, uréeno pro Sirokou verejnost.

Test (TEST)

Integracni prostredi, obraz produkce, urc¢eno pro testovani dllezitych oprav
(jez jsou urceny k migraci na produkci) a pro otestovani napojeni systému
tfetich stran.

Vyvoj (DEV)

Vyvojové prostiedi, uréeno pro vyvoj novych funkcionalit, primarné
dostupné pro Cenia.

Nejvétsi dliraz je pfi poskytovani sluzeb kladen na produkéni prostiedi (PROD) — prostiedi TEST a DEV
jsou pak konfigurovana analogicky, v urcitych ¢astech jednoduseji (napt. bez vysoké dostupnosti).
Prostiedky pro aplikacni prostfedi DEV a TEST jsou logicky oddéleny od produkéniho prostiedi.
Provoz datovych center je v rezimu Active/Active.

Ptedpokléddany popis serverti/vypocetnich node v prostfedi Cloudu:

Server Typ

Popis
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Server Typ Popis

Servery ISPOP-l, ISPOP-2; ADOBE-l, ADOBE-2 a DB-1, DB-2 jsou provozovany geograficky
redundantné v datovych centrech poskytovatele.
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3 Poskytovani sluZeb provozu infrastruktury

Poskytovatel poskytuje Objednateli v souladu se Smlouvou sluzby (dale jen ,,Sluzby“ nebo jednotlivé
jen ,,Sluzba®) blize specifikované v katalogovych listech (dale jen ,,Katalogové listy* nebo jednotlivé
jen ,,Katalogovy list* ¢i ,,KL"):

o Sluzba bezpecnost prostiedi — KL001

e Sluzba technického provozu a poskytovani virtualni infrastruktury — KL002

e Sluzba poskytovani podpory — KL003

e Sluzba pievzeti provozu — KL004

e  Sluzba predani provozu — KL005

e Sluzba na vyzadani — KL006

Poskytovatel je povinen provést veskeré kroky a poskytovat veskeré plnéni potiebné k dosazeni stavu
pfipravenosti pro zahajeni fddného poskytovani Sluzeb, jak jsou definovany v Katalogovych listech
(dale jen ,,Pripravenost®). Piipravenosti se rozumi takovy stav, za kterého je Poskytovatel schopen
poskytovat fadné, v¢as a na dohodnuté trovni Sluzby v souladu s KL004 a na néj navazujicimi KLOOI-
KLO003 dle dojednaného harmonogramu ptechodu.

Poskytovatel je povinen poskytovat Sluzby a jakékoliv dalsi plnéni podle Smlouvy v souladu se v§emi
pfislusnymi pravnimi narodnimi ptedpisy, predpisy Evropské unie a aplikovat pii plnéni Smlouvy
nejlepsi osvédcené postupy, procesy a metody (,,best practices®) pfislusného odvétvi. Stejné tak je
Poskytovatel povinen poskytovat Sluzby v souladu se standardnim prostfedim Objednatele tak, aby byly
vylou¢eny mozné negativni dopady do tohoto prostfedi. Standardnim prostiedim se rozumi zejména
vyuziti stabilnich, vyrobci podporovanych komponent, jejich konfigurace v souladu s doporuc¢enimi
vyrobce a doporuc¢enimi provozovatell aplikaci (ve smluvnim vztahu k Objednateli), a idrzba firmware
a software v aktualnim stavu tak, aby nedochazelo k bezpe¢nostnim riziktim.

Poskytovatel je povinen poskytovat sluzby, které jsou pfedmétem Smlouvy, pouze prostiednictvim
zamestnancl a jinych osob odborné zptsobilych k poskytovani plnéni (tzv. Clend tymu), kterymi
v ramci zadavaciho tizeni prokazoval kvalifikaci. Kazda zména ve slozeni realiza¢niho tymu musi byt
predem pisemné schvalena Objednatelem a slozeni realizaéniho tymu musi respektovat kvalifika¢ni
pozadavky na realizacni tym obsazené v zaddvaci dokumentaci.

Objednatel je opravnén pozadovat Sluzby obsazené v KL006 formou pisemné objednavky, a to
Vv pfiméteném rozsahu dle aktualnich podminek vyzadovanych legislativou a stavem na infrastruktute
provozovanych aplikaci za vyuziti cen za ¢lovékoden, které odpovidaji cendm sluzeb v misté a Case
obvyklym, maximalné vSak do vyse ceny stanovené smlouvou. Sluzby obsazené v KL006 se mohou
tykat pouze Sluzeb obsazenych v KL001 — KL0O5.

Poskytovatel se zavazuje na pokyn Objednatele zavést své sluzby do katalogu cloud computingu
v souladu s pozadavkem zakona €. 365/2000 Sb. o informacnich systémech vetejné spravy.
Poskytovatel se zavazuje na pokyn Objednatele zapojit misto poskytovani sluzeb do CMS/KIVS
v souladu s pozadavkem zékona ¢. 365/2000 Sb. o informac¢nich systémech vefejné spravy.
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4  Sluzba bezpeénost prostiedi — KL001

KLO001

Sluzba bezpecnost prostiedi

Cilem sluZby je zajisténi zvysené bezpecnosti provozu poskytovanych
infrastrukturnich sluzeb.

Obecné pozadavky
Rizeni bezpeénosti zahrnuje tyto ICT oblasti:
e datové centrum (DC)
e komunikacni infrastrukturu
e serverovou a datovou infrastrukturu
e virtudlni infrastrukturu — tim je mySleno nejméné datové centrum (fyzicky),
komunikacni infrastruktura (sit€¢ v¢. aktivnich prvki), servery (fyzické vc.
komponent, racky, chassis, switche, virtualizace a operacni systémy,
systémové sluzby (zejména zalohovani, updaty)
o Systémové sluzby — =zajistuji spolupraci mezi jednotlivymi systémy,
zajistuji bezpecny piistup ke sluzbam a aplikacim apod.
Poskytovatel musi  dokumentovat  bezpeCnostni  politiku v souvislosti
s poskytovanym plnénim, operacni procedury a provozni postupy a Seznamovat
s dokumentaci v§echny dotéené strany s opravnénym piistupem k nim.
Poskytovatel zajisti sluzby v souladu spozadavky zakona ¢&. 181/2014 Sb. o
kybernetické bezpecnosti v platném znéni a 0 zméné souvisejicich zakont (zakon o
kybernetické bezpecnosti), v platném znéni, a jeho provadécimi predpisy v
navaznosti na zmény provadéné v ostatnich katalogovych listech. Poskytovatel se
musi téz fidit pravidly piislusné ¢asti bezpe¢nostni dokumentace Objednatele.
Poskytovatel bude provozovatelem vyznamného informaéniho systému v souladu se
zakonem ¢. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné
nékterych dalSich zékonti, a ztoho titulu se ho tykaji vSechny povinnosti
provozovatele dané piislusnou legislativou.
Poskytovatel bude mit povinnost informovat povinnou osobu Objednatele o
kybernetickych bezpecnostnich incidentech souvisejicich s plnénim smlouvy a
postupovat dle pozadavka legislativy a NUKIB.

Poskytovatel provadi opatieni v nasledujicich oblastech:
e Organizacni a personalni bezpe¢nost

+  Poskytovatel musi splfiovat podminku své bezihonnosti i bezihonnosti
osob zajistujicich plnéni Smlouvy po celou dobu jeji platnosti.

+ Poskytovatel nepfipusti poskytovani sluzeb pomoci technickych
prostfedkll mimo vlastni ICT infrastrukturu (privatni cloud). V ramci
privatniho cloudu mohou byt prostfedky mezi sluzbami Objednatele
sdileny ¢i dedikovany.

«  Datové centra musi byt v Ceské republice.

+  Poskytovatel zajisti po celou dobu poskytovani sluzeb efektivni provoz
svého systému fizeni bezpecnosti informaci podle obecné uzndvané
metodiky ISO/IEC 27 001 pro poskytované sluzby.

«  Poskytovatel zajisti realizaci zmén v pfistupovych pravech fyzickych (do
objektl) i logickych (k systémovym komponentam) v dlsledku zmén
v zafazeni pracovnik(, kteti méli/maji pfistup.
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Poskytovatel zajisti, Ze kazdy, kdo vstupuje do prostor DC, ma vyfizeny
patfiéné nalezitosti nutné pro vstup, je seznamen s provoznim fadem DC
a poucen o svych povinnostech.

Seznamovani osob s provoznim fadem DC a pouceni osob s pravem
pristupu do DC provadi Poskytovatel opakované a vede o tom evidenci.
Poskytovatel vede evidenci vstupl osob do DC.

Poskytovatel poskytne evidenci vstupl, seznamovani osob s provoznim
fadem a s poucenim na vyzadani Objednateli (formou nahlédnuti na
misté).

Poskytovatel po dobu pfitomnosti osob tfetich stran v DC zajisti jejich
trvalé doprovazeni pracovniky Poskytovatele, ktefi byli seznameni s
provoznim fadem DC a pouceni o svych povinnostech.

Poskytovatel poskytne spojeni na kontaktni fyzické osoby pro podporu
feseni probléml s provozem informacnich systém( (IS) Objednatele.
Poskytovatel je povinen spolupracovat pfi feSeni problém
bezpecnostnich) s Poskytovateli aplikaci a ostatnich programovych
komponent (tfetimi stranami).

Poskytovatel zajisti, aby v pfipadé ndhrady technického zafizeni jinym
zafizenim (napf. diskovych poli z dGvodu zvyseni rychlosti ¢i kapacity) byla
veskera data na nahrazovaném zafizeni bezpecné znicena (pochopitelné
vCetné téch, ktera jsou ulozena permanentné, tj. i po odpojeni od zdroje
napajeni). Za zni¢eni dat je povazovan nejméné prepis kompletniho
obsahu datovych médii hodnotou ,,0" v kazdém byte kapacity, pfipadné
standardizované postupy pouZivané v ICT, pokud to dand soucast
vyZaduje a je to technicky mozné. Do doby zniceni dat nesmi byt zafizeni
vyuzito k jinym ucéelllm mimo prostredi infrastruktury Objednatele.
Poskytovatel musi udrzovat aktualni vlastni bezpecnostni smérnice a na
vyzadani je Objednateli pfedloZit.

Poskytovatel musi mit nastaveny efektivni a evidované procesy Change a
Incident Managementu a na vyzadani je predloZzit opravnénym
pracovnikiim Objednatele.

Poskytovatel po celou dobu trvani Smlouvy musi v ramci Change a
Incident Managementu vést evidenci veSkerych zmén tykajicich se
infrastruktury uZivané pro Objednatele a tyto zmény na vyzadani
Objednatele predlozit. Dale pak je Poskytovatel povinen tyto zmény
predlozit Objednateli vzdy k 31. prosinci, po dobu platnosti Smlouvy, a
rovnéz ke dni ukonceni jeho aktivit plynoucich ze Smlouvy se
Objednatelem.

Poskytovatel zajisti ochranu proti nasilnému fyzickému vniknuti do
prostor DC z prostor mimo DC.

Poskytovatel zajisti 24hodinovou ostrahu s pfipojenim systému EZS k
pultu centralizované ochrany PCR, bezpecnostni agentury ¢&i ekvivalentni
formu dohledu.

Poskytovatel zajisti CCTV zplsobem, Ze monitoruje vstup opravnénych
osob do datového salu; Poskytovatel zajisti, aby tento monitoring byl v
souladu s platnou legislativou.

Poskytovatel zajisti systém perimetrické ochrany datového salu (tzn.
Poskytovatel preventivné zjistuje bezpeénostni incidenty a efektivné je
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fesi jeSté mimo vlastni sal DC - napf. zajisténim ochrany celého objektu,
kde je datovy sal provozovan).

+  Poskytovatel zajisti ochranu proti pozaru, formou napojeni na
elektronicky protipozarni systém (EPS) s neustalym dohledem a hasicimi
plyny neposkozujicimi elektroniku (systém minimalné s cidly koufre,
teploty, vlihkosti) - stabilni hasici zafizeni (SHS).

+ Poskytovatel zajisti propojeni systému EPS s pultem centralizované
ochrany Hasi¢ského zachranného systému (HZS) nebo bezpeclnostni
agentury.

» Poskytovatel zajisti monitoring teploty salu a jednotlivych rackd se
vzdalenym pfistupem k témto informacim pro opravnéné osoby.

+  Poskytovatel zajisti ochranu proti vytopeni DC zevnitf, formou napojeni
na EZS s neustdlym dohledem.

«  Poskytovatel zajisti detekci zaplaveni salu.

+  Poskytovatel zajisti reZzim ostrahy a pfipojeni vySe uvedenych systému
v rezimu 24x7.

+ Poskytovatel zajisti zplsob ostrahy znemozZiujici fyzicky pristup
nepovolanym osobam.

»  Poskytovatel zajisti fizeny pfistup k systémovym komponentam, a to
minimalné s ovéfenim ostrahou a kartou.

+  Poskytovatel zajisti logovani udalosti ACS a uchovani logli véetné logl
EZS, EPS a zdznam( CCTV. Logy EZS a EPS uchovava minimalné po dobu
12 mésicl, zaznamy z CCTV uchovava po dobu nejméné 1 mésice.

+  Poskytovatel umoZini Objednateli a jim uréenym osobam pfistup k
zaznamUm CCTV a loglim EZS a EPS minimalné k nahlédnuti.

+  Poskytovatel zajisti nemozZnost zmény potizenych zaznamu a logl.

+  Poskytovatel zajisti provozni podminky zafizeni pro poskytované sluzby
dle doporuceni vyrobce.

e Fyzicka bezpecnost
Poskytovatel DC zajisti splnéni pozadavkl kategorie min. TIER Il DC. Lze vyuZit
certifikdt TIER Il DESIGN dle UPTIME institute nebo predloZit jiné
dlvéryhodné dokumenty, které dokladaji splnéni pozadavk( v rozsahu
certifikace TIER 11l DESIGN dle UPTIME institute.
Jsou poZadovany vlastnosti zejména:
»  Zajistit redundanci vsech kli¢ovych prvku:

o Zajistit redundanci napajecich okruh, tj. napdajeni nejméné ze dvou
rozdilnych sméra.

o Zajistit redundanci sitovych pfipojek, tj. pfipojeni k nadfazené sitové
infrastrukture nejméné ze dvou rozdilnych smérd s tim, Ze trasy
vedeni sitového spojeni nejsou totozné s trasami vedeni napajeni.

o Zajistit redundanci aktivnich sitovych prvkl (prepinact a smérovaci)
pfimo v DC.

o Zajistit redundanci ventilace.

o Zajistit redundanci chlazeni.

o Zajistit redundanci zdrojli (napajeni) server(: fyzické servery obsahuiji
nejméné dva zdroje s tim, Ze zdroje jsou napojeny kazdy na jiny okruh
napajeni.

Stranka 22 z 49



Priloha A Specifikace sluzby

Cloudové a hostingové sluzby pro ISPOP a EnviHELP od 08/2021

« Zajistit ndhradni napajeni pro provoz technologii Objednatele a
souvisejicich technologii DC nejméné na 24 hod.

«  Zajistit pravidelné kontroly funkce vsech zéloZnich napajecich zdrojl
nejméné jednou ro¢né a vede o tom zapisy, které je schopen na vyzadani
predloZit.

« Zajistit pravidelnou udrzbu hardware a vede o tom zapisy, které je
schopen na vyzadani predlozit.

« Zajistit lokdIni zdroj presného ¢asu, ktery vyuziji vSechny instalované
prvky v DC. Zajisti synchronizaci ¢asu lokalniho zdroje ¢asu nejméné
jednou denné.

«  Zajistit auditovatelny dohled pfes dohledovy systém nad Objednatelem
pozadovanymi systémy minimalné po dobu Objednatelem poZadovanou
a na vyzadani o ném poskytne informace Objednateli.

+ Instalované technologie budou monitorovany Poskytovatelem.
Poskytovatel infrastruktury zajisti bezodkladné informovani Objednatele
a jim urcenych osob o zavadach a zhorseni provoznich parametru
systémovych komponent, které maji nebo mohou mit vliv na informacni
aktiva Objednatele dle parametrd definovanych ve Smlouvé.

« Zajistit striktni oddéleni jednotlivych 0OS zpUsobem vyuZivajicim
virtualizacni prostredi.

+ Umoinit umisténi kompletniho prostfedi véetné operacnich systémU a
aplikaci do virtudlnich stroji bez zavislosti na provozovaném hardware
kromé vyjimek jednoznacné vyplyvajicich z omezeni virtualnich stroj
stanoveného jejich vyrobcem nebo objednavatelem.

+ Umoznit vyuziti dedikovaného hardware pro instalaci software (operacni
systém, databaze.)

+ Bezpecnostni dohled a sprava bude provozovéna z jednoho mista, které
ma zaloZni feseni.

+  Zajistit pravidelné provadéni skenl externi a interni zranitelnosti nejméné
jednou ro¢né a pfi vyznamné zméné systémovych komponent. Na
vyzadani poskytnout informaci o provedenych testech.

+ UmoZnit po vzdjemné dohodé provadéni skenli externi a interni
zranitelnosti na pozadavek Objednatele nebo jim uréené osoby. Rozsah
soucinnosti Poskytovatele neprekroci 3 ¢lovékodny za rok.

+ PouZivat techniky detekce a prevence naruseni v souladu s oborovymi
standardy, udrZovat je aktualizované.

«  Zajistit mechanismus detekce zmén konfigurace systémovych komponent
a fizenou reakci na tyto zmény, ktera zahrnuje informovani Objednatele.

«  Zajistit trvaly vzdaleny pfistup Objednatele k systémovym logim pro
jednotlivé komponenty infrastruktury souvisejicich s poskytovanym

+ plnénim a zamezit neopravnénému pfistupu tfetich stran k zaznamidm
tykajicich se systémi Objednatele.

+  Zajistit nastroj pro zajistovani Urovné dostupnosti sluzeb pozadované dle
infrastrukturnich, pfipadné aplikacnich SLA a spravu tohoto néstroje.

+ Sledovat vefejné znamé zranitelnosti a reaguje na né ve vztahu
s poskytovanymi sluZzbami. Zejména dbat rychlé adekvatni reakce na
zjisténi kritické zranitelnosti.

Pro zajisténi monitoringu a spravy provozni bezpecnosti neni nutno vyuzivat

jen dedikované prostredky pro Objednatele, ale je nezbytné zajistit, aby se

chybnou architekturou, konfiguraci ¢i jinymi moZnostmi nesniZovala
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bezpecnost provozu infrastruktury Objednatele (napf. Neopravnénym
vydejem dat tfetim stranam o provozu Objednatele, zvySeni zranitelnosti
prostfedi Objednatele atp.).

e Ochrana dat

Poskytovatel umozni vyuZit pro stdvajici systémy definované touto
Smlouvou nastroj pro ovérovani identity uZivatell v souladu se standardy
LDAP a Active Directory. Umozni Objednateli a tfetim stranam
(Poskytovatelim aplikaci) uZivatelsky pfistup za ucelem konfigurace
ovérovani a provadéni ovérovani.
Poskytovatel umozni vyuZit pro stdvajici systémy definované touto
Smlouvou nastroj pro fizeni pristupovych opravnéni. Umozni Objednateli
a tfetim stranam (Poskytovatelim aplikaci) uZivatelsky pfistup za ucelem
konfigurace ovéfovani a provadéni ovérovani.
Poskytovatel zajisti nastroj pro ochranu pred Skodlivym kédem na drovni
perimetru DC, jeho pravidelnou aktualizaci a automatizovany sbér udaju.
Poskytovatel zajisti nastroj pro zaznamendvéani cinnosti informacni
infrastruktury a informacnich systémd, jejich uZivatel( a administrator(.
Zajisti sbér informaci o provoznich a bezpecnostnich ¢innostech, zejména
typ Cinnosti, datum a cas, identifikaci systémové komponenty, ktera
¢innost zaznamenala, identifikaci plvodce a mista ¢innosti a Uspésnost
nebo neulspésSnost cinnosti a ochranu ziskanych informaci pred
neopravnénym ¢tenim nebo zménou.
Poskytovatel zajisti ndstroj pro zaznamendvani cinnosti komponent
vztahujicich se k predmétu plnéni zaznamenanych do systémovych logl
zpUsobem, ktery zaznamenava nejméné:

o pfihlaseni a odhlaseni uzivatel(l a administratorq,

o Cinnosti provedené administratory,

o Cinnosti vedouci ke zméné pfistupovych opravnéni,

o neprovedeni ¢innosti v diisledku nedostatku pfistupovych

opravneéni a dalSi nedspésné cinnosti uzivatel(,

o zahdjeni a ukonceni ¢innosti systémd,

0 automaticka varovna nebo chybova hlaseni systémd,

o pristupy k zd&znamim o ¢innostech, pokusy o manipulaci

se zaznamy o ¢innostech a zmény nastaveni nastroje pro

zaznamenavani ¢innosti,

o pouziti mechanismu identifikace a autentizace véetné zmény

Udaju, které slouzi k pfihlaseni.
Poskytovatel zajisti ndstroj pro detekci kybernetickych bezpecnostnich
uddlosti (IDS/IPS) na Urovni perimetru DC.
Na Zadost Objednatele Poskytovatel poskytne podklady (logy) a
spolupraci pro analyzu provozu/incidentl automatizovanymi nastroji.
Poskytovatel zajisti administratorsky denik vedeny v zabezpecené
elektronické podobé. Zajisti povinnost administrator( porizovat zaznamy
do administratorského deniku. Pravidelné kontroluje soulad obsahu
administratorského deniku s Udaji nastroje pro zaznamenavani cinnosti
informacni infrastruktury a informacnich systémd, jejich uZivatell a
administrator(; v pripadé nesouladu informuje Objednatele a jim
vyznacené subjekty.
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Poskytovatel zajisti ochranu zadznam( (logl) proti zméné a
neautorizovanému pfistupu.

Poskytovatel po vzdjemné dohodé umoini externim subjektdm
provedeni auditu informacni bezpecnosti. Rozsah soucinnosti
Poskytovatele neprekroci 3 ¢lovékodny za rok.

Poskytovatel zajisti zalohovani dat zplsobem, ktery zajisti bezpecné
uchovani zaloh (proti fyzické destrukci i proti neopravnénému pfristupu).
Poskytovatel zajisti plany obnovy po havarii technického prvku do casu
stanoveného Objednatelem.

Poskytovatel umozni Sifrovani logickych diskd.

Poskytovatel umozni Sifrovani databazi.

Poskytovatel zajisti dodrzeni standard(l bezpecnosti pfistupu k Sifrovacim
kliclm, za které odpovid3, a jejich pravidelnou obménu.

Poskytovatel zajisti plany obnovy systémovych komponent a jejich
prezkouseni nejméné 1x za rok.

Poskytovatel zajisti sledovani dostupnosti zaplat instalovanych produktd
a jejich fizenou instalaci.

Poskytovatel umozni fizeny upgrade SW a zatizeni na vyssi verzi, na
zakladé dohody s Poskytovateli aplikaci a Objednatelem.

e Sitova bezpelnost

Poskytovatel zajisti, Zze prostredi aplikaci Objednatele a aplikaci jinych
spravcl je oddéleno firewallem pfipadné jinymi prostredky.
Poskytovatel umozni, aby prostiedi jednotlivych aplikaci Objednatele
bylo oddéleno firewallem pfipadné jinymi prostredky.

Poskytovatel umozni instalaci a spravu firewalll mezi front-end
(prezentacni vrstvu) a back-end informacnich systém{.

Poskytovatel zajisti firewall na perimetru DC.

Poskytovatel zajisti nastroj pro ochranu proti DOS a DDoS utokdm na
perimetru DC.

Poskytovatel zajisti vzdaleny administratorsky pfistup zplUsobem, ktery
zajisti logovani ¢innosti administrator(.

Poskytovatel zajisti pravidelnou zménu hesel / pfistupovych kli¢d /
certifikat a dalSich vyuZivanych autentizacnich a autorizac¢nich objektl
ke konfiguraci systémovych komponent.

Poskytovatel zajisti splnéni pozadavkd na hesla v kompetenci
Poskytovatele vsouladu s poZadavky zakona ¢. 181/2014 Sh., o
kybernetické bezpecnosti a o zméné souvisejicich zakonl (zdkon o
kybernetické bezpecnosti), v platném znéni, a jeho provadécimi predpisy
(napt. vyhlaska ¢. 82/2018 Sh., vyhlaska o kybernetické bezpeénosti).
Poskytovatel zajisti konfiguracni standardy router( a firewalld.
Poskytovatel zajisti zalohovani konfiguraci systémovych komponent pfi
nasazovani zmén.

Poskytovatel zajisti implementaci anti-spoofingovych opatfeni na
perimetru DC a kontrolu jejich Uéinnosti nejméné 1x ro¢né. O zjisténych
nedostatcich informuje Objednatele.

Poskytovatel zajisti aktualizaci Dokumentace skute¢ného provedeni
nejméné 1x rocné.

Poskytovatel umozni VPN pfistup na Urovni operacniho systému.
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»  Poskytovatel zajisti pouZiti Sifrovacich klici infrastruktury Poskytovatele
vsouladu s pozadavky zakona ¢. 181/2014 Sb.,, o kybernetické
bezpecnosti a o zméné souvisejicich zdkonll (zdkon o kybernetické
bezpecnosti), v platném znéni, a jeho provadécimi predpisy (napf.
vyhlaska ¢. 82/2018 Sb., vyhlaska o kybernetické bezpeénosti).

+ Poskytovatel zajisti bezpecnost pristupu k Sifrovacim  klicim
infrastruktury Poskytovatele.

+  Poskytovatel umozni dvoufaktorové ovéfeni identity pro vzdaleny ptistup.

+  Poskytovatel umozni SSL (Secure Sockets Layer) terminaci.

+  Poskytovatel zajisti provoz protokoll IPv4 a IPv6 ve své siti a zajisti pro né
stejnou konektivitu do externich siti se stejnou uroven bezpecnosti.

+  Poskytovatel zajisti monitoring stavu konektivity DC do/z internetu z
hlediska dostupnosti a vytizeni. Monitoring aktivné upozoriiuje na
vyboceni ze stanovenych limitd.

»  Poskytovatel umoini po vzidjemné dohodé sbér a ukladani zaznami o
sitovém provozu (zaznamy typu NetFlow). UmozZni Objednateli pfistup
k nemodifikovanym zaznam(m o provozu jeho informacnich systém.

GDPR a ochrana osobnich tudaji
Po dobu provozovani cloudové infrastruktury je Poskytovatel povinen mit
s Objednatelem uzavienou smlouvu o ochran¢ osobnich tdajt.

Poskytovatel se zavazuje dodrZovat principy ITIL a je povinen zajistit Ucast
expertl na jednani, pokud si je Objednatel vyzada.

RezZim sluzby

a
sankce za
nedodrzeni

Rezim sluzby je 24 x 7.

Pfi vypadku nebo zméné parametri sluzby je Poskytovatel povinen bezodkladné
informovat Objednatele o vypadku nebo zméné parametrd sluzby, a o obnoveni
sluzby; dale je Poskytovatel povinen:

« V pracovni dny v ¢ase od 8:00 do 18:00 do 60 minut od vypadku nebo
zméné parametrd sluzby prostfednictvim Service desku informovat
Objednatele o stavu a zjisténych pricinach/dudsledcich; do 24 hodin od
obnoveni podat komplexni pisemnou zpravu o pficinach a dasledcich i o
napravnych opatrenich.

+ V ostatnim case pak do 9:00 hodin nasledujiciho pracovniho dne po
vypadku pisemné informovat Objednatele o stavu a zjiSténych
pric¢inach/ddsledcich a do 24 hodin od této informace podat komplexni
pisemnou zprdvu o pfic¢indch a dusledcich vypadku nebo zméné
parametrd sluzby i o ndpravnych opatrenich.

+ Po dobu 24 hodin denné disponovat Podplrnym centrem definovanym
dle KLOO3.

Sankce

V ptipadé, Ze Poskytovatel porusi, nesplini nebo bude v prodleni se splnénim
jakékoliv povinnosti uvedené v KLOO1, a nenapravi-li takovy zdvadny stav ani
v dodatecné pfimérené Ih(ité poskytnuté mu Objednatelem v pisemné vyzvé ke
splnéni takové povinnosti, je Poskytovatel povinen zaplatit Objednateli smluvni
pokutu ve wvysi 10.000,- K¢ za kazidy jednotlivy pfipad poruseni smluvni
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povinnosti. Sankce spojené s problematikou GDPR jsou stanoveny vZD a
v samostatné smlouvé.
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5 Sluzba technického provozu a poskytovani virtualni infrastruktury —

KL002

KL002

Sluzba technického provozu a poskytovani virtualni infrastruktury

Cilem sluzby je poskytovani virtudlni a fyzické infrastruktury a souvisejicich sluzeb
pro provoz aplikaci Objednatele v datovych centrech Poskytovatele.

Spolecné sluzby

PoZadavky na bezpecnost:

«  Sluzba bude poskytovana v souladu s KLOO1

PoZadované sluzby:

Sluzba

Popis

Konektivita
do Internetu

Redundantni sitova vrstva, aplikace vyuziva IPv4,
garantovanad propustnost 2x1Gbps.
Ptipravenost na pripojeni do prostredi KIVS/CMS

Fyzicky Firewall cluster zajistuje zakladni zabezpedeni,

Firewall e Lo

ochranu proti DoS utokdm aj.
AntiDDoS v . .
ochrana Vysoce dostupné zafizeni s ochranou komunikace AntiDDoS

Loadbalancer

Fyzicky Loadbalancer cluster zaji$tuje terminaci SSL spojeni
(HTTPS), distribuci zatéZe a vysokou dostupnost.

Externi/Inter
ni sit

Rozliseni vnéjsi/vnitfni komunikace (interni komunikace
aplikaci probiha po oddélené siti).

Administratorsky pfistup na jednotlivé prvky infrastruktury.

VPN a SSH Pro zajisténi vysoké bezpecnosti je pouzivan SSH pristup
pfistup vyhradné pomoci asymetrické Sifry a pouze pro vybrané
uZivatele.
Operacni . e . . . o
, Operacni systém vcetné instalace doporucenych aktualizaci.
systém
Interni DNS ;o o
N Interni pfeklad IP adres prvkd infrastruktury.
sluzba
NTP sluzba Nastaveni ¢asu pro jednotlivé prvky infrastruktury.

SMTP sluzba

Lokalné dostupny mailovy server.

Oracle RAC

Provoz vysoce dostupného databazového systému Oracle
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RAC na dedikovanych serverech. Objednatel prfedpoklada
nepovysovani verze z Oracle Database 18c Standard Edition 2
Release 18.0.0.0.0 — Production Version 18.3.0.0.0 na nové;jsi
verze.

Diskové pole | pfistupem typu AllFlash v poZzadované kapacité a vysoce

Provoz vysoce dostupného diskového pole s nativnim

dostupna NAS sluzba (NFS).

Monitoring server( (sar) a security monitoring SIEM s vyhodnocovanim a

Sbér logli a monitoring dostupnosti aplikaci (NAGIOS) a

eskalaci v rezimu 24x7.

Systém k Rizenf a sprava uZivatelskych pozadavkd pFes ServiceDesk a
fizeni trouble ticket nastroje (OTRS) v reZimu 24x7, vedeni
podpory provozniho deniku.

Zalohovania | Kompletni serverové a aplikaéni zalohovani a obnova v
obnova pfipadé havarie, vytvareni kopii dat na vyZzadani, testovani.

PoZadavky na datova centra:
Poskytovatel ma k dispozici dvé produkéni datova centra spliujici bezpecnostni
pozadavky uvedené v katalogovém listu KLOO1.

Produkéni datova centra (DC) jsou propojena dostatec¢né vykonnym a bezpecnym
datovym spojenim umoznujici geografické rozlozeni dat.

Produkéni datova centra nesmi byt umisténa ve stejném arealu ¢i bloku budov;
jejich vzdalenost musi byt feSena tak, aby jejich propojeni svou latenci a
prostupnosti neomezovalo mozZnosti rozloZzeného zpracovani mezi centry v
realném cCase na strané jedné a zdroven davalo jistotu provozu i pfi vyznamném
poskozeni (zni¢eni) jednoho z center. Datovd centra musi byt umisténa v Ceské
republice.

Produkéni datovd centra musi byt k internetu pfipojena v rezimu geografické
redundance, tedy v pfipadé vypadku jednoho z datovych center je internetovy
provoz automaticky presmérovan do druhého datového centra Poskytovatele.

Datova centra (produkcni) musi spliiovat:

Dostupnost DC a jeho infrastruktury minimalné 99,982 %.

Redundance N+1 vSech kritickych systém zajistujici servisovatelnost za
provozu.

Konfigurace datovych sall v ¢lenéni studenda/tepla ulicka nebo obdobny
systém.

Zajisténi standardnich provoznich teplot vhodnych pro provoz
informacnich technologii.

Pfesné jednotky klimatizace s nutnosti vzdalené spravy.
Telekomunikaéni infrastruktura odpovidajici Urovni poZzadovanych sluzeb.
Podlaha antistatickd s opatfenimi sniZzujicimi prasnost.
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Monitoring a dohled celé infrastruktury 24 x 7 lokality DC.

Prostiedi (napajeni, klimatizace)

El. energie.

HVAC (2243 °C, 40 %-60 %).

Detekce koute a haseni.

MozZnost vyuZit samostatnych prostor pro praci pracovnikli Objednatele

a Poskytovatell pfimo v lokalité datového centra.

Konektivita

Konektivita do internetu.

Poskytovatel umozni realizovat pozadavky na ptipojeni jednotlivych
pracovist subjektd statni spravy, samospravy a jejich dalsich datovych a
technologickych center

Infrastruktura je pfipravena na prechod na protokol IPv6.

Infrastruktura je pfipravena na zapojeni do Centralniho mista sluzeb dle
zdkona ¢. 365/2000 Sb. Toto pfipojeni je na Zadost Objednatele a je
realizovano bezuplatné.

Poskytovatel zajisti datové linky do DC s vykonem min. 2x1 Gbps a
moznosti postupného navySovani na fadové vyssi kapacitu podle
aktudlnich potfeb aplikaci provozovanych na infrastrukture.

Datové linky museji mit dostateény pfenosovy vykon, a to i v pfipadé jejich
sdileni.

Virtualni a fyzické servery v datovych centrech Poskytovatele musi mit
moznost spolu komunikovat v rdmci jedné sité (L2 propojeni).

Integrace VPN ptistupl za vyuZiti VPN koncentratoru.

Sluzba firewalld.

Sluzba LAN pfepinact

Na Zadost objednatele bezplatné napojeni centra do CMS/KIVS.

Tato sluzba nebude zahrnovat poskytovani a udrzbu lokalnich sitovych infrastruktur
u Objednatele a pridruzenych organizaci.

Zajisténi pristupii k datovym sitim

Poskytovatel zajisti pfistup pro spravu server(, resp. dalSich jim
provozovanych  komponent bud  pfimym  pfistupem, anebo
prostfednictvim verejné VIP (virtudlni IP adresa), nebo pfes VPN pfistup.
VPN pfistup je povaZzovan za optimalni zpUsob pro pfistup ke spravé.
Poskytovatel zajisti moZnost vytvareni privatnich VLAN (Virtual Local Area
Network).

Sluzba monitoringu
Poskytovatel poskytuje sluzbu monitoringu jednotlivych prvki infrastruktury, za
které odpovida v nasledujicim rozsahu:

Provoz systému pro monitoring provozu HW, virtualizacni platformy,
provozovaného ostatniho zdkladniho SW, servicedeskového systému.

V ramci této sluzby je Ukolem poskytovat dohled nad infrastrukturou
spocivajici ve zjistovani funkcnosti jejich kliCovych parametrd. V pfipadé
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poruseni nastavenych prahovych hodnot budou odesilany informace na
odpovédné resitelské skupiny Poskytovatele.

Monitoring je zajistovan pres dohledovy systém, vystupy z dohledového
systému jsou na vyzadani pristupné objednateli.

Soucinnost se tfetimi stranami (fesSeni incidentll, pfedani informaci o
problémech, pozadavkl na zmény a configuration management v ramci
sluzeb ServiceDesku).

Tvorba a udrzba provozni dokumentace.

Sluzba Syslog

Cilem sluzby je poskytnout prostfedi pro logovani udalosti infrastruktury
s moznosti jejich zpétné analyzy v souladu s poZadavky v KLOO1.

SluZba Loadbalanceru
Loadbalancer zabezpecuje nékolik uloh:

Terminace SSL spojeni (Ukoncuje Sifrované spojeni (HTTPS) a predava pozadavek
na aplikacni server.)

Distribuce zatéze (Pro clusterované komponenty rovhomérné distribuuje zatéz.)
Vysoka dostupnost (Pfi vypadku jedné clusterované komponenty sméruje zatéz
na dals$i dostupnou komponentu.)

Cookie balancing (Balancer na zakladé vkladani cookies od cilovych servert
provadi rozfazovani provozu dle pozadavkl koncovych serverd. V pfipadé, Ze by
jeden ze serverl byl nedostupny, dokazZe takovéto balancovaci pozadavky hbité
zmodifikovat a pfizpUsobit se potfebé aktualni situace).

Procesni provazanost sluzeb

Poskytovatel umozni provedeni zmén vyplyvajicich z legislativnich
pozadavk(l na provoz IS statni spravy resp. ISO/IEC 20000 a ISO 27000.

PoZadovana soucinnost Poskytovatele

Kontinualni tvorba a Udrzba dokumentace prostredi.

Sprava virtualiza¢niho SW.

Navrh, posuzovani, realizace a dokumentace konfiguracnich zmén dle
pozadavkl Objednatele v soudinnosti s 3. stranami.

Zmény konfiguraci v rozsahu bézného provozu.

Patchovani a pfechody na nové verze.

PoZadavky na zalohovani a sluzbu obnovy:

Sluzba zahrnuje provoz, spravu a monitoring zalohovaciho HW a SW
Poskytovatele, analyzu dat, konzultace pfi definici planu zalohovani.
Navrh zalohovaci politiky s ohledem na potfeby Objednatele.

Zalohovani dle Objednatelem odsouhlasené zalohovaci politiky.

Obnova v pfipadé havarie.

Testovani obnovy v ramci testovani havarijnich plant v souladu s KLOO1.
Soucdinnost se tfetimi stranami (feseni incidentl, poZadavk( na zmény a
configuration management v rdmci sluzeb ServiceDesku).
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+ Tvorba a udrzba provozni dokumentace.

+  Souhrnna rychlost zalohovani musi byt min. 400 MB/sec.

+  Sluzby zdlohovani musi efektivné vyuzivat kombinaci feseni VTL a TL.

+ Soucasti sluzby musi byt vsechny potrebné licence zalohovaciho SW,
vcetné licenci pro On-line zalohovani RDBMS Oracle, AD.

+  Vytvoreni specialni kopie dat dle poZadavk( Objednatele.

« Datové kapacity jsou zalohovany s dostupnosti min. 3 mésice v plném
objemu, logy se zalohuji podle zalohovacich pland minimalné po dobu
12 mésicl pro Syslog, DB.

« K dispozici jsou kapacity pro zalohovani v objemu, ktery zajistuje logovani
prabéinych zmén aplikaci, denni zalohy udriované zpétné po dobu
1 mésice a az 3 dlouhodobé zéalohy dle potieb a urceni Objednatelem pro
kazdou aplikaci.

« Zalohy se v pfipadé provozu aplikace jen v jednom datovém centru vidy
ukladaji v geograficky vzdaleném datovém centru s Urovni Tier Ill.
Predpokladany mésicni objem zaloh je 20TB.

Retencni doba zalohy 4 tydny

Predmeétem je zajisténi obnovy systému 4 tydny zpétné. Zalohovaci politiku
navrhne Poskytovatel s tim, Ze musi byt dodrzeny nasledujici pozadavky:

Zaloha celého systému ISPOP 1 denné s nasledujicimi vyjimkami:
Zaloha piijatych dokumentti 1 za hodinu

Zaloha metadat piijatych dokumentt 1 za hodinu

Zaloha databazi 1 denné, zaloha databazovych logti 1 za 2 hodiny
Zaloha celého systému EnviHELP 1 denné.

Poskytovatel musi byt schopen ze zaloh provést obnovu celého systému.

Sluzba poskytovani virtualni infrastruktury X86/X64
Sluzby zahrnuje:

Alokaci a spravu virtudlniho vykonu.

Virtualizaci na platformé VMware v edici VMware vSphere ESXi/vSphere
6.7U3 a novéjsi a vCloud Director 10.1.3 a novéjsi.

Servery budou umistény v DC1, DC2 spliujici parametry uvedené vysSe a v
KLOO1.

Pozadovana platforma - Intel x86/x64 kompatibilni.

VyZadované prostiedi pro provoz aplikaci: CentOS 7, OS RedHat Linux 5.5,
SLES 11, Oracle Linux 7.4.

Poskytovatel umozni v dohodnutych pfipadech administraci OS
Objednatelem.

Pfipustny agregacni pomér na virtualizacni platformé je pro CPU 3:1 (tedy
3vCPU na jedno fyzické jadro) a pro RAM 1:1 (bez agregace).
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e Redeni musi podporovat MSCS clustery (OS Windows 2008 R2 a novéjsi) a
RedHat Linux clustery (OS RedHat Linux 5 a novéjsi).

e Podpora a administrace az do Urovné provozu engine databaze, neni-li
dohodnuto jinak.

e Dodané feSeni musi podporovat MSCS Clustery a RedHat Linux clustery a
Oracle RDMBS clustery (RAC).

e Moznost restartovat a konfigurovat sluzby spojené s provozem aplikaci pres
nginx, supervisor, docker.

e Soucasti sluzby poskytovani virtudlnich server(l je Uvodni instalace vsech
pozadovanych SW komponent uvedenych nize.

Sluzba virtualnich serveru

Pamét Disk Basic
[GB] [GB]

Lokalita Nazev serveru vCPU oS

. , Pamét Disk BASIC
Lokalita Nazev serveru vCPU [GB] [GB] (O

Priklad minimalni konfigurace virtualizacnich servert
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Pro servery uvedené v tabulce vyse tohoto katalogového listu ma Objednatel narok
na az 10 % navySeni poctu/vykonu virtualnich servert za kazdy rok Smlouvy bez
navyseni ceny, dle pozadavkt Objednatele.

Instalované operaéni systémy

Server DNS Operacni systém Pozadovany pristup

Sluzba fyzickych serveri

Dedikované fyzické servery DB-1 a DB-2. Servery slouzi k provozu produkénich a

testovacich databazi.
Lokalita | Naze | CPU | CPU | Pam | Disk 700 | Disk 1000 IOPS | OS

v [po¢ | [jad | ét IOPS (vykon | (vykon min. 10
serve | et] er] [GB | min. 5 IOPS | IOPS na kazdy
ru ] na kazdy GB | GB  prostoru)
prostoru) [GB]
GB
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Licence a maintenance produktu

Poskytovatel zajisti potfebné licence a maintenance pro vSechny SW
komponenty poskytované v ramci sluzeb s vyjimkou:

+ 0OS Red Hat Enterprise Linux Server subscription Standard
+ AdobelifeCycle verze LCES3
+ Oracle Database Standard Edition 2

Objednatel nepredpoklada povySovani u Oracle Database z aktudlné nasazené verze
Oracle Database 18c Standard Edition 2 Release 18.0.0.0.0 — Production Version
18.3.0.0.0, a u AdobeL.ifeCycle z verze LCES3 na Adobe AEMforms. Poskytovatel
je povinen poskytovat technickou podporu k témto produktim (formou
databazového specialisty/specialisty Adobe se znalosti dot¢eného produktu) i po
ukonceni oficialni podpory ze strany Oracle a Adobe k dotéenym verzim.

Sluzba provozu aplikace

Prostredi a sluzby:

+  Fyzicky databdzovy geocluster (platforma x86)

+ Virtualni georedundantni prostredi pro aplikace (platforma x86)
+ Synchronni replikace dat mezi DC (RPO =0)

« Podpora OS a engine DB

« Zdalohovani

+ Dokumentace infrastrukturniho prostredi

+  Konektivita

- Dohledy

« Vystaveni aplikace do produkce

Poskytovatel se zavazuje dodrzovat principy ITIL a je povinen zajistit i€ast expertl
na jednani s Poskytovatelem podpory a rozvoje jednotlivych aplikaci alespon
jedenkrat za tyden pro kazdou z aplikaci (tato Cetnost jednani a Gcast expertl se
nevztahuje k pfipadiim feSeni incidentu, kde je potfeba se ucastnit dle realné poteby
rychlého feseni), pokud si je Objednatel vyzada.
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SLA
parametry
dostupnosti
sluzby a
sankce za
nedodrzZeni

Sluzby dle KL002

Dostupnost sluzby mésiéni (v %): 99 %

Rozsah zaruceného provozu sluzby: 24 X 7

Max. doba jednoho vypadku sluzby (v minutach): 120

SLA parametry dostupnosti (Méieni dostupnosti)
Me¢feni bude provadéno vyhodnocovanim Podptrného centra a dohledového
systému objednatele. Do odsouhlasené provozni doby za obdobi se pro potiebu
vypoctu dostupnosti promitnou pldnované odstavky, pokud se uskutecnily v obdobi
zaruc¢eného provozu sluzby. Dostupnost bude uvedena v %.

Dostupnost = MTBF / (MTBF + MTTF)

Kde:

MTBF ... Odsouhlasena provozni doba (infrastruktura je dostupna) za

sledované obdobi

MTTF ... Doba tplné nedostupnosti sluzby ve sledovaném obdobi

Sluzba Dostupnost Rozsah zaruceného | Max. doba jedno
sluzby v mésici provozu sluzby vypadku sluzby
(%) (minuty)

Sluzby dle

KLOO? 99,00 24 x 7 120

Pro urceni slevy za nedodrzeni dostupnosti je rozhodujici jak ,,Maximalni doba
jednoho vypadku sluzby*, tak ,,Dostupnost sluzby mési¢ni‘.

Za kazdé prekroceni maximalni doby jednoho vypadku sluzby je stanovena sankce
ve vysi 5.000 K¢ za kazdou dalsi zapocatou hodinu prodleni.

Za nedodrzeni mesi¢ni dostupnosti sluzby je stanovena sankce ve vysi 5.000 K¢ za
kazdou dals$i zapoc¢atou hodinu.

Pokud se nedodrzeni ,,Maximalni doby jednoho vypadku sluzby“ v hodnoceném
obdobi opakuji, slevy se s€itaji nezavisle na tom, zda byl parametr ,,Dostupnost
sluzby mési¢ni* splnén, ¢i nikoliv.

SLA parametry FeSeni incidenti

Poskytovatel je povinen prevzit feseni incidentu/servisniho pozadavku nejpozdéji
do 15 minut od nahldseni a je povinen poskytovat pribézné informace min. 2x
denné v pripadé incidentu/servisniho poZadavku s Prioritou 1 a min. 1x denné u
incidentu/servisniho pozadavku s Prioritou 2 a 3.

Pfi vypadku nebo zméné parametri sluzby je Poskytovatel povinen bezodkladné
informovat Objednatele o vypadku nebo zméné parametr( sluzby, a o obnoveni
sluzby; dale je Poskytovatel povinen:

+ V pracovni dny v ¢ase od 8:00 do 18:00 do 60 minut od vypadku nebo
zméné parametr( sluzby prostfednictvim Podptrného centra informovat
Objednatele o stavu a zjisténych pric¢inach/dasledcich; do 24 hodin od
napravnych opatrenich.

+ V ostatnim case pak do 9:00 hodin nasledujiciho pracovniho dne po
vypadku pisemné informovat Objednatele o stavu a zjisténych

rve

pri¢inach/dasledcich a do 24 hodin od této informace podat komplexni
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pisemnou zpravu o pficinach a dasledcich vypadku nebo zméné
parametru sluzby i o ndpravnych opatrenich.

+ Po dobu 24 hodin denné disponovat Podplrnym centrem definovanym
dle KLOO3

Sankce

V pfipadé, Ze Poskytovatel porusi zavazek odstranit Vadu ve Ih(té pro odstranéni
Vad stanovené ve sloupci Doba odstranéni, je poskytnuta sleva v souladu se
smlouvou v pfislusné priorité.

Méreni bude provadéno vyhodnocovanim Podplrného centra a dohledového
systému objednatele. Pfekroceni doby feseni bude pocitano u jednotlivych tiketl(
vidy jako prekrocend doba feSeni. Do doby feseni se nepromita, pokud je tiket
v soucinnosti u Objednatele.

. 4 hodiny pro provizorni feseni 5000,- K¢ za
Priorita | ncidentu/Servisniho pozadavku a | kazdou zapocatou
1 8 hodin pro trvalé feSeni hodinu prodleni
Priorita 8 _hodiny pro provizorni feseni 5000,- K¢ za kazdy
2 Incidentu/Servisniho pozadavku a zapocaty den
24 hodin pro trvalé feSeni prodleni
5 dni pro trvalé feseni 1000,- K¢ za kazdy
Priorita | Incidentu/Servisniho pozadavk, zapocaty den
3 pokud nebude dohodnut jiny prodleni
termin

Dobou vyfeseni se mysli cas, ktery uplyne od nahlaseni Incidentu / Servisniho
pozadavku do doby vyfeseni Incidentu / Servisniho pozadavku. Do Doby vyfeseni
neni zapocitavan cas ¢ekani na soucinnost Objednatele.

Priorita 1 — Kriticka — Rozsahly incident/Vyznamny servisni pozadavek:

SluZba nebo jeji ¢ast je celkové nedostupna a nedostupnosti jsou postiZeni
vsichni uzivatelé dané sluzby nebo vyznamna skupina uZivatel(. Dopad je vysoky,
¢innost dotéend danym incidentem nemze byt vykonana nahradnim zplsobem,
jde o problém vsech skupin uZivateld. Naléhavost je vysoka, nebot incident
prokazatelné ohroZuje splnéni terminu provadéné cinnosti a neexistuje zZadné
nahradni feseni. V ptipadé servisniho pozadavku se jednd o poZadavek, jeho?
nerealizace md obdobné dopady jako incident.

Priorita 2 — Vlysoka

Sluzba nebo jeji ¢ast je mirné omezena a touto mirnou omezenosti jsou postiZzeni
vsichni uZivatelé dané sluzby nebo vyznamnd skupina uZivatell. Incident
omezuje uZivatele, avSsak nedochazi k ohroZeni terminu nebo existuje znamé
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nahradni feSeni. V pfipadé servisniho poZzadavku se jedna o poZadavek, jehoz
nerealizace md obdobné dopady jako incident.

Priorita 3 — Ostatni

Ostatni incidenty. V pfipadé servisniho poZadavku se jedna o pozadavek, jehoz
nerealizace md obdobné dopady jako incident.

Planované odstavky

Kazdou stiedu 22:00 - 5:00, maximaln¢ na dobu 5 hodin nebo dle dohody
s Objednatelem. Planované a objednatele schvalené odstavky se nezapoditavaji do
doby nedostupnosti.
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6 Sluzby provozu Podpiirného centra — KL003

KL0O3

Sluzba Podpiirného centra

Cilem sluzby je zajistit jednotny systém spravy pozadavki, incidentd,
problémt, zmén a jejich monitoring, vyhodnocovani a reporting.

Tato sluzba je zajisténa provozem jednoho kontaktniho mista pro uzivatele
sluzeb aplika¢niho provozu — Service deskem. Toto kontaktni misto bude
dostupné na emailové adrese, webovou aplikaci a pres telefonni kontakt a
bude zajisténo operatorskym zabezpecenim ze strany Poskytovatele.
Poskytovatel je povinen zajistit dostupnost sluzby Podplirného centra,
tim se rozumi jednotné kontaktni misto poskytujici sluzby spocivajici v
pfijmu hlaseni vad, servisnich pozadavk( a pozadavk( na informace, ve
vedeni evidence Vad, servisnich poZzadavk(l a poZadavkl na informace, v
zajistovani relevantni reakce, v odstrafiovani Vad, v technické asistenci
poskytované provozovateli, pfipadné v poskytovani dalsich sluzeb, k nimz

se Poskytovatel Smlouvou zavazal. Podpurné centrum musi byt pristupny
pres webovy portal, telefonni kontakt a vyhrazenou e-mailovou schranku
Poskytovatele. Pracovnici podplirného centra komunikuji v ceském
jazyce. Podpirné centrum umoZiiuje pfistup osob za stranu Objednatele,
jim povérenych osob 3. stran, véetné pripadnych souvisejicich procest
spravy incidentl nebo pozadavk (ticket(). PodpUrné centrum musi byt
provozovano nepretrzité.

V piipad¢€ nejasnosti se stanovenim priority incidentu/servisniho pozadavkl
je Poskytovatel povinen konzultovat s Objednatelem spravnou hodnotu
priority.

V ptipadé nesouladu stanoveni priority Poskytovatelem s KL. ma Objednatel
pravo pozadovat spravné nastaveni priority. Poskytovatel je pak povinen s
touto prioritou pracovat tak, jako by byla nastavena od samého pocatku.
Sluzba Podptirného centra bude zajist'ovat a podporovat nasledujici ¢innosti:
. fizeni zivotniho cyklu Incidentu

. tizeni zivotniho cyklu Servisniho pozadavku

. fizeni zivotniho cyklu Pozadavku na zménu

. komunikace s Objednatelem

. reporting

. soucinnost se 3. stranami

. tvorba a udrzba provozni dokumentace tykajici se sluzby Service
Desk

Rizeni Zivotniho cyklu Incidentu
* plnéni role 1. urovné podpory v procesu Incident Managementu, kam
predevsim patii:

o pfijem Incidentt

o analyza Incidentti
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kategorizace Incidentt

prvotni feSeni incidentd, je-1i k dispozici databaze znamych chyb
predavani feSeni incidentli na 2. uroven podpory (dle metodiky
ITIL)

sledovani a priibézna kontrola feseni Incidentti

ovétovani vhodnosti feSeni u uzivatele

uzavirani Incidentu

» Koordinace 2. a 3. urovn¢ podpory v procesu Incident Managementu (dle
metodiky ITIL)
* Zajistovani funkéni ¢i hierarchické eskalace

Rizeni Zivotniho cyklu Servisniho pozadavku:

* ptijem servisniho pozadavku

« identifikace pozadavku

* predani pozadavku na fesitele

* sledovani a pritbézna kontrola feseni pozadavku
* ov&fovani feSeni u uzivatele

* uzavirani pozadavku

Rizeni Zivotniho cyklu Pozadavku na zménu

* pfijem a evidence Pozadavku na zménu

» pfedavani Pozadavkd na zménu na vyjadfeni Metodickému oddéleni
Objednatele

* pfedavani Pozadavkid na zménu k realizaci Poskytovatelim

* sledovani a pribézna kontrola plnéni Pozadavkl na zménu

Komunikace s Objednatelem

* prubézna informovanost Objednatele o stavu vyfizovani jimi hlasenych
incident(i, problému a pozadavki

* informovani Objednatele a jeho uzivateld o planovanych odstavkach
systémd, o pfipravovanych zmeénach a dopadu téchto zmén a odstavek.

* generovani automatickych hlaseni prostiednictvim elektronické posty na
definované pracovisté Objednatele

Reporting
* Priprava standardnich a zakaznickych reportt

Soucinnost se 3. stranami

* vramci zajiSténi podpory 2. Urovné zabezpecovat komunikaci se 3.
stranami v ptipad¢ zaru¢nich oprav, feSeni problémi ¢i nestandardnich
pozadavkl na zmény

» Komunikace se tfetimi stranami bude probihat prostfednictvim emailu a
telefonu.

Tvorba/udrzovani a poskytovani dokumentace pfiru¢ky podplrného
centra Objednateli i 3. Stranam.
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Poskytovatel se zavazuje dodrZovat principy ITIL a je povinen zajistit Ucast
expertd na jednani, pokud si je Objednatel vyzada.

Parametr dostupnosti sluzby je uréovan dobou reakce v c¢asech
zaruceného provozu sluzby s tim, Ze Dobou reakce se mysli ¢as, ktery
uplyne od nahlaseni Incidentu / Servisniho poZadavku Objednatelem nebo
jim zastoupenou osobou do jeho pfijmuti operatorem Service Desku
vyjadfenym odeslanim potvrzovaci zprdvy Servis Deskem mailem na
adresu nahlasovatele Incidentu / Servisniho pozadavku. Do doby reakce
se nezapocitdva ¢as mimo , Rozsah zaruceného provozu sluzby”.

Podpurné centrum vcetné je vSemi kanaly dostupné v rezimu 24x7.
Dostupnost sluzby mésicni: 98 %.

Maximalni doba jednoho vypadku: 120 minut.

Maximalni pocet uzivatell, kterym jsou poskytovany sluzby dle
katalogovych list(l: az 15 uZivatel(. Méreni dostupnosti bude provadéno
vyhodnocovanim Podplirného centra a dohledového systému objednatele

Méreni doby vyreseni

Méreni bude provadéno vyhodnocovanim Podplirného centra. PInéni
parametru ,Doba Reakce” v procentech bude vypocteno jako podil rozdilu
vsech nahldsenych incidentl dané priority za sledované obdobi a poctu
prekroc¢enych Dob reakce za sledované obdobi k poctu vSech nahlasenych
incidentl dané priority za sledované obdobi vynasobené 100.

PInéni = (PI=PNI) / PI * 100 [%]

Kde:
PI ... PoCet nahlasenych incidentl dané priority ve sledovaném obdobi

PNI ... Pocet pfekrocenych Dob reakce za sledované obdobi

U 90 % nahlasenych incident( za sledované obdobi musi byt Doba reakce
15 minut po nahladseni bez ohledu na kanal nahlaseni.

Méreni Doby reakce bude provadéno vyhodnocovanim Podpurného
centra. PInéni parametru ,Doba reakce" v procentech bude vypocteno
jako podil rozdilu vSech nahlasenych Incidentli / Servisnich poZadavku za
sledované obdobi a poctu prekrocenych Dob reakce za sledované obdobi
k poctu vsech nahlasenych Incidentd / Servisnich poZadavkl za sledované
obdobi vynasobené 100.

PInéni v %:

PInéni = (PI - PNI) / P * 100 [%]
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Kde:

P I - pocet vSech nahlasenych Incidentl / Servisnich pozadavkd za
sledované obdobi
PNI pocet prekrocenych Dob reakce za sledované obdobi

Pti vypadku sluzby je Poskytovatel povinen bezodkladné informovat
Objednatele o vypadku, o obnoveni sluzby; dale je Poskytovatele
povinen:

V pracovni dny v ¢ase od 7:00 do 18:00 do 60 minut od vypadku
pisemné informovat Objednatele o stavu a zjisténych

vrve

rve

komplexni pisemnou zpravu o pficinach a dasledcich vypadku i o
napravnych opatrenich.

V ostatnim ¢ase pak do 9:00 hodin nasledujiciho pracovniho dne po
vypadku pisemné informovat Objednatele o stavu a zjisténych

v

komplexni pisemnou zpravu o pri¢inach a dasledcich vypadku i o
napravnych opatienich.

Po dohod¢ s Objednatelem.
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7 Sluzba prevzeti provozu — KL004

KL0O4

Sluzba prevzeti provozu

Cilem sluzby je zajistit u Poskytovatele potfebnou infrastrukturu nutnou k
poskytovani sluzeb KLO001-KLO03 Poskytovatelem a zajistit migraci
provozu aplikaci na tuto Poskytovatelovu infrastrukturu z infrastruktury
predchoziho Poskytovatele sluzeb

Sluzba musi zajistit migraci, ktera se sklada:

1. Z ptipravného obdobi, ve kterém musi Poskytovatel zajistit vytvofeni SW
a HW prostiedi pro nasledny provoz sluzeb v rozsahu a kvalité, které
vyzaduje provoz KL 001 az KL003.

2. Navrhu realného harmonogramu ptechodu prostiedi, aplikaci, licenci a
dalsich komponent nezbytnych pro provoz sluzeb, ktery bude realizovan dle
téchto zasad:

a) Harmonogram ptechodu musi byt ptedlozen ke schvaleni a
piipominkam Objednateli do 10 pracovnich dni od uc¢innosti
Smlouvy. Harmonogram musi pocitat s ozndmenim pozadavkl na
Dodavatele provozni podpory aplikaci (soucinnost/zmény)
minimaln¢ 10 pracovnich dni pfedem, nedohodne-li se Poskytovatel
s Objednatelem na krat$im terminu.

b) Harmonogram a jeho pfipadné tupravy budou schvalovany
Objednatelem.

€) Soucinnost Dodavatele provozni podpory aplikaci bude spocivat
primarné v otestovani uspesnosti prechodu, v konzultaci, ptipadné
ve zméng IP adres (bude-li to nezbytné nutné).

d) Soucasti ptechodu (dil¢iho pfechodu) musi byt testovaci scénaf pro
provozovatele aplikaci (aplikace).

e) Kazdy ptechod musi obsahovat moznost navratu do vychoziho stavu
V terminu stanoveném pro migracni okno za situace, kdy se prechod
nepodafi realizovat tak, aby aplikace byla schopna bezproblémového
provozu v novém prostiedi.

f) Kazdému ptechodu musi pfedchazet test prechodu, resp. test dil¢iho
pfechodu. Pozadavky na opakované testovani Dodavatele provozni
podpory aplikaci z divodu problémil zptisobenych Poskytovatelem
nebudou Objednatelem Poskytovateli hrazeny a vznikne-li narok na
uhradu ze strany Dodavatele provozni podpory aplikaci, musi byt
vyporadany Poskytovatelem, rovnéz bez naroku na jejich refundaci
Objednatelem. Obdobné se bude postupovat v situaci chybného
zadani pozadavku na tpravy aplikace (zmény IP adres) z divodu
migrace provozu k Poskytovateli.

3. Prechod aplikaci do cilového stavu. Prechod ma stanovenu maximalni
dobou odstavky: 48 hodin, kdy alesponi jeden zuvedenych dnd je den
vikendovy.

4. Objednatel zajisti sou¢innost stavajiciho poskytovatele sluzby v rozsahu
nutném k prevzeti sluzby.
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5. Provoz jiz ptevedeného (-nych) systému (-i1) do doby ukonceni plnéni
tohoto KL se tidi dle SLA stanovenymi v KL001-KL003.

6. Poskytovatel musi umoznit kontrolu ze strany Objednatele v rozsahu
stanoveném Smlouvou, a to i za vyuziti 3. stran, které Objednatel kontrolou
poveri.

7. Poskytovatel musi na vlastni ndklady veskeré nezbytné licence k prevzeti
sluzby.

8. Plnéni dle KL004 musi byt ukonceno nejpozdéji do 31. 8. 2021, pokud
nebude ze strany Objednatele uvedeno jinak.

Kompletni realizace do termind stanovenych harmonogramem.

V pfipadé, Ze Poskytovatel porusi, nesplni nebo bude v prodleni se splnénim
povinnosti uvedené v KLO0O4 a nenapravi-li takovy zavadny stav ani v
dodatecné primérené lh(té poskytnuté mu Objednatelem v pisemné vyzvé
ke splnéni takové povinnosti, je Poskytovatel povinen zaplatit Objednateli
smluvni pokutu ve vysi 10.000,- K¢ za kazdy jednotlivy pripad poruseni
smluvni povinnosti.

U jiz zmigrovanych casti se SLA fidi v rozsahu pfislusného katalogového listu,
ktery se dotcené aplikace tyka, a to az do ukonceni této sluzby.
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8 Sluzba predani provozu — KL005

KLOO5

Sluzba predani provozu

Cilem sluzby je zajistit migraci provozu aplikaci na infrastrukture
provozovanych Poskytovatelem k jinému Poskytovateli sluzeb nad ramec
povinnosti dle Smlouvy - Exit plan

Sluzba musi =zajistit nad ramec povinnosti obsazenych v ostatnich
katalogovych listech, resp. Dle Smlouvy - Exit plan soucinnost tak, aby
nedoslo k ohrozeni provozu predavanych agend. Sluzbu zajisti
poskytovatel na vyzvani Objednatele

Sluzba je uréena zajisténi soucCinnosti Poskytovatele na predani sluzeb v
oblastech, které nelze v okamziku podpisu této smlouvy pfesné popsat a je
zamé&fena predev§im na tyto oblasti:

1. Poskytnout novému provozovateli infrastruktury veskeré potiebné
informace.

2. Zajistit pfedani aktualni dokumentace a informaci potfebnych
k poskytovani sluzeb.

Zajisti podporu pracovnikti Poskytovatele novému poskytovateli.

Umoznit migraci dat, konfiguraci, licenci i aplikaci a spolupracovat
s Objednatelem a 3. stranami tak, aby nedochdzelo k zbytecnym
zpozdénim, vypadkidm a odstavkam.

5. Zpracuje protokol o ukonceni poskytovani Sluzeb a predd jej
Objednateli k odsouhlaseni. Akceptace plnéni dle tohoto
pododstavce probiha analogicky dle Smlouvy.

6. Vystupnim dokumentem Ukoncovaciho obdobi bude protokol s
podrobnym popisem ukonleni provozu systému ze strany
Poskytovatele a plnéni prfedmétu této Smlouvy zpracovany
Poskytovatele a odsouhlaseny Objednatelem.

Kompletni realizace do termind stanovenych Objednatelem.

Sluzba piedani provozu za¢ina bézet okamzikem pocatku béhu vypovédni
doby dle ¢l. 9. Smlouvy, popt. v den dohodnuty Smluvnimi stranami. Pfedani
probiha soubézné s plnym poskytovanim sluzeb dle KL0O1, KL002 a KL003,
a jeho cilem je pfevedeni vSech ¢innosti Poskytovatele spojenych s tim, aby
provoz systému mohl byt zajiStovdna Objednatelem, resp. jinym
Poskytovatelem.

V pripadé, Ze Poskytovatel porusi, nesplni nebo bude v prodleni se splnénim
povinnosti uvedené v KLOO5, a nenapravi-li takovy zdvadny stav ani v
dodatecné primérené lhté poskytnuté mu Objednatelem v pisemné vyzvé
ke splnéni takové povinnosti, je Poskytovatel povinen zaplatit Objednateli
smluvni pokutu ve vysi 10.000,- K¢ za kazdy jednotlivy ptipad poruseni
smluvni povinnosti.
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9 Sluzba na vyzadani — KL006

KLOO6

Sluzba na vyZadani

Cilem této sluzby je umoznit realizaci pozadavkt Objednatele v zavislosti na
potiebach provozovanych aplikaci, bezpecnosti a technologickém vyvoji

Sluzba umoziuje zajistit ¢innosti nad ramec katalogovych listt KL0OO1 -
KLO005 v zavislosti na potfebach Objednatele, které Objednatel nemohl
predvidat, resp. presné popsat v okamziku uzavieni Smlouvy. Jedna se o
¢innosti, které souviseji se sluzbami popsanymi v KLO01-KLO05 a které
nelze predevsim z divodi technologickych, bezpecnostnich ¢i z duvodu
pozadavku odpovédnosti za SLA zajistit jinym Poskytovatelem.

Sluzby na vyzadani se objednavaji po dohodé Poskytovatele a Objednatele.
Poskytovatel predlozi Objednateli na zakladé pozadavkd Objednatele
nabidku, na jejimz zéklad¢ Objednatel vystavi objednavku. V objednavce
bude stanoven téz termin realizace, SLA, cena a akceptacni kritéria. Pro
stanoveni ceny sluzeb na vyzadani se vyuZije cena v misté a ¢ase obvykla pro
danou cinnost, avSak nejvySe do hodnoty stanovené pro tento KL ve
Smlouvé.

Rozsah sluzeb na vyzadani je ve vysi 12 MD.

Dle dohody stanovené objednavkou.

V pfipadé nedodrZeni dohodnutého terminu poskytnuti Sluzby na
vyZadani a to ani v pfimérené dohodnuté nahradni Ih(ité je Objednatel
opravnén pozadovat po Poskytovateli smluvni pokutu ve vysi 20% ceny
Sluzby na vyzadani za kazdych 10 pracovnich dni prodleni Poskytovatele.
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Seznam zkratek

Informacni systém plnéni ohlaSovacich povinnosti

Environmentalni helpdesk

Databaze

Datové centrum

Hasi¢sky zachranny systém

2. datova vrstva OSI modelu (Open System Interconnection Reference Model)

Operacni systém

Access Control System

Closed Circuit Television

Central Processing Unit

Elektronicky protipozarni systém

Elektronicka zabezpeCovaci signalizace

Heating, ventilating and air conditioning

Hardware

Information and Communication Technologies

Information Technology Infrastructure Library

Local Area Network

Lightweight Directory Access Protocol

Microsoft Cluster Server

Random Access Memory

Service Level Agreement

Secure Sockets Layer

Software

Trouble Ticket, nastroj service desku

Virtual IP Address

Virtual Local Area Netwok

Virtual Private Network
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Provozni tym Poskytovatele

Nize uvedend tabulka obsahuje jmenné slozeni provozniho tymu Poskytovatele spolu
s uvedenim roli, ve kterych budou jednotlivi clenové tymu vystupovat.

Titul, Jméno, Prijmeni Role v tymu
Ing. Jiri Madlik Databdazovy specialista (ref_1)
Ing. Jiti Kermes Specialista spravy siti a virtualizace (ref 2)
Ing. Roman Hak, Ph.D. Specialista Adobe LiveCYCLE (ref _3)
Pavel Urban LINUX specialista (ref_4)
Jaroslav Novotny Servisni manager (ref 5)
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