
4553/2024

SMLOUVA
O doda’wce systému pro testovém’ technicky’ch zranitelnosti

uzavf'ené podle § 1746 odst. 2 a nésl. obéanského zékoniku

Cislo smlouvy objednatele: 453120 27
Cislo smlouvy zhotovitele: SGSP21006

Objednatel:
Technické sité Brno, akciové spoleénost
Sidlo: Barvirské 822/5, 602 00 Brno 03499-21-TSB
Zapsana: v obchodnl'm rejstFI'ku Krajského soudu v Brné, odd“ 3., vloika 2500
Osoba opravnéné k podpisu smlouvy:
Kontaktm’ osoba ve vécech technicch:

IE: 25512285
DIE: (2225512285

7 __~_*~~_uSpoleénost je plétcem DPH . 2,, _.
Techmcké sité Brno, a. s.

3
A t ' Dofilo: l 6 ~08- 2021otovi e : y . ,c.J..- 715/09flé/2y4SIGNIA, s.r.o. : - e .., . Poccl llsuL/prlloh: ¢/0Sldlo: Konopna 12, 617 00 Brno Vyfizuje;
Zapséna: Spisové znaéka C 59469 vedené u Krajského soudu v Brné
Osoba oprévnéné k podpisu smlouvy:
Kontaktm’ osoba ve vécech smluvnich:

.
Kontaktnl' osoba ve vécech technicch:

:6: 28298951
DIC: C228298951
Bankovnl’ spojeni: Raiffeisen BANK,
éislo uétu: 3443054001/5500 .
Spoleénostje platcem DPH

da’le ta ké jako smluvni strany, nl'ie uvedeného dne, mésice a roku uzavfeli smlouvu na’sledujl'ciho znénl':

1. Predmét smlouvy
1.1. Pfedmétem smlouvy je ,,Doda’vka HW appliance pro testovéni technickych zranitelnostl'

v poéitaéové siti Technické sité Brno akciové spoleénost". Podrobna’ specifikace predmétu
smlouvyje souéésti Pfi'lohy E. 1 této smlouvy.

1.2. Plnéni smlouvy se sklédé z nésledujl’clch dodévek:
1.2.1. Dodévka hardware a software
1.2.2. lmplementace a zaékoleni pracovnikfi objednatele
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1.2.3. Technické podpora na 3 roky ode dne pFedém’
1.3. Touto smlouvou se Zhotovitel zavazuje dodat 2a podminek v ni sjednanVch s objednatelem

plnénl’ uvedené v této smlouvé a objednatel se zavazuje dl’lo pfevzit a zaplatit za néj sjednanou
cenu zpfisobem a v terminech stanoveném touto smlouvou.

1.4. Objednatel si vyhrazuje v obdobé § 100 odst. 3 ZZVZ pra’vo poiadovat poskytnuti podpory na
dal§i 3 roky, celkem tedy prodlouiem’ podpory ai na 6let. Opéni prévo je objednatel oprévnén
uplatnit nejpozdéji 2 mésu’ce pFed ukonéem’m fiéinnosti technické podpory sjednané na 3 roky.

2. Smluvni cena a platebni podml'nky
2.1. Celkové cena bez DPH za pfedmét plnéni éini 718 048,- KE.
2.2. Takto stanovené cena je stanovena jako nejvy’l§e ph’pustné a koneéna’ a zahrnuje celV pfedmét

plnéni dle této smlouvy.
2.3. Sjednané cena celkem mfiie bit zménéna pouze v pfipadé zmény zékona é. 235/2004 Sb.,

0 DPH, ty'lkajici se sazby DPH.
2.4. Cena bude uhrazena na za’kladé faktury vystavené zhotovitelem na zékladé pfedévaciho

protokolu sepsaného pfi pfedéni a pfedmétu dila.
2.5. Faktury musi obsahovat éislo smlouvy objednatele a splfiovat na'leiitosti dar'Iového dokladu

v souladu se zékonem E. 235/2004 Sb., 0 DPH, v platném znénl’ a budou zasla’my zhotovitelem
na adresu objednatele. Splatnost faktur (:im’ 30 kalendéfnich dm’.

2.6. Objednatel bude oprévnén bez zbytet'ného odkladu pFed uplynutim lhfity splatnosti vra'tit
zhotoviteli bez zaplaceni fakturu, které nebude obsahovat nékterou néleiitost uvedenou
v této smlouvé, pfipadné bude mitjiné za’lvady v obsahu nebo bude uvedeno bankovnispojem’
a Eislo fiétu zhotovitele v rozporu s touto smlouvou anebo tyto néleiitosti budou uvedeny
chybné. U vrécené faktury musi objednatel vyznaéit dfivod vréceni. Zhotovitel je povinen
podle povahy nesprévnosti fa kturu opravit nebo nové vyhotovit. Objednateli vrécenl’m fa ktury
pfestévé béiet pfivodni lhfita splatnosti. Celé lhfita splatnosti (30 dni) béil’ znovu ode dne
doruéeni opravené nebo nové vyhotovené faktury Objednateli.

2.7. Platby budou probl’hat bezhotovostni formou na bankovni Uéet zhotovitele, uvedenv v zéhlavi
smlouvy. Zménu bankovm’ho spojem’ a éisla flétu zhotovitele bude moino provést pouze
pisema dodatkem k této smlouvé nebo pisema sdélenim prokazatelné doruéeny’lm
Objednateli, nejpozdéji spolu s pfislu§nou fakturou.

2.8. Povinnost objednatele uhradit zhotoviteli fakturu se pova‘z'uje za splnénou dnem odepséni
platby z fiétu objednatele.

2.9. Zhotovitel se zavazuje, 2e pokud nastanou na jeho strané skuteénosti uvedené v §109 za’kona
6235/2004 Sb., oznéml’ neprodlené tuto skuteénost Objednateli. Objednatel je opra’vnén
v névaznosti na toto oznémem’ postupovat v souladu 5 § 109 a), a jako ruéitel za nezaplacenou
dar'I uhradit DPH z poskytnuty'lch zdaniteach plném’ sprévci dané zhotovitele, a to na osobnl'
depositnl’ uéet zhotovitele vedeného u jeho finanénl’ho ui‘adu. Takto je oprévnén postupovat
i v pFI’padech, ie tyto skuteEnosti zjistl’ i 11a zpfisobem nei na zékladé oznémeni
prodévajl’ciho. Postup dle §109 a) nésledné ozna’mi objednatel zhotoviteli.

2.10. Zhotovitel prohla§uje, ie Eislo jl'm uvedeného bankovniho spojeni, na které se bude
prova'dét bezhotovostni fihrada za pfedmét plnéni, je evidovéno v souladu s §96 zékona o DPH
v registru pla'tcfi.

3. Misto a doba plnéni a dodaci podminky
3.1. Misto plnénl' bude upfesnéno zadavatelem pied dodém’m plnéni.
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3.2. Pokud to povaha plnéni dle Smlouvy umoifiuje, je Zhotovitel oprévnén poskytovat plnéni dle
Smlouvy také vzda’lea pristupem.

3.3. Zhotovitel je povinen dokonéit plném’ nejpozdéji do 45 kalendéfnich dni od podpisu smlouvy.
3.4. Dodévka se povaiuje podle této smlouvy za splnénou, pokud bylo splnéno:

o Dodévka hardware a software
- lmplementace a za§koleni pracovm’kfi objednatele
o Potvrzeni o poskytovém’ Technické podpory na nésledujici 3 roky

4. Smluvni pokuta a drok z prodlem’
4.1. Smluvnimi stranami bylo ujednéno, ie pokud bude objednatel vprodlem’ s fihradou ceny

plnénl' ujednané podle této smlouvy, je objednatel povinen zaplatit firok z prodlem’ ve v9§i
0,02 % z dluiné Eéstky za kaidy'l kalendérni den prodleni.

4.2. Ocitne-li se Zhotovitel v prodleni s plném’m podle této smlouvy,je povinen zaplatit objednateli
smluvni pokutu ve vy’éi 0,02% 2 celkové kupm’ ceny za kaidy’l zapoéatv kalendéfm’ den prodleni.

4.3. Uplatnénim na’roku na smluvni pokutu dle této smlouvy nenI' dotéen nérok na néhradu §kody,
které objednateli poru§enim povinnosti ze strany zhotovitele vznikne.

4.4. Smluvnl’ pokuta musn’ by'It druhé smluvni strané pl’semné vyfiétovéna a vyfiétovénl’jl’ musr' by’t
doruéeno. Ve vyfiétova’m’ musi byt uvedena vy'IEe a dflvod smluvm’ sankce. Smluvni pokuta
nebo firoky z prodlem’jsou splatné ve lhflté 30 dnfi 0d doruéenl’ jejiho vyfiétovénl’ povinné
smluvnl’ strané z této smluvni pokuty.

5. Doba trvém’ smlouvy, ukonéeni smlouvy
5.1. Tato smlouva se uzaviré na dobu do splném’ zévazku dle této smlouvy.
5.2. Cd této smlouvy mfiie smluvni strana dotéené poru§enim povinnosti jednostranné odstoupit

pro podstatné poruéenl’ této smlouvy, pfiéemi za podstatné poru§eni této smlouvy se
zejména povaiuje:

a) na strané objednatele nezaplacem’ kupnl’ ceny podle této smlouvy ve lhfité deléu’ 30 dni
po dni splatnosti pfislu§né faktury,

b) na strané zhotovitele, jestliie nedodé Fédné a véas pfedmét této smlouvy, pokud
nezjednal népravu, pfestoie byl odbératelem na neplném’ této smlouvy pl'semné
upozornén; bude—li z chovém’ dodavatele zFejmé, ie svoje za’vazky nesplnl' ani do 90
dnfi, je odbératel oprévnén po dal§im upozornénl’ dodavatele, od smlouvy odstoupit;

5.3. Smluvnistrany maji pra’vo odstoupit od smlouvy, zméni—li se po uzav‘r'enismlouvyjeji zékladni
OEeI, v dfisledku podstatné zmény okolnosti, za nichi byla smlouva uzavrena nebo v pfipadé
zésahu vy§§i moci.

5.4. Smluvni strana poru§enim povinnosti dotéena’ je povinna odstoupeni od smlouvy pisemné
ozna’mit druhé smluvni strané.

6. Oprévnéné osoby
6.1. Kaidé ze Smluvnich stran délejmenuje oprévnéné osoby, které budou vystupovatjako zéstupci

Smluvnich stran. Oprévnéné osoby zastupujl' Smluvni stranu ve smluvm’ch a technicky'ch
zéleiitostech souvisejl’cich s plnénfm pFedmétu Smlouvy, zejména podévaji a prijl'majl'
informace o prfibéhu plnénl’ Smlouvy a da’le:

- osoby oprévnéné ve vécech smluvm’ch jsou oprévnény vést s druhou Smluvm’ stranou
jedném’ obchodm’ho charakteru,
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8.2.

- osoby oprévnéné ve vécech technicch jsou oprévnény vést jednéni technického
charakteru, poskytovat stanoviska v technicch otézkéch a jednat jménem Smluvnich
stran v rémci p‘r'edéni a pFevzetI’ plnéni.

Oprévnéai osobami za Objednatele jsou:
ve vécech smluvnich:

ve vécech technicch:

8.3.

8.4.

Oprévnéai osobami za Zhotovitele jsou:
ve vécech smluvnich:

ve vécech technicch:

Kaidé ze Smluvnich stran mé prévo zménitjl’ jmenované opra’vnéné osoby, musi v§ak o kaidé
zméné vyrozumét pl’semné druhou Smluvni stranu. Zména oprévnénVch osob je vfiéi druhé
Smluvni strané fiéinné okamiikem, kdy o ni byla pisemné vyrozuména.

9. Ostatnl' ujednéni
9.1.

9.2.

9.3.

9.4.

Smluvni strany se dohodly, ie vlastnické prévo k dodanému pFedmétu smlouvy nabWé
objednatel okamiikem splnéni dodévky zhotovitelem podle podminek této smlouvy, jakmileje
podepsany zépis o pfeda’m’ a pFevzetl'. Timto okamiikem pfechézi riziko nahodilé zkézy
na objednatele.
Smluvni strany se zavazujl’ vzéjemné spolupracovat a poskytovat si ve§keré informace poti‘ebné
pro Fédné plnéni svy’lch vzéjemnf/ch za’vazkfi. Smluvni strany jsou povinny informovat druhou
smluvni stranu o ve§ker§lch skuteénostech, které jsou nebo mohou by'It dfileiité pro Fédné
plnéni této smlouvy.
Smluvnl'mi stranami bylo ujednéno, ie ve§keré informace, jei si navzéjem poskytnou, jsou
oznaéeny jako dfivérné a ia’dné ze smluvnich stran neni oprévnéna je poskytnout tFeti osobé
ani pouiit v rozporu s jejich fiéelem pro své potFeby.
Objednatel se zavazuje umoinit pFistup uréeny'lm pracovnikfim Zhotovitele do prostoru svého
objektu za fiéelem splnénl' této smlouvy a déle pak za fiéelem néslench oprav a servisnich
pracu.

10. Zévére‘c'né ustanoveni
10.1.

10.2.

Pokud nebylo v této smlouvé ujednéno jinak, fi’di se prévnl' poméry L'Iéastm’kfi, pfislu§nymi
ustanovenimi obéanského zékonl'ku.
Tato smlouva naby’lvé platnosti podpisem posledniho z oprévnény’lch zéstupci’: obou smluvnich
stran a fiéinnosti zvei‘ejnénim v registru smluv. Zhotovitel bere na védoml’, ie objednatel je
povina subjektem dle zékona é. 106/1999 Sb. 3 ie je osobou dle ust. § 2 odst. 1, pismeno n)
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10.3.

zékona E. 340/2015 Sb. Smluvni strany se dohodly, ie Objednatel je oprévnén bez da|§fho

uvefejnit éi poskytnout obsah smlouvy, a to jak prostFednictvim registru smluv dle zékona é.
340/2015 Sb., zékona 65. 106/1999 Sb. (":i jinym zpflsobem. Smluvni strany Wslovné uvédi, ie
tato smlouva neobsahuje iédné jejich obchodni tajemstvi, ani jiné informace, které by nemohly
t uvefejnény iii poskytnuty dle za'kona é. 106/1999 Sb. Ei jia zpfisobem. V opaéném
pfi’padé je smluvni stra na, které se obchodni tajemstvi Ei jiné informace ty’lkaji, povinna v listiné
vyznaéit Ei pisemné smluvni strané provédéjl’ci uvefejnéni v registru smluv sdélit, které
informace povaiuje za své obchodni tajemstvi, a tedy nesouhlasi s uvefejnénim/poskytnutim
téchto fidajfi. Objednatel si v§akvyhrazuje koneéné prévo rozhodnout, které informace budou
zvefejnény.
Z'ména nebo doplnéni této smlouvy je moiné jen formou EislovanVCh pisemnVch dodatkfl,
které budou platné, jen budou—Ii Fédné potvrzené a podepsané oprévném’lmi zéstupci obou
smluvnich stran.

10.4. Smluvm’ strany prohla§uji, ie tato smlouva byla sepséna podle jejich skute‘c’né a svobodné vfile.
Smlouvu p‘feéetly, s jejim obsahem souhlasi, ujednéni obsaiené v této smlouvé povaiuji za
ujedna'nl’ odpovidajl'ci dobry’m mravfim a zésadém poctivého pbchodniho styku, na dfikaz éehoi
pFipojuji vIastnoruénI’ podpisy.

10.5. Tato smlouva byla vyhotovena ve dvou vyhotovenich, z nichi kaidé mé platnost origina’lu a
kaidé strana obdril' po jednom vyhotoveni.

10.6. Nedilnou souééstl' této smlouvy jsou pfilohy:
Pfiloha E. 1 — Technické specifikace a kalkulace

Zhotovitel:

v Brné dne 11.8.2021 v Brné dne .J..fi§.:flfl:..2021.
SIGNIA, s.r.o. Technické sité Brno, akciova’ spoleénost
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Pi‘iloha E. 1

A) Technické specifikace

HW appliance

senzorfi

Omezem pouze na

_ 8 porty GbE
Mn. 4 party 1 Gb (1000 Base —TX) Ano 10/100/1000 Base—TX

2 porty GbE SFP+
Ano ai 2000 IP adres za

Kapacita testovéni alespofi 1000 IP adres za 24hodin 24hod
-. . , I"

Moinost pfipojeni dal§ich (poboékovh) senzorfi Ano Pnpolenl da SICh 2

technicky' vy'Ikon kolik

srovnavacichdatabézi vzorkfl apod.) nadobu13 a 5 let

Moinost specifikace Wkonnostnich parametrfi jednotlivy’lch
testfi, aby nedoélo k pFetiieni sité.

‘32}; ‘ ‘

- «gay ‘7 7
Zabezpeéeny pfi’stup do management konzole pomoci vyuiiti

Ano

Licenéné neomezenv poéet testovanVch IP adres zafizeni Ano IP adres zafizeni
dokéie oskenovat na
den

Podpory Feéeni, aktualizace jeho SW (vé. pFedlohovh An0
1, 3, 5 let

$3“,

Centra’lnl’ spréva musi disponovat pfehledovou, uiivatelsky
konfigurovatelnou obrazovkou. V rémci konfigurace néhledu
je poiadovéno alespofi:

Ano
protokolu https ze standardnich webch prohliieéfl
Rizenl’ pfistupu podle sledovany’lch systémfi. Ano
Rizeni pFistupu uiivatelfi dle pfeddefinovanVch roll’. Ano Integrace s LDAP

- zobrazeni nejzranitelnéjél' stroje v siti; Ano
- zobrazeni nejéetnéj§ich zranitelnostiv siti; Ano
- zobrazenl’ poétu zranitelnostl’ uvedeny’lch v OWASP Top Ten; Ano
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lntegrace na systémy SIEM.
lntegrace na systémy IDS/IAS a NAC Ano

lntegrace Radius
A nebo LDAP server

lntegrace na systémy spra'vy identit za déelem poskytnuti no pro autentikaci
pfihla§ovacich fldajfi pro autentizované testy. uiivatele GSM
Rozhranl’m API pro integraci s internimi systémy zékaznika. Ano 2:111:32"é API
Automatizace prostFednictvim CLI Ano
Ve§keré funkce dostupné z GUI dostupné rovnéi s uiitim API Ano
lmplementace v provoznim prostredi oddéleném striktné od
sité Internet nebo jiny’lch veFejnVch sitl’ (Air Gap mode), kdy
presto lze Feéeni a jeho pFedlohové databéze zranitelnostl' Ano PFipojeni dal§ich 2aktualizovat ze zdrojfi podpory Wrobce postupem, ktery’l senzorfi v moduvyrobce pro ten fiéel na své strané zaji§t'uje a podporuje. AirGap
V pfipadé zapojenl’vice applianci v rémci Fe§eni musn’ Fe§eni :
diponovat mo‘z'nostl’ tyto integrovat z pohledu managementu Ano
do jednotného systému sprévy jedinou konzoli spraivy.

Identifikace technicky’lch aktiv za vyuiitl' ,,discovery” testovém’. Ano
Kategorizace aktiv na zékladé operaém’ho systému, IP adres a An0
dal§ich atributfi.
Dynamické kategorizace aktiv na zékladé poétu zranitelnosti,
typu zranitelnosti, pFI’tomnosti konkrétm’ zranitelnosti 3 Ana
dal§ich atributfi

P‘r'eddefinované §ablony pro jednoduché spuéténi testfi
zranitelnostl’ bez nutnosti sloiité konfigurace. Ano

Moinost definovéni vlastm’ho testu bez nutnosti vyuil't. . AnopFeddefinovane sablony
Moinost definovat §ablony testfl pro jednoduché vytva'FenI' An0
vice stejnych testfi pro rflzné systémy.
Testovéni za pomoci éasového harmonogramu. Ano#4,“: : ag-“f : _'z-':§'rf.a:7;"»‘ju 74';‘v‘-;""1-7r

Kontrola konfigurace testovaného systému vfiéi
standardizovany'lm bezpeénostm’m politikém (napf. BSI lT— Ano
Grundschuts).
Kontrola konfigurace vfit’i vlastnl’m bezpeénostnim politikém Ano
Zadavatele.
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Re§em musi umoifiovat analyzu detekovany’lch zranitelnosti aposkytovat minimélné nésledujici informace o zranitelnosti:
c IP adresa a DNS stroje, na némi byla zranitelnost
detekovéna; Ano
- operaém’ systém stroje, na némi byla zranitelnostdetekové na;

Ano- zévainost zranitelnosti,- Ano
. CVE zranitelnosti;

Ano
- CVSS skére;

Ana0 datum zveFejnénI’ zranitelnosti; Ano0 datum prvni identifikace v siti Zadavatele; Ana0 datum poslednl’ identifikace v sfti Zadavatele; Ano- popis zranitelnosti; AnoRe§eni musn’ umoinit filtrovat zranitelnosti dle W§euvedenVch parametrfi.
Re§eni musu' poskytovat pFehled:

0 v§ech detekovanych zranitelnosti; Ano0 zranitelnosti detekovanych konkrétnl'm testovém’m; Ano- zraniteach strojfi specifikovany'lch lP adresou nebo DNS Anonézvem s poétem zranitelnosti jednotlivych zévainosti;
- zranitelnosti seskupenf/ch dle portu. AnoReEem’ musf byt schopno oddélit zranitelnosti od poloiek Anokonfigurace, které nejsou ve shodé s beZpeénostnI' politikou.
fieéem’ musi umoinit vytvoFenI’ Wjimky pro konkrétnf Anozranitelnost pfipadné sniiem’jejl’ zévainosti.

magi -- r - -
Reporting ve formétu HTML, PDF a CSV. AnoMoinost vyuiit pfeddefinovanych §ablon. AnoMoinost vytvofem’ vlastnl’ho reportu bez vyuiitl' §ablon. AnoReéem’ musi umoifiovat vytvoFit vlastm’ report 5 moinostifiltrovém’ zranitelnosti dle szanovena’ch parametrfi (viz AnoVyhodnocova’ni Wsledkfi)

§e§eni musi umoifiovat pridéni vlastm’ch komponent doreportu (tabulky, grafy, texty), aby si mohl Zadavatelpfizpfisobit reporty svy’lm poiadavkfim a vytvéret reporty pro Anorfizné firovné managementu.
Moinost automatického reportovénl' po vykona’m’ testu 3 Anaodesléni na specifikované emailové adresy.
Moinost pravidelného reportovénl' za pomoci éasového Anoharmonogramu.
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B)
Cenova' kalkulace

Cena v Kt”:

bez DPH DPH 21% Celkem

cena - HW

cena — Maintenance

Celkové cena 718 048,00 150 790,00 868 838,00
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