SMLOUVA

O dodavce systému pro testovani technickych zranitelnosti

uzavfend podle § 1746 odst. 2 a nasl. ob&anského zakoniku

469 [ 5.~ 0 A
Cislo smlouvy objednatele: r’rf( <Y
Cislo smlouvy zhotovitele: SGSP21006
Objednatel:
Technické sité Brno, akc:ové spolecnost

Sidlo: Barvitska 822/5, 602
Zapsdna: v obchodnim rejstFiku Krajskeho soudu Vv Brne, 0dd|l B., vlozka 2500

Osoba opravnénd k podpisu smlouvy:
Kontaktni osoba ve vécech technickych

IC: 25512285
DIC: CZ25512285
Spc}IeEnOSt je plétcem DPH T ———— R ——— T . -
Technické gits Brno, a. s.
a f —= I -
h Dol i h '[]8' ?On*
Zhotovitel:
f Rl (f{h:’ (7"' Wl
SIGNIA, s.r.o. - 6/ / i
’ Pocet listi/priloh: ,/U
Sidlo: Konopnd 12, 617 00 Brno ‘W“/“I

Zapsana: Spisova znac¢ka C 59469 vedend u Krajského soudu v Brné

Osoba oprévnénd k podpisu smlouvy:
Kontaktni osoba ve vécech smluvnich:

T ———

.

IC: 28298951

DIC: CZ28298951

Bankovni spojeni: Raiffeisen BANK,
Cislo Gétu: 3443054001/5500
Spolec¢nost je platcem DPH

dale také jako smluvni strany, niZe uvedeného dne, mésice a roku uzavreli smlouvu nasledujiciho znéni:

1. Predmét smlouvy

1.1. Pfedmétem smlouvy je ,Doddvka HW appliance pro testovani technickych zranitelnosti

v politadové siti Technické sité Brno akciova spole€nost”. Podrobnd specifikace predmétu
smlouvy je soucdsti Pfilohy €. 1 této smlouvy.
1.2. PInéni smlouvy se skldda z nasledujicich dodavek:
1.2.1. Dodavka hardware a software
1.2.2. Implementace a zaskoleni pracovnikii objednatele
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1.2.3. Technicka podpora na 3 roky ode dne piedéni
1.3. Touto smlouvou se zhotovitel zavazuje dodat za podminek v ni sjednanych s objednatelem
pinéni uvedené v této smlouvé a objednatel se zavazuje dilo pfevzit a zaplatit za néj sjednanou
cenu zplisobem a v terminech stanoveném touto smlouvou.
1.4. Objednatel si vyhrazuje v obdobé § 100 odst. 3 ZZVZ pravo pozadovat poskytnuti podpory na
dalsi 3 roky, celkem tedy prodlouzeni podpory aZ na 6let. Opéni pravo je objednatel opravnén
uplatnit nejpozdéji 2 mésice pred ukonéenim Géinnosti technické podpory sjednané na 3 roky.

2. Smluvni cena a platebni podminky

2.1. Celkova cena bez DPH za pfedmét plnéni ¢ini 718 048,- K&.

2.2. Takto stanovend cena je stanovena jako nejvyse pfipustna a koneénd a zahrnuje cely piredmét
plnéni dle této smlouvy.

2.3. Sjednana cena celkem muZe byt zm&n&na pouze v pfipadé zmény zakona & 235/2004 Sb.,
o DPH, tykajici se sazby DPH.

2.4. Cena bude uhrazena na zdkladé faktury vystavené zhotovitelem na zdkladé predavaciho
protokolu sepsaného pfi pfedani a predmétu dila.

2.5. Faktury musi obsahovat ¢islo smlouvy objednatele a splfiovat naleZitosti dafiového dokladu
v souladu se zékonem €. 235/2004 Sb., o DPH, v platném znéni a budou zaslany zhotovitelem
na adresu objednatele. Splatnost faktur ¢ini 30 kalend&fnich dni.

2.6. Objednatel bude opravnén bez zbyte¢ného odkladu pfed uplynutim Ihiity splatnosti vratit
zhotoviteli bez zaplaceni fakturu, kterd nebude obsahovat nékterou nélefitost uvedenou
v této smlouvé, pfipadné bude mit jiné zdvady v obsahu nebo bude uvedeno bankovni spojeni
a Cislo actu zhotovitele v rozporu s touto smlouvou anebo tyto nalefitosti budou uvedeny
chybné. U vracené faktury musi objednatel vyznaéit diivod vraceni. Zhotovitel je povinen
podle povahy nespravnosti fakturu opravit nebo nové vyhotovit. Objednateli vracenim faktury
pfestavd béZet pivodni Ihiita splatnosti. Celd Ihita splatnosti (30 dni) béZi znovu ode dne
doruceni opravené nebo nové vyhotovené faktury objednateli.

2.7. Platby budou probihat bezhotovostni formou na bankovni Gi¢et zhotovitele, uvedeny v zahlavi
smlouvy. Zménu bankovniho spojeni a &isla Gétu zhotovitele bude mo3no provést pouze
pisemnym dodatkem k této smlouvé nebo pisemnym sdélenim prokazatelné dorucenym
objednateli, nejpozdé&ji spolu s pFisluénou fakturou.

2.8. Povinnost objednatele uhradit zhotoviteli fakturu se povazuje za spinénou dnem odepséni
platby z (¢tu objednatele.

2.9. Zhotovitel se zavazuje, Ze pokud nastanou na jeho strané skutecnosti uvedené v §109 zdkona
€.235/2004 Sb., ozndmi neprodlené tuto skutenost objednateli. Objednatel je opravnén
v ndvaznosti na toto ozndmeni postupovat v souladu s § 109 a), a jako rucitel za nezaplacenou
dari uhradit DPH z poskytnutych zdanitelnych plnéni sprévci dané zhotovitele, a to na osobni
depositni ucet zhotovitele vedeného u jeho finanéniho Gfadu. Takto je opravnén postupovat
i v pfipadech, e tyto skute&nosti zjisti i jinym zplsobem neZ na zdkladé oznameni
prodavajiciho. Postup dle §109 a) nasledné oznami objednatel zhotovitel.

2.10. Zhotovitel prohladuje, Ze &islo jim uvedeného bankovniho spojeni, na které se bude
provédét bezhotovostni Ghrada za pfedmét plnéni, je evidovano v souladu s §96 zdkona o DPH
v registru platc(.

3. Misto a doba pInéni a dodaci podminky

3.1. Misto pInéni bude upfesnéno zadavatelem pfed dodanim plnéni.
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3.2,

3.3.
3.4.

Pokud to povaha pInéni dle Smlouvy umoziiuije, je zhotovitel opravnén poskytovat pinéni dle
Smlouvy také vzdédlenym pristupem.
Zhotovitel je povinen dokonéit plnéni nejpozdéji do 45 kalendainich dni od podpisu smiouvy.
Dodavka se povaZuje podie této smlouvy za splnénou, pokud bylo spinéno:

® Dodédvka hardware a software

* Implementace a zakoleni pracovnik( objednatele

®  Potvrzeni o poskytovéni Technické podpory na nasledujici 3 roky

Smluvni pokuta a Grok z prodleni

4.1.

4.2.

4.3.

4.4.

Smluvnimi stranami bylo ujednéno, ¥e pokud bude objednatel v prodleni s Ghradou ceny
pInéni ujednané podle této smlouvy, je objednatel povinen zaplatit drok z prodleni ve vysi
0,02 % z dluZné Castky za kaZdy kalend&fni den prodleni.

Ocitne-li se zhotovitel v prodleni s pInénim podle této smlouvy, je povinen zaplatit objednateli
smiuvni pokutu ve vysi 0,02% z celkové kupni ceny za kaZdy zapocaty kalendéini den prodleni.
Uplatnénim ndroku na smluvni pokutu dle této smlouvy neni dotéen narok na ndhradu Skody,
kterd objednateli porudenim povinnosti ze strany zhotovitele vznikne.

Smluvni pokuta musi byt druhé smluvni strané pisemné vyictovana a vyétovani ji musi byt
doruceno. Ve vyaétovani musi byt uvedena vyse a dlivod smluvni sankce. Smluvni pokuta
nebo Uroky z prodleni jsou splatné ve Ihiité 30 dnfi od doru&eni jejiho vyactovani povinné
smluvni strané z této smluvni pokuty.

Doba trvani smlouvy, ukonéeni smlouvy

b7,
5.2,

53

5.4.

Tato smlouva se uzavira na dobu do spinéni zdvazku dle této smlouvy.

Od této smlouvy mGZe smluvni strana dotéen4 porudenim povinnosti jednostranné odstoupit
pro podstatné poruseni této smlouvy, pficem? za podstatné porudeni této smlouvy se
zejména povazuje:

a) na strané objednatele nezaplaceni kupni ceny podle této smlouvy ve IhGté deléi 30 dni
po dni splatnosti pfisludné faktury,

b) na strané zhotovitele, jestlife nedoda ¥adné a véas predmét této smlouvy, pokud
nezjednal napravu, prestoZe byl odbératelem na neplnéni této smlouvy pisemné
upozornén; bude-li z chovani dodavatele ziejmé, e svoje zavazky nesplni ani do 90
dnd, je odbératel oprdvnén po dal$im upozornéni dodavatele, od smlouvy odstoupit;

Smluvni strany maji prévo odstoupit od smlouvy, zméni-li se po uzavieni smlouvy jeji zakladni
ucel, v disledku podstatné zmény okolnosti, za nich? byla smlouva uzaviena nebo v pfipadé
zasahu vy3si moci.

Smluvni strana poruSenim povinnosti dotéend je povinna odstoupeni od smlouvy pisemné
ozndmit druhé smluvni strang.

6. Opravnéné osoby

6.1. KaZda ze Smluvnich stran dale jmenuje opravnéné osoby, které budou vystupovat jako zastupci

Smluvnich stran. Oprévnéné osoby zastupuji Smluvni stranu ve smluvnich a technickych
zaleZitostech souvisejicich s plnénim pfedmétu Smlouvy, zejména podavaji a pfijimaji
informace o prib&hu pln&ni Smlouvy a déle:
- osoby oprdvnéné ve vécech smluvnich jsou opravnény vést s druhou Smiluvni stranou
jednani obchodniho charakteru,
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8.2.

- osoby opravnéné ve vécech technickych jsou opravnény vést jednédni technického
charakteru, poskytovat stanoviska v technickych otézkach a jednat jménem Smluvnich
stran v ramci pfedani a pfevzeti pInéni.

Opravnénymi osobami za Objednatele jsou:

ve vécech smiuvnich: [

8.3.

8.4.

Opravnénymi osobami za Zhotovitele jsou:

ve vécech smluvnich: I

ve vécech technickych:

Kazda ze Smluvnich stran ma prévo zménit ji jmenované opravnéné osoby, musi viak o kazdé
zméné vyrozumét pisemné druhou Smluvni stranu. Zména opravnénych osob je viéi druhé
Smluvni strané (icinna okamzZikem, kdy o ni byla pisemné vyrozuména.

9. Ostatni ujednani

9:1.

9.2,

9.3.

9.4.

Smluvni strany se dohodly, Ze vlastnické pravo k dodanému pfedmétu smlouvy nabyva
objednatel okamZikem spinéni dodévky zhotovitelem podle podminek této smlouvy, jakmile je
podepsany zépis o pfeddni a pfevzeti. Timto okamZikem piechazi riziko nahodilé zkdzy
na objednatele.

Smluvni strany se zavazuji vzdjemné spolupracovat a poskytovat si vegkeré informace potfebné
pro fadné plnéni svych vzajemnych zavazkil. Smluvni strany jsou povinny informovat druhou
smluvni stranu o veskerych skuteénostech, které jsou nebo mohou byt dilezité pro fadné
plnéni této smlouvy.

Smluvnimi stranami bylo ujednéno, Ze vetkeré informace, je si navzdjem poskytnou, jsou
oznaceny jako divérné a 7adnd ze smluvnich stran neni opravnéna je poskytnout treti osobé
ani pouZit v rozporu s jejich tcelem pro své potfeby.

Objednatel se zavazuje umoZnit pfistup uréenym pracovnikiim zhotovitele do prostoru svého
objektu za G€elem splnéni této smlouvy a dale pak za tcelem naslednych oprav a servisnich
praci.

10. Zavérecna ustanoveni

10.1.

10.2.

Pokud nebylo v této smlouvé ujednéno jinak, Fidi se pravni poméry acastnikd, pfislusnymi
ustanovenimi ob¢anského zékoniku.

Tato smlouva nabyvd platnosti podpisem posledniho z oprévnénych zéstupcl obou smluvnich
stran a u€innosti zvefejnénim v registru smluv. Zhotovitel bere na védomi, ze objednatel je
povinnym subjektem dle zakona €. 106/1999 Sh. a ?e je osobou dle ust. § 2 odst. 1, pismeno n)
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zédkona &. 340/2015 Sb. Smluvni strany se dohodly, Ze objednatel je opravnén bez dal3iho
uvefejnit ¢i poskytnout obsah smlouvy, a to jak prostfednictvim registru smluv dle zakona €.
340/2015 Sb., zdkona €. 106/1999 Sb. ¢i jinym zplisobem. Smluvni strany vyslovné uvadi, Ze
tato smlouva neobsahuje Zadné jejich obchodni tajemstvi, ani jiné informace, které by nemohly
byt uvefejnény Ci poskytnuty dle zakona ¢ 106/1999 Sb. i jinym zpdsobem. V opacném
pripadé je smluvni strana, které se obchodni tajemstvi ¢i jiné informace tykaji, povinna v listiné
vyznatit ¢i pisemné smluvni strané provadéjici uvefejnéni v registru smluv sdélit, které
informace povaZuje za své obchodni tajemstvi, a tedy nesouhlasi s uvefejnénim/poskytnutim
téchto Gdajti. Objednatel si viak vyhrazuje koneéné pravo rozhodnout, které informace budou
zvefejnény.

10.3. Zména nebo doplnéni této smlouvy je moind jen formou &islovanych pisemnych dodatk(,
které budou platné, jen budou-li fadné potvrzené a podepsané opravnénymi zastupci obou
smluvnich stran.

10.4. Smluvni strany prohlasuji, Ze tato smlouva byla sepsana podle jejich skutecné a svobodné vile.
Smlouvu pfecetly, s jejim obsahem souhlasi, ujednani obsazend v této smlouvé povaZuji za
ujednéni odpovidajici dobrym mrav(im a zdsaddm poctivého obchodniho styku, na diikaz ¢ehoZ
pfipojuji viastnorucéni podpisy.

10.5. Tato smlouva byla vyhotovena ve dvou vyhotovenich, z nichZ kazdé ma platnost originalu a
kaZda strana obdrzi po jednom vyhotoveni.

10.6. Nedilnou souésti této smlouvy jsou pfilohy:

Pfiloha €. 1 - Technicka specifikace a kalkulace

Zhotovitel;

V Brné dne 11.8.2021 V Brné dne ..1.6.208:..2021.
SIGNIA, s.r.0. Technické sité Brno, akciova spolecnost

L= 27
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Priloha c. 1

A) Technicka specifikace

_ ey ot Hodnota (nepovinny
2akladni pozadavky Atortie 7 )y
HW appliance Ano
} 8 porty GbE
Min. 4 porty 1Ghb (1000 Base '.D() Ano 10/100/1000 Base-TX
2 porty GbE SFP+
AR aZ 2000 IP adres za
Kapacita testovani alespor 1000 IP adres za 24hodin 24hod
w W - ’ o W ’ o F' j i Sil
MozZnost pfipojeni dalSich (pobockovych) senzori Ano i |p01e:1 toalilon 2
senzor(
Licencovani a podpora
Omezeni pouze na
technicky vykon kolik
Licenéné neomezeny pocet testovanych IP adres zafizeni Ano IP adres zafizeni
dokéaze oskenovat na
den
Podpory feseni, aktualizace jeho SW (vé. pfedlohovych Ano
srovnavacich databazi vzork(l apod.) na dobu 1,3 a 5 let 1,3,5let
Vykon
Moinost specifikace vykonnostnich parametr(i jednotlivych Afic
test(, aby nedoslo k pfetizeni sité.
Zabezpedeni
Zabezpeteny pfistup do management konzole pomoci vyuZiti A%iG
protokolu https ze standardnich webovych prohlizeca
Rizenf p¥istupu podle sledovanych systém. Ano
Rizeni pfistupu uzivatel( dle pfeddefinovanych roli. Ano Integrace s LDAP

‘Centrélni sprava

Centralni sprava musi disponovat pifehledovou, uZivatelsky
konfigurovatelnou obrazovkou. V ramci konfigurace nahledu
je poZadovano alespon:

e zobrazeni nejzranitelnéjsi stroje v siti; Ano
» zobrazeni nejcetnéjsich zranitelnosti v siti; Ano
* zobrazeni poctu zranitelnosti uvedenych v OWASP Top Ten; Ano
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Integrace

Integrace na systémy SIEM. Ano
Integrace na systémy IDS/IAS a NAC Ano
Integrace Radius
Ano nebo LDAP server

Integrace na systémy sprévy identit za icelem poskytnuti pro autentikaci
pfihlasovacich ddajt pro autentizované testy. uZivateie GSM
Rozhranim API pro integraci s internimi systémy zdkaznika. Ano ;lc:iiir;:; tné AP
Automatizace prostifednictvim CLI Ano
Veskeré funkce dostupné z GUI dostupné rovné? s uitim API Ano
Implementace v provoznim prostfedi odd&leném striktné od
sité Internet nebo jinych vefejnych siti (Air Gap mode), kdy
pfesto Ize feeni a jeho piedlohové databaze zranitelnosti Ano Pfipojeni dalsich 2
aktualizovat ze zdrojl podpory vyrobce postupem, ktery senzord v modu
vyrobce pro ten Uéel na své strané zajistuje a podporuje. AirGap
V pfipadé zapojeni vice applianci v rdmci fedeni musi feéeni
diponovat moZnosti tyto integrovat z pohledu managementu Ano
do jednotného systému spravy jedinou konzoli spravy.
Seznam testovanych aktiv
Identifikace technickych aktiv za vyusiti »discovery” testovani. Ano
Kategorizace aktiv na zakladé operaéniho systému, IP adres a Ano
dalSich atributd.
Dynamicka kategorizace aktiv na zdkladé poétu zranitelnosti,
typu zranitelnosti, pfitomnosti konkrétni zranitelnosti a Ano
dalSich atributd.
Testovani zraniitelnosti _
Pfeddefinované 3ablony pro jednoduché spusténi testy Ao
zranitelnosti bez nutnosti sloZité konfigurace.
MozZnost definovéni vlastniho testu bez nutnosti vyuzit

G . Ano
preddefinované Sablony
MozZnost definovat 3ablony test( pro jednoduché vytvareni A
vice stejnych testl pro rlizné systémy.
Testovani za pomoci ¢asového harmonogramu. Ano
Kontrola souladu s bezpeénostni politikou
Kontrola konfigurace testovaného systému vici
standardizovanym bezpeénostnim politikdm (napt. BSI IT- Ano
Grundschuts).
Kontrola konfigurace viéi viastnim bezpe&nostnim politikdm i

Zadavatele.
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Vyhodnocovani vysledkd

ReSeni musi umoziiovat analyzu detekovanych zranitelnosti a

poskytovat minimainé nasledujici informace o zranitelnosti:

* IP adresa a DNS stroje, na ném3 byla zranitelnost
detekoviana;

* operacni systém stroje, na ném? byla zranitelnost

detekovana; -
® zdvainost zranitelnosti; Ano
* CVE zranitelnosti; Ano
* CVSS skore; Ano
* datum zvefejnéni zranitelnosti; Ano
* datum prvni identifikace v siti Zadavatele; Ano
* datum posledni identifikace v siti Zadavatele; Ano
® popis zranitelnosti; Ano
Reseni musi umoZnit filtrovat zranitelnosti dle vyse

uvedenych parametrd.

Redeni musi poskytovat prehled:

* vech detekovanych zranitelnosti; Ano
*_zranitelnosti detekovanych konkrétnim testovdnim; Ano
* zranitelnych stroj specifikovanych IP adresou nebo DNS KAG
ndzvem s poétem zranitelnosti jednotlivych zavaznosti;

*_zranitelnosti seskupenych dle portu. Ano
Reseni musi byt schopno oddélit zranitelnosti od poloZek oo
konfigurace, které nejsou ve shods s bezpecnostni politikou.

Redeni musi umo3nit vytvofeni vyjimky pro konkrétni P
zranitelnost pfipadné snizeni jeji zdvainosti.

Reporting

Reporting ve formatu HTML, PDF a CSV. Ano
MozZnost vyuzit preddefinovanych gablon. Ano
MoiZnost vytvofeni viastniho reportu bez vyuziti $ablon. Ano
Reseni musi umoZiiovat vytvofit viastni report s moznosti

filtrovani zranitelnostf dle szanovendch parametrd (viz Ano
Vyhodnocovani vysledk)

Reseni musi umozfovat priddni viastnich komponent do

reportu (tabulky, grafy, texty), aby si mohl Zadavatel o
pfizplsobit reporty svym poZadavkim a vytvaret reporty pro

rizné drovné managementu.

MoZnost automatického reportovani po vykonani testu a Aitis
odeslani na specifikované emailové adresy.

MozZnost pravidelného reportovani za pomoci ¢asového oo

harmonogramu.
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B)
Cenova kalkulace

Cena v K¢

bez DPH DPH 21% Celkem
cena - HW
cena - Maintenance
Celkova cena 718 048,00 | 150 790,00 | 868 838,00
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