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SMLOUVA O POSKYTNUTI SLUZEB
uzavfena na zakladé dohody smiuvnich stran nikoliv na tkor kterékoliv ze smiuvnich stran
podie ustanoveni § 1746 odst. 2 zakona & 89/2012 Sb., oblansky zakonik (dale jen
~obCansky zékonik®) “} s prihlédnutim k § § 2371 a nasl. obéanského zdkoniku a k
ustanovenim zakona ¢ 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a 0 zméné nékterych zékon( (autorsky zakon), ve znéni pozdéjsich pfedpist
|

Smiuvni strany

Kraj Vysocina

se sidlem: Zizkova 57, Jihlava

zastoupeny. Mgr. Vitézslavem Schrekem, MBA, hejtmanem kraje
kontaktni osoba: Ing. Lucie Libalova, tel. +420 731 632 531

ICO: 70890749

DIC: CZ70890749

bankovni spojeni: Sberbank CZ, a.s.

¢islo Gétu.: 4200106166//6800

(dale jen ,objednatel®)
a

Spolek pro budovani a implementaci sdilenych open source nastroji, z. s.,
ICO: 05730732

se sidlem: Zizkova 1872/89, 586 01 Jihlava,

spisova znacka: L 22325 vedeny u Krajskeho soudu v Brné
zastoupeny Ing. Evou Janouskovou, feditelkou spolku

Bankovni spojeni: Fio Banka, a. s.

C. (&tu: 2401243360/2010

E-mail: info@spolek-bison.cz

Kontaktni osoba zhotovitele ve vécech technickych dle této smlouvy je.
Marek Cop, e-mail: cop.marek@spolek-bison.cz, tel.. 776 007 255
(dale jen ,zhotovitel”).

il
Pfedmét a Géel smlouvy

1) Pfedmétem této smiouvy je poskytnuti kapacit vyvojového tymu zhotovitele za (celem
vypomoci objednateli pfi vyvoji aplikaci I-KAP |l.

2) Soucasti sluzeb je:

- spoluprace na vyvoji aplikace |-KAP Il v Portdlu PO a Portalu NO dle
pozadavk(li zadavatele, (zejména fizeni a koordinace vyvoje aplikace,
vyvojaiské prace, analytické prace, testovani funkcionalit a dalSi &innosti
souvisejici s vyvojem aplikace)

- vzajemné konzultace v prabéhu vyvoje aplikace [-KAP |l

(dale jen ,sluzby”).

3) Zhotovitel se zavazuje provést sluzby fadne@, v dohodnutém terminu, kvalité a provedeni
v ramci projektu iImplementace Krajského akéniho planu Kraje Vysoéina |l - Uime se ze
Zivota pro Zivot 2 | reg. 6. CZ.02.3.68/0.0/0.0/19_078/0020364. Objednatel je povinen za
fadné a véas provedené sluzby zaplatit cenu uvedenou v &l. V. této smiouvy.
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4) Smiuvni strany berou na védomi, Ze objednatel hodla siuzby financovat z dotacnich
prostiedkd strukturalnich fonda Evropské unie.

4.
Doba a misto plnéni

1) Tato smlouva se uzavira na dobu urlitou a to do 30. 9. 2021.

2) Sluzby budou poskytovany prabézné po celou dobu trvani této smiouvy, a to na vyzvu
objednatelem povéfené osoby, kterou je Ing. Petr Pavlinec, vedouci Odboru informatiky
Krajského Uradu Kraje Vysocina, ve které budou specifikovany bliZz§i podrobnosti véetné
terminu provedeni konkrétnich praci. Poéet odvedenych &lovékohodin zhotovitel vykaZe
vzdy za kazdy mésic trvani této smlouvy, a to protokolem, ktery odsouhlasi zastupci obou
smiuvnich stran. Za objednatele je k podpisu protokolu povéfen Ing. Petr Paviinec, Odbor
informatiky Krajského ufadu Kraje Vysocéina, za zhotovitele je k podpisu protokolu povéren
Bc. Martin Hadrava.

3) Mistem poskytovani sluzeb je Ceské republika.

4) Pokud nejsou sluzby provedeny véas, fadné a vsouladu stouto smiouvou, neni
objednatel povinen zaplatit cenu sjednanou v &l. V. této smiouvy.

5) Smiluvni strany vyslovné sjednavaji, Ze pokud veskeré zavazky z této smlouvy vyplyvajici
nebudou zcela spinény ¢&i vyporadany do uplynuti doby trvani této smlouvy podle odst. 1
tohoto ¢lanku, platnost smlouvy se automaticky prodiuzuje do doby Upiného vyporfadéani
veskerych zavazkl z ni vyplyvajicich.

.
Povinnosti smluvnich stran

1) Zhotovite! se zavazuje radné provést sluzby uvedené v &l Il. smiouvy vterminu
sjednaném zplsobem dle &l. Ill. této smlouvy. Zhotovitel zabezpedi na svij naklad a své
nebezpeli vsechny prace, sluzby a vykony souvisgjici s poskytovanim sluzeb dle této
smlouvy, pokud neni v této smlouvé stanoveno jinak.

2) Zhotovitel se zavazuje zachovavat miéenlivost o v3ech skuteCnostech, se kterymi se
seznamil pfi provadéni sluzeb.

3) Objednatel se zavazuje za fadné a v souladu s touto smiouvou provedené sluzby zaplatit
sjednanou cenu.

4) Smiluvni strany jsou povinny se vzajemné informovat o véech okolnostech dlleZitych pro
fadné a v€asné provedeni sluzeb a poskytovat si soucinnost nezbytnou pro fadné a
v€asneé provedeni sluZeb.

5) Zhotovitel je povinen objednatele neprodiené informovat o jakychkoliv okolnostech, které
mohou ohrozit provedeni sluZzeb nebo zpisobit zpoZdéni provedeni siuzeb. Objednatel je
povinen informovat zhotovitele o v8ech skutenostech rozhodnych pro fadné a vcasné
provedeni siuZeb.

6) Zhotovitel se zavazuje nepouzit podklady poskyinuté objednatelem pro poskytovani
sluzeb ani vysledné dilo pro svoji €innost, nezvefejnit podkladovy material nebo sluzby ani
jeho €ast ani ho neposkytnout tfetim osobam bez souhlasu objednatele. Poskytnuté
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pisemné
podkiady je zhotovitel povinen objednateli po ukongeni poskytovani sluzeb neprodiené

vratit.

V.
Cena a platebni podminky

1) Celkova a nejvySe pfipustna cena za poskytovani sluzeb v rozsahu a v kvalité dle této
smlouvy byla stanovena dohodou smluvnich stran v souladu se zakonem &. 526/1990 Sb.,
o cenach, ve znéni pozdéjsich pfedpisl, a to takto:
Cena za ¢lovékohodinu 1000,- Ké bez DPH
(dale jen ,cena®).

2) Smluvni strany se dohodly, ze v pfipadé zakonné zmeény sazby DPH nebudou uzavirat
dodatek k této smiouvé, ale bude fakturovana cena véetné zakonné sazby DPH.

3) Smiuvni strany se shodly, Ze celkova vyse souhrnnych vyfakturovanych siuzeb dle odst. 2
¢l. 1l této smlouvy nepresahne &astku 247.000 bez DPH.

4} Cenu uhradi objednatel na zakladé faktury zhotovitele po fadném a véasném dokonceni
¢asti sluzeb, a to bezhotovostnim pfevodem na (fet zhotovitele na zékladé faktury
vystavené zhotovitelem. Splatnost faktury je dohodou smluvnich stran stanovena na 30
dnu ode dne jejiho prokazatelného doruceni objednateli. Faktura musi obsahovat veskeré
nalezitosti dafiového dokladu podle zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdé&jSich pfedpist. KaZda faktura musi byt zhotovitelem oznatena reg. Cislem a
nazvem projektu: CZ.02.3.68/0.0/0.0/19_078/00203864 - Implementace Krajského akéniho
planu Kraje Vysocina il - Ugime se ze Zivota pro Zivot 2. Objednatel si vyhrazuje pravo
pfed uplynutim lhaty splatnosti vratit fakturu, pokud neobsahuje poZadované nalezitosti
nebo obsahuje nespravné cenové Udaje. Opravnénym vracenim faktury pfestava bézet
puvodni fthuta splatnosti. Opravena nebo prepracovana faktura bude opatfena novou
thatou spiatnosti.

5) V pfipadé, Zze dojde k odstoupeni od této smiouvy z divodd na strané objednatele, je
zhotovitel opravnén fakturovat objednateli cenu za vsouladu stouto smlouvou
zhotovenou &ast sluzeb.

8) Uhrada za pinéni z této smlouvy bude realizovana bezhotovostnim pfevodem na Udet
zhotovitele, ktery je spravcem dané (finanénim Ofadem) zvefejnén zplsobem
umozhujicim dalkovy pfistup ve smyslu ustanoveni § 109 odst. 2 pism. ¢) zdkona &
235/2004 Sb. o dani z pfidané hodnoty, ve znéni pozdéjsich pfedpisu (dale jen "zékon o

DPH"},

7) Pokud se po dobu uéinnosti této smiouvy zhotovitel stane nespolehlivym platcem ve
smysliu ustanoveni § 109 odst. 3 zakona o DPH, smiuvni strany se dohodly, Ze kraj uhradi
DPH za zdanitelné pinéni pfimo pfislusnému spravci dané. Krajem takto provedena
Ghrada je povazovana za uhrazeni pfislusné &asti smiuvni ceny rovnajici se vyéi DPH
fakturované zhotovitelem.

8) Za zaplaceni se povaZzuje odepsani pfislusné Castky z Uctu objednatele.
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Vi. Bezpecnost informaci

1) Zhotovitel je povinen dodrzovat platnou legislativu CR i EU, ktera se tyka bezpednosti
informaci.

2) Zhotovitel se zavazuje dodrZovat pozadavky a opatfeni pro zajisténi bezpeénosti
informaci a informaénich aktiv objednatele uvedené v pfiloze €. 1 této smiouvy.

3) Zhotovitel je povinen zajistit pinéni bezpecnostnich opatifeni a pozadavki stanovenych
touto smiouvou ve stejné mife u viech pfipadnych subzhotovitell &i jinych osob, které
maji pfistup k informaénim aktivim objednatele prostfednictvim Zhotovitele.

4) Zhotovitel je povinen zachovéavat miéenlivost o viech skuteénostech a informacich, které
mu byly v souvistosti s touto smlouvou nebo jejim plnénim jakkoliv zpfistupnény, pfedany
¢i sdéleny, nebo o nichz se jakkoliv dozvédél, vyjma téch, které jsou v okamziku, kdy se s
nimi zhotovitel seznamil, prokazatelné vefejné pfistupné nebo téch, které se bez zavinéni
zhotovitele vefejné pfistupnymi stanou (dale jen ,dGvérné informace"). Zhotovitel nesmi
davérné informace pouzit v rozporu s jejich ucelem, nesmi je pouzit ve prospéch swij
nebo tfetich osob a nesmi je pouzit ani v neprospéch objednatele. Povinnosti dle tohoto
odstavce je zhotovite! povinen zachovavat i po zaniku této smlouvy, vyjma pfipady, kdy se
davérmé informace stanou prokazateliné vefejné pfistupneé bez zavinéni zhotovitele.
Povinnosti dle tohoto odstavce se nevztahuji na pfipady, kdy je zhotovitel povinen
zverejnit ddvérnou informaci na zakladé povinnosti uloZzené zhotoviteli pravnim predpisem
nebo rozhodnutim organu vefejné moci.

5) Za nespinéni kterékoliv povinnosti obsazené v tomto &lanku, je objednatel opravnén
uétovat zhotoviteli smluvni pokutu ve vysi 100 000 K&, a to za kazdé jednotlivé poruseni
povinnosti obsazenych v tomto élanku.

Vil. Osobni tidaje

1) V pfipadé, Ze bude zhotovitel pfi pinéni sluzeb dle &l. 1l této Smlouvy zpracovavat osobni
udaje, je povinen zpracovavat a chranit osobni Gdaje v souladu se zakonem o ochrané
osobnich 0dajl, jakozto i v souladu s Nafizenim Evropského parlamentu a rady (EU)
2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaji a o voiném pohybu téchto tdaji a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich Udaju) od dne jeho udinnosti (dale jako ,nafizeni GDPR), a
v souladu s dal§imi evropskymi i narodnimi pfedpisy na Useku ochrany osobnich Gdajd, a
to zejména takto:

a) Pristup ke zpracovavanym osobnim Gdajim umozni zhotovitel pouze zaméstnanciim
zhotovitele a organum opravnénym provadét kontrolu, pokud neni dale upraveno
jinak;

b} Zaméstnanci zhotovitele, kterym bude umoZnén pfistup ke zpracovavanym osobnim
udajam, budou zhotovitelem doloZitelné poudeni o povinnosti zachovavat
miéenlivost podle § 15 zakona o ochrané oscbnich tdajl.

2) Zhotovitel se zavazuje, Ze zavede vhodna technicka a organizaénich opatfen, aby byla
zajisténa ochrana prav subjektu udajh.

3) Objednatel nepovoluje zhotoviteli umoznit dal§imu subjektu nakiadat s osobnimi adaji
zpracovavanymi v souvislosti s touto smiouvou.
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4) Zhotovitel se zavazuje zachovavat mi¢enlivost o vdech osobnich Udajich poskytnutych na
zakladé této smiouvy véetné (daju o smluvnich stranach &i tfetich osobach, majicich
charakter osobnich Gdaj0. Smluvni strany jsou si vzajemné rovnéZ povinny na zZadost
druhé smiuvni strany prokazat zplGsob jakym je dodrzovani povinnosti stanovenych
zdkonem zajisténo. Zhotovitel se zavazuje zaroven zajistit micenlivost vdech svych
zaméstnanctu ¢i jinych osob, jeZ budou pfichazet do styku s osobnimi Odaiji.

5) Zhotovitel se zavazuje neuchovavat osobni udaje, s nimiz pfijde do styku pfi poskytovani
sluZeb.

6) V pfipadé, Ze zhotovitel porusi ustanoveni této smilouvy, je objednatel opravnén
pozadovat po poskytovateli smiuvni pokutu ve vy$i 100.000,- K& za kazdé jednotlivé
poruseni smiouvy ze strany poskytovatele. Poskytovatel je povinen k tGhradé takovéto
pokuty. Smiuvni pokuta je splatna do 14 dnd od doruceni oznameni o uplatnéni smiuvni
pokuty.

7) Zarovei se poskytovatel zavazuje k Uhradé Skody (napf. spravni &i jiné sankce, nahrady
$kody za neopravnéné nakladani s oscbnimi Gdaji), ktera vznikla objednateli v disledku
poruseni povinnosti zhotovitele stanovenych pravnimi predpisy ¢&i touto smlouvou & v
disledku neposkytnuti pfisiusné souéinnosti.

Vill.
Sankce

1) V pfipadé prodleni objednatele se zaplacenim faktury vystavené zhotovitelem v souladu
s &lankem V. této smlouvy je zhotovitel opravnén poZadovat na objednateli trok
z prodieni ve vysi 0,05% z nezaplacené ¢astky, a to za kazdy i zapocaty den prodieni.

2) V piipadé, ze zhotovitel neprovede sluzby v terminu dohodnutém zplsobem dle &l. il
odst. 2 této smilouvy nebo vkvalité dle této smiouvy, je objednatel opravnén uctovat
zhotoviteli smiuvni pokutu ve vysi 0,05% z hodnoty pfislusné ¢asti sluZeb, a to za kazdy i
zapocaty den prodieni.

3) Splatnost vedkerych smiuvnich pokut Gétovanych podie teto smiouvy smiuvni strany
sjednavaji v délce 10 dni od dorudeni vyzvy k dhradé smiuvni pokuty stranou opravnénou
strané povinné.

4) Zaplacenim Groku z prodleni nebo smiuvni pokuty neni omezena vy$e narcku na ndhradu
skody.

IX.
Ukonceni smiouvy

1) Platnost smiouvy lze ukoncit pisemnou dohodou podepsanou opravnénymi zastupci
obou smluvnich stran.

2) Objednatel mize od této smlouvy odstoupit, pokud zhotovitel nedoda sluZby v terminu
stanoveném dle ¢&l. 1ll odst. 1 této smiouvy nebo v kvaiité die této smlouvy. Zhotovitel
mize od této smlouvy odstoupit, pokud objednatel nezaplati cenu za fadné a vias
spinéné sluzby v terminu uvedeném v &l. V. této smiouvy. Odstoupeni nabyva Gcinnosti
dnem nasledujicim po dni prokazateiného doruCeni jeho pisemného vyhotoveni druhé
smiuvni strané.
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X.
Ochrana nehmotnych statkd

Tento Clanek smiouvy se uplatni tehdy, jestlize soulasti poskytovani siuzeb bude
nehmotny statek, jenz je pfedmétem Upravy zakona €. 121/2000 Sb., o pravu autorsikém,
0 pravech souvisejicich s pravem autorskym a o zméné nékterych zakonl (autorsky
zakon). Majetkova prava k dilu nalezi objednateli.

Xl.
Zavérecéna ustanoveni

Tuto smlouvu lze zménit nebo dopltovat pouze pisemnymi vzestupné CEislovanymi
dodatky podepsanymi opravnénymi zastupci obou smluvnich stran.

Nastanou-i u nékieré ze smiuvnich stran skuteCnosti branici rfadnému pinéni této
smiouvy, je povinna to ihned bez zbyteéného odkladu oznamit druhé strané a vyvolat
jednani zastupcl opravnénych k podpisu smiouvy.

Smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou smiuvnich stran a
ucinnosti dnem zvefejnéni v informaénim systému verejné spravy ~ Registru smiuv.

Vzhledem k vefejnopravnimu charakteru objednatele zhotovitel vysiovné prohlasuje, ze
je stouto skuteCnosti obeznamen a souhlasi se zvefejnénim smiuvnich podminek
obsazenych vtéto smlouvé vrozsahu a za podminek vyplyvajicich z pfisluénych
pravnich predpisd, zejména zak. . 106/1999 Sb., o svobodném pfistupu k informacim,
v platném znéni. Smiuvni strany se zavazuji, ze obchodni a technické informace, které
jim byly svéfeny druhou stranou, nezpfistupni tfetim osobam bez pisemného souhlasu
druhé strany a nepouziji tyto informace k jinym G€eldm, nez je k pinéni podminek
smiouvy.

Vztahy smluvnich stran touto smiouvou blize neupravené se fidi pfislugnymi
ustanovenimi obCanského zakoniku s pfihlédnutim k pfislusnym ustanovenim autorského
zakona.

Prodavajici vyslovné souhiasi se zvefejnénim celého textu této smlouvy, véetné podpistl,
v registru smiuv dle zakona ¢. 340/2015 8b., o registru smluv, ve znéni pozdéjSich
pfedpis( a na vefejné pristupnych webovych strankach Kraje Vysocina vyjima ¢asti, které
podiéhaji obchodnimu tajemstvi. Zvefejnéni smiouvy v registru smluv zajisti objednatel.

Pravni vztahy touto smiouvou vyslovné neupravené se fidi platnymi obecné zavaznymi
pravnimi pedpisy, zejména obchodnim zakonikem.

Tato smiouva se vyhotovuje ve dvou stejnopisech, z nichz jeden obdrzi zhotovite!l a jeden
objednatel.

Smiuvni strany této smlouvy prohladuji a stvrzuji svymi podpisy, Ze maji pinou
zpusobilost k pravnim Ukonum, a Ze tuto smiouvu uzaviraji svobodné a vainé, Ze ji
neuzaviraji v tisni za napadné nevyhodnych podminek, ze si ji fadné pfedetly a jsou
srozumény s jejim obsahem.
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10) Nedilnou soudasti této smlouvy je pfiloha & 1 - Pozadavky a opatfeni pro zajisténi
bezpeénosti informaci a informacnich aktiv Objednatele.
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PFiloha ¢. 1

Pozadavky a opatfeni pro zajisténi bezpecénosti informaci a informaénich aktiv
Objednatele

Bezpelnosini poZadavky:

¢ Bezpecnost pfistupovych opravnéni

o Paskytovatel je povinen chranit veskeré pfistupové Odaje k informadnim aktiviim objednatele
véetné pfistupd k informatnim aktivim poskytovatele, které umoifuji pfistup k
informacnim aktiviim objednatele &i umoinuji jejich spravu.

o Poskytovatel je povinen dodriovat tuto bezpednostni politiku hesel pro vySe uvedené
pfistupové Udaje:

= min. délka hesla 17 znakd
= sjoZitost hesla musi spifiovat minimalneé 3 ze 4 kategorii
— mala pismena
-  velkd pismena
- (islice
— specidlni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezagifrované podobé {dle
bodu kryptografie)
*  hesla nesmi obsahovat zadné informace z pfiblaovaciho iména {login)
» platnost hesla musi byt maximalné 1,5 roku.

o Poskytovatel je povinen pouZivat personifikované ucty, které jsou nepfenosné na jiné osoby,
ne? kterym byly udaje pfidéleny.

o Pfistupovd opravnéni Ize vyuZivat pouze pro ten Ucel, pro ktery byla zfizena.

o Pokud by Poskytovatel zfizoval pFistupova oprdvnéni tfeti strané, je Poskytovatel povinen o
této skutefnosti informovat objednatele. Objednatel mad vtomto pFipadé pravo zfizeni
pFistupu zamitnout.

e Rizenizmeén

o Poskytovatel se zavazuje zaznamendvat vSechny zmény, které v informacnim aktivu provedt.

o Poskytovatel se zavazuje vynucovat zaznamenavani zmén i u pfipadnych subposkytovateld.

o Zaznam zmény musi obsahovat minimainé tyto informace:

= Datum a ¢as zmény
= Iméno osoby, kterd zménu provedla
»  Ndzev, popis a icel zmény

o Objednate! si vyhrazuje pravo na pravidelné informace o z3znamech viech zmén
provedenych Zhotovitelem i pfipadnymi subZhotoviteli/subposkytovateli.

o Poskytovatel se zavazuje viechny jim provedené zmény i zmény pfipadnych subZhotovitelli
poskytnout zadavateli formou {provozniho deniku vedeného v SW
objednatele/pravidelného mésiniho reportu).

o Rizenfrizik

o Objednatel si vyhrazuje pravo na informace o tom, jakym zpfsobem Zhotovitel fidi rizika
v souvisiosti s plnénim této smlouvy, tedy o tom, jakou metodiku pro Fizeni rizik pouZiva,
jakym zplGsobem jsou rizika hodnocena a klasifikovdna, jakym zplsobem jsou rizika
o3etfovana a kdo je za fizeni rizik za Zhotovitele zodpovédny.

o Poskytovatel se zavazuje fidit rizika informaéni bezpefnosti minimaing v nasledujicim
rozsahu:

= |dentifikace a ohodnoceni aktiv souvisejicich s plnénim této smliouvy,
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dentifikace, analyza a chodnoceni rizik souvisejicich s pinénim této smlouvy,
= Zvladani a monitoring rizik souvisejicich s pinénim této smlouvy.
e  Rizeni kybernetickych bezpeénostnich incidenti:
o Poskytovatel je povinen objednateli hidsit vedkeré kybernetické bezpetnostni incidenty, které
by mohli mit néjakou souvislost s:
= informacnimi aktivy objednatele,
» pfistupovymi adaji k informacnim aktiviim objednatele,
= informacim objednatele.
o Poskytovatel je dale povinen poskytnout adekvédtni soulinnost pfi fedeni kybernetickych
bezpefnostnich incidentd a pfi forenzni analyze incidentd souvisejicich s informaénimi
aktivy Kraje Vysocina.

s Kryptografie:

Obecné
Pro Sifrovani, elektronickeé podepisovani a provadéni otiskli dat (hashovani) nesmi byt

pouzity proprietarni/uzaviené algoritmy, ale ty, které jsou povaZovany za standardy, jejich
funkcionalita je véeobecné znama a popsana.

Hashovaci funkce

Ukladani otiskd hesel
+ pro uklddani hesel uZivateld mohou byt pouZity pouze tyto tzv. pomalé hashovaci funkce:

» Argon2i
e bcrypt
s scrypt
o PBKDF2

e pfi hashovani hesla musi byt pouiit pseudondhodné vygenerovany kryptograficky salt

e pro uklddani hesel nesmi byt pouZity tzv. rychlé hashovaci funkce typu MD-X, SHA-X, apod.
Elektronické podepisovani e-mail(l a dokument(

o SHA-2 a vyssi

o délka otisku 256 bit(l a vy3si
Ovéfovani integrity soubord

e SHA-22a ngf

s délka otisku 224 bitll a vyss(

Asymetricka kryptografie

SSL/TLS
- verze protokolu minimalné TLSv1.2 a vy3si
- konfigurace
» cipher suite musi byt vybrana na zédkladé serverem preferovaného pofadi
o vy83i priority musi mit cipher suites, které obsahuji varianty asymetrickych algoritm{
s eliptickymi kfivkami, napf.:
¢ ECDHE musi mit vy33i prioritu nei DHE
o ECDSA musi mit vy$si prioritu ne DSA
¢ viechny EXPORT cipher suites musi byt zakdzény
s algoritmy a funkce pro vyménu klich
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o 3
Igoritmus pro vyménu kli¢d musi podporovat Perfect forward secrecy
e tzn., Ze Sifrovaci kli€ je vyménén mezi klientem a serverem tak, aby
iej nebylo moiné ziskat se znalosti privatniho klite servery, napf.
musi byt pouzit Diffie-Hellman (DH nebo ECDH) algoritmus
* 2 navic se musl jednat o tzv. ephemeral Diffie-Hellman (DHE, ECDHE),
tzn., e pro kaidou session je generovdn novy set Diffie-Hellman
klica
o délky klict:
e« pro Diffie-Heliman (DH) - 2048 bit( a vice (postupné pfechdzet na
3072 bitd, tam kde to bude moiné)
s pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bit(l a vice
o nesmi byt pouita anonymni vymeéna klich
o galgoritmy a funkce pro autentizaci
o minimalni délky kli¢h:
e RSA - 2048 bit( (postupné pfechazet na 3072 bitl, tam kde to bude
moiné)
e ECDSA - 256 bitls
e aigoritmy a funkce pro symetrické Sifrovani
o nesmi byt pouZita hodnota NULL v cipher suites
o nesmi byt pouZity tyto ifry:
¢ DES, 3DES, RCA
minimaini délka Sifrovaciho klice - 128 bitd
o cipher suites s Siframi s vétsi délkou kli¢e musi mit vétdi prioritu v seznamu
ciphersuites neZ s mensi détkou kli¢e
+  MAC (Message Authentication Code)
©  pouiiti SHA funkce s minimaini délkou hashe 256 bitl
o vys§i délky otisk( musi mit vygsi prioritu v cipher suites
- Certifikdty dodd zadavatel

TLS cipher suites
- Doporudené cipher suites (v doporu¢eném poiadi, které napliuji vyie zminéné poiadavky
- TLS1.3:
TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256
TLS_AES_128 GCM_SHA256
TLS_AES_128_CCM_SHA256

- TLS1.2:
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128 GCM_SHA256
TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256

Sifrovani, podepisovani a autentizace
o iykd se rliznych technologii PKI, PGP, S/MIME, S5H, apod.
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o mini
mélni déika klice
» algoritmus DSA — 2048 bitd (postupné pfechdzet na 3072 bitl, tam kde to bude
moingé)
o algoritmus RSA - 2048 bith (postupné pfechidzet na 3072 bitd, tam kde to bude
mozné)
e algoritmus ECDSA - 256 bitl
s Ovéfovani (napf. SSH Kkli¢e)
¢ délka kli€e minimalné 2048 bith u RSA a DSA algoritm( (postupné pfechdzet na 3072
bitG, tam kde to bude moiné)
s délka kliCe minimakné 256 bitll u algoritm( pouiivajicich eliptické kfivky

Symetricka kryptografie

» nesmi byt pouZity tyto Sifry:

e DES, 3DES, RC4, Blowfish, Kasumi
+ minimalni déika Sifrovaciho kii¢e - 128 bith

¢ pro 3ifru Chacha20 minimainé 256 bitl a se zatifenim kii¢e meniim ne? 256 GB
e nesmi byt pouZity tyto mady pro ochranu integrity:

« HMAC-SHA1, CBC-MAC-X9.19



