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Kupni smlouva
uzaviena ve smyslu ustanoveni § 2079 a nasl. zakona €. 89/2012 Sb.,
obcansky zakonik (dale téz ,ob&ansky zakonik")

JihocCesky kraj

se sidlem: U Zimniho stadionu 1952/2

370 76 Ceské Budgjovice

zastoupeny: MUDr. Martinem Kubou, hejtmanem kraje
ICO: 70890650

DIC: CZ70890650

bankovni spojeni: 199783072/0300, CSOB, a.s.

dale téz ,kupuijici®
a

Com-Sys TRADE spol. s r.o.

se sidlem: Jagellonska 2427/19, 130 00 Praha 3

zastoupeny/a: Ing. Bretislavem Horakem, jednatelem

ICO: 16188781

DIC: CZ16188781

bankovni spojeni: CSOB Praha, a.s. &.G. 820973/0300

zapsany do obchodniho rejstfiku oddil C, vlozka 1683 vedena u Méstského soudu v Praze

dale téz ,prodavajici*
spole¢né téz ,smluvni strany“

uzaviraji nize uvedeného dne tuto kupni smlouvu.

1 Predmét smlouvy

Prodavajici se timto zavazuje odevzdat pfedmét koupé specifikovany v pfiloze €. 1 smlouvy kupujicimu a
umoznit mu nabyt vliastnické pravo k nému, a kupujici se zavazuje pfedmét koupé prevzit a zaplatit za néj
kupni cenu.

2 Kupni cena a platebni podminky
Kupni cena byla stanovena na zakladé nabidky prodavajiciho, a &ini 4 790 000,00 K& bez DPH. Sazba
DPH bude ke kupni cené pfipo€tena v souladu s pfislusnymi pravnimi pfedpisy.
Kupni cena je kone&na a zahrnuje veSkera néklady spojené s dodanim pfedmétu koupé.
Kupni cena bude uhrazena na zakladé danového dokladu (faktury) vystavené prodavajicim, a to po
prevzeti zbozi kupujicim. Splatnost faktury je 14 dnli ode dne jejiho doruc€eni kupujicimu.

Vystavena faktura bude mit naleZitosti dafiového dokladu dle § 29 zakona €. 235/2004 Sb., o dani
z pfidané hodnoty, v souladu s § 435 ob&anského z&koniku. Faktura musi déle obsahovat:
a) Cislo smlouvy,

b) pfedmét plnéni a jeho pfesnou specifikaci ve slovnim vyjadfeni (nestaci pouze odkaz na Cislo uzaviené
smlouvy),

c) oznaleni banky a Cisla uctu, na ktery musi byt zaplaceno,

d) Ihatu splatnosti faktury,

e) datum uskutecnitelného zdanitelného plnéni shodné s datem pfedani pIinéni kupujicimu,
f) nazev, sidlo, ICO a DIC pfijemce a poskytovatele v&etné udajli o zapisu do OR,

g) jméno osoby, ktera fakturu vystavila, v€etné kontaktniho telefonu.

Jestlize nebude faktura obsahovat veskeré Gdaje, nebo pokud v ni nebudou spravné uvedené udaje, je
kupujici opravnén vratit ji ve Ihaté 5 pracovnich dnil od jejiho pfevzeti prodavajicimu s uvedenim
chybéjicich nalezitosti nebo nespravnych udajd. V takovém pripadé se prerusi doba splatnosti a nova lhita
splatnosti po¢ne bézet doru¢enim opravené faktury kupujicimu.

1



3.1
3.2
3.3
3.4

4.1

4.2

4.3

4.4

4.5

4.6

5.1

5.2

5.3

6.1

7.1
7.2

8.1
8.2
8.3

3 Dodani predmétu koupé
Mistem plnéni a dodani pfedmétu koupé je sidlo kupujiciho, uvedené v pfiloze &. 1.
Pfedmét koupé bude dodan do 30 dnli ode dne ucinnosti smlouvy.
Kupujici nabyva vlastnické pravo prevzetim bezvadného pfedmétu koupé.
Prodavajici prohlasuje, ze zbozi neni zatizeno pravy tfetich osob.

4 Zaruka a odpovédnost za vady

Prodavajici prohlasuje, ze zaru¢uje dohodnuté vlastnosti zbozi pfedmétu koupé, a to dle specifikace
uvedené v pfiloze €. 1.

Kupujici neni povinen prevzit pfedmét koupé, pokud to obsahuje vady, a to zejména:

- predmét koupé neodpovida specifikaci uvedené v pfiloze €. 1,

- predmét koupé je poSkozen,

- jsou poruseny originalni obaly zboZi,

- pocet kusu pfedmétu koupé neodpovida dodacimu listu.

V pfipadé, ze pfedmét koupé bude mit vady pfi jeho pfedani, smluvni strany o tom sepisi protokol
obsahujici soupis veskerych zjisténych vad. Prodavajici ma povinnost do 5 pracovnich dnd ode dne, kdy
kupujici odmitl pfevzit vadné zbozi, dodat bezvadné zbozi.

Kupujici je povinen reklamovat zjisténé vady zbozi pisemné u prodavajiciho, a to bez zbyte€ného odkladu
poté, co je zjistil. Uplatnénim reklamace se stavi zaru¢ni doba na reklamované zbozi &i jeho ¢ast.
Prodavajici je povinen v zaruéni dobé rozhodnout o opravnénosti reklamace nejpozdéji nasledujici

pracovni den po dni nahlaseni vady zbozi kupujicim. Vada bude odstranéna na misté uréeném kupujicim,
a to nejpozdéji do 5 pracovnich dnl od uznani opravnénosti reklamace.

U reklamovaného zbozi, u kterého byla reklamace uznana, a které bylo vyménéno za bezvadné, bézi nova
zaru¢ni doba ode dne pfedani zbozi kupujicimu.

5 Smluvni pokuta a urok z prodleni

Dojde-li k prodleni prodavajiciho s fadnym a v€asnym dodanim, je kupujici opravnén uctovat
prodavajicimu smluvni pokutu ve vysi 0,5 % z kupni ceny v€. DPH za kazdy i zapo€aty den prodleni
prodavajiciho. Pfipadné odstoupeni od smlouvy nema vliv na povinnost prodavajiciho zaplatit smluvni
pokutu.

Je-li prodavajici v prodleni s odstranénim reklamované vady, je kupujici opravnén uctovat prodavajicimu
urok z prodleni ve vysi 0,05 % z celkové kupni ceny za kazdy i zapoCaty den prodleni.

Vy&e uvedenymi ustanovenimi neni dotéeno pravo na nahradu Skody.

6 Komunikace mezi stranami

Ve vécech odbornych, technickych a pfevzeti pfedmétu koupé jsou uréeny nasledujici kontaktni osoby.
Na strané kupujiciho:

Vaclav Hala, hala@kraj-jihocesky.cz, 386720507

Na strané prodavajiciho:

Milan B6hm, milan.bohm@comsys.cz, 222866102

7 Ukonéeni smlouvy

Tuto smlouvu je mozné ukondit dohodou stran.

Kupujici je opravnén od smlouvy odstoupit, pokud prodavajici nedoda fadné a v&as plnéni dle této
smlouvy. Odstoupeni musi byt pisemné, a je u€inné okamzikem doru€eni druhé strané. V takovém pfipadé
se smlouva rusi od pocatku.

8 Zavérecna ujednani
Smlouva mize byt ménéna pouze pisemnymi dodatky.

Smlouva je vyhotovena ve 2 stejnopisech, kdy kazda ze stran obdrzi 1 vyhotoveni.

Prodavaijici bere na védomi, ze smlouva bude uvefejnéna v registru smluv zfizeného podle zakona &.
340/2015 Sb., o registru smluv, ve znéni pozdéjSich pfedpist. Prodavajici prohlasuje, ze tato smlouva
neobsahuje udaje, které tvofi predmét jeho obchodniho tajemstvi podle § 504 ob&anského zakoniku.
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Smlouva nabyva platnosti dnem podpisu a uinnosti dnem zvefejnéni v registru smluv. Zvefejnéni zajisti
kupuijici.

Uzavfeni této smlouvy bylo schvaleno usnesenim Rady JihoCeského kraje €. 773/2021/RK-21 ze dne 1. 7.
2021.

Strany prohlasuji, Ze si tuto smlouvu precetly, Ze s jejim obsahem souhlasi a na dikaz toho k ni pfipojuji
své podpisy.

Soucasti této smlouvy jsou nasledujici pfilohy:
Pfiloha ¢. 1- Specifikace Dila
Pfiloha €. 2 - BezpeCnostni pravidla pro Dodavatele

V Ceskych Budéjovicich dne V Praze dne 29.7.2021

Ing. Bretislav Horak

Digitalni podpis:
@29 07.2021 11:22

Za kupujiciho Za prodavajiciho
MUDr. Martin Kuba, hejtman kraje Ing. Bretislav Hofak, jednatel



Priloha €. 1 — Specifikace Dila

Obnova zalohovaciho zafizeni a zalohovaciho SW pro TC
Pfedmétem plnéni veiejné zakazky ,,Obnova zalohovaciho zafizeni a zalohovaciho SW pro TC* je dodavka
hardware, software a sluzeb pro obnovu sou¢asného zalohovaciho zafizeni a zalohovaciho SW Technologického

centra kraje (dale jen TC K) a to konkrétné:

e obnova stavajiciho zalohovaciho zafizeni EMC DataDomain2500
e upgrade zalohovaciho software Dell EMC NetWorker

1. Zakladni cile:

Dodané komponenty budou pIné nahrazovat nebo vhodné rozSifovat Casti stavajiciho prostfedi TC K a jeho
komponent v oblasti zalohovani. Nové komponenty budou integrovany do infrastruktury TC K a budou tedy
automaticky vyuzivat prvky fyzické i provozni bezpecénosti a integrac¢ni platformy pro autentizaci a autorizaci.
Dale budou dodané komponenty podporovat stavajici technologické provozni prostfedi pro provozovani aplikaci,
které je robustni, Skalovatelné a bezpeéné a budou pIné kompatibilni s ostatnimi ¢astmi TC K.

2. Zakladni pozadavky na predmét plnéni verejné zakazky:
Pfedmét pInéni vefejné zakazky bude umistén v datovém centru v prostorach zadavatele.
e Hlavni datové centrum (dale TC1): U Zimniho stadionu 1952/2, Ceské Budé&jovice;
Obecné pozadavky na dodané feSeni a jeho komponenty:
e PInéni pfedmétu vefejné zakazky bude navrzeno tak, aby umoznovalo provoz v rezimu 24x7x365;

o Predmét pInéni vefejné zakazky bude realizovan v souladu se standardy a Best Practices béznymi pro
takovyto typ infrastruktury;

e VSechny HW a SW soudasti feSeni budou dodany minimalné s 3-letou zarukou, maintenance a podporou
vyrobce. Detaily o poZadované urovni podpory jsou uvedeny dale;

o Predmét pinéni vefejné zakazky bude akceptovat stavajici informacéni systémy KUJK na Urovni vyuziti
jeho virtualizagni platformy (VMware vCenter server) a infrastrukturnich a servisnich aplikaci (zalohovaci
systém EMC Networker, adresafové sluzby Microsoft Active Directory);

¢ Komponenty nabizené pro nahradu &i rozSifeni stavajicich HW technologii TC K musi byt s nimi pIné
kompatibilni. Spinéni této podminky dodavatel dolozi na zakladé compatibility matrix nebo obdobného
dokumentu;

o Dodavka musi obsahovat vSsechny HW a SW komponenty, potfebné k naplnéni v8ech technickych i
netechnickych pozadavkl a pozadovanych funkcionalit, a to i pokud nejsou tyto komponenty explicitné
zminény v tomto dokumentu;

o Uchaze€ jako soucast nabidky poskytne detailni rozpis vS8ech dodanych komponent, a to do Urovné
jednotlivych P/N a jejich podtu.

Pfi plnéni pfedmétu verejné zakazky bude kladen dliraz zejména na:

o budouci rozsifitelnost datové kapacity;



o bezpelnost;
o dodrzeni standard(l a Best Practices;

o robustnost a pfipravenost na provoz 24x7x365.

3. Pozadavky na sluzby

3.1. Instalacni a implementacéni sluzby
Dodavatel provede instalaci a implementaci HW a SW. Konkrétni pozadované sluzby jsou uvedeny dale v tomto
dokumentu (,Specifikace Dila“).
3.2. Dokumentace realizovaného feSeni — minimalni pozadavky
Dodavatel zpracuje a pfeda dokumentaci finalniho vyhotoveni v minimalné nasledujicim rozsahu:
e soupis licen¢nich kédu
e soupis sériovych Cisel a produktovych ¢&isel vdech dodanych ¢asti SW a HW
3.3. Zaruéni sluzby — zaruéni podminky

Konkrétni pozadované podminky zaruky a maintenance pro jednotlivé €asti pInéni jsou uvedeny dale v tomto
dokumentu (,Detailni technické specifikace®).

3.4. Akceptacni testy

Zadavatel pozaduje v ramci dodavky provést minimalné nasledujici typy:

Dostupnost webového management rozhrani zalohovaciho zafizeni v siti Zadavatele
PFitomnost a funk&nost licenénich kédl zalohovaciho SW v jeho management rozhrani
PFitomnost dodaného zalohovaciho zafizeni jako cile pro ukladani zaloh v zalohovacim SW
Usp&sné provedeni zalohy a obnovy na /z dodaného zalohovaci zafizeni ze zalohovaciho SW

VSechny uvedené testy jsou soucasti akceptacni procedury a dodavatel musi prokazat jejich spinéni pred
akceptaci dila.

4. Soucasny stav

Zadavatele aktualné provozuje dvé zalohovaci zafizeni EMC DataDomain2500 a zalohovaci software Dell EMC
NetWorker.

Na zalohovacich zafizenich jsou zapnuty nasledujici licence:

Kapacitni licence 36,0 TB

Feature licence DDBOOST

Feature licence REPLICATION

Feature licence EXPANDED-STORAGE

Zadavatele vlastni nasleduijici licence pro zalohovaci software Dell EMC NetWorker:

Model Number Popis
456-101-767 NW NETWORK ED STG NODE WIN/LIN=IA



456-100-676

NETWORKER VIRTUAL EDITION CLIENT=IA

456-100-690 NW CLNT=IA

456-101-779 NW MOD DATABASES AND APPS WIN/LIN=IA
457-100-439 NW DATA DOMAIN DEV TYPE ENABLER 7TB CAP
456-102-514 NW DATA DOMAIN DEV TYPE: 1TB CAP=CC
456-100-633 NW MOD MICROSOFT APPS=IA

456-100-676 NETWORKER VIRTUAL EDITION CLIENT=IA
456-100-676 NETWORKER VIRTUAL EDITION CLIENT=IA
456-100-676 NETWORKER VIRTUAL EDITION CLIENT=IA
456-100-676 NETWORKER VIRTUAL EDITION CLIENT=IA
456-100-676 NETWORKER VIRTUAL EDITION CLIENT=IA
456-100-676 NETWORKER VIRTUAL EDITION CLIENT=IA
456-100-676 NETWORKER VIRTUAL EDITION CLIENT=IA
456-100-690 NW CLNT=IA

456-100-690 NW CLNT=IA

456-100-690 NW CLNT=IA

456-100-690 NW CLNT=IA

456-100-690 NW CLNT=IA

456-100-690 NW CLNT=IA

456-100-690 NW CLNT=IA

456-100-690 NW CLNT=IA

456-100-690 NW CLNT=IA

456-100-690 NW CLNT=IA

456-100-690 NW CLNT=IA

456-102-514 NW DATA DOMAIN DEV TYPE: 1TB CAP=CC
456-102-514 NW DATA DOMAIN DEV TYPE: 1TB CAP=CC
456-102-518 NW DATA DOMAIN DEV TYPE: 50TB CAP=CC
456-103-951 Backup and Recovery Manager - NetWorker

456-102-516  NW DATA DOMAIN DEV TYPE: 10TB CAP=CC
456-102-514 NW DATA DOMAIN DEV TYPE: 1TB CAP=CC
456-100-691 NW CLNT QTY 5=IA

456-100-594 NW MOD FOR MS EXCG SVR CLIENT WIN

5. Detailni technické specifikace

5.1. Obnova stavajiciho zalohovaciho zafizeni EMC DataDomain2500

Zadavatel pozaduje dodavku nového zalohovaciho zafizeni PowerProtect DD6900 nebo obdobného jako pfimé
nahrady za stavajici zalohovaci zafizeni EMC DataDomain2500. Podminkou je, aby nové zalohovaci zafizeni
poskytovalo minimalné stejné funkcionality, které poskytovalo stavajiciho zafizeni (zejména plna podpora
DDBoost a replikace dat na druhé zalohovaci zafizeni EMC DataDomain2500 nativnimi prostfedky zafizeni Data
Domain).

5.1.1. Predmét poptavky

Zadavatel poZaduje dodat zalohovaciho zafizeni PowerProtect DD6900 nebo obdobné s minimalné nasledujicimi
parametry a SFP moduly a propojovaci kabely pro pfipojeni tohoto zalohovaciho zafizeni do sité Zadavatele:

e licencovana vyuzitelna kapacita — min. 69TB
e moznost rozSifeni vyuzitelné kapacity na 92TB pouhym nakupem licence (bez nutnosti
doplfiovani/rozsifovani HW)
e moznost rozsifit vyuZitelnou kapacitu na min. 250 TB
¢ nainstalovaneé licence:
o DD Capacity Software pro min. 69TB vyuzitelné kapacity
o DD Boost pro min. 69TB vyuzitelné kapacity
o DD Replication pro min. 69TB vyuZitelné kapacity
e 0sazené porty pro sitovou konektivitu:
o 4x10G SR
o 4x10G Base-T s podporou 1GbE



o 1x management port
o 2 ks SFP modulu Cisco SFP-10G-SR pro osazeni do karty Cisco C6800-16P10G, ktera je soudasti Cisco
Catalyst 6500
e 2 ks opticky propojovaci kabel pro vzajemné propojeni portu 10G SR na dodaném zalohovacim zafizeni
a modulu Cisco SFP-10G-SR v Cisco Catalyst 6500 — délka 7 metr(
e V3echny nové dodané optické moduly musi byt dodany jako originalni tak, aby podpora zafizeni ve
kterém jsou pouzity pokryvala i opravu nebo vyménu téchto moduld.

5.1.2. Zaruka a podpora

Pro vSechny dodané HW a SW komponenty pozaduje Zadavatel zaruku v&etné podpory a maintenance,
obsahujici zejména pravo na instalaci aktualizaci ¢ oprav SW a technickou podporu od vyrobce v délce
minimalné 3 roky. PoZzadovany rezim podpory je minimalné 8x5 s reakci na nahlaSeni zavady v misté instalace
nejpozdéji do pfistiho pracovniho dne.

5.1.3. Navrhované feSeni musi spliiovat minimalné nasledujici pozadavky:

e Dodané zalohovaci zafizeni musi byt pIné kompatibilni se stavajicim zalohovacim zafizenim EMC
DataDomain2500 a zalohovacim softwarem Dell EMC NetWorker

e Zalohovaci zafizeni bude dodano v&etné materialu potfebného pro jeho instalaci

e Zadavatel pozaduje pouze originalni vyrobky, licencované ve jménu Zadavatele tak, aby bylo mozné
eskalovat pfipadné zavady na technickou podporu vyrobce

e Instalace musi byt provedena pracovnikem dodavatele s odpovidajici certifikaci

e Zbozi nabizené dodavatelem v ramci této vefejné zakazky musi byt nové, nesmi se jednat o
recyklované komponenty. Dale musi pochazet z oficialniho prodejniho/obchodniho kanalu vyrobce a
musi byt uréeno pro Ceskou republiku. Tyto skuteénosti dodavatel dolozi estnym prohlagenim.

5.1.4. Pozadované sluzby

¢ Instalace dodaného zalohovaciho zafizeni v prostorach Zadavatele

e Zprovozneéni zafizeni v prostfedi Zadavatele (min. pfipojeni do pocitacové sité, nastaveni IP
adresace, instalace firmware kompatibilniho se stavajicim zalohovacim zafizenim EMC
DataDomain2500)

5.1.5. Akceptacni kritéria a testy:

e Reseni splfiuje vy$e uvedené pozadavky
e Dodané zélohovaci zafizeni je dodano do definovanych prostor Zadavatele
e Dodané zélohovaci zafizeni je dostupné v siti Zadavatele:
o Je dostupny a funkéni pfistup do managementu
o Zafizeni je dostupné ze zalohovaciho SW
¢ Na dodaném zalohovacim zafizeni je nainstalovan kompatibilni firmware

5.2. Obnova zalohovaciho SW Dell EMC NetWorker

Zadavatel poZaduje dodat licence zalohovaciho software Dell EMC Data Protection Suite for VMWare. Licence
budou dodany jako upgrade stavajicich licenci zalohovaciho software Dell EMC NetWorker a bude zohlednéno,
Ze Zadavatel vlastni tyto licence v rozsahu dle bodu 4. (,Sougasny stav“) tohoto dokumentu.



5.2.1. Predmét poptavky

Zadavatel pozaduje dodat licence zalohovaciho software Dell EMC Data Protection Suite for VMWare pro 20
kusu fyzickych CPU, které ho budou opraviiovat v ramci licencovanych nodl zejména k nasledujicimu:

e moznost vyuziti Dell EMC NetWorker bez omezeni poctu:
o zélohované zdrojové kapacity,
o poctu chranénych klientd,
o velikosti nebo poctu pfipojenych uloznych zafizeni (Data Domain, pasky, plain storage, atd.)
o on-line aplikaénich moduld.

e vyuzivat dalSi produkty pro ochranu dat:
o RecoverPoint for VM pro ochranu VM
Avamar pro ochranu stolnich poéitac a notebooki
Data Protection Advisor — komplexni reportovaci nastroj,
Data Protection Search — indexovaci a vyhledavaci nastroj,
Data Protection Central — centralizovany dashboard pro monitoring vS8ech komponent
zalohovaciho feSeni.

o O O O

5.2.2. Zaruka a podpora

Pro vSechny dodané SW licence pozaduje Zadavatel zaruku v€etné podpory a maintenance, obsahuijici
zejména pravo na instalaci aktualizaci €i oprav SW a technickou podporu od vyrobce v délce minimalné 3 roky.
Pozadovany rezim podpory je minimalné 8x5 s reakci na nahlaSeni zavady v misté instalace nejpozdéji do
pfistiho pracovniho dne.

5.2.3. Pozadované sluzby

¢ Instalace dodanych licenci do sou€asného prostiedi Dell EMC NetWorker Zadavatele

5.2.4. Akceptacni kritéria a testy:

e Dodané licence jsou nainstalovany do sou€asného prostfedi Dell EMC NetWorker Zadavatele



Priloha €. 2 - Bezpecnostni pravidla pro Dodavatele

Bezpecnostni pravidla pro Dodavatele

Cilem téchto bezpecnostnich pravidel je snizovani kybernetickych rizik a zvySovani uCinnosti
bezpecénostnich opatfeni chranici Aktiva KU JK, ke kterym maji pfistup Dodavatelé.

Zakladni odpovédnosti Dodavatele
Dodavatel fedeni:
a. Je povinen dodrzovat pozadavky na bezpeénost informaci v souladu s platnymi zakony CR.

b. Odpovida za sve feSeni/dodavku/spravu tak, aby respektovalo pozadavky na bezpecnost
KU JK, zabranilo bezpe&nostnim incidentim a stavu kybernetického nebezpedi.

Odpovida za dodavku a implementaci feSeni v pozadované kvalité i z pohledu bezpecnosti.

Ruci za trvalé zachovani mi€enlivosti vSech svych pracovnikl i po ukonéeni smluvniho
vztahu s ufadem.
Dodavatel je povinen akceptovat pouziti prostfedkd bezpe€nostniho auditu, které mohou byt Utvarem
IT vyuzity k sledovani aktivit v prostfedi ICT/IS &i aktivity prochazejicich pfes toto prostfedi.

Ochrana Aktiv

Dodavatel se pred vlastnim pFistupem k datim a informacim KU JK musi zavazat migenlivosti. Tzn., Ze plati
povinnost Dodavatele se zavéazat a také povinnost pracovnikii KU JK (prioritné ve smlouvé, prohlagenim
Dodavatele, formulafem,...) zavazat Dodavatele a nezpfistupnit data a informace Dodavateli dfive, nez dojde
k jeho zavazku mi€enlivosti (tj. podpisu NDA — Non Disclosure Agreement i CA — Confidentiality Agreement).

Pristup k ICT/IS

PFihlaSeni Dodavatele do sité KU JK musi podiéhat kontrole pfistupu na zakladé autorizace po predchozi
autentizaci, v€etné autentizace pres VPN v pfipadé uziti VPN klienta. Pfihlasovaci proces do VPN a do Windows
domény poskytuje zakladni bezpecnostni funkce — nikdy se nezobrazuje vkladané heslo a heslo neni nikde
pfenaseno a ukladano v nezasifrované formé. Pfistup ke sluzbam ICT/IS je vzdy zajiStén pFes proces autentizace,
autorizace a bezpecnostniho auditu.

Ochrana pred skodlivym softwarem

Dodavatel je povinen:

a. Centralné organizovat zabezpeceni svych koncovych stanic v pfipojenich do své
infrastruktury (napf. fizeni personalnich firewalld, antivirového SW atd.) a to minimalné na
urovni standardd KU JK.

b. Obsahem antivirové ochrany jsou takova opatfeni technického a administrativniho
charakteru, ktera vedou k detekci a naslednému odstranéni infiltrujiciho software u vSech
prostiedkd provozovanych v ramci infrastruktury Dodavatele.

c. Dodavatel musi na své strané definovat zasady bezpecného uzivani Internetu a s témito
zadsadami seznamit veSkery personal uzivajici ICT prostfedky infrastruktury Dodavatele.

d. Dodavatel musi na pracovnich stanicich vjeho odpovédnosti zajistit bezpecné
nakonfigurovani prohlize¢l obsahu Internetu (napf. www prohlizece).

Rizeni bezpeénostnich rizik

Dodavatel je povinen zajistit, Ze:
a. Hesla pracovnikd Dodavatele nebudou zaznamenavana v oteviené podobé.



b. Vzajemnou spolupraci a komunikaci mezi Dodavatelem a KU JK pfi fe$eni ICT bezpeé&nostni
rizik

Hlaseni
Dodavatel je povinen KU JK hlasit:
1. nestandardni situace pfi praci v ICT/IS;
2. bezpecnostni udalosti nad ICT/IS;
3. bezpelnostni slabiny v ICT/IS Objednatele.

Kontrola a audit Dodavatele

KU JK mé& obecné pravo auditu prostfedi Dodavatele za G&elem ovéfeni dodrzovani Bezpe&nostnich pravidel
Objednatele &i za ucelem ovéreni zabezpeceni dat a informaci na ICT prostfedcich Dodavatele a to minimalné
1x za 12 mésicu.

Osetreni vyjimek

Ve vyjimeénych pfipadech je mozno vyhlasit vyjimku z dodrzovani bezpecnostnich pravidel. Udéleni vyjimek ze
stanovenych pravidel se provadi na zakladé pozadavku zaslaného manazerovi kybernetické bezpecnosti, ktery
ma pravo vyjimku udélit.

Schvaleno: Bezpeénostni komise - Vybor pro fizeni kybernetické bezpeénosti

Datum: 26. 8. 2019
Platné od: 26. 8. 2019
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