¢j. 11459-9/2021-VLRZ/R/IKR
RIS ¢. 2021/0U1/15/000057

SMLOUVA O DIiLO |

Smluvni strany:

Vojenska lazenska a rekreacni zarizeni, prispévkova organizace
se sidlem Magnitogorska 1494/12, 101 00 Praha 10 — VrSovice
zastoupena feditelem Ing. Milanem Lauberem, Ph.D.
zapsana U zivnostenského odboru Utadu méstské ¢asti Praha 10
ICO: 00000582, DIC: CZ00000582
Bankovni spojeni: |
Kontaktni osoba: |
Adresa pro dorucovani elektronickych danovych dokladu: podatelna@vlrz.cz
jako OBJEDNATEL (dale jen ,,0bjednatel‘) na stran¢ jedné

a

GAPP System, spol. s r.o.
se sidlem Petrzilkova 2565/23, Stodutlky, 158 00 Praha 5
zapsana v obchodnim rejstiiku vedeném u Méstského soudu v Praze, oddil C, vlozka 27177
zastoupena jednatelem Ing. Petrem Dvorakem
1CO: 60487291, DIC: CZ60487291
Bankovni spojeni: [
Kontaktni osoba: |
Adresa pro dorucovani korespondence: Petrzilkova 2565/23, Stodutlky, 158 00 Praha 5
jako ZHOTOVITEL (dale jen ,,zhotovitel*) na stran¢ druhé

dle § 2586 a nasl. zak. ¢. 89/2012 Sb., obcansky zdkonik, ve znéni pozdéjsich predpisi (dale jen
,obansky zakonik*) uzaviraji na vefejnou zakazku malého rozsahu ,R VLRZ — Systém pro
zaznamenavani logi  (LogManager)”“, zaddvanou pod systtmovym ¢islem v NEN:
N006/21/v00010157, tuto smlouvu o dilo (dale jen ,,smlouva®):

1 Predmét a icel smlouvy

1.1  Zhotovitel se touto smlouvou zavazuje provést na sviij naklad a nebezpeci pro objednatele dilo
definované touto smlouvou a objednatel se zavazuje dilo pfevzit a zaplatit cenu.

1.2 Dilem se pro ucely této Smlouvy rozumi:

1.2.1 vytvofeni centralniho tlozisté pro sbér a analyzu logi (SEM/SIEM feSeni) s moznosti
nasledné analyzy a feSeni bezpe€nostnich udélosti/incidenti z kritickych systémi a
aplikaci pouZzivanych objednatelem v rdmci komunikaéniho a informac¢niho systému,
ktery objednatel provozuje; technické pozadavky objednatele na centralni ulozisté pro
sbér a analyzu logi vymezuje tabulka €. 1, ktera je soucasti pfilohy ¢. 1 této smlouvy;
vycet kritickych systémi a aplikaci vymezuje tabulka ¢. 2, ktera je soucasti piilohy ¢. 1
této smlouvy; a

1.2.2 implementace takto vytvoieného systému pro centralizované ukladani a spravu logti do
komunikac¢niho a informac¢niho systému objednatele.

1.3 Rozsah praci a dodavek je stanoven v ptiloze €. 2 této smlouvy.

1.4 Ugelem této smlouvy je zvysit kontrolu nad bezpeénosti komunika¢niho a informaé¢niho
systému objednatele.
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2 Cena za dilo

2.1

2.2

2.3

Cena za dilo se sjednava jako nejvyse piipustna, a to ve vysi 989 950 K¢ bez DPH (slovy: devét
set osmdesat devét tisic devét set padesat korun Ceskych). V takto stanovené cené za dilo jsou
zahrnuty veSkeré naklady zhotovitele souvisejici s plnénim této smlouvy (napf. naklady na
dopravu do mista plnéni apod.).

Cena za dilo je stanovena dle cenové kalkulace (rozpocCtu), ktera jako piiloha ¢. 2 tvoii nedilnou
soucast této smlouvy. Zhotovitel prohlasuje, ze rozpocet povazuje za zavazny a ze zarucuje
jeho uplnost.

Cenu za dilo je mozné zvysit pouze na zakladé pisemného dodatku ve smyslu ¢l. 11.2 této
smlouvy.

3 Cas a misto plnéni

3.1

3.2

3.3

Objednatel je povinen umoznit zhotoviteli pfistup k informa¢nimu a komunika¢nimu systému
objednatele za ucelem provedeni dila Vv nezbytném rozsahu, a to po ptfedchozi dohodé¢
zhotovitele s kontaktni osobou objednatele. Ptistup zhotoviteli objednatel zabezpeci na adrese
Vojenska lazenska a rekreacni zafizeni, ptispévkova organizace, Magnitogorska 1494/12, 101
00 Praha 10 — VrSovice.

Zhotovitel se zavazuje predat objednateli fadné¢ dokonéené dilo nejpozdéji do 30 dnt od
pocatku ucinnosti této smlouvy.

Mistem plnéni je Vojenskd lazeniska a rekreani zafizeni, piispévkova organizace,
Magnitogorska 1494/12, 101 00 Praha 10 — VrSovice.

4 Zpusob provadéni dila

4.1

4.2

4.3

Zhotovitel provede dilo s potiebnou péci v ujednaném Case a obstara vse, co je k provedeni dila
potieba.

Zhotovitel je povinen vést zkuSebni a kontrolni zdznamy k ptedmétu plnéni dle této smlouvy
tak, aby bylo mozno prokézat shodu dila s pozadavky stanovenymi ve Smlouve.

Zhotovitel je dale povinen:

4.3.1 provést dilo v souladu s technickou specifikaci zvefejnénou na profilu zadavatele pod
systémovym ¢islem v NEN: N006/21/\vV00010157;

4.3.2 provést dilo tak, aby spliiovalo pozadavky na informac¢ni systémy dle zékona
¢.365/2000 Sb., o informacnich systémech vefejné spravy, ve znéni pozdéjSich
predpist, a v ptislusnych provadécich predpisech;

4.3.3 provést dilo tak, aby spliiovalo podminky a pozadavky na bezpecnost informacnich
systémii dle normy CSN ISO/IEC 27001 v souladu se zavazky objednatele
vyplyvajicimi z natizeni Evropského parlamentu a Rady (EU) ¢. 1306/2013 ze dne
17. prosince 2013 a nafizeni Komise v pienesené pravomoci (EU) ¢. 907/2014 ze dne
11. biezna 2014 a provadéciho natizeni Komise (EU) ¢. 908/2014;

4.3.4 provést dilo tak, aby spliiovalo podminky a pozadavky stanovené v zakoné ¢. 181/2014
Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonti (zakon o kybernetické
bezpecnosti), ve znéni pozde¢jSich predpisi, a v ptislusnych provadécich piedpisech;

4.3.5 plnit pfedmét smlouvy v souladu s platnymi pravnimi predpisy, jakoz i v souladu se
vSemi normami obsahujicimi technické specifikace a technicka feSeni, technické a
technologické postupy nebo jind ur€ujici kritéria k zajiSténi, Ze postupy a sluzby,
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4.4

4.5

4.6

pfipadné materidly ¢i vyrobky, vyhovuji pfedmétu smlouvy a veSkerym zadavacim
podminkam vetejné zakazky;

4.3.6 provést dilo s vyuzitim komponentt a dilii novych, nepouzitych, vyrobenych nejdiive
v roce 2020;

4.3.7 upozoriiovat oObjednatele v€as na vSechny hrozici vady ¢i potencialni vypadky plnéni,
jakoz i poskytovat objednateli veskeré informace, které jsou pro plnéni smlouvy
nezbytné;

4.3.8 informovat bezodkladné objednatele o jakychkoliv zjisténych piekazkach plnéni, byt
by za n¢ zhotovitel neodpovidal, o vznesenych pozadavcich organi statniho dozoru a o
uplatnénych narocich tretich osob, které by mohly plnéni smlouvy ovlivnit;

4.3.9 upozornit objednatele na potencialni rizika vzniku Skod a vcas a fadné dle svych
moznosti provést takova opatifeni, ktera riziko vzniku Skod zcela vylouci nebo
dostate¢né snizi;

4.3.10 dodrzovat bezpec¢nostni, hygienické, pozarni, organizacni a ekologické ptedpisy na
pracovistich objednatele, se kterymi byl seznamen nebo které jsou v§eobecné znamé, a
dale zajistit, aby 1 vSechny osoby podilejici se na plnéni jeho zavazki ze Smlouvy, které
se budou zdrzovat v prostorach nebo na pracovistich objednatele, dodrzovaly platné
pravni predpisy o bezpecnosti a ochrané zdravi pfi praci a veskeré interni ptedpisy
objednatele, s nimiz objednatel zhotovitele ptedem obeznamil nebo které jsou
vSeobecné znameé;

4.3.11 informovat objednatele o plnéni svych povinnosti podle smlouvy a o dilezitych
skute¢nostech, které mohou mit vliv na vykon prav a plnéni povinnosti smluvnich stran;

4.3.12 chréanit prava dusevniho vlastnictvi objednatele a tfetich osob;

4.3.13 upozoriovat objednatele v odiivodnénych ptipadech na ptipadnou nevhodnost pokynt
objednatele.

Objednatel je opravnén kontrolovat provadéni dila ve smyslu § 2593 obcanského zakoniku.
Zhotovitel se zavazuje umoznit objednateli tuto kontrolu dila provadét. Za timto tcelem je
zhotovitel povinen piedlozit objednateli veskerou dokumentaci souvisejici s provadénim dila,
vyzadanou objednatelem, déle je zhotovitel povinen umoznit objednateli vstup do veskerych
prostor, ve kterych je dilo provadéno nebo které s provadénim dila souviseji.

Dilo je provedeno, je-li zhotovitelem dokonceno a objednatelem pievzato. Dilo je dokonceno,
nevykazuje-li vady, jsou-li k nému vSechny doklady a dokumenty nutné k uzivani dila (napft.
zadkonem stanovené revizni zpravy) a je-li zhotovitelem piedvedena zptisobilost dila slouzit
svému ucelu.

Dokoncené dilo zhotovitel pteda objednateli nejpozdéji v terminu, ktery je uveden v ¢l. 3.2 této
smlouvy, v misté plnéni, které je sjednano v ¢l. 3.3 této smlouvy. Objednatel pozaduje, aby
zhotovitel odevzdal dokoncené dilo objednateli jako celek, a to véetné:

4.6.1 dokladi a dokumentli prokazujicich shodu dila s pozadavky stanovenymi v této
smlouve;

4.6.2 kompletni dokumentace a poznamek k vydani (release notes) k celému systému i vSem
navaznym komponentim nutnych K uzivani dila, a to v ¢eském jazyce, obsahem i
kvalitou srovnatelné s aktualni dokumentaci v anglickém jazyce; a

4.6.3 dokladt a dokumentti nutnych k prevzeti dila.



4.7

4.8

4.9

4.10

411

412

Smluvni strany se dohodly, ze objednatel neni povinen pievzit castecné plnéni dila nebo dilo,
které neni ve smyslu této Smlouvy dokoncené.

Predani dokoncéeného dila zhotovitelem objednateli bude provedeno po ptedchozim projednani
a odsouhlaseni terminu a konkrétni hodiné S kontaktni osobou objednatele. Pti ptfedani dila
zhotovitelem objednateli bude provedena prohlidka dila a zhotovitelem piedvedena jeho
zpusobilost slouzit svému ucelu (dale jen ,,prohlidka pInéni®).

Prohlidku plnéni za objednatele provede kontaktni osoba objednatele, pfi¢emz:

4.9.1 neni-li dilo ve smyslu této smlouvy dokon¢ené, je objednatel po provedené prohlidce
opravnén odmitnout dilo prevzit. O nepfevzeti plnéni bude objednatelem vyhotoven
zapis, ve kterém objednatel uvede veskeré vyhrady, pro které nebylo dilo pievzato.

4.9.2 neni-li dilo ve smyslu této smlouvy dokoné¢ené a nevyuZije-li objednatel svého prava
odmitnout dilo prevzit, objednatel dilo pFevezme s vyhradami. Zhotovitel bere na
védomi, ze tak objednatel uéini pouze tehdy, je-li to pro objednatele vyhodné. Do
okamziku vypotadani vSech vyhrad nebude dilo povazovano za dokoncené.

4.9.3 v ostatnich piipadech objednatel dilo pfevezme bez vyhrad.

O ptevzeti dila bude smluvnimi stranami sepsan protokol o pfedani a prevzeti dila (dale jen
»protokol®), ktery bude obsahovat zejména nésledujici tdaje:

4.10.1 ¢islo smlouvy;

4.10.2 soupis provedenych praci a soupis dili vmontovanych pfi provadéni dila do pfedmétu
dila, a to po polozkach (tj. minimaln¢ v ¢lenéni rozpoctu);

4.10.3 popis stavu dila (tj. zda je dilo dokoncené ¢i nikoliv) a zvoleny postup jeho pievzeti
objednatelem, tj. zda je dilo objednatelem pievzato dle ¢l. 4.9.2 této smlouvy (tj.
s vyhradami) nebo dle ¢l. 4.9.3 této smlouvy (tj. bez vyhrad);

4.10.4 podrobny popis veskerych vyhrad, je-li dilo pfevzato objednatelem dle ¢l. 4.9.2 této
smlouvy;

4.10.5 datum ptevzeti dila objednatelem; a
4.10.6 podpisy kontaktnich osob obou smluvnich stran.

Protokol pted piedanim dila pfipravi zhotovitel tak, ze v ném uvede tdaje dle ¢l. 4.10.1 a ¢l.
4.10.2 této smlouvy.

Protokol je tplny pouze tehdy, obsahuje-li nalezitosti stanovené touto smlouvou. Dilo se
povazuje za pievzaté objednatelem okamzikem podpisu tplného protokolu kontaktni osobou
objednatele.

5 Vlastnické pravo a pravo uZziti

5.1

5.2

K movitym vécem, které jsou soucasti dila, nabyva objednatel vlastnické pravo okamzikem
prevzeti dila. Ke stejnému okamziku ptechédzi na objednatele nebezpeci Skody na predanych
vécech. Do nabyti vlastnického prava udé€luje zhotovitel objednateli pravo tyto véci uzivat v
rozsahu a zptsobem, ktery vyplyva z acelu smlouvy.

K pfedmétim pozivajicim ochrany autorského dila podle zak. ¢. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nekterych zakond, ve znéni
pozdéjsich predpist, (dale jen ,,autorské dilo*), které jsou soucasti dila, nabyva objednatel dnem
poskytnuti autorského dila objednateli k uzivani nevyhradni pravo uzit takovéto autorské dilo
vSemi zpusoby nezbytnymi k naplnéni Géelu vyplyvajicimu ze smlouvy, a to po celou dobu



5.3

5.4

5.5

5.6

5.7

trvani autorského prava k autorskému dilu, resp. po dobu autorskopravni ochrany, bez omezeni
rozsahu mnozstevniho, technologického, teritoridlniho a ¢asového (dale jen ,licence®).
Zhotovitel prohlasuje, ze je opravnén vykonavat svym jménem a na sviij icet majetkova prava
autorti k autorskému dilu a Ze ma souhlas autorii k uzavieni téchto licen¢nich ujednani a ze toto
prohldSeni zahrnuje i takova prava autori, kterd by vytvofenim autorského dila teprve vznikla.

Smluvni strany vyslovné prohlaSuji, ze pokud pii provadéni dila dle smlouvy vznikne ¢innosti
zhotovitele a objednatele dilo spoluautori a nedohodnou-li se smluvni strany vyslovné jinak,
bude se mit za to, Ze je Objednatel opravnén vykondvat majetkova autorska prava k dilu
spoluautort tak, jako by byl jejich vyluénym vykonavatelem a ze zhotovitel ud¢lil objednateli
souhlas k jakékoliv zméné nebo jinému zasahu do dila spoluautor. Cena za dilo (odména
zhotovitele) je stanovena se zohlednénim tohoto ustanoveni a zhotoviteli ani autorim
nevzniknou v piipadé vytvoreni dila spoluautori zadné nové naroky na odmeénu.

Zhotovitel je povinen postupovat tak, aby ude€leni licence k autorskému dilu dle smlouvy
zabezpecil, a to bez Gjmy na pravech tfetich osob. Nebude-li mozné po zhotoviteli spravedlivé
pozadovat udéleni licence v rozsahu dle odst. 5.3 smlouvy, zejména proto, ze se jedna o tzv.
standardni pocitacové programy, je zhotovitel povinen na to pisemné objednatele upozornit
spolu s nalezitym odivodnénim a poskytnout objednateli nebo zajistit pro objednatele
vyslovnym pisemnym souhlasem Objednatele, pficemz objednatel tento souhlas neodmitne
udélit bez vazného divodu.

Bude-li autorské dilo vytvofeno cCinnosti zhotovitele, smluvni strany ¢ini nespornym, Zze
jakékoliv takovéto autorské dilo vzniklo z podnétu a pod vedenim objednatele.

Prava ziskana v ramci plnéni Smlouvy ptechézeji i na ptipadného pravniho nastupce
objednatele. Pfipadna zména v osobé& zhotovitele (napf. pravni nastupnictvi) nebude mit vliv na
opravnéni udélena v ramci smlouvy zhotovitelem objednateli.

Odména za poskytnuti, zprostiedkovani nebo postoupeni licence k autorskému dilu je zahrnuta
v cené dila.

6 Platebni podminky

6.1

6.2

6.3

6.4

Narok na thradu ceny za dilo objednatelem zhotoviteli vznika po ptevzeti dila objednatelem,
bylo-li dilo ptevzato objednatelem bez vyhrad, a okamzikem vyporadani v§ech vyhrad, bylo-li
dilo objednatelem pievzato s vyhradami. Uhrada ceny za dilo bude provedena na zikladé
zhotovitelem vystaveného danového dokladu (faktury), a to na bankovni ti¢et uvedeny na tomto
danovém dokladu (faktute). Objednatel neposkytuje zalohy.

Danovy doklad (faktura) musi obsahovat zejména vSechny ndleZitosti stanovené zak. €.
235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozd¢&jsich piedpisi, dale musi danovy doklad
(faktura) obsahovat Cislo smlouvy, podle které se uskuteciuje plnéni. Zhotovitel je povinen
v danovém dokladu (faktufe) cenu za dilo rozepsat po jednotlivych polozkach rozpoctu.
Soucasti danového dokladu (faktury) je original protokolu podepsané¢ho za objednatele
kontaktni osobou objednatele.

Danovy doklad (fakturu) doruc¢i zhotovitel objednateli na dorucovaci adresu objednatele.
Objednatel zaplati cenu dle danového dokladu (faktury) nejpozdéji do 30 dnui ode dne obdrzeni
tohoto danového dokladu (faktury).

Za den splnéni platebni povinnosti se povazuje den odepsani ceny dle danového dokladu
(faktury) z uctu objednatele ve prospéch zhotovitele.



6.5

6.6

6.7

Objednatel je opravnén pied uplynutim lhity splatnosti vratit dafovy doklad (fakturu), ktery
neobsahuje pozadované naleZitosti, neni doloZzen pozadovanymi nebo tplnymi doklady nebo
obsahuje nespravné cenové tdaje. Stanovi-li zhotovitel v danovém dokladu (faktufe) datum
splatnosti v rozporu s touto smlouvou, neni tato chyba divodem pro vraceni danového dokladu
(faktury) a pro dal$i plnéni povinnosti smluvnich stran se nebude k tomuto chybné uvedenému
udaji piihlizet.

Ve vraceném danovém dokladu (faktufe) musi objednatel vyznacit divod vraceni danového
dokladu (faktury). Opravnénym vracenim danového dokladu (faktury) pfestava bézet ptivodni
lhita splatnosti danového dokladu (faktury) a bézi nova lhiita stanovena dle ¢l. 6.3 této smlouvy
ode dne prokazatelného doruceni opravené¢ho a vSemi nalezitostmi opatiené¢ho danového
dokladu (faktury) objednateli.

Budou-li u zhotovitele, coby dodavatele zdanitelného plnéni, shledany divody k naplnéni
institutu ruéeni za dan podle § 109 zak. ¢. 235/2004 Sb., o dani z piidané hodnoty, ve znéni
pozdéjsich ptedpist, je objednatel opravnén pii Gthradé ceny postupovat zvlastnim zplisobem
zajisténi dané podle § 109a tohoto zakona.

7 Prava z vadného plnéni a zaruka za jakost

7.1

7.2

7.3

7.4

7.5

7.6

7.7

Zhotovitel je odpovédny za to, Ze dilo je v souladu se zadavacimi podminkami vefejné zakazky
a touto smlouvou. Prava z vadného plnéni se fidi § 2615 a nasl. ob¢anského zakoniku.

Zhotovitel je povinen poskytnout pInéni dle Smlouvy v nejvyssi dostupné kvalité a odpovida za
to, ze piipadné vady plnéni poskytnutého dle smlouvy zjisténé v zaruc¢ni dobé fadné odstrani,
ptipadné nahradi plnénim bezvadnym, v souladu s touto smlouvou.

Zhotovitel uzavienim smlouvy poskytuje zaruku za jakost dila. Poskytnutim zaruky za jakost
zhotovitel piejima zavazek, ze dilo nebo jakakoliv jeho ¢ast bude po celou zaruéni dobu
zpusobilé k uZivani, ke kterému je svou povahou uréeno, bude plné funkéni a Ze po celou tuto
zaru¢ni dobu bude mit vlastnosti vyzadované smlouvou.

Zhotovitel poskytuje zaruku za jakost v trvani 36 mésicu (tj. zaruéni doba ¢ini 36 mésici), v
niz je objednatel opravnén zhotoviteli vady oznamit a pozadovat jejich odstranéni. Zaruéni doba
za jakost pocind béZet ode dne prevzeti dila objednatelem, bylo-li dilo pfevzato objednatelem
bez vyhrad, a okamzZikem vypotadani vSech vyhrad, bylo-li dilo objednatelem pievzato
S vyhradami.

Zérucni doba nebézi:
7.5.1 po dobu, po kterou objednatel nemize dilo, nebo jeho vadou dotéenou ¢ast, fadné v
plném rozsahu uzivat pro jeho vadu, za kterou odpovida zhotovitel,

7.5.2 po dobu, po kterou zhotovitel odstranuje vady plnéni, za které odpovida zhotovitel a
které sice nebrani objednateli v fadném uzivani plnéni, ale vyskytnou se opakovang.

Zarucni doba nebézi vzdy ode dne doruceni ohlaseni vad zhotoviteli az do dne, kdy zhotovitel
odevzda objednateli ptislusné plnéni nebo jeho ¢ast po odstranéni vady.

Zarucni doba se prodluzuje vzdy o dobu, po kterou tato zaru¢ni doba podle ptfedchozich
ustanoveni neb&zi.

8 Smluvni pokuty

8.1

Za nesplnéni zavazku z této smlouvy se sjednavaji nasledujici smluvni pokuty:



8.2

8.3

8.1.1 je-li zhotovitel v prodleni s pfedanim dokonceného dila objednateli ve lhuté sjednané
v ¢l. 3.2 této smlouvy, je zhotovitel povinen zaplatit objednateli za kazdy zapocaty den
prodleni smluvni pokutu ve vysi 0,2 % z ceny dila bez DPH, pticemz za posledni den
prodleni se povazuje den ptevzeti dila objednatelem, bylo-li dilo pievzato objednatelem
bez vyhrad, anebo okamzik vyporadani vSech vyhrad, bylo-li dilo objednatelem
pfevzato s vyhradami.

8.1.2 je-li zhotovitel v prodleni s odstranénim vad dila a vad, na néz se vztahuje zaruka,
V objednatelem stanovenych terminech, je zhotovitel povinen zaplatit objednateli za
kazdy zapocaty den prodleni smluvni pokutu ve vysi 0,2 % z ceny dila bez DPH.

8.1.3 porusi-li zhotovitel jakykoliv zavazek vyplyvajici z ¢l. 9 této smlouvy, je zhotovitel
povinen zaplatit objednateli smluvni pokutu ve vysi 100 000 CZK za kazdy jednotlivy
piipad porusSeni.

Objednatel uplatni narok na smluvni pokutu a jeji vysi u zhotovitele vyzvou. Zhotovitel je
povinen zaplatit uplatnénou smluvni pokutu objednateli do 21 dnti od doruceni této vyzvy.

Smluvni pokutu zaplati zhotovitel bez ohledu na to, vznikla-li objednateli skoda. Nahrada
Skody je vymahatelna samostatn¢ v plné vysi vedle smluvni pokuty.

9 Ochrana divérnych informaci

9.1

9.2

9.3

Duavérnymi informacemi se pro ucely této smlouvy rozumi veskeré dokumenty, informace
(vCetn¢ datovych informaci) souvisejici s realizaci této smlouvy, které poskytne objednatel (a
to prostiednictvim jeho zaméstnancu, zastupct, poradci nebo jakékoli jiné objednatelem
povétené osoby) zhotoviteli (a to 1 jakymkoli jeho zaméstnanctim, zastupcim, poradciim nebo
jiné zhotovitelem povéfené osob€) nebo je zhotovitel vlastni ¢innosti od objednatele ziska
a které jsou ¢i budou soucasti nebo budou jinak souviset s plnénim prav a povinnosti zhotovitele
pfi provadéni dila, at’ uZ k takovému poskytnuti nebo ziskani dokumentt a informaci dojde
pisemné, obrazové ¢i strojové Citelnou formou anebo ustné v ramci jakéhokoli jednani mezi
smluvnimi stranami, a to bez ohledu na to, zda tyto informace ¢i skute¢nosti byly vyslovné
objednatelem oznaceny za divérné. Duvérné informace nezahrnuji:

9.1.1 informace, které jsou v okamziku jejich poskytnuti zhotoviteli vetejné dostupné, nebo

9.1.2 informace, které se stanou vefejné¢ dostupnymi poté, co budou poskytnuty zhotoviteli
jinak nez jako vysledek poruSeni pravni povinnosti zhotovitele vyplyvajici z této
smlouvy, nebo

9.1.3 udaje, které mél zhotovitel zjevné k dispozici diive, nez mu byly poskytnuty ze strany
objednatele, nebo

9.1.4 daje, které byly vyslovné a pisemné oznafeny ze strany Objednatele jako idaje, které
nemaji divérnou povahu.

Poddodavatelem se pro ucely této smlouvy rozumi jakakoliv osoba anebo subjekt, ktery je
Vv postaveni anebo ktery bude v postaveni poddodavatele zhotovitele v ramci nebo v souvislosti
s realizaci dila dle této smlouvy.

Diivérné informace jsou a zlistanou predmétem prav, resp. ve vlastnictvi objednatele, ktery ma
zajem na jejich utajeni. Poskytnuti divérnych informaci zhotoviteli nezaklada a nebude
zakladat jakakoliv prava objednatele nebo jeho zaméstnancil, zastupcii, poradcl ¢i jinych
zhotovitelem povérenych osob (vcetné jakychkoliv prav dusevniho vlastnictvi) k divérnym
informacim, s vyjimkou omezeného prava nakladat s ddvérnymi informacemi podle této
smlouvy.



9.4

9.5

9.6

9.7

9.8

Zhotovitel se zavazuje, ze:
9.4.1 bude zachovavat ml¢enlivost o v§ech divérnych informacich;

9.4.2 bude vyuzivat divérné informace pouze pro ucely anebo v souvislosti s jednanim 0
vzajemné spolupraci smluvnich stran nebo v souvislosti s provedenim dila, a nikoliv pro
jiné ucely;

9.4.3 bude zachazet s davérnymi informacemi s odbornou pééi a tak, aby byla zachovana
jejich divérna povaha, a prislusné zabezpeci jejich utajent,

9.4.4 neposkytne bez ptedchoziho pisemného souhlasu objednatele diavérné informace
jakékoliv jiné osob¢ s vyjimkou svych zaméstnanctli, poradcti anebo poddodavateld,
kteti v souladu s jejich povinnostmi potiebuji znat a vyuzivat divérné informace pro
ucely jednani o vzajemné spolupraci nebo provedeni dila dle smlouvy;

9.4.5 bude informovat vSechny své zaméstnance, zastupce, poradce a poddodavatele, ktefi by
mohli obdrzet diivérné informace pro Gcely uvedené v ¢l. 9.4.4 této smlouvy, o divérné
povaze duvérnych informaci a zajisti, Zze tito zaméstnanci, zastupci, poradci a
poddodavatel¢ budou dodrzovat podminky této smlouvy a Ze budou zavazani
zachovavat mléenlivost ve vztahu k divérnym informacim alespon v rozsahu ochrany
davérnych informaci dle této smlouvy. Zhotovitel odpovida za jakakoliv poruseni
zavazku zachovavat mlcenlivost ve vztahu k divérnym informacim jeho zaméstnanci,
poradci a poddodavateli;

9.4.6 bude dodrzovat povinnost ml¢enlivosti i po skonceni této smlouvy.

Zhotovitel se zavazuje, ze po ukonceni provadéni dila dle této smlouvy okamzité¢ ucini
nasledujici opatieni:

9.5.1 znici anebo vymaze veskeré originaly, kopie nebo zaznamy jakéhokoliv dokumentu,
disku nebo jiného nosice dat anebo jakéhokoliv jiného materidlu obdrzeného nebo
zpiistupnéného ze strany objednatele, jeho zaméstnancti, zastupctl, poradct ¢i jinych
Objednatelem povéfenych osob nebo jinym zpisobem, ktery obsahuje duvérné
informace nebo ze kterého je mozné vyvodit divérné informace nebo ktery byl vytvoien
na zéklad¢é davérnych informaci;

9.5.2 vymaze veskeré diuvérné informace z jakéhokoliv pocitace, textového procesoru anebo
jakéhokoliv zafizeni, ve kterém by mohly byt diivérné informace nahrany ¢i ulozeny v
jakékoliv formé;

9.5.3 poskytne do 14 dni po obdrZeni Zadosti ze strany Objednatele pisemné potvrzeni u¢inéné
0sobou opravnénou jednat za zhotovitele, ze veskeré divérné informace byly zniceny v
souladu s touto smlouvou, nebylo-li smluvnimi stranami vyslovné dohodnuto jinak.

Zhotovitel se zavazuje zajistit, Ze jeho zaméstnanci, zastupci, poradci a poddodavatelé splni
obdobné zavazky uvedené v ¢l. 9.4 a 9.5 této smlouvy.

Zhotovitel je povinen neprodlené informovat objednatele o kazdé mimotadné udalosti, ktera
mize mit vliv na provadéni dila nebo na bezpecnost divérnych informaci (zejména na jejich
davérnost, dostupnost a integritu) ze strany zhotovitele a poskytnout objednateli vSechny
dostupné informace pro objasnéni moznych pfi€in jejich vzniku, pfedpokladaného trvéani a
rozsahu.

Vzhledem Kk vefejnopravnimu charakteru objednatele poskytovatel vyslovné prohlasuje, ze je
s touto skute¢nosti obeznamen, Ze Zadné z ustanoveni této smlouvy ani jejich ptiloh nepodléha

zZ jeho strany obchodnimu tajemstvi a souhlasi se zvefejnénim, sdélenim nebo zptistupnénim
smluvnich podminek obsazenych ve smlouvé véetné pfiloh vrozsahu a za podminek
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vyplyvajicich z ptislusnych pravnich predpist, zejména zakona ¢. 106/1999 Sb., 0 svobodném
pristupu k informacim, ve znéni pozd¢jSich predpist, a ustanoveni § 219 zékona ¢. 134/2016
Sb., o zadavani vetejnych zakazek, ve znéni pozdéjsich predpisti.

10 Ukon¢éeni smlouvy

10.1

10.2

Tato smlouva zanika nékterym ze zptuisobu stanovym obcanskym zakonikem s tim, ze:

10.1.1 jedna-li se o vypoved, 1ze tuto smlouvu ukoncit pouze vypovédi ze strany objednatele;
vypovédni doba v takovém piipade ¢ini 10 dnli ode dne doruceni pisemné vypovédi
zhotoviteli,

10.1.2 jedna-li se 0 jednostranné odstoupeni pro jeji podstatné poruseni, lze tuto smlouvu
ukoncit pouze jednostrannym odstoupenim od této smlouvy ze strany objednatele pro
jeji podstatné poruseni zhotovitelem; podstatnym porusenim této smlouvy zhotovitelem
se pro ucely této smlouvy rozumi prodleni zhotovitele s pfedanim dokonceného dila
objednateli ve lhité sjednané v ¢l. 3.2 této smlouvy po dobu del$i nez 10 dnil a
opakované porusSeni povinnosti zhotovitele vyplyvajici ztéto smlouvy, pficemz
opakovanym porusenim se rozumi nejméné tfeti poruseni jakékoliv povinnosti.

Objednatel je opravnén ukoncit tuto smlouvu, piip. zavazek z této smlouvy, také dle § 223 zak.
¢. 134/2016 Sb., o zadavani vetejnych zakazek, ve znéni pozdéjsich predpist.

11 Zvlastni ujednani

111

11.2

11.3

11.4

11.5

Vsechny pravni vztahy, které vzniknou pfi realizaci zavazkl vyplyvajicich z této smlouvy, se
fidi pravnim fadem Ceské republiky.

Tuto smlouvu Ize ménit pouze pisemnym, c¢islovanym, oboustranné potvrzenym ujednanim,
vyslovné nazvanym dodatek ke smlouvé podepsanym statutdrnimi zastupci obou smluvnich
stran nebo osobami opravnénymi za smluvni strany jednat, a to ve stejné podobé¢, v jaké byla
uzaviena smlouva. Jiné zapisy, protokoly apod. se za zménu smlouvy nepovazuji. Zméni-li se
kterykoliv tidaj uvedeny v zahlavi této Smlouvy u smluvnich stran, je smluvni strana, u niz ke
zméné doslo, povinna neprodlené pisemné o této skute¢nosti informovat druhou smluvni stranu.
Utinnost zmény u udaji, které se nezapisuji do obchodniho rejstifku (napt. doru¢ovaci adresa,
kontaktni osoba), nastava okamzikem doru¢eni oznameni ptislusné smluvni strané.

Kontaktni osoba objednatele je za objednatele opravnéna Cinit pouze tyto ukony:

11.3.1 dohodnout se zhotovitelem den, ¢as a dobu pfistupu k informa¢nimu a komunikaé¢nimu
systému objednatele za tcelem provedeni dila — ¢l. 3.1 této smlouvy;

11.3.2 dohodnout se zhotovitelem den a ¢as ptedani dila — ¢l. 4.8 této smlouvy;

11.3.3 odmitnout dilo pfevzit dle ¢l. 4.9.1 této smlouvy, prevzit dilo bez vyhrad dle ¢l. 4.9.3
této smlouvy a pievzit dilo s vyhradami dle ¢l. 4.9.2 této smlouvy, a to vcetné
vyhotoveni a podpisu zapisu o odmitnuti ptevzit dilo a podpisu protokolu.

Kontaktni osoba objednatele neni opravnéna zejména rozhodnout nebo se zhotovitelem
dohodnout zptsob vyporadani narokti z vadného plnéni. Ukony ucinéné kontaktni osobou
objednatele nad takto vymezeny ramec nezavazuji objednatele.

Smluvni strany jsou opravnény postoupit jakoukoliv pohleddvku nebo zavazek vyplyvajici
z této smlouvy pouze s piedchozim pisemnym souhlasem druhé smluvni strany.

V pftipad€, Ze nastane rozpor mezi touto Smlouvou a jejimi piilohami, budou ptednostné
aplikovana ustanoveni této sSmlouvy.



11.6 Tato smlouva nabyva platnosti dnem jejiho podpisu smluvnimi stranami. Tato smlouva nabyva
ucinnosti dnem jejiho uvefejnéni Vv registru smluv ve smyslu zakona ¢. 340/2015 Sh., o
zvlastnich podminkach wGcinnosti nékterych smluv, uvetejiiovani téchto smluv a o registru
smluv, ve znéni pozdéjsich piedpist (zakon 0 registru smluv).

11.7 Tato smlouva se pofizuje ve dvou vyhotovenich, kazdé s platnosti originalu. Kazda ze
smluvnich stran obdrzi jedno vyhotoveni. Zhotovitel se zavazuje, ze poskytne objednateli
smlouvu véetng ptiloh ve strojove ¢itelném formatu. V piipadé, ze tato smlouva bude uzavirana
Vv elektronické podobé, povazuje se za jeji podepsani pfipojeni zaruceného elektronického
podpisu osoby v souladu s dikci natizeni Evropského Parlamentu a Rady ¢. 910/2014 (nafizeni
eIDAS). Smlouva je v elektronické podobé uzaviena pripojenim zaruéenych elektronickych
podpist obou smluvnich stran.

Ptiloha ¢. 1 — Technicka specifikace
Pfiloha ¢. 2 — Rozsah praci a dodavek spolu s cenovou kalkulaci

V Praze dne V Praze dne
Za objednatele Za zhotovitele
Ing. Milan Lauber, Ph.D. Ing. Petr Dvorak
feditel jednatel
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Ptiloha ¢. 1
Technicka specifikace

Tabulka €. 1 — Technické pozadavky na systém garantované zhotovitelem

€<
.

Reseni SEM/SIEM do 2000 udalosti/s s minimalné 12TB velikosti databaze

Obecné poZadavky na systém pro centralizovanou spravu logi, udalosti a strojovych dat

Systém pracuje jako hardwarova appliance s jednim ucelenym webovym rozhranim pro v§echny administratorské i operatorské ¢innosti. Nevyzaduje
instalaci dalSich systému a aplikaci, vyjma podpory sbéru na pobocCkach a agenta pro sbér Windows logli. Dolozte katalogovy list produktu
(datasheet) podrobné popisujici hardwarové i softwarové parametry nabizeného systému.

Systém provadi zpracovani udalosti z pfeddefinovanych zdroji logti napfi¢ vyrobci aplikaci, opera¢nich systémd a sitového hardware dle seznamu
podporovanych zatizeni z tabulky ¢. 2 — Seznam kritickych systémil a aplikaci, ktera je soucdsti této ptilohy €. 1.

Veskera konfigurace systému se musi provadét v grafickém rozhrani jednotné uZzivatelské webové konzole. Systém poskytuje podporu pro vizualni
programovani pro v§echny kroky zpracovani strojovych dat. Ve webové konzoli se nepfipousti konfigurace za vyuziti skripti, maker nebo textovych
konfigura¢nich poli, do kterych se slozité textové skripty/makra vkladaji.

Systém umoznuje dopsani parseri pro vyse neuvedend zafizeni uzivatelem bez nutnosti spoluprace s vyrobcem nebo zhotovitelem (v¢.
subdodavatelil) nabizeného systému — Uzivatelsky definované parsery. Dokumentace musi obsahovat piehledny navod na vytvareni zdkaznickych
parseri a systém musi obsahovat moznost testovani a ladéni zakaznickych parserd v jednotném ovladacim grafickém webovém rozhrani viz bod ¢.
1. Vytvéafeni a testovani parsertt nesmi mit vliv na provoz systému. Pro psani parserli nesmi byt pouZito textové psani programového kodu ale tzv.
vizualni programovani, které automaticky opravuje uzivatele a upozoriuje ho na chyby. Pozadujeme piedlozit ptislusSnou dokumentaci k vytvaieni
parserll a testovani jejich funkcnosti.

Systém umoziiuje v grafickém rozhrani vizualniho programovaciho jazyka snadno provadét tfidéni a znaCkovani vstupnich dat pro jejich dalsi

rrrrrr

dokumentaci popisujici funkénost tfidéni vstupnich dat.

Systém piijima a zpracovava logy, udalosti a dalsi strojové generovana data prostfednictvim minimalné nasledujicich protokolti: SYSLOG (dle
RFC3164, RFC5424, RFC5425) a RELP. Systém musi umoziovat piijem logt i na rozsahu alespon 50 UDP a TCP porti pro zjednodusené tridéni
vstupnich zprav. Dale pozadujeme podporu sbéru strojovych dat z databazi s nastavenim v grafickém menu systému minimalné pro databaze MSSQL,
MySQL, Oracle a PostgreSQL a to bez nutnosti instalovat na databazovy server doplitkovy software nebo agenta. Pfedlozte detailni komunikacni
matrici nabizeného systému a dokumentaci k nastaveni sbéru z databdzi v grafickém rozhrani systému.

Ptijaté logy systém standardizuje do jednotného formatu a logy jsou normalizovany (rozdélovany) do ptisluSnych poli dle jejich typu. Zaroven
systém uchovava i originalni verzi zprav. Integrované parsery systému automaticky piidavaji ke zpravam, kterych se to tyka, meta informace, o
jaky druh zpravy se jednd, minimalné pozadujeme rozliSeni téchto druht zprav: sp&$né piihlaseni, neuspésné prihlaseni, odhlaseni, konfiguracni
zména, znacka/tag. Tyto meta informace musi byt mozné ptidévat i v uzivatelsky definovanych parserech.
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Hodnoty jednotlivych parsovanych poli je mozné v definici parseru pietypovat a standardizovat alespoi na tyto zakladni druhy: ¢islo, IP adresa,

8 |MAC adresa, URL. Nad ulozenymi ¢isly je pak mozné pti prohledavani dat provadét matematické operace (soucty vSech hodnot, priméry,
nejmensi/nejvetsi hodnota apod.).

9 Systém zachovava ptivodni informaci ze zdroje logu o ¢asové znacce udalosti, ale nedivetuje ji a vytvari vlastni diveéryhodné Casové razitko ke
kazdému logu, které vznikd v okamziku pfijeti logu systémem a kterym se systém defaultné fidi.

10 Vsechna pole a polozky piijaté systémem jsou automaticky indexovany. Nad vSemi polozkami je mozné ihned provadét vyhledavani bez nutnosti
dodate¢ného ruéniho indexovani administratorem.

11 | Moznost sbéru udalosti minimalné ve formatech RAW, Syslog RFC5424, CEF, LEEF, JSON RFC8259.
Systém nesmi v Zadném piipad¢ umoznit mazani nebo modifikovani jiz uloZzenych logli v rdmci poZadované retence. A to ani libovolnou konfiguraéni

12 | zmé&nou — administratorovi s nejvyssimi opravnénimi k navrhovanému systému. Kazdy zpracovany log musi mit dohledatelny unikatni identifikator,
ktery umozni jeho jednoznacnou identifikaci.
Systém musi umoznovat konfiguraci filtrace nerelevantnich udélosti v grafickém rozhrani vizuélniho programovaciho jazyka. Pro psani filtrace

13 | nesmi byt pouzito textové psani programového kodu ale tzv. vizualni programovani, které automaticky opravuje uzivatele a upozoriiuje ho na chyby.
Predlozte odkaz na dokumentaci popisujici zpusob filtrovani nerelevantnich udalosti.

14 | Systém provadi konsolidaci logli na internim storage logovaciho systému.
Systém umoziiuje snadné vyhledavani udalosti a okamzité vytvaieni grafickych reporti (ad hoc) bez nutnosti dodatecného programovani nebo

15 | aplikovani dotazi v SQL jazyce. Reportovaci nastroj musi byt integralni sou¢asti navrhovaného systému a musi se obsluhovat v jednotném rozhrani
nabizeného produktu. Pfedlozte link nebo pdf popisujici zplisob vytvafeni reporti.

16 Systém provadi ucelenou vizualizaci logl, udalosti a strojovych dat (grafy udalosti). Vizualizace musi byt dynamicka, tj. volbou v jednom grafu se
ostatni pfislu§né grafy v pohledu na data upravi dle pozadované volby automaticky.
Systém umoznuje snadno vytvaret grafické zndzornéni udalosti v dashboardech nad v§emi ulozenymi daty za libovolné ¢asové obdobi bez nutnosti
nejprve modifikovat konfiguraci systému nebo parametrti ulozenych dat. Historicka data v poZzadované délce retence ulozena v systému je mozné

17 , eix 9 , L o . 9 o A s
prohledavat okamzité¢ bez Casovych prodlev opétovného importu nebo dekomprimace starSich dat, prohledavani dat nesmi vyzadovat manualni
konfiguraci a zasahy uzivatele.

18 Systém provadi automatické dopliiovani reverznich DNS zaznami, ¢isel a jmen ASN systému a geolokace ke vSem piijatym udalostem a vSem
polim, obsahujicim IP adresy.

19 Systém podporuje nativni ziskavani logii z Office365 prostiedi bez nutnosti instalovat dodate¢né externi komponenty. Pozadujeme ptedlozit link na
dokumentaci popisujici nastaveni systému v jednotném grafickém rozhrani tak, aby ziskaval logy z Office365.

20 V ptipadé kratkodobého (do 10 minut) az dvounédsobného pietizeni systému proti jeho tabulkovym hodnotdm nesmi dojit ke ztrat¢ logh nebo
nespravnému stanoveni ¢asového razitka. VSechny piijaté nezpracované logy/udalosti musi byt uklddany do vyrovnavaci paméti.

21 Systém musi umoziiovat unifikované vyhledavani napfi¢ v§emi typy dat a zafizenimi dle normalizovanych poli (uZivatelské jméno, zdrojova IP,

znacka/tag apod.).
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22

Zhotovitel musi predloZit potvrzeni vystavené autorizovanou osobou o shodg, e nabizeny systém splituje pozadavky normy CSN/ISO 27001:2013
na pofizovani auditnich zaznamut. Toto potvrzeni neni mozné nahradit certifikatem na spole¢nost zhotovitele (subdodavatele) nebo vyrobce
nabizeného systému. Nelze nahradit ¢estnym prohlaSenim.

23

Systém musi mit moznost uloZeni uzivatelem vytvorenych pohledi na data (dashboardl) pro budouci zpracovani. Tovarn¢ dodané pohledy na data
nesmi jit administratorem ani uzivatelem systému nevratné modifikovat nebo smazat.

24

Systém obsahuje reportovaci néstroj s pfednastavenymi nejbéznéj$imi reporty a moznosti vlastnich uprav a vytvoreni novych pohledii. Pro vytvareni
novych pohledii na data neni pfipustné pouzivat povinné¢ SQL jazyk.

25

Systém obsahuje predptipravené pohledy na ulozend data dle jednotlivych kategorii zdrojovych zatizeni i dle logického ¢lenéni.

26

Na zéaklad¢ pohledu na ulozena data Ize provést export dat ve strukturovaném formatu tak, jak jsou v tovarn¢ nastaveném nebo uzivatelsky
nastaveném pohledu data skute¢né zobrazena.

27

Konfiguracni a Systémové rozhrani a dokumentace k t€émto rozhranim musi byt identické v anglickém i v ¢eském jazyce. Nepfipousti se omezena
dokumentace v ¢eském jazyce nebo zjednoduSena dokumentace odkazujici na dalsi dokumentaci v anglickém jazyce, piipadné na dokumentaci
tretich stran. Pozadujeme ptedlozit link na online dokumentaci nebo ptipojit pdf aktualni kompletni dokumentace k ovéteni jednotlivych vlastnosti
navrhovaného systému.

28

Systém nabizi kapacitni i vykonovou Skalovatelnost.

29

Cista kapacita ulozného prostoru (kapacita diskového pole) dostupné pro uloZena data nabizeného systému musi byt minimalné 12TB.

30

Pozadujeme, aby ze systému bylo mozné za béhu vytahnout libovolny disk, bez ztraty dat a vlivu na funkénost feSeni. Redundance disk nesmi
ovlivilovat poZadovanou kapacitu tloZisté.

31

Monitoring stavu systému — alertovani pii pifekroceni prahovych hodnot nebo chybé systému, pieposlani upozornéni pomoci SMTP nebo Syslog.

32

Pozadujeme, aby systém obsahoval REST-API pro integraci s externim monitorovacim systémem (Zabbix, Nagios, MRTG a dal$i) a umozioval
autorizovany pristup ke strukturované databazi logli. Pozadujeme ptedlozit vzorovy ndvod na integraci s externim monitorovacim systémem.

33

Zhotovitel dolozi prohlaseni vyrobce o shod¢ s pozadavky Vyhlasky 82 /2018 Sb. ,,0 bezpeénostnich opatienich, kybernetickych bezpec¢nostnich
incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti)“ k Zakonu 181 /2014 Sb. ,,0 kybernetické bezpecnosti a 0 zmeéné souvisejicich zakonil (zdkon o kybernetické bezpecnosti)®.

34

Jednotna centralni webova konzole s jednotnym grafickym rozhranim pro ptistup k loglim, alertlim, reportim a pro spravu systému. Z této konzole
se provadi veskera konfigurace, sprava i analyza logli. Neni pfipustné, aby navrhovany systém mél vice rozdilnych konzoli od riznych vyrobct s
rozdilnym ovladanim nebo aby se konfigurace musela provadét mimo jednotné webové rozhrani. Pozadujeme ptedlozit dokumentaci, ze které je
zifejmé, jakym zplsobem je realizovana konfigurace v rdmci jednotné konzole.

35

PoZzadujeme, aby systém umoznoval jednotné vytvareni uzivatelskych roli definujicich pfistupova prava k uloZzenym udalostem a jednotlivym
ovladacim komponentim systému. Pfipojte odkaz na dokumentaci popisujici vytvareni uzivatelskych roli.

36

Dodany systém musi obsahovat ucelené all-in-one feseni pro parsovani a normalizaci pfijatych udalosti bez nutnosti dodatecné instalace externich
aplikaci nebo systému. Jedinou piipustnou vyjimkou je monitorovani systémtt Windows pomoci agentt.
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37

Systém musi podporovat ovéfovani uzivatele systému na externim LDAP serveru. V piipadé vypadku externiho LDAP systému musi podporovat
ovéteni lokdlniho uctu. Systém automaticky zaznamenava uzivatelska jména u akci provedenych konkrétnim uzivatelem.

Minimalni HW parametry poZadovaného systému

38

Jedna hardwarové appliance o velikosti max. 1U, v€etné ramena pro kabelovy management umoziujiciho vysunuti zapnutého systému z racku pro
servisni ucely.

39

HW appliance obsahuje veskeré potiebné komponenty (CPU, RAM, diskovy prostor) pro svoji ¢innost a je nezdvisld na dalSich systémech.

40

1 procesor, min. 12 jader s podporou HyperThreadingu.

41

RAM Min. 64GB DDR-4.

42

Minimalng 12TB pro integrovanou databazi podporovanou HW akcelerovanym SAS RAID fadi¢em. Radi¢ diskového pole musi obsahovat
zalohovaci baterii nebo byt vybaven flash paméti.

43

Z vykonovych divodii pozadujeme, aby v systému byly minimaln¢ 4 ks stejnych RAID edition diskti uréenych pro pouziti v datacentrech, o rychlosti
minimaln¢ 7200 otacek/m.

44

Minimalné 4x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro management HW. Konfigurace vSech parametrt sitového rozhrani v¢etné link
agregace dle LACP (802.3ad), VLAN a IP adresace v jednotném webovém rozhrani systému a doloZte piislu$ny odkaz na dokumentaci.

45

Vétraky v systému musi byt vymeénitelné za provozu a redundantni.

46

2x napajeci zdroje s redundanci napajeni 1+1.

47

Virtudlni KVM (tj. pfevzeti textové i grafické konzole serveru a zajisténi pienosu povelil z klavesnice a mysi vzdaleného pocitace.

48

Systém pro vzdalenou spravu serveru vcetné potiebné licence, pokud je tieba (obdoba HP iLO, Dell iDRAC apod).

Vykonnostni a SW parametry systému

49

Systém funguje formou HW appliance (vSechny ¢asti systémi je mozné nastavit v centralni webové konzoli a neni nutné editovat zadné konfiguracni
soubory, scripty nebo makra v ptikazové fadce).

50

Aktualizace systému jsou distribuovany v jednotném baliku a jejich instalace je provadéna uzivatelsky ptres centralni webovou spravcovskou konzoli.
Vsechny aktualizace musi byt provadény z webového prostiedi bez potieby asistence zhotovitele/vyrobce dodavaného systému. Pozadujeme
predlozeni poslednich 4 poznamek k novému vydani (release notes) pro kontrolu parametrii navrhovaného systému.

51

Systém musi podporovat downgrade v jednom kroku, pro piipad problémii s novou verzi systému po upgrade. Neni piipustny downgrade pouze za
soucinnosti vyrobce. Popiste podrobné zptisob realizace downgrade.

52

Priméry trvaly piijem min. 2000 udélosti/s. Vykon musi byt dosazen na pozadované mnoZzstvi udélosti s primérnou délkou zprav minimalné
700Byte trvale. Systém musi prokazatelné kompletné zpracovat ptijaté udalosti véetné vytvaieni oekavanych metadat (DNS-PTR, ¢isla a jména
ASN, geolokace), zajiStovat normalizaci, zamezovat ztraté ptijatych udélosti nebo posunuti divéryhodného ¢asového razitka oproti asu skute¢ného
piijmu kazdé udélosti.

53

Spi¢kovy pifjem minimalné 4000 udalosti/s po dobu nejméné 10 minut a pramérnou délkou minimalné 700byte. Systém musi prokazatelnd
kompletné zpracovat ptijaté udalosti, zamezovat ztrat¢ ukladanych dat nebo posunuti divéryhodného ¢asového razitka oproti ¢asu skute¢ného pifijmu
zprav. Pii zpracovani dat béhem Spi¢kového piijmu akceptujeme zpozdéni zobrazeni zpracovavanych dat. Systém ani ve §pickovém vykonu nesmi
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dovolit ztratu dat, skluz diivéryhodného ¢asového razitka nebo jiné prokazatelné vady na zpracovavanych datech oproti zpracovani pii primérném
trvalému piijmu udélosti.

54

Licencné neomezeny pocet zatizeni pro piijem zasilanych udalosti. Licencné¢ neomezeny pocet udalosti v GB za den nebo licence na minimaln¢
200GB ulozenych udalosti za den. Integrovana databidze musi mit ¢istou velikost nejméné 12 TB a nad to musi podporovat kompresi ukladanych
dat.

55

Uzivatelska konfigurace klasifikace dat, parsert, filtrti a alertd se provadi pomoci vizudlniho programovaciho jazyka v centralni spravcovské webové
konzoli. Vizualni programovaci jazyk musi uzivateli umoznit psat konfigurace bez nutnosti znalosti programovani (napt. Node-RED, Microsoft
VPL, Blockly apod). Vizualni programovaci jazyk neni prezentovan textové, ale graficky formou schémat-symboli, které reprezentuji aplikacni
logiku a kontroluji syntaxi.

56

Konfigurace uzivatelskych parserii musi umoznovat automatické doplitovani DNS reverznich zdznami, ¢isel a jmen autonomnich siti, geolokacni
informace a identifikace vyrobce zafizeni podle MAC adresy.

57

Systém musi podporovat dopliiovani zprav o informace z textovych prohledavacich tabulek. (Naptiklad k uzivatelskému jménu doplnit z textové
prohledavaci tabulky informaci o jeho e-mailu, Clenstvi v AD skupinach a podobn¢). Pro automatickou aktualizaci takto ulozenych dopliujicich
informaci museji byt tyto textové prohledavaci tabulky naplnitelné pomoci REST API nabizeného systému a modifikovatelné pies jednotné webové
rozhrani. DoloZzte odkazem na dokumentaci, jakym zptisobem lze plnit textové tabulky prostfednictvim REST-API nabizen¢ho systému.

58

Moznost on-line ladéni uzivatelsky definovanych parserti — pfi jejich vytvafeni je mozné vlozit skupinu testovacich zprav, pfi zméné je okamzité
zobrazena vysledna podoba rozparsovanych dat a ptipadna chybova hlaseni s upozornénim na chybna mista vytvarené¢ho parseru. Pro snadné;jsi
vytvareni parserti pozadujeme mit moznost vlozeni minimalné 20 testovacich zprav souc¢asné. Dolozte odkazem na dokumentaci, ze které je zfejmé,
jakym zpiisobem se vkladaji testovaci zpravy béhem psani nového uZivatelského parseru a jakym zplisobem je prezentovan vystup testu.

59

V centralni spravcovské konzoli je mozné ptidavat k jednotlivym zdrojim dat, aplikacim, zafizenim nebo IP subnetim tzv. znacky, oznacujici
napiiklad umisténi zafizeni, typ zafizeni, kriti¢nost zatizeni apod. Systém obsahuje pfeddefinované znacky, které automaticky pfidava k pfijimanym
zpravam. Priklady znacek: konfiguratni zména, GspéSné ovéteni uzivatele, neuspéSné ovéfeni uzivatele, zprava ptiSla z windows, zprava byla
vygenerovana firewallem atd....

60

VSechny pfidavané znacky jsou ukladany s kazdou piijatou udalosti, na zdklad¢ znacky je mozné filtrovat data nebo omezovat opravnéni uZivatela
systému k jednotlivym udalostem.

61

Pro budouci nasazeni ve vysoké dostupnosti je vyzadovana podpora sestaveni v clusteru — pozadujeme podporu minimalné 2 nodi. Nastaveni clusteru
se musi kompletné realizovat v grafickém rozhrani spravcovské konzole v jednom kroku, neni ptfipustné konfigurovat sestaveni scripty, makry nebo
upravou textové konfigurace systému a pomoci rucnich restarti sluzeb. Systém ve vysoké dostupnosti musi pfehledné informovat o stavu clusteru a
procesu synchronizace databazi. Dokumentace k realizaci vysoké dostupnosti musi byt kompletni a popisovat vSechny kroky sestavovani a obnoveni
v piipad¢ vypadku komponenty clusteru. Dolozte odkazem na dokumentaci, jakym zplsobem se cluster vytvaii a jakym zplsobem se provadi
obnoveni po mozném vypadku jednotlivych zicastnénych komponent.

62

Dvounodovy cluster se chova jako 1 celek.

63

V piipadé vyuziti vice nodu v clusteru se automaticky zrychluje zpracovani vstupnich dat a vyhleddvani v jiz ulozenych datech.
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64

V piipadé€ rozsifeni systému na cluster musi navrhovany systém zajistit bezvypadkovost sbéru logii.

65

Systém musi umoznovat export dat ve formatu vhodném pro dalsi strojové zpracovani bez dodate¢nych omezeni na ¢asové obdobi, mnozstvi nebo
obsah exportovanych dat. Béhem exportu je mozné oznacit pouze vybrana pole, ktera maji byt do exportu zahrnuta.

66

Podpora zélohovani nebo obnoveni konfigurace v jednom kroku a jednom souboru pro cely systém. Dolozte odkazem na dokumentaci, jakym
zpusobem se provadi zalohovani a obnova konfigurace systému.

67

Podpora diivéryhodného zalohovani dat na externi systém. Pozadovano planované i ad-hoc zalohovani. Zalohy dat museji byt vhodné kompresovany.
Dolozte odkazem na dokumentaci, jakym zptisobem se realizuje zalohovani a obnova zaloh.

Alerty

68

Systém je schopen na zéklad¢ uzivatelsky zadanych podminek splnénych v ptijatych datech vygenerovat alert.

69

Text e-mailu vygenerovaného alertem musi byt uzivatelsky definovatelny s proménnymi, které jsou vyplnény z ptijaté rozparsované udalosti.

70

Systém musi obsahovat vyrobcem piedpfipravené sety/vzory alertl a korelaci.

71

Systém musi provadét konfigurace alertt a korelaci pomoci vizualniho programovaciho jazyka. Vizualni programovaci jazyk neni prezentovan ¢isté
textove, ale textove-grafickou formou, ktera vizualizuje aplikacni logiku vytvareného alertu. Konfigurace alertti musi umoziovat okamzitou kontrolu
funk¢nosti vystupu alertu nebo korelace vlozenim ptislusné testovaci zpravy, véetné zobrazeni upozornéni na piipadné uzivatelské chyby. Dolozte
odkazem na dokumentaci, jakym zptisobem realizujete konfiguraci a testovani alertli a korelaci.

72

Jako vystupni pravidlo Alertu musi systém umét odeslat udélost, kterd alert vyvolala, na externi systém minimalné prostiednictvim SMTP nebo
Syslogu ptes TCP protokol. U Syslog protokolu pozadujeme moznost definice formatu odesilanych dat pro snazsi integraci se systémy tietich stran.
Dolozte odkazem na dokumentaci, jakym zplsobem se zprava, kterd vyvolala spusténi alertu, odesila na externi systém a jak se definuje format
odesilani dat.

73

V alertech je mozné nejen vyuzivat, ale i pfifazovat znacky (ptiklad: posli alert jen v piipadé, Ze se udalost stala na kritickém serveru a je oznacen
nazvem lokality, nebo pokud udélost obsahuje podminku, ptifad’ novou znacku). Dolozte odkazem na dokumentaci, jakym zpiisobem lze v jednotném
grafickém rozhrani systému definovat a pfifazovat znacky.

74

Systém podporuje zakladni funkce SIEM — funkce pro korelace udalosti a upozornéni s hrani¢nimi limity. Definice korela¢nich pravidel je provadéna
pomoci vizualniho programovaciho jazyka a musi obsahovat moZnost vlozeni testovaci zpravy a vysledku testu o provedené akci.

Sbér udalosti z Microsoft prostiedi

75

Udalosti z Microsoft prostfedi jsou vy€itany pomoci agenta instalovaného ptimo v koncovych systémech. Windows agent musi soucasné podporovat
jak monitoring internich windows logi, tak monitoring textovych souborovych logii. . Agent se nesmi instalovat individualné, ale prostfednictvim
MS AD Group Policy a nesmi vyZadovat Zadnou konfiguraci na cilovém systému. Pfedlozte kompletni dokumentaci k instalaci a konfiguraci agenta
pro sbér logil z prostiedi windows.

76

Agent zajist'uje sbér nemodifikovanych udalosti a detailni zpracovani auditnich informaci.

77

Agent podporuje nastaveni filtrace odesilanych udalosti pomoci centralni spravcovské konzole.

78

Filtrace odesilanych udalosti agentem se konfiguruje pomoci vizualniho programovaciho jazyka z centralni spravcovské konzole systému. Logy
nastavené k filtraci jsou filtrovany na strané¢ windows agenta a nejsou nijak odesilany po siti. Vizualni programovaci jazyk neni prezentovan textove,
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ale textové-grafickou formou, ktera vizualizuje aplikacni logiku vytvareného alertu. Filtry museji umoziiovat okamzité testovat jejich u¢innost a
zobrazit kolik z ulozenych dat zvoleny filtr zasdhne a kolik logl by ptipadné filtroval minimalné za poslednich 24 hodin. Dolozte odkazem na
dokumentaci, jakym zptisobem se vytvaii a ptifazuji filtry pro windows agenty pro sbér logtli a jakym zpiisobem se testuje ti€innost filtru.

79

Windows agent nevyzaduje administratorské zédsahy na koncovém systému — je centrdlné spravovany a jeho konfigurace musi byt kompletné
realizovana v grafickém rozhrani systému bez vyuziti skripti nebo maker. Konfigurace musi byt automaticky distribuovana ptimo z centralni konzole
systému. Sprava a aktualizace Windows agenta se neprovadi z Group Policy. Dolozte odkazem na dokumentaci, jakym zplsobem se centralné z
grafického rozhrani spravuji Windows agenti v€etné vSech moznosti nastaveni.

80

Komunikace Windows agenta a centralniho systému musi byt Sifrovana.

81

Windows agent podporuje sbér nejen ze zakladnich systémovych logi (Aplikace, Zabezpeceni, Instalace, Systém), ale je mozné z centralni konzole
v grafickém rozhrani nastavit i sbér vSech ostatnich logti ve slozce Protokoly aplikaci a sluzeb. Dale musi Windows agent podporovat centralizované
nastaveni z administratorské konzole systému pro sbér textovych logii véetné moznosti vybéru jejich formatu. Dolozte odkazem na dokumentaci,
jakym zptiisobem se nastavuji parametry sbéru logti globalné a jakym zptisobem u konkrétniho agenta.

82

Windows agent automaticky dopliiuje ke vSem odesilanym udalostem jejich textovy popis tak, jak je zobrazen v Prohlize¢i udalosti (Event Viewer)
na koncovém systému.

83

Pocet instalaci Windows agenta by nemél byt licencné€ a casové omezen, pokud je licencné nebo Casoveé omezen, tak pozadujeme dodani licenci na
Windows agenty v mnozstvi 500 na dobu predpokladané moralni zivotnosti produktu — 7 let. Pokud je dodavany Windows Agent vyrobkem treti
strany, dolozte digitdln¢ podepsany souhlas vyrobce software tieti strany s pouzitim 500 licenci na doddvaného Windows agenta v nasi organizaci
po dobu 7 let.

Podpora pro sbér udalosti z pobocek

84

Systém musi obsahovat centralné spravované feseni, které sbira udalosti na pobockach a umozni jejich odeslani po saturované lince bez ztraty dat.
Dolozte odkazem na dokumentaci, jakym zptisobem realizujete sbér udalosti z pobocek.

85

Systém musi podporovat centralizovanou spravu pro sbér udalosti ptimo z centralniho tlozisté dat v€etné dokumentace pozadavki na virtualizaci a
komunika¢ni matici pro Sifrovany ptenos dat.

86

ReSeni musi byt schopno automaticky navazat spojeni s centrdlnim uloziStém dat a pfenaSena data Sifrovat. V piipadé vypadku spojeni mezi
pobockou a centrdlou musi spojeni automaticky obnovit.

87

Reseni musi komunikovat po definovaném IP protokolu, aby mohla byt centralné nastavena kvalita sluzby (QoS) pro pienos udalosti.

88

Reseni musi poskytovat kapacitu vyrovnavaci paméti pro minimalné 100GB udélosti, které na pobo¢ce mohou vzniknout béhem vypadku spojeni
mezi pobockou a datovym centrem.

89

Reseni pro sbér dat z pobo¢ek musi mit vykon minimalné 5 tisic udalosti/s, a to i v trvalé zatézi.

90

Reseni musi poskytnout podporu pro sbér udélosti na identickych UDP i TCP portech jako hlavni dodany systém.

91

Reseni musi byt k dispozici jako fyzicky systém nebo jako virtualni systém pro VMware ESXi a Hyper-V.

92

Reseni musi byt schopno komunikovat z pobo¢ky na centrélu i pfes vicenasobny preklad adres (NAT).

93

Reseni musi obsahovat licenci na 16 virtualnich appliance pro sbér dat z pobo&ek splitujicich vyse uvedené parametry.
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Vysoka dostupnost, SW Podpora a zaruka na hardware

94 | Pozadujeme volitelnou podporu pro nasazeni ve vysoké dostupnosti.

95 HW — Pozadovana min. 3letd servisni podpora na hardware appliance s opravou v misté instalace serveru a s garantovanou odezvou nasledujici
pracovni den od nahlaSeni piipadné zavady.

96 | Systém musi podporovat vygenerovani TSR (technického support reportu) pro moznost diagnostiky bez vzdaleného piistupu.

97 SW — Podpora vyrobce na aktualizaci systému a parserti na 3 roky. Podpora musi obsahovat aktualizaci SW minimaln¢ 3x ro¢n¢, opravy chyb a
telefonickou a e-mailovou podporu s diagnostikou vzdalenym ptistupem.

Pozadovana reference

98 | Potvrzeni od vyrobce, ze zhotovitel je certifikovanym nebo autorizovanym partnerem pro nabizeny systém.

Tabulka €. 2 — Seznam Kritickych systémii a aplikaci

Minimalni seznam podporovanych zdroji logu Minimalni seznam podporovanych zdroju logt
1 Apache httpd 18 | Cisco UCS
2 Apache Tomcat 19  |Cisco WLC
3 Amavis 20 | Dell Forcel0
4 Antivir AVG 21 | Dell iDrac (Server OoB management)
S Antivir Avast 22 | Dell Isilon
6 Antivir Eset Remote administrator 23 | Dell PowerConnect
7 Brocade FC switches 24 | Dell SonicWALL
8 ArcSight CEF (genericky/standardizovany format) 25 | Dell W-series WiFi
9 Barracuda Email Security Gateway 26 | Discard (specialni pravidlo na fitrovani udalosti)
10 | Cisco ASA 27 | Dropbear SSH (~sou¢ast Embedded Linux distribuci)
11 | Cisco ASA-Lite (optimalizované pro vykon) 28 | Epacs (http://www.epacs.cz/)
12 | Cisco Firepower 29  |FlowMon
13 Cisco ISE 30 F5 BigIlP ASM
14 | Cisco I10S 31  |FreeRADIUS
15 | Cisco IronPort 32 | Greycortex NTA
16 | Cisco Nexus 33 | Qradar LEEF (genericky/standardizovany format)
17 | Cisco SMB 34 | HAProxy (structured rfc5425 logformat)
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35 |HPE Aruba Instant AP (WLAN) 63 | Microsoft SQL

36 | HPE Aruba Mobility Controller (WLAN) 64 | Microsoft Windows DHCP log

37 |HPE iLo 4 (Server OoB management) 65 | Microsoft Windows DNS debug log

38 |HPEIMC 66 | Microsoft Windows Firewall

39 | HPE routers 67 | Microsoft Windows 11S/webserver

40 | HPE switches Procurve OS 68 | Microsoft Windows I1S/ftpserver

41 | HPE switches Comware OS 69 | Microsoft Windows logy z Event View (libovolny adresar)
42 | HPE Comware WLAN 70 | Microsoft Windows logy z libovolného textového souboru
43 | Huawei USG 71 | Microsoft Windows-lite (optimalizované pro vykon)
44 | CheckPoint LOG Exporter Lite (optimalizovan na vykon) 72 | MySQL

45 | CheckPoint LOG Exporter 73 | Nginx

46 | CheckPoint via OPSEC protocol 74 | Office365

47 |ISC BIND 75 | OpenSSH server

48 | ISC DHCP 76 | Oracle DB

49 | JSON (genericky/standardizovany format) 77 | PostgreSQL

50 | Juniper SRX 78 | Safetica DLP

91 | Juniper SRX-Lite (optimalizované pro vykon) 79 | SpamAssasin

52 | Lenovo XClarity (Server OoB management) 80 | Squid (Web Proxy)

53 | Linux Bash commands log 81 | Squid for Windows

54 | Linux Cron 82 | Radware Defense Pro

95 | Linux Freeradius 83 | RFC5425 (genericky/standardizovany format)

56 | Linux Iptables 84 | Symantec Endpoint Protection Manager

57 | Linux Postfix 85 | Symantec Messaging Gateway (Brightmail)

58 | LOGmanager 86 | Synology NAS DSM

99 | Mikrotik 87 |UBNT Rocket

60 | Microsoft Exchange 88 |UBNT UniFlI

61 | Microsoft Exchange tracking log (2010-2019) 89 | Vmware 6.5 a nové&jsi véetné aktualizaci

62 | Microsoft SharePoint
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Rozsah praci a dodavek spolu s cenovou kalkulaci

Pfiloha ¢&. 2

, . . . . | Cenazajednotku | Cenacelkem
Celek Obchodni oznaceni produktu Jednotka | MnozZstvi bez DPH (K&) bez DPH (K¢)
LOGmanager-M (Dell HW appliance)
Dodavka véci tvorici systém | - 3 roky HW zaruka,
pro centralizované ukladani |- 1 rok SW renewal, kus 1 332 500 332500
a spravu logti - 1x LOGmanager-VF,
- 12 TB databaze
U21V301 prava ) LOGmanager-VF (Virtual Forwarder) licence 15 19 000 285 000
k pocitaovym programum |- 1 rok SW renewal
tvorici systém pro LOGmanager-VF (Virtual Forwarder) - SW renewal 2 roky licence 15 5700 85500
centralizované ukladani a LOGmanadger-M - SW renewal 2 rok .
sprévu logii g y licence 1 99 750 99 750
Instalace a implementace systému 187 200
Ostatni souvisejici naklady (dopravné, zpracovani dokumentace apod.) 0
Cena celkem bez DPH (K¢) 989 950
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