SMLOUVA O POSKYTOVANI SLUZEB

Nize uvedeného dne, mésice a roku uzavrely tyto smluvni strany

MESTO STERNBERK
se sidlem: Horni némésti 78/16, Sternberk, PSC 785 01,
zastoupen: Ing. Stanislavem Orsagem, starostou mésta
1CO: 00299529
DIC: CZ00299529
ID datové schranky: ud7bzn4
bankovni spojeni:
Cislo Uctu: I
dale jen ,,Objednatel"
a
VISITECH a.s.
se sidlem: KoSinova 655/59, 612 00 Brno — Kralovo Pole
zastoupen: .5 ] 7
zastoupen ve vécech
smluvnich: 5 1! 1 1
ICO: 25543415
DIC: CZ25543415
ID datové schranky: wi6h4by
bankovni spojent: I B
Cislo Gctu:

Zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné, sp. zn. B 6323
dale jen ,Zhotovitel"

v souladu s ust. § 1746 odst. 2 zakona €. 89/2012 Sb., obCansky zakonik, tuto smlouvu
(dale jen ,Smlouva").



1. UVODNI USTANOVENI

1.1

1.2

v

Objednatel prohlasuje, ze je vefejnopravni korporaci podle zdkona €. 128/2000 Sb., o
obcich (obecni zfizeni) ve znéni pozdéjsich predpisi, spliiuje veSkeré podminky
a pozadavky v této Smlouvé stanovené a je opravnén tuto Smlouvu uzavrit a radné pinit
zavazky v ni obsazené.

Poskytovatel prohlasuje, Ze je pravnickou osobou fadné zalozenou a existujici podle
Ceského pravniho radu, splnuje veskeré podminky a pozadavky v této Smlouvé stanovené
a je opravnén tuto Smlouvu uzavfit a fadné plnit zavazky v ni obsazené.

PREDMET SMLOUVY

2.1

2.2

2.3

2.4

Poskytovatel se na zakladé této Smlouvy zavazuje poskytovat Objednateli sluzbu ,Sluzba
bezpetnostniho a provozniho dohledu SOC365, proof of concept s vyuZitim SIEM
technologie", specifikované v priloze €. 1 této Smlouvy (dale jen ,Sluzba"“). Soucasti pInéni
Poskytovatele podle této Smlouvy je zfizeni Sluzby za podminek vymezenych v ¢l. 4 této
Smlouvy.

Poskytovatel se dale zavazuje poskytovat Objednateli na zakladé pozadavk( Objednatele
dalsi sluzby nad ramec sluzby bezpecnostniho a provozniho dohledu SOC365, proof of
concept s vyuzitim SIEM technologie, specifikované v pfiloze ¢. 1 této Smlouvy (dale jen
»-Ad hoc sluzby").

Sluzba specifikovana v priloze ¢. 1 této Smlouvy se v textu Smlouvy dale spolecné oznacuji
jako ,Sluzby".

Objednatel se zavazuje poskytnuté pinéni prevzit za podminek stanovenych touto
Smlouvou, uhradit Poskytovateli za poskytnuté pinéni cenu sjednanou v této Smlouvé a
poskytnout mu veskerou soucinnost potfebnou k poskytovani plnéni.

MISTO PLNENI

3.1

3.2

Sluzby mohou byt poskytovany v misté sidla Objednatele, v provozovnach Objednatele, na
jejichz specifikaci se strany domluvi, a dale v provozovnach Poskytovatele.

Pokud to povaha pInéni nevylucuje, je Poskytovatel opravnén poskytovat své plnéni
vzdalenym pristupem. Objednatel se zavazuje poskytnout Poskytovateli veSkerou
soucinnost potfebnou k poskytovani Sluzeb v souladu s podminkami dle predchozi véty.

PODMINKY POSKYTOVANI SLUZEB

4.1

4.2

4.3

Poskytovatel se zavazuje zfidit Sluzbu od 16. srpna 2021. Zfizenim Sluzby se rozumi
vytvoreni technickych podminek nezbytnych pro radné poskytovani Sluzby.

Sluzba bude Poskytovatelem poskytovana priibézné, a to ode dne nasledujiciho po zfizeni
Sluzby Poskytovatelem.

Ad hoc sluzby budou poskytovany na zakladé pozadavkl Objednatele vznesenych
v priibéhu trvani ucinnosti této Smlouvy. Poskytovatel je opravnén odmitnout realizaci
pozadavku Objednatele na poskytnuti Ad hoc sluzeb, pfiCemz v takovém pripadé je
povinen Objednatele bez zbyte¢ného odkladu pisemné informovat o ddvodech odmitnuti.



4.4

4.5

Objednatel se zavazuje potvrdit fadné poskytnuti Ad hoc sluzeb potvrzenim soupisu
provedenych Ukon{ predlozeného Poskytovatelem po uplynuti mésice, ve kterém byly Ad
hoc sluzby poskytovany. Soupis provedenych Ukonl mlze byt vyhotoven v listinné nebo
elektronické podobé a schvalen podpisem zastupce Objednatele pro véci technické nebo
elektronickou zpravou zastupce Objednatele. V pripadé, Ze Objednatel nesdéli
Poskytovateli zadné konkrétni pFipominky k Poskytovatelem predlozenému soupisu
provedenych Ukon{ do tfi pracovnich dndl od jeho predloZeni Objednateli ke schvaleni,
povazuje se tento soupis za schvaleny a za zplsobily podklad pro fakturaci dle této
Smilouvy.

Objednatel zajisti potfebné podminky, organizacni opatfeni a pfipadnou soucinnost svych
pracovnik{ tak, aby Poskytovatel mohl bez prekazek provadét potfebné Ukony a cinnosti
pro zajisténi Sluzby.

CENA A PLATEBNI PODMINKY

5.1

5.2

5.3

5.4

5.5

Cena za ,Sluzbu bezpecnostniho a provozniho dohledu SOC365, proof of concept s
vyuzitim SIEM technologie" je sjednana v priloze €. 2 této Smlouvy. Cena za Sluzbu bude
Objednatelem uhrazena mésicné na zakladé faktury, kterou je Poskytovatel opravnén
vystavit vzdy prvni den daného mésice, ve kterém jsou Sluzby poskytovany.

Cena za poskytovani Ad hoc sluzeb bude urcena na zakladé cen stanovenych v priloze €. 2
této Smlouvy a rozsahu pracnosti uvedeného v Objednatelem schvaleném soupisu
provedenych Ukond. Cena za poskytovani Ad hoc sluzeb bude Objednatelem hrazena na
zakladé faktur Poskytovatele, které budou vystaveny po uplynuti mésice, ve kterém byly
Ad hoc sluzby poskytovany, a to na zakladé Objednatelem schvaleného soupisu
provedenych Gkond.

Neni-li v ptiloze €. 2 této Smlouvy vyslovné uvedeno jinak, jsou veskeré ceny tam uvedené
stanoveny bez DPH. DPH bude Poskytovatelem Gc¢tovana v souladu s platnymi a ucinnymi
pravnimi predpisy.

Splatnost faktur Cini 14 dni ode dne jejich vystaveni. Poskytovatel doruci Objednateli
veskeré jim vystavené faktury do 5 pracovnich dnd ode dne jejich vystaveni. V pfipadé, ze
faktura nebude dorucena ve Ih(té uvedené v predchozi vété, doba splatnosti se
priméfenym zplsobem posouva.

Poskytovatel je opravnén prerusit poskytovani Sluzeb v pfipadé, ze se Objednatel dostane
do prodleni s pInénim jeho financnich zavazk( dle této Smlouvy. Poskytovatel v takovém
pripadé neni v prodleni s poskytovanim Sluzeb.

POZADAVKY NA SOUCINNOST ZHOTOVITELE A OBJEDNATELE

6.1

6.2

Obé strany se zavazuji reagovat na své vzajemné poZzadavky vznesené v souvislosti
s poskytovanim Sluzby nejpozdéji do dvou pracovnich dnli ode dne doruceni predmétného
pozadavku druhé smluvni strané. Lhlta dle predchozi véty plati i pro soucinnost
Objednatele vyZadanou Zhotovitelem.

Zhotovitel se zavazuje sestavit projektovy tym, ktery bude spolupracovat na implementaci
(dotazy, pristupy, ...). Zhotovitel pfeda kontaktni Udaje projektového tymu Objednateli a
uréi komunikacni kanaly.



6.3

6.4

6.5

6.6
6.7

Objednatel se zavazuje sestavit projektovy tym, ktery bude spolupracovat na implementaci
(dotazy, pristupy, ...). Objednatel preda kontaktni Udaje projektového tymu Zhotoviteli a
urci komunikacni kanaly.

Objednatel se zavazuje sestavenim technologie vzdaleného pristupu pro pracovniky
projektového tymu Zhotovitele (site-to-site VPN, port forward,...)

Objednavatel se zavazuje poskytnout Zhotoviteli Pfistup do domény, pfistup do testovaciho
prostredi, pfistup k pfislusnym serveréim.

Objednatel se zavazuje poskytnout soucinnost pfi interpretaci déjd v interni siti.

Objednatel se zavazuje poskytnout vypocetni prostfedky pro instalaci technologie
Bezpecnostniho dohledu min. 48 GB RAM, minimalné 8 jader CPU, 1 TB storage, 2x 1GbE,
VMware ESXi 4.0+ nebo Hyper-V v 3.0+ na své stavajici virtualizaCni platformé.

7. ODPOVEDNOST ZA UJMU

7.1

7.2

7.3

8.

8.1

8.2

8.3

Obé strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni Skodam a k minimalizaci
vzniklych skod.

Zadnd ze smluvnich stran neodpovidd za Ujmu, kterd vznikla v d@sledku vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé smluvni strany.

Smluvni strany se dohodly, Ze celkova vySe nahrady ujmy, kterou mlze smluvni strana
pozadovat po druhé smluvni strané v souvislosti s porusenim této Smlouvy, se omezuje do
vySe celkové ceny meésicniho plnéni za poskytovani Sluzby bez DPH. Ujednani dle
predchozi véty se nevztahuje na Ujmu zplsobenou Clovéku na jeho pfirozenych pravech,
anebo zplisobenou Umyslné nebo z hrubé nedbalosti.

OCHRANA INFORMACI

Zadna ze smluvnich stran nesmi zpfistupnit tieti osobé dvérné informace, které pii pinéni
této Smlouvy ziskala od druhé smluvni strany v souvislosti s plnénim této Smlouvy. To
neplati, maji-li byt za Gcelem pInéni této Smlouvy potifebné informace zpfistupnény
zaméstnancm smluvnich stran, jejich organdm nebo jejich ¢lendim nebo subdodavatelim
smluvnich stran.

Za dOvérné informace jsou dle této Smlouvy smluvnimi stranami povaZovany veskeré
informace poskytnuté vzajemné, zejména informace smluvnich stran, které se strany
dozvédély v souvislosti s touto Smlouvou, jakoz i know-how, jimZz se rozumi veskeré
poznatky obchodni, vyrobni, technické ¢i ekonomické povahy souvisejici s ¢innosti smluvni
strany, které maji skuteCnou nebo alespori potencialni hodnotu a které nejsou v
prislusnych obchodnich kruzich bézné dostupné a maiji byt utajeny, a to za predpokladu, ze
jsou predmétné informace oznaceny jako divérné informace. Za dlvérné informace se
vyslovné povazuji rovnéz veSkera uZivatelska data, Udaje ¢i informace, obsazené
v informacnich systémech, jichz se pInéni této Smlouvy dotyka.

Bez ohledu na vysSe uvedena ustanoveni se za divérné nepovazuji informace:

8.3.1 které se staly vefejné znamymi, aniz by to zavinila zamérné ¢ nedbalostné
prijimajici strana,



8.4

8.5

8.6

8.3.2 které méla prijimajici strana legalné k dispozici pfed uzavienim této Smlouvy,
pokud takové informace nebyly predmétem jiné, dfive mezi stranami uzaviené
smlouvy o ochrané informaci,

8.3.3 které jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle
a je to schopna doloZit svymi zaznamy nebo dlvérnymi informacemi tfeti strany,

8.3.4 které poskytne prijimajici strané treti osoba, jez takové informace pfitom neziska
prfimo ani nepfimo od strany, jez je jejich viastnikem.

Za poruseni povinnosti chranit divérné informace se nepovazuje zpfistupnéni dlvérnych
informaci treti osobé:

8.4.1 jsou-li poskytovany ekonomickym, dafiovym a pravni poradcm smluvnich stran a
prijimajici strana nezbavi tyto osoby povinnosti micenlivosti,

8.4.2 je-li jejich zverejnéni nezbytné k tomu, aby se smluvni strana mohla domahat
ochrany svych prav u soudu nebo rozhodciho soudu,

8.4.3 je-li jejich zverejnéni dlivodné vyzadovano zakonem ¢i pravomocnym rozhodnutim
organu statni spravy, obecnych &i rozhodcich soudd.

Obé smluvni strany se zavazuji nakladat s ddvérnymi informacemi, které jim byly
poskytnuty druhou smluvni stranou nebo je jinak ziskaly v souvislosti s plnénim této
Smlouvy, jako s obchodnim tajemstvim; zavazuji se zejména uchovavat je v tajnosti a
ucinit veskera smluvni a technicka opatfeni zabranuiici jejich zneuZziti ¢i prozrazeni.

Povinnost utajovat divérné informace zavazuje smluvni strany po dobu Gcinnosti této
Smlouvy a pét let po ukonceni jeji tcinnosti.

TRVANI SMLOUVY

9.1

9.2

9.3

9.4

9.5

9.6

Tato Smlouva se uzavird na dobu urcitou s garantovanym poskytovanim Sluzby na 3
mésice se zahadjenim od 1. 9. 2021.

Objednatel je opravnén odstoupit od Smlouvy v ptipadé, ze Poskytovatel je v prodleni
s pInénim povinnosti dle této Smlouvy déle nez 30 dnli a nezjedna napravu ani do 30 dnl
od doruceni pisemné vyzvy Objednatele k odstranéni tohoto prodleni, pficemz za prodleni
Poskytovatele se nepovaZuje pozastaveni poskytovani Sluzeb dle odst. 5.5 této Smlouvy.

Poskytovatel je opravnén odstoupit od Smlouvy v pfipadé, Ze Objednatel je v prodleni
s pInénim svych penézitych zavazkd z této Smlouvy déle nez 30 dnd.

V pfipadé odstoupeni od Smlouvy kteroukoliv smluvni stranou tato Smlouva zanika ke dni
doruceni odstoupeni druhé smluvni strané. Smluvni strany vyluCuji aplikaci § 2004 odst. 1
obcanského zakoniku.

Ukoncenim Gcinnosti této Smlouvy z jakéhokoliv dvodu neni dotéeno pravo Poskytovatele
na Uhradu ceny jiz poskytnutého pinéni.

Ukonceni ucinnosti této Smlouvy se nedotyka ujednani o nadhradé Gjmy, ochrané informaci,
feSeni spord, ani ujednani, z jejichz povahy vyplyva, Ze maji trvat i po dobu po ukonceni
této Smlouvy.



10.ZAVERECNA USTANOVENI

10.1

10.2

10.3

10.4

10.5

10.6

10.7

10.8

10.9

Tato Smlouva nabyva platnosti dnem podpisu a Ucinnosti dnem zverejnéni v registru smluv
dle prislusnych ustanoveni zakona ¢. 340/2015 Sb., o zvlastnich podminkach Gcinnosti
nékterych smluv, uverejfiovani téchto smluv a o registru smluv (zakon o registru smluv),
ve znéni pozdéjSich predpisd (dale jen zakon o registru smluv). Povinnost zvefejnéni v

registru smluv se tyka i vSech dalSich dodatkd smlouvy uzavienych v budoucnosti.

Smluvni strany souhlasi s tim, ze smlouva bude zverejnéna v registru smluv dle pFislusnych
ustanoveni zakona o registru smluv.

Smluvni strany se dohodly, Ze zakonnou povinnost dle § 5 odst. 2 zakona o registru smluv
spini Objednatel. Soucasné berou smluvni strany na védomi, Ze v prfipadé nesplnéni
zakonné povinnosti je Smlouva do 3 (tfi) mésicl od jejiho podpisu bez dalsiho zrusena od
samého pocatku.

Tato Smlouva predstavuje Uplnou dohodu smluvnich stran o predmétu Smlouvy, pficemz
tuto Smlouvu je mozné meénit pouze pisemnou dohodou smluvnich stran ve formé
Cislovanych dodatkl, oboustranné odsouhlasenych a podepsanych opravnénymi zastupci
obou smluvnich stran.

Pokud by se kterékoliv ustanoveni Smlouvy ukdzalo byt neplatnym z dlivodu rozporu
s kogentnim ustanovenim obecné zavaznych pravnich predpis@, pak tato skuteCnost
nepdsobi neplatnost nez onoho konkrétniho ustanoveni. Smluvni strany se zavazuji takové
neplatné ustanoveni dohodou nahradit ustanovenim svym obsahem nejbliz§im duchu
takového neplatného ustanoveni, respektujicim pozadavky kogentnich ustanoveni pravnich
predpist.
Nedilnou soucast Smlouvy tvofi tyto pfilohy:

Priloha ¢. 1 — Specifikace Sluzeb

Priloha ¢. 2 — Cena Sluzeb

Objednatel podpisem této Smlouvy potvrzuje, Ze se s jejim obsahem fadné seznamil, jeji
ustanoveni jsou mu srozumitelna a plné s nimi souhlasi. Smluvni strany timto v souladu s §
1801 obcanského zakoniku, vylucuji aplikaci ustanoveni § 1799 a § 1800 obcanského
zakoniku.

V pfipadé listinného uzavieni bude Smlouva vyhotovena a smluvnimi stranami podepsana
ve tfech (3) vyhotovenich, z nichz jedno (1) obdrzi Poskytovatel a dvé (2) vyhotoveni
obdrzi Objednatel.

Dolozka platnosti pravniho jednani dle ustanoveni § 41 zakona ¢. 128/2000 Sb., o obcich
(obecni zfizeni), ve znéni pozdéjsich predpisd: Na strané smluvniho partnera rozhodla o
uzavieni této smlouvy Rada mésta Sternberka dne 9. 8. 2021 usnesenim &. 2341/58

Objednatel: Poskytovatel:

Ve Sternberku dne V Brné dne



Mésto Sternberk
Ing. Stanislav Orsag
starosta mesta



Piiloha ¢. 1
Specifikace sluzeb

Sluzba ,,Sluzba bezpeénostniho a provozniho dohledu SOC365, proof of concept s
vyuzitim SIEM technologie* a jeji popis

Sluzba bude zajisStovéana s pouzitim technologie SIEM (licence AlienVault all-in-one 75A)
pro 75 zdrojii, monitoring datovych tokl, log management a provozni monitoring. Takto
sbirana data budou slouzit k analyze provozu vnitini sité a zjistovat bezpecnostni hrozby.

Popis jednotlivych ¢innosti v ramci ,,Sluzby*:

Popis vstupti a vystupti od klienta ke sluzbé SOC365.

Analyza potiebnych detekci a korelaci klienta s nabizenymi moznostmi SOC365.
Analyza SOC funkcionalit uplatnitelnych u klienta — Asset management, Vulnerability
management, Netflow analyza a Network IDS, Notifikace.

Analyza zdkonnych potieb k praci s daty a informacemi — archivace, retence, expirace
dat, informaci, udalosti, incidentti, reportti.

Prongjem licenci aplikaci pro vyhodnocovani provoznich a bezpe¢nostnich anomalii.
Posouzeni mnozstvi a kvality od klienta ziskanych informaci s best-practice
spole¢nosti At&t AlienVault, vyrobce bezpec¢nostniho dohledového néstroje.
Dispozice role Analytik pro feSeni vzniklych tikett.

Sledovani a analyzy tokl na perimetru infrastruktury z pohledu vykonnosti sité.
Sledovani a analyzy tokl v ramci infrastruktury z pohledu vykonnosti sité.

Analyzu provoznich anomalii v sitovém provozu.

Analyza vytizenosti sité.

Kontrola poskytované konektivity.

Vykon Operatora nad nastroji pro vykonnostni monitoring sité.

Vykon Analytika nad néstroji pro vykonnostni monitoring sité.

Analyza provoznich incidentli a zahdjeni procesu Incident management s notifikaci
kompetentni osoby Zakaznika.

Vizualizace kli¢ovych datovych tokd v ramci infrastruktury.

Manualni korelace dat a vysledki sluzeb SOC365 a monitoringu datovych toki.
Pravidelné konzultace se specialisty SOC365 vramci projednani Reporti ¢i
Bezpecnostnich zprav.

Priibézné sledovani provozu smluvniho zatizeni zadavatele.

V piipad¢ vykyvi v provozu nebo vykyvu v chovani prvku v infrastruktufe posouzeni
jejich relevance a zdvaznosti.

Poskytovani telefonického spojeni na ServiceDesk Provozovatele sluzby.

Odborné posouzeni bezpecnostni situace a provozniho stavu.

Posouzeni a pfedani problému Zadavatele na analytického specialistu v redlném case.
Detekce a vyhodnoceni zdvaznosti identifikovanych anomalii v prostiedi Zadavatele.
Posouzeni nestandardni situace v provozu Zadavatele a pfesmérovdni na systém
reakce na incident (Incident Response).

Podpora a evidence podezielych vykyvi, potvrzenych incidentl a Gtok.

Informovani pracovnikll zadavatele srozumitelnou formou o aktudlnich hrozbéach a
doporucenych krocich k zajiSténi ochrany pfed jejich realizaci. Probiha
prostiednictvim mobilniho telefonu nebo emailem.



e Instalace a nastaveni HW/SW nastroje nutné¢ho pro poskytovani sluzby.

e Implementace nutnych funkcionalit - zajisténi bezpecného vzdaleného ptistupu do sité
zadavatele.

e Zakladni dohled, monitorovani sitovych tokli a automatické reporty.

e Vytvoreni Uc¢th a zaSkoleni zaméstnanct Ufadu zdkaznika pro zadavani tikett.

Zajisténi sbéru logh ze systému a aplikaci, fizeni a archivace v nezménéné podobé a

vyhledavani.

Vyhodnoceni logi, fizeni bezpecnostnich informaci a udélosti.

Jednotné zasilani upozornéni pomoci SMS a e-mailu, dle dohodnutych kritérii.

Vytvéteni a poskytovani Reportii a Bezpecnostnich zprav a dle platnych standardt.

Pravidelna kontrola souladu nastaveni sledovanych zatizeni Zadavatele, a v pripadé

vykyvu posouzeni zdvaznosti.

Popis SLA v ramci ,,Sluzby*:

e Provozni dostupnost senzorické infrastruktury SOC - 99,5%

e Dostupnost systémi monitoringu SOC — 7 x 24 (7 dn@ v tydnu, 24 hodin denn¢)

e Dostupnost CSIRT SOC, Operatort SOC, vyhodnoceni udajii a analyza udaji — 5 x 8
(5 dnti v tydnu, 8 hodin denn¢)

o Cas detekce - 5 minut

e Cas kategorizace — 15 minut

o Cas reakce a eskalace — 30 minut

Popis Ad hoc sluzby v ramci ,,Sluzby“:

e SluZzby nad ramec ,,Sluzby bezpec¢nostniho a provozniho dohledu SOC365, proof
of concept s vyuzitim SIEM technologie®, dle specifikace Objednatele.



Priloha é. 2
Cena sluzeb

Cena Sluzby ,,Sluzba bezpe¢nostniho a provozniho dohledu SOC365, proof of concept s
vyuzitim SIEM technologie*

Cenova nabidka PoC sluzby SOC365 pro Mésto Sternberk

Jednotka Cena jednotka Cena celkem
Sluzba PoC SOC365 (pocet mésici) za mésic

Cena celkem za 3 mésice PoC véetné DPH 180 411,00 K¢

Cena Sluzby ,,Sluzba Ad hoc*

Cena Ad hoc sluzby je 1.500,- K¢ za hodinu bez DPH.



