Smlouva o poskytovani sluzeb elDAS a konverze PDF

wareb02 a.s.

63078 236
, CZ63078236
em Praha 4, Hornokréska 15, PSC: 140 21
kovni spojeni:

toupena:
isand v obchodnim rejstitku vedeném Méstskym soudem v Praze, oddil B, viozka 3044

le jen ,,Poskytovatel”)

<o spolecnik spolecnosti (konsorcia) s nazvem elDAS Solutions, sidlem Hornokrcska 15, 140 00 Praha
spolecnost zalozenou dle § 2716 a nasl. zakona ¢. 89/2012 Sb., obCansky zakonik, ve znéni pozdéjsich
2dpist, a osoba povérena spravou spolenych véci a jednanim navenek za tuto spolecnost (konsorcium).

asy Ceské republiky, s.p.

0: 42196451
IC: CZ 42196451
dlem Premyslova 1106/19, Novy Hradec Kralové, 500 08 Hradec Kralové

apsana v obchodnim rejstfiku u Krajského soudu v Hradci Kralové, oddil AXIl, viozka 540
dale jen ,,Objednatel)

1zavrely nize uvedeného dne, mesice a roku ve smyslu zakona &. 89/2012 Sb., obcansky zékonik, v
slatném znéni a zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym

a 0 zméné nékterych zakond, v platném znéni

tuto

Smlouvu o poskytovani sluzeb elDAS a konverze PDF

1. Predmét smiouvy

Poskytovatel se za nize uvedenych vyhrad a podminek zavazuje poskytovat Objednateli pristup
ke sluzbam poskytovani sluzeb elDAS a konverze PDF (dale jen ,Stuzba“ Ci ,,Sluzby®).

Implementace (véetné zprovoznéni) software potrebného pro poskytovani poptavanych Stuzeb
probéhne do 1 mésice od nabyti (Cinnosti této smlouvy na plnéni predmétu verejné zakazky
,Pofizeni sluzeb certifikacni autority® ¢.: 099/2021/025 {(dale jen ,Vefejna zakazka“);
poptavané Stuzby budou Poskytovatelem Objednateli poskytovany po dobu 3 let od akceptace
implementace (véetné zprovoznéni) potfebného software predavacim protokolem podepsanym
zastupci obou smluvnich stran (viz nize) (dale téz jako ,Doba trvani“). Tato smlouva bude
uzavrena bez zbytecného odkladu po vybéru nejvhodnéjsi nabidky (vybéru dodavatele), nedojde-
li ke zruseni Vefejné zakazky (vybérového rizeni). Tato smlouva nabude Gcinnosti nejdrive dnem
jejiho uverejnéni v Registru smiuv vedeném podle zdkona €. 340/2015 Sb., o zviastnich
podminkach Géinnosti nékterych smluv, uverejnovani téchto smluv a o registru smluv (zdkon o

registru smluv), ve znéni pozdéjsich predpisa.

Podpisem této smlouvy Objednatel vyjadfuje vyslovny souhlas s Dodatecnymi podminkami
Stuzby, které jsou nedilnou soucasti této smlouvy jako jeji Priloha ¢. 1, Technickymi predpoklady
realizace predmétu smlouvy, které jsou nedilnou soucasti této smlouvy jako jeji Priloha €. 3.
Objednatel rovnéZz formou svych prohlaseni vyjadruje souhlas s umisténim soukromého klice do
HSM pro poskytovani stuzby vzdaleného podepisovani - kvalifikované certifikaty pro elektronicky
podpis s priznakem QSignCD (viz Priloha ¢. 4 této smlouvy) a souhlas s umisténim soukromého
klice do HSM pro poskytovani sluzby vzdaleného podepisovani - kvalifikovany certifikat pro
elektronickou pecet s piiznakem QSealCD (viz Priloha €. 5 této smiouvy).
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Uchovani dat v ramci Sluzby

yveikera data jsou uloZena v cloudu Microsoft Azure a jejich uchovani v ramci Sluzby se Fidi
aktualnimi podminkami Microsoft Azure, které jsou dostupné zde:
https://azure.microsoft.com/cs-cz/support/legal/. Za tato data Poskytovatel nenese jakoukoli
odpovédnost.

Platebni podminky

Podpisem této smlouvy se Objednatel zavazuje k Cerpani Sluzby a vyjadruje souhlas s obsahem
této smlouvy a Dodatecnymi podminkami Sluzby.

jednotkova cena | Cena v KC bez

Polozka pocet mésicu v KC bez DPH DPH

Cena impvlerlnentace (vCetne - - 250 000 K&
zprovozneni) software

Cena mésicniho pausalu Sluzby 36 47 212 KC 1699 632 KC
Celkova nabidkova cena - - 1949 632 K&

Objednatel uhradi za fadné poskytnuté Sluzby uvedené v Dodatecnych podminkach v Priloze €. 1
této smlouvy cenu odpovidajici vysi mésicniho pausalu (nabidkové ceny Poskytovatele), tedy
Castku 47 212,- KC bez DPH; k této cené bude pripocteno DPH v prislusné zdkonné sazbé. Tato
cena (v K¢ bez DPH) je nejvyse pripustna a obsahuje veskeré naklady spojené s realizaci Vefejné
zakazky. Cena bude tvofena cenou za implementaci software (vCetné jeho zprovozneéni)
potrebného pro poskytovani Objednatelem poptavanych Sluzeb (viz shora) a dale pausalni cenou
za jeden cely mésic radného poskytovani takovych Sluzeb Objednateli (viz shora). Cena za
implementaci software a pausalni cena budou fakturovany oddélené.

Poskytovatel se zavazuje k Uhradé implementacnich praci v ramci nasazeni Sluzby, a to formou
jednorazové admény ve vysi 250 000, - KC bez DPH za nasazeni Sluzby splatné na zakladé faktury;
k této cené bude pripocteno DPH v pfislusné zakonné sazbé.

Cena za implementaci software bude Objednateli Poskytovatelem fakturovana po radné
implementaci a zprovoznéni software pro Objednatele (akceptace plnéni), tedy po akceptaci
plnéni stvrzeném datovanymi podpisy predavaciho protokolu povérenymi zastupci Objednatele a
Poskytovatele. Pfedavaci protokol bude obsahovat:

a. oznaceni smluvnich stran,

b. datum a misto prevzeti plnéni (implementace),

c. Udaj o tom, Ze plnéni bylo implementovano do prostredi Objednatele,

d. oznaceni plnéni, prehled zjisténych zavad spolu s Gdaji o datu a zpUsobu jejich odstranéni,
pripadné vyhrady Objednatele k prebiranému plnéni,

e. pfipadny divod Objednatele pro odmitnuti prevzeti plnéni a

g. podpisy smluvnich stran, resp. jimi povérenych osob.

Bude-li plnéni obsahovat vady a nedodélky, které budou zjistény béhem predavani, Poskytovatel
tyto vady odstrani. Poskytovatel je do odstranéni posledni vady plnéni v prodleni s pfedanim
plnéni (implementovaného a zprovoznéného software) Objednateli. Po odstranéni vad a
nedodélkli podepisou smluvni strany datovany predavaci protokol o predani plnéni bez vad a
nedodélk(. Predavaci protokol bude obsahovat alespon idaje uvedené v predchozim odstavci.

Faktura na jednordzovou odménu za implementaci musi spliovat naleZitosti iCetniho a danového
dokladu stanovené obecné zdvaznym pravnim predpisem. Jeji prilohou musi byt kopie
predavaciho protokolu stvrzujiciho Fadnou implementaci (véetné zprovoznéni) potrebného
software (akceptaci plnéni). Lhita splatnosti ceny za implementaci software ¢ini 30 dnG od
doruceni Fadné vystavené faktury Objednateli.

Faktura na pausalni cenu musi spliiovat naleZitosti Ucetniho a danového dokladu stanovené
obecné zavaznym pravnim predpisem. Lhita splatnosti pausalni ceny cini 30 dnd od doruceni
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#4dné vystavené faktury Objednateli. Platby budou probihat vyhradné v KC. Objednatel nebude
poskytovat zalohy.

y pripadech, kdy muze Objednateli vzniknout ruceni za nezaplacenou DPH ve smystu zakona o
DPH, je Objednatel bez daliho opravnén odvést za Poskytovatele DPH z fakturované ceny plnéni
primo piislusnému spravci dané ve smyslu zakona o DPH (tj. na Gcet spravce dané). Timto
postupem zanikne Objednateli jeho smluvni zavazek zaplatit Poskytovateli ¢astku odpovidajici
DPH.

V pripadé prodleni Poskytovatele s implementaci (zprovoznénim) software potrebného pro
poskytovani poptavanych Sluzeb zdivodi na strané Poskytovatele oproti Objednatelem
pozadované lhité 1 mésice od nabyti GCinnosti této smlouvy bude Poskytovatel povinen zaplatit
Objednateli smluvni pokutu ve vysi 1 000 K¢ za kazdy, byt i zapocCaty den prodleni. Ujednanim,
vy(ctovanim ani uhrazenim smluvni pokuty nebude dotCen ani omezen narok (pravo) Objednatele
na nahradu vzniklé skody. Smluvni pokuta bude splatna do 30 dnl od doruceni pisemné vyzvy k
zaplaceni smluvni pokuty Poskytovateli.

V pripadé prodleni Objednatele s Uhradou jakékoliv Castky dle této smlouvy se Objednatel
zavazuje uhradit Poskytovateli smluvni Grok z prodieni ve vysi 0,1 % z dluzné Castky za kazdy
i zapocaty den prodleni.

V pFipadé, Ze soucasti plnéni je software (SW), Poskytovatel prohlasuje a garantuje, Ze
Objednatel bude opravnén uZivat software (SW) zplisobem a v rozsahu nezbytném k obvyklému
uZivani Objednatelem poZadovaného plnéni po dobu, kdy hradi pausalni odménu dle této
smlouvy, kdy odména za toto opravnéni je zahrnuta v cené mésicniho pausalu dle této smlouvy.
Objednatel ziskd nevylucné pravo k uziti SW. Licence bude poskytnuta pro tzemi celého svéta.

4, Dostupnost Sluzby
SluZba je dostupna v rezimu 24/7 s garanci dostupnosti 95 %.
5. Podminky plnéni Sluzby

Sdéleni, prikazy, pozadavky, vyzvy, potvrzeni a ostatni tikony tykajici se plnéni zavazkl z této
smlouvy se zavazuji smluvni strany Ccinit pisemné prostfednictvim aplikace HelpDesk,
prostfednictvim datovych schranek nebo prostfednictvim e-mailové komunikace kontaktnich
osob smluvnich stran.

Kterdkoliv ze smluvnich stran je opravnéna zménit ji prinaleZejici osobu k vécnym anebo
technickym jednanim anebo jeji kontaktni Odaje, a to jednostrannym pisemnym oznamenim
dorucenym druhé smluvni strané. Zména je vici druhé smluvni strané (¢inna okamzikem doruceni
takového pisemného oznameni.

6. Nahrada skody a odpovédnost za vady

Smluvni strany se dohodly, Ze odpovédnost a povinnost Poskytovatele k nahradé Skody Ci
nemajetkové Gjmy jim zplsobené nikoliv amyslné, z hrubé nedbalosti ¢i na prirozenych pravech
Clovéka porusenim jakychkoliv jeho zavazk( sjednanych touto smlouvou Ci vyplyvajicich pro néj
ze zakona v souvislosti s touto smlouvou je omezena Castkou 4nasobku mésicniho pausalu,
kterouzto Castku smluvni strany ve smyslu ust. § 2898 zakona . 89/2012 Sb., oblansky zakonik,
v platném znéni shodné povaZzuji a prohlasuji za maximalni Castku nahrady Skody ¢i nemajetkové
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ajmy, za kterou odpovida poskytovatel a kterou bude pripadné povinen uhradit. Smluvni strany
se soucasné dohodly, Ze Poskytovatel neni povinen Objednateli nahradit usly zisk.
Odpovédnost za vady bude reSena dle ustanoveni obcanského zakoniku.

Zavérecna ustanoveni

Tato smlouva obsahuje Gplné ujednani o predmétu smlouvy a viech néleZitostech, které strany
mély a chtély ve smlouvé ujednat, a které povazuji za dilezZité pro zavaznost této smlouvy. Zadny
projev stran u¢inény pfi jednani o této smlouvé ani projev ucinény po uzavieni této smlouvy
nesmi byt vykladan v rozporu s vystovnymi ustanovenimi této smlouvy a nezaklada zadny zavazek
Zadné ze stran. Strany si nepreji, aby nad ramec vyslovnych ustanoveni této smlouvy byla
jakakoliv prava a povinnosti dovozovany z dosavadni &i budouci praxe zavedené mezi stranami Ci
zvyklosti zachovavanych obecné &i v odvétvi tykajicim se predmétu plnéni této smlouvy, ledaze
je ve smlouvé vyslovné sjednano jinak. Vedle shora uvedeného si strany potvrzuji, Ze si nejsou
védomy zadnych dosud mezi nimi zavedenych obchodnich zvyklosti i praxe. Strany si sdélily
vSechny skutkové a pravni okolnosti, o nichZ k datu podpisu této smlouvy védély nebo védet
musely, a které jsou relevantni ve vztahu k uzavieni této smlouvy. Kromé ujisténi, ktera si strany
poskytly v této smlouvé, nebude mit Zadna ze stran zadna dalsi prava a povinnosti v souvislosti s
jakymikoliv skutecnostmi, které vyjdou najevo a o kterych neposkytla druha strana informace pri
jednani o této smlouvé. Vyjimkou budou pfipady, kdy dana strana imystné uvedla druhou stranu
ve skutkovy omyl ohledné predmétu této smlouvy. Strany se dale dohodly, Ze pro ucely této
smlouvy se nepouziji ustanoveni § 1765 a 1766, § 1793 az 1795 a § 1805 odst. 2 zakona ¢. 89/2012
Sb., obc¢ansky zakonik, v platném znéni.

Je-li nebo stane-1i se nékteré ustanoveni této smlouvy neplatné &i neGinné, zdstavaji ostatni
ustanoveni smlouvy platna a G¢inna. Namisto neplatného Ci neGcinného ustanoveni se pouziji
ustanoveni obecné zavaznych pravnich predpis upravujicich otazku vzajemného vztahu
smluvnich stran. Strany se pak zavazuji upravit sv(ij vztah prijetim jiného ustanoveni, které by
svym obsahem nejlépe odpovidalo zaméru ustanoveni neplatného ¢i netGcinného.

Nedilnou soucast této smlouvy tvori jeji prilohy:

Priloha €. 1 - Dodatecné podminkami Sluzby

Priloha €. 2 - Plna moc Poskytovatele

Priloha €. 3 - Technické predpoklady realizace predmétu ptnéni

Priloha €. 4 - Souhlas s umisténim soukromého kli¢e do HSM pro poskytovani sluzby vzdaleného
podepisovani - kvalifikované certifikaty pro elektronicky podpis s priznakem QSignCD

Priloha €. 5 - Souhlas s umisténim soukromého klice do HSM pro poskytovani sluzby vzdaleného
podepisovani - kvalifikovany certifikat pro elektronickou pecet s priznakem QSealCD

Tato smlouva je sepsana ve trech vyhotovenich, z nichZ Objednatel obdrzi dvé a Poskytovatel
jedno.

Smluvni strany prohlasuji, Ze se dikladné seznamily s celym textem této smlouvy véetné jejich
priloh a nemaji vii¢i nému Zadnych vyhrad a Ze tato smlouva vyjadruje skutecnou, svobodnou a
vazné minénou vili smluvnich stran a ze nebyla ujednana v tisni ¢i za nevyhodnych podminek pro
zadnou z nich.

Za Poskytovatele Za Objednatele

V Praze, dn V Hradci Kralové, dne

Software602 a.s.

Jméno: [N
Funkce:

spolecnik spolecnosti elDAS Solutions
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Priloha ¢.1
Dodatecné podminky Sluzby

1. Definice Sluzeb

Sluzby elDAS

Pfedmétem je poskytovani kvalifikované sluzby ovérovani platnosti kvalifikovanych elektronickych
podpisti a peceti (tj. sluzba, kterd umoZni ovéfit platnost elektronickych podpist/peceti na
dokumentu, zahrnujici i ovéreni platnosti samotnych certifikatl, na kterych jsou podpisy/peceti
zalozeny) a vytvareni kvalifikovanych elektronickych podpisi a peceti, vCetné kvalifikovanych
elektronickych ¢asovych razitek.

elDAS Platforma slouzi pro spravu a uziti elektronickych certifikatl vzdalenou formou - vzdalené
podepisovani a peceténi. Vramci zajisténi vzdaleného podepisovani jsou Objednateli
implementovany vnitini komponenty feseni do jeho interniho prostfedi pro zajisténi divéryhodnosti
operaci vzdaleného podepisovani. elDAS platforma je vyuzita i jako integracni feseni pro aplikace
tretich stran vyuzivajici vzdaleného certifikatu ulozeného na certifikovaném HSM modulu v prostredi
SOFA (administrativni prostfedi elDAS platformy). Sluzba spliiuje narizeni elDAS a jednad se o
certifikovanou stuzbu.

Sluzby konverze PDF
Pfedmétem je poskytovani SluZby ovéfovani spravnosti formatu PDF a konverzi dokument( do
formatu PDF i PDF/A.

2. Nabizené diléi Sluzby

Vzdélené podepisovani

Sluzba zajistuje vytvareni kvalifikovaného elektronického podpisu vyuzivajici certifikované HSM
(Hardware Security Module) zarizeni umisténé u poskytovatele a pod spravou kvalifikovaného
poskytovatele sluZeb, na kterém jsou uloZené prislusné klice a souvisejici kvalifikované certifikaty
pro vytvafeni kvalifikovanych elektronickych podpisti prostrednictvim certifikované serverové
aplikace.

o UZivatelé se musi pred podpisem autentizovat a potvrdit viastni operaci podepsani, napf. zadanim
PIN, aby bylo zaruceno, Ze je toto prostfedi pouzivano pod vyhradni kontrolou podepisujici osoby.

Vzdalené peceténi

Sluzba zajistuje vytvareni kvalifikované elektronické peceti vyuzivajici certifikované HSM (Hardware
Security Module) zaFizeni umisténé u dodavatele poskytujiciho tuto sluzbu (dale téz jako
»Poskytovatel“) a pod spravou kvalifikovaného poskytovatele sluzeb, na kterém jsou ulozené
prislusné klice a souvisejici kvalifikované certifikaty pro vytvareni kvalifikovanych elektronickych
peceti prostfednictvim certifikované serverové aplikace.

Poskytovani ¢asovych razitek
Sluzba predstavuje poskytovani kvalifikovanych Casovych razitek Poskytovatelem v ramci
predmétnych sluzeb bez nutnosti dal$ich smluv a poZadavku na integraci.

Ovérovani validity elektronicky podepsanych dokumentd

Sluzba zajisti pro systémy objednatele (plné a spravné ovéreni platnosti dokumentd opatrenych
elektronickym podpisem, elektronickou peceti a/nebo Casovym razitkem.

Sluzba je realizovana v souladu s evropskou legislativou a respektovanim ceského pravniho prostredi
(Narizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim trhu a o zruseni
smérnice 1999/93/ES [dale téz jen ,Nafizeni (EU) elDAS“]; zakon ¢. 297/2016 Sb., o sluzbach
vytvarejicich davéru pro elektronické transakce, ve znéni pozdéjsich predpisa).

Poskytuje jednoznacné vysledky ovéreni platnosti elektronickych podpisi peceti a razitek
poskytované formou strukturovanych XML dat, PDF dokumentu ¢i HTML dolozky.

Sluzba ovéruje podpisy ve formatech PAJES, CAdES, XAdES a ASiC v souladu s pozadavky technickych
norem ETSI, na které je odkazovano z Narizeni (EU) elDAS.
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uchovavani platnosti a ovéFitelnosti elektronickych 1 podpisQ, peceti a €asovych razitek
cluzba zajistuje uchovavani kvalifikovanych a zarucenych elektronickych podpisi a peceti a
elektronickych Easovych razitek dle specifikaci definovanych v Nafizeni (EU) elDAS pfimo v plvodni
aplikaci, kde jsou spravovany dokumenty.

Predpoklada se vyuZiti dokumentovymi GloZisti archivu, spisové sluzby a dalSich informacnich
systému objednatele, které maji plny pfistup k uchovavanym dokumentim a dle pozadavki na jejich
uchovani resi logiku pro prodlouzeni ovéritelnosti dokumentu.

Cilem je zajisténi dlouhodobé ovéritelnosti elektronickych podpish, peceti a razitek.

Sluzba ovérovani spravnosti formatu PDF, konverzi dokumentt do PDF/A

SluZba zajistuje vznik PDF dokumentu v archivnim formatu PDF/A-1, PDF/A-2, PDF/A-3 a zéroven jej
opatfi kvalifikovanou elektronickou peceti ve formatu PAdES pro zachovani jeho dlouhodobé
ovéritelnosti a prukaznosti.

Umoznuje provést konverzi libovolného souboru do formatu PDF ¢i PDF/A podle definovanych
pozadavkl. Je mozné nastavit Uroven souladu se specifikaci PDF/A, podepsani dokumentu
elektronickou peceti, opatreni kvalifikovanym ¢asovym razitkem, opatfeni vodotiskem a dalsi.

Administrace

o Centralni sprava povérenymi zaméstnanci objednatele s vysokym zabezpecenim a moznost
integrace do webovych aplikaci bez nutnosti vydavat osobni kvalifikované prostredky (karty, tokeny).
o Prehled o vydanych certifikatech a provedenych operacich s certifikatem.

o Kontrela nad pouZitim a rychla revokace certifikatu. o Obnova certifikatt pred vyprienim jejich
platnosti.

3. Dalsi pozadavky

‘ .
! 3
K
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>
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Specifikace technické podpory a SLA
Technicka podpora Sluzby zahrnuje:
a) opravy aktualni verze Sluzby po celou dobu trvani této smlouvy, instalace oprav,
bezpecnostnich a opravnych patch aktuatni verze Sluzby vzdalenym pristupem;
b) poskytovani technické podpory a servisnich zasah(i vzdalenym pristupem
c) pristup k aplikaci HelpDesk, a to na adrese: https://easy.602.cz, jméno/heslo

d) zajisténi vytvareni elektronického podpisu / peceté na digitadlnim dokumentu nebo
balicku dat podle norem PAdES, XAdES, CAdES, ASIC v souladu s Narizenim elDAS

e) zajisténi Casového razitka samostatné zamykajici digitalni dokument ve formatu PDF
a PDF/A nebo jako soucast elektronického podpisu / peceté dokumentu

f) zajisténi kontroly platnosti elektronického podpisu / peceté a casového razitka
na digitalnim dokumentu / datové zprave s ovérovaci dolozkou ve forméatu PDF a XML

g) zajisténi dlouhodobé ovéritelnosti a Citelnosti digitalnich dokumentt

]
»
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h) zajisténi Casového razitka samostatné zamykajici digitalni dokument ve formatu PDF
a PDF/A nebo jako soucast elektronického podpisu / peceté dokumentu

Poskytovatel se zavazuje feSit nahlasené vady dle ¢lanku 4 této prilohy €. 1 v nasledujicich
garantovanych thatach od Fadného nahlaseni vady Objednatelem, je-li to objektivné mozné:

Stav sluzby Zaslz”azn' plotvrzem' 'Zahéjeni serv,if,nir]o odstranéni vady do
(vada) nahlaseni vady do zasahu od nahlasenti do

A 6 hodin 12 hodin 36 hodin

B 10 hodin 20 hodin 80 hadin

C 12 hodin 36 hodin 160 hodin

Kriticka chyba (A)

Z htediska definované funk¢nosti poskytované stuzby nebo programového vybaveni kriticka chyba.
Systém neni mozné pozZivat vibec nebo jenom s velkym omezenim. Tato chyba pfimo omezuje
vykonavani nékteré ze zakladnich ¢innosti opravnénych uzivatell systému a ohrozuje vykonavani
hlavnich obchodnich procest Objednatele.

Chyba (B)

Pri praci byla uZivatelem zjisténa odchylka od definovaného chovani poskytované sluzby nebo
dodaného programového vybaveni. Uzivatelé jsou omezeni ve vykonu nutnych cinnosti,
vykonavani zakladnich obchodnich procest Objednatele neni omezeno.

Nezavazna chyba (C)

Béhem provozu byla uzivatelem poskytované sluzby nebo dodaného programového vybaveni
zjisténa odchylka od definovaného chovani, nebo byla zjisténa nevyznamna odchylka od
opravnénych poZadavki poskytované sluzby nebo dodaného programového vybaveni. Dana chyba
nesnizuje rozsah funkCnosti sluzby nebo programového vybaveni.

Vys$e uvedené garantované lhlty se vztahuji se k bézné pracovni dobé Poskytovatele, a to od 8:30
do 17:00 hodin v pracovni dny, tj. vyjma svatkd a dn pracovniho klidu oficialné uznanych na
Uzemi CR apod., tzn. pokud prijde hlaseni po uplynuti bézné pracovni doby Poskytovatele, (hita
zacind béZet od zacatku bézné pracovni doby Poskytovatele nasledujiciho pracovniho dne,
pripadné se jeji béh prerusuje a dokondi se béhem nasledujiciho pracovniho dne. Lhdta dale
nebé&Zi, pokud je jeji reSeni vazano na soucinnost Objednatele, kterou tuto neposkytuje (napf.
Poskytovatel Ceka na vyjadreni, poskytnuti dodatecnych informaci Objednatele apod.

Poskytovatel se zavazuje Objednateli poskytovat:

a) technickou podporu prfi provozu sluzeb, reseni nestandardnich situaci a poradenstvi
souvisejici s pfedmétem této Smlouvy prostrednictvim e-mailové adresy hotline@602.cz a
telefonni linky +420 222 011 254;

b) hotline v bézné pracovni dobé Poskytovatele na vysSe uvedenych kontaktech a provozni
pohotovost sluzby v reZimu 24/7 na adrese servis24@602.cz telefonnim Ciste +420 222 132 407;

Cena Stuzby
Mésicni pausalni poplatek za Sluzbu je 47 212, K bez DPH se smluvné definovanym SLA.
Objednatel bere na védomi, Ze Poskytovatel ma pravo provedeni auditu uzivani Sluzby

Objednatelem. Poskytovatel splni svoji informacni povinnost zastanim e-mailu na adresu:

Software60Z a.s. - Hornokréska 15 - 140 00 Praha 4 - tel: 222 011 602 - web: www.602.cz - e-mail: info@602.cz - 1D datové schranky: 7dcsfzg

ICO: 63078236 - DIC: CZ63078236 - www.602.2U - www.LongTermDocs.eu - www,SecuStamp.eu - www,FormApps.eu
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PLNA MOC

Echodnf spolecnost Software602 a. s., IC: 630782 36, se sidlem: Praha 4, Hornokréska 15, zapsand v obchodnim
,fejstﬁku vedeném Méstskym soudem v Praze v oddilu B, vloZce 3044, zastoupend jedinym Elenem pfedstavenstva
 panem Ing. Richardem Kauckym (déle jen ,,zmocnitel* nebo ,,spole¢nost®)

timto zmociiuje a povéiuje

ke vSem pravnim jednénim, k nimZ dochézi v ramei podnikatelské ¢innosti spole¢nosti.

Zmocnénec je zejména opravnén:

- jednat za spolenost a uzavirat za spole€nost smlouvy s bankami, jednat za spole€nost a uzavirat za spole€nost
smlouvy pii Gcasti v poptdvkovych a vyb&rovych fizenich vietn€ vefejnych zakazek;

- jednat za spolegnost ohledng a uzavirat ndgjemn{ smlouvy, kupni smlouvy, dodavatelské a jiné smlouvy;

- zastupovat zmocnitele ve v8ech zdleZitostech a pii veskerych jednanich pred soudy a spravaimi 0ifady, a to véetne
zastupovani v soudnich, spravnich ¢i obdobnych fizenich pfed t€mito organy;

- zastupovat zmocnitele ve vSech zaleZitostech a jednanich s pravnickymi a fyzickymi osobami, na které byl
pfenesen vykon statni spravy nebo samospravy, a to véetné zastupovani ve spravnich ¢i obdobnych fizenich pred
t&mito organy;

- zastupovat zmocnitele zejména pf jednanich s obchodnimi partnery, podavani nabidek a uzavirdni obchodnich
smluv.

Zmocnitel tuto plnou moc udéluje i v rozsahu prav a povinnosti podle ob&anského zdkoniku, ob¢anského soudniho fadu,
spravniho fadu, zdkona o spravé dani a poplatkil, zakona o zadavani vefejnych zakéazek, katastralniho zékona, stavebniho
zékona, zékona o prestupcich a veskerych dalich pfedpist, podle kterych probihd soudni, spravni nebo obdobné fizeni.

Zmocnénec neni zmocnén, aby jménem zmocnitele nabyval, zcizoval ¢i zat8Zoval nemovitosti.

Podpisem této plné moci zdrove zmocn&nec potvrzuje, Ze se v plném rozsahu seznamil s aktudinim znénim vnitfniho
organizaéniho pfedpisu spolecnosti.

Zmocnénec neni opravn€n ustanovit si za sebe daldiho zmocnénce.

v ?ﬂﬁzf dne °/ 4 Z&/ 9

Vv /}A% dne j // /6)/77

J

Software602 a.s.
I'Kg, Richard Kaucky . . o . o
jediny &len predstavenstva Vyse uvedené zmocnéni v plném rozsahu pfijimam. |

(viFedné ovéreny podpis)

Software602 a.s., Hornokréska 15, 140 00 Praha 4, www.602.cz
Tel: 222 011 602, ID Datové schranky: 7dcsfzg, E-mail: info@602.cz
ICO: 63078236, DIC: CZ63078236, OR: MS Praha, oddil B, vioZka 3044
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Priloha ¢. 3

Technické predpoklady realizace predmétu smlouvy

pro Cerpani viech Sluzeb elDAS a integraci tfetich stran je nutny provoz serverove aplikace SecuSign SDK.
pro Zerpani sluZby ovérovani spravnosti formatu PDF a integraci tfetich stran je nutny provoz serverove

aplikace Long-term Docs SDK. Pro zajiSténi provozu uvedenych aplikaci je potfebna nize uvedena
serverova infrastruktura.

Pro pouzivani klientské aplikace Signer, umoziiujici Cerpani vybranych Sluzeb (zejména podepisovani)
koncovymi uzivateli, jsou predpoklady definovany niZe v Casti Pracovni stanice.

Vydavani certifikatd v rdmci predmétu smlouvy se fidi certifikacnimi politikami vydavatele certifikatu
Kvalifikovanym poskytovatelem certifikaCnich sluzeb PostSignum. Nezbytnou soucasti procesu vydani
certifikatl je ovéreni identity Zadatele o certifikat. Tuto sluzbu provadi Registracni autorita - pobocky
Ceské posty a kontaktni mista Czechpoint. Je mozné vyuZit i moznost zavedeni Klientské registraéni
autority s povéfenymi pracovniky Objednatele k ovéfeni identity Zadatele a vydavani certifikatd.

HW vybaveni

Pracovni stanice:
» béZné kancelarské PC nebo notebook,

o pripojeni k internetu bézna linka (min 10MBit/s)

Aplikacni servery

2x server - produkcni prostredi

Dvou nebo vice jadrovy procesor na frekvenci 3 GHz nebo vyssi
MozZnost provozu na virtualizovaném prostredi

100 GB HDD

16GB RAM

pripojeni k internetu (min. 100Mbit/s)

Server pro balancer

e 4GB RAM
e 2jadra - 3GHz
e 50GB HDD

SW vybaveni

Pracovni stanice
podporované operacni systémy pro Signer (aplikace pro vzd. podpis a razitka uzivatele)

Android od verze 8.0, nebo novéjsi

®
e Windows 7,8, 10, nebo novéjsi
e i0S/iPadOS 11.1, nebo noveéjsi
e macOS 11 a 10.15, nebo noveéjsi
e webovy prohlizec
Software60Z a.s. - Hornokréska 15 - 140 00 Praha 4 - tel: 222 011 602 - web: www.602.cz - e-mail: info@602.cz - 1D datové schranky: 7dcsfzg
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‘Aph‘kaéni servery
64-bitov3'/ operalni systém Windows Server 2016 nebo 2019
Wwebovy Server (IIS)

ASP.NET 4.6 nebo vyssi

.NET Framework 3.5 1 4.6.2 nebo vyssi

g

Definované poZadavky pro Sluzbu konverze PDF:

1. Nativné podporované formaty soubor(
e Jedna se o formaty soubord, které nevyzaduji instalaci zadné dalsi aplikace.
e Formaty: PDF, EML, HTML, TXT, XML*, BMP, GIF, JPEG, JPG, PNG, TiFF, PSD
o *u konverze XML formatu se nepouzivaji styly aj. vlastnosti. Prevadi se jako text.
2. Integrované aplikace
e Jedna se o formaty soubort, které vyzaduji instalaci nativni aplikace s pomoci niz se konverze
provadi, tj. napf. Microsoft Office, LibreOffice nebo Software602 Form Filler. Konfigurace
téchto aplikaci a formatd je popsana v kapitolach nize.
s Formaty: DOC, DOCX, RTF, PPT, PPTX, XLS, XLSX, ODS, ODT, ODP, ODF, FO, ZFO, ISDOC,
ISDOCX
3. Obecna konverze

e Jedna se formaty soubor(, které pouzivaji nainstalované aplikace. Prevod se provadi pomoci
Windows Shell funkce printto. Pokud (ze soubor vzit a pretahnout (drag&drop) na ikonu tiskarny
k dalsimu zpracovani, pak by jej mélo jit i zkonvertovat do PDF.

Server pro balancer

e Linux CentOS7 nebo RHELS8
e Apache Web Server
e HTTP prostup na aplikacni servery

Software602 a.5. - HornokrCské 15 - 140 00 Praha 4 - tel: 222 011 602 - web: www.602.cz - e-mail: info@602.cz - 1D datové schranky: T7desfzg
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Priloha €. 1

Protokol o vygenerovani servisniho klice v kvalifikovaném prostiedku pro vytvareni elektronickych
podpis(

Udaje o zakaznikovi

Nazev zakaznika: Lesy Ceské republiky, s.p.

ICO: 42196451

C. smlouvy o poskytovani
certifikacnich sluZeb:

Udaje o kvalifikovaném prostiedku pro vytvéreni elektronickych podpisl seznamu
Nazev vyrobce: Thales e-Security Ltd.

Typ: nShield Connect 1500+

Sériové Cislo:

Verze firmware:

Cislo certifikaéniho
protokolu uvedeného na

SSCD/QSCD

EU*

* https://ec.europa.eu/ futurium/en/content/ compilation-member-states-notification-sscds-and-gscds

Udaje o servisnim kli¢i
Datum a Cas generovani:

ID soukromého klice;

Modulus:


https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-Qscds

Stvrzuji svym podpisem, Ze servisni klic, ktery bude pouZivany pro ovérenf ptivodu Vysenerova
klich pouzivanych k vytvafeni kvalifikovanych elektronickych podpisti na'.zaklade vydanych Iy
certifikati pro elektronicky podpis, byl vygenerovan vyhradné v kvalifikovaném prostiedky pro
elektronickych podpis(i, neni ho moZné z tohoto prostfedku vyexportovat a vyskytuje se prakticky pouze ia

(neni aktivné pouzivany v jiném prostredku). £1ed

Datum a Cas vyhotoveni

protokolu:

Viditelny elektronicky
podpis pracovnika poskytovatele:




Souhlas s umisténim soukromého klic¢e do HSM pro poskytovani sluzby
vzdéleného podepisovani

Lesy Ceské republiky, s.p.

IC: 42196451

DIC: CZ 42196451

Sidlem Premyslova 1106/19, Novy Hradec Kralové, 500 08 Hradec Kralové
Zastoupena

zapsany v obchodnim rejstiiku vedeném Krajskym soudem v Hradci Kralové, oddil AXll, vioZka
540

(dale jen ,,Objednatel®)

v souvislosti se smlouvou s nazvem ,.Smlouva o poskytovani sluzeb elDAS“ uzavienou dne .........

. . mezi Objednatelem a spolecnosti Software602 a.s., ICO: 630 78 236, se sidlem
Hornokrcska 703/15, 140 21 Praha 4 (dale jen ,,Poskytovatel“), udelUJe Objednatel Poskytovateli
souhlas k tomu, aby zajistil vydani kvalifikovanych certifikat( pro elektronicky podpis s pfiznakem
QSignCD (dale jen ,certifikdt”) pro vytvareni kvalifikovaného elektronického podpisu, a to za
podminek, Ze Poskytovatel:

= zajisti radné vytvoreni zadosti o kvalifikované certifikaty autority PostSignum na zakladé
stavajici smlouvy o poskytovani sluzeb certifikacni autority uzaviené mezi Objednatelem a
Ceskou postou, s.p., ICO: 47114983.

* zajisti, aby kvalifikovany prostfedek pro vytvareni elektronickych podpisi (dale jen
»prostredek”), ktery bude pouZit pro ulozeni soukromého klice k certifikatu, byl uvedeny
na oficialnim seznamu EU kvalifikovanych prostredk(, ktery se nachazi na webové adrese:
https://ec.europa.eu/futurium/en/content/compilation-member-statesnotification-
sscds-and-gscds.

 zajisti, Ze soukromy kli¢ k certifikatu podpisu bude vygenerovany primo v prostredku a
nebude ho mozné z prostiedku vyexportovat a ani ho do prostfedku naimportovat
(prostfedek musi mit zapnuty méd FIPS 140-2 Level 3). '

+ prijme takova technicka a bezpecnostni opatfeni, aby nemohlo dojit k naruseni bezpecnosti
a divérnosti ulozeného soukromého klice v prostredku.

* Poskytovatel zajisti, ze soukromy klic vygenerovany v prostfedku se mlze vyskytnout
prakticky pouze jednou. Kopirovani soukromého kli¢e je povoleno pouze za Ucelem jeho
zalohy, priéemz bezpecnost zkopirovanych soubor(l dat je na stejné Grovni jako u
plvodnich soubori dat a poCet zkopirovanych soubor( dat nepfesahne minimum potiebné
pro zajisténi kontinuity sluzby. :

Objednatel prohlasuje, Ze se seznamil s certifikacni politikou PostSignum QCA pro kvalifikované
certifikdty pro elektronicky podpis, kterd je dostupnd na webovych strankach
Wwww.postsignum.cz, Ze pri Zadosti o uvedeny certifikat bude postupovat v souladu s touto
certifikacni politikou a Ze zajisti bezpecnost pouzivani autentizacnich Gdaju pro prihlaSeni ke
sluzbé vzdéleného elektronického podep1sovam a také bezpelnost autorizacnich Gdajd pro
pouziti podpisového certifikatu.

V pripadé, Ze dojde k ukonéeni smlouvy s ndzvem ,,Vzdalené podepisovani a peceténi“ uzaviené
dne .o veeet e, mezi Objednatelem a Poskytovatelem, pozbyva tento souhlas platnosti.

Soucasti tohoto souhlasu je Priloha €. 1 - Protokol o vygenerovani servisniho klice.
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Souhlas s umisténim soukromého klice do HSM pro poskytovani sluzby
vzdaleného peceténi

Lesy Ceské republiky, s.p.

IC: 42196451

DIC: CZ 42196451

Sidlem Premyslova 1106/19, Novy Hradec Kralové, 500 08 Hradec Kralové
Zastoupena

zapsany v obchodnim rejstfiku vedeném Krajskym soudem v Hradci Kralové, oddil AXII, vloZka
540

(dale jen ,,Objednatel“)

v souvislosti se smlouvou s nazvem ,,Smlouva o poskytovam sluZeb elDAS“ uzavienou dne .. v
mezi Objednatelem a spolecnosti Software602 a.s., 1CO: 630 78 236, se sidlem Hornokrcska 703/1 5
140 21 Praha 4 (dale jen ,,Poskytovatel®), udéluje ObJednatel Poskytovateli souhlas k tomu, aby pro
Objednatele zajistil vydani kvalifikovaného certifikatu pro elektronickou pecet s pfiznakem QSealCD
(dale jen ,certifikat“) pro vytvareni kvalifikované elektronické peleti, a to za podminek, ze
Poskytovatel:

* zajisti radné vytvoreni Zadosti o kvalifikované certifikaty autority PostSignum na zakladé
stavajici smlouvy o poskytovani sluzeb certifikaCni autority uzaviené mezi Objednatelem a
Ceskou postou, s.p., 1CO: 47114983.

» zajisti, aby kvalifikovany prostfedek pro vytvareni elektronickych peceti (dale jen
»prostredek”), ktery bude pouzit pro uloZeni soukromého klice k certifikatu, byl uvedeny na
oficidlnim seznamu EU kvalifikovanych prostfedk, ktery se nachazi na webové adrese:
https://ec.europa.eu/futurium/en/content/compilation-member-statesnotification-sscds-
and-qgscds. 5

* zajisti, Ze soukromy kli¢ k certifikatu peceti bude vygenerovany primo v prostredku a nebude
ho mozné z prostredku vyexportovat a ani ho do prostredku naimportovat (prostredek musi mit
zapnuty mdd FIPS 140-2 Level 3).

* prijme takova technickd a bezpecnostni opatreni, aby nemohlo dojit k naruseni bezpecnosti a
dlvérnosti uloZeného soukromého klice v prostredku.

* zajisti, Ze soukromy Kli€ vygenerovany v prostfedku se mize vyskytnout prakticky pouze jednou.
Kopirovani soukromého klie je povoleno pouze za Gcelem jeho zalohy, pricemz bezpecnost
zkopirovanych souborl dat je na stejné Grovni jako u plvodnich soubor( dat a pocet
zkopirovanych soubor(i dat nepresahne minimum potfebné pro zajisténi kontinuity sluzby.

Objednatel prohlasuje, Ze se seznamil s certifikacni politikou PostSignum QCA pro kvalifikované
certifikaty pro elektronickou pecet, kterd je dostupna na webovych strankidch www.postsighum.cz,
ze pri Zadosti o uvedeny certifikat bude postupovat v souladu s touto certifikacni politikou a Ze zajisti
bezpecnost pouzivani komeréniho serverového certifikatu pro autentizaci a pfistupovych prav k pouziti
soukromeho klice certifikatu pro elektronickou pecet.

V pripadé, Ze dojde k ukonéeni smlouvy s nazvem ,Vzdalené podepisovani a peceténi“ uzaviené dne
.. mezi Objednatelem a Poskytovatelem, pozbyva tento souhlas platnosti.



https://ec.europa.eu/futurium/en/content/compilation-member-statesnotification-sscds-and-qscds
https://ec.europa.eu/futurium/en/content/compilation-member-statesnotification-sscds-and-qscds
http://www.postsignum
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