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Uvodni ustanoveni

Smluvni strany uzaviraji tuto smlouvu podle § 2586 a nésl. zékona ¢. 89/2012 Sb., ob¢ansky
zakonik, na zakladé vysledku realizovaného vybérového fizeni uvetejnéného v Narodnim
elektronickém nastroji dne 20. kvétna 2021 (systémové ¢islo NEN N006/21/V00010229).

Piedmét smlouvy

1.  Zhotovitel se zavazuje, Ze na svilj ndklad, na své nebezpeci, v souladu s touto smlouvou
a ve sjednané dobé¢ vytvoii a uvede do provozu aplikacni programové vybaveni urcené
pro hodnoceni bezpecnostni dokumentace pro jaderna zatizeni, jejichz vystavba se
planuje, nebo jsou provozovany v Ceské republice v souladu s pozadavky zakona ¢&.
263/2016 Sb., atomovy zakon, a jeho provadécich predpisi (dale také jako ,,aplikace*) a
provede zaskoleni uzivatelii (dale spolecné ,,dilo*). Objednatel se zavazuje fadné a vCas
provedené dilo pfevzit a zaplatit za néj cenu podle ¢lanku III. Specifikace dila je uvedena

v priloze €. 1.

1.1. Dilo bude provedeno v souladu s prostfedim objednatele pro vytvareni
internet/intranet aplikacniho programového vybaveni — popis prostiedi objednatele

je uveden v piiloze €. 2.

1.2. Soucésti dila provedeného zhotovitelem budou:

1.2.1. uplné zdrojové kédy databazovée i1 aplikacni ¢asti aplikace,
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1.2.2. systémova a uzivatelskd dokumentace aplikace na Urovni skute¢ného
provedeni aplikace v dobé pfedani a prevzeti dila, kterd musi vychazet z
pozadavkl § 11 odst. 5 a 6 vyhlasky ¢. 529/2006 Sb., o pozadavcich na
strukturu a obsah informaéni koncepce a provozni dokumentace a o
pozadavcich na fizeni bezpecCnosti a kvality informacnich systému vetejné
spravy (vyhlaska o dlouhodobém fizeni informacnich systému vefejné

spravy),

1.2.3. Skoleni vSech uzivatelii/administratorii aplikace (v po¢tu do 60/10 osob) se
zdznamem Skoleni a poskytnuti vyukovych materiala elektronickou formou,

1.2.4. vytvoreni testovaci verze aplikace v prostfedi objednatele.

Zhotovitel se dale zavazuje, ze na svlj ndklad, na své nebezpeci, v souladu s touto
smlouvou a ve sjednané dob¢ zajisti mimozaruéni a pozarucni servis k aplikaci (dale jen
»servisni sluzby*). Objednatel se zavazuje fadné a vcas provedené sluzby prevzit a
zaplatit za n¢€ cenu podle ¢lanku III.

2.1. Pfedmétem servisnich sluzeb bude:

2.1.1. Servis aplikace, a to

2.1.1.1.

2.1.1.2.
2.1.1.3.

2.1.14.

2.1.1.5.

Identifikace a lokalizace incidentd (incidentem jsou v této
smlouvé mysleny vSechny divody, pro které nefunguje aplikace
spravné, a v okamziku kdy nastane, nemusi byt pfesnd pfic¢ina
znama) na zékladé kontroly pozadavki vlozenych do vnitiniho
komunika¢niho systému objednatele (RT-systému), ale 1
jakéhokoliv vlastniho zjisténi zhotovitele.

Urceni pficiny incidentu a provedeni zdznamu do RT-systému.

Reseni incidentll a odstranovani vad aplikace, které nejsou kryty
zarukou nebo vzniknou po uplynuti zarucni doby.

Monitoring technickych informaci tykajicich se softwari tfetich
osob, ktery je soucasti IT infrastruktury objednatele (zejména o
opravnych souborech odstranujicich chyby ciziho softwaru, tzv.
patche, hot-fixy) a jejichz zmény miiZou mit dopad na chod
aplikace.

Instalace opravnych patcht a hot-fixii aplikace.

2.1.2. Udrzba aplikace

2.1.2.1.
2.1.2.2.
2.1.2.3.
2.1.2.4.

2.1.2.5.

2.1.2.6.

Pravidelné kontroly a ndvrhy zmén konfigurace aplikace.
Aktualizace dat a databazi aplikace (update).
Automatické priibézné a bezpecnostni aktualizace aplikace.

Aktualizace aplikace ¢i jejich ¢asti, nasazeni jeji vysSi verze
(upgrade), v¢. reinstalace aplikace na novou verzi a testovani.

Poskytovani opravnych balicki k aplikaci jako reakce na
nedostatky produkti tietich stran s dopadem na aplikaci.

Implementace legislativnich zmén do aplikace.

2.1.3. Reseni pozadavki objednatele na doplnéni funkcionality (napf. ziskané ze
zkuSenosti z uzivani) tykajicich se aplikace.
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2.1.4. Poradenska ¢innost tykajici se aplikace formou pisemné komunikace v RT-
systtmu nebo formou jednani se zaznamem ztohoto jednani do
RT-systemu.

2.1.5. Testovani, ptipadné uprava aplikace pfi prechodu na vyssi verzi databaze ¢i
aplika¢niho serveru v souladu s jejich zivotnimi cykly.

2.1.6. Aktualizace dodaného dila (instalatoru, kompletnich zdrojovych kodl a
veskeré systémové a uzivatelské dokumentace) po provedenych zménach
nejméné vsak 1x za rok zptisobem uvedenym v bodu 6.14.

I11. Cena

Cena dila je 1 597 700,- K¢ bez DPH (slovy jeden milion pét set devadesat sedm tisic
sedm set korun Ceskych), tj. je 1 933 217,- K¢ v¢etné DPH (slovy jeden milion devét set
tficet tfi tisic dvé sté sedmnact korun ¢eskych).

Cena za servisni sluzby dle této smlouvy bude kalkulovana podle pocétu skutecné
odpracovanych hodin; jednotkovéa cena za 1 hodinu prace ¢ini 1 300,- K& bez DPH (tisic
tfi sta korun ¢eskych); jednotkova cena véetné DPH tedy Cini 1 573,- K¢ (slovy tisic pét
set sedmdesat tii korun ¢eskych).

Cena za servisni sluzby vSak nesmi pfesahnout 100 000,- K¢ bez DPH, tj. 121 000,- K¢
vcetné DPH ve vysi 21 %, za kalendaini rok.

Cena je nejvyse pripustna a nepiekrocCitelna a zahrnuje veskeré naklady zhotovitele
spojené s fadnym plnénim podle této smlouvy.

Objednatel nebude poskytovat zhotoviteli jakékoliv zalohy na thradu ceny, nebo jeji
casti.

Cena muze byt zménéna pii zméné€ pravnich predpist urcujicich sazby dané z ptidané
hodnoty, a to o stejnou vysi, o jakou bude zvySena, nebo snizena sazba DPH. Na zménu
ceny se v takovém piipadé nebude uzavirat pisemny dodatek a cena bude uctovana podle
pravnich ptedpist platnych v dob€ uskute¢néni zdanitelného plnéni.

Smluvni strany se dohodly, Ze poc¢inaje rokem 2025 miZe byt cena uvedena v bodech
3.2 a 3.3 smlouvy navySena o ro¢ni miru inflace vyhlaSenou Ceskym statistickym
uradem pro rok predchéazejici. Na zménu ceny se v takovém piipad€ nebude uzavirat
pisemny dodatek.

IV.  Platebni podminky

Cena za dilo bude zaplacena na zaklad¢ faktury vystavené zhotovitelem. Zhotovitel
vystavi na zaklad¢ ptedavaciho protokolu fakturu do 10 dnti od piedani a prevzeti celého
dila.

Smluvni strany se dohodly na proplaceni ceny za servisni sluzby na zaklad¢ zhotovitelem
vystavenych faktur po skonceni kalendéainiho ctvrtleti.

K proplaceni ceny za servisni sluzby vystavi zhotovitel fakturu na zaklad¢ schvaleného
vykazu sluzeb do 5 dnli ode dne, kdy byl zmocnéncem objednatele pro vécna jednani
vyzvan k fakturaci za dané obdobi (podle bodu 8.4).

Lhuta splatnosti faktury je 21 kalendainich dnti od doruceni faktury objednateli.

Faktura bude uhrazena bezhotovostnim pfevodem na ucet zhotovitele a povazuje se za
uhrazenou okamzikem odepsani ptislusné castky z bankovniho tctu objednatele.
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Faktura musi obsahovat vSechny nalezitosti dle zdkona ¢. 235/2004 Sb., o dani z ptidané
hodnoty, a ¢islo smlouvy objednatele. Ptilohou faktury v pfipad¢ ceny za servisni sluzby
bude vzdy kopie objednatelem schvalené¢ho vykazu sluzeb za ptislusné obdobi.

Pokud faktura nebude obsahovat vSechny smlouvou a zdkonem stanovené nalezitosti, je
objednatel opravnén ji do data splatnosti vratit s tim, ze zhotovitel je poté povinen vystavit
novou fakturu s novou lhitou splatnosti v délce 21 kalendarnich dna. V takovém piipadé
neni objednatel v prodleni s thradou.

Pokud objednatel uplatni narok na odstranéni vady ve lhité splatnosti faktury, neni
objednatel povinen az do odstranéni vady uhradit cenu. Okamzikem odstranéni vady
zacne béZet nova lhita splatnosti faktury v délce 21 dnti.

V. Doba a misto plnéni

Mistem plnéni je sidlo zhotovitele a sidlo objednatele.

Zhotovitele se zavazuje zapocit s plnénim podle této smlouvy neprodlené ode dne nabyti
ucinnosti této smlouvy.

Dilo bude provadéno podle harmonogramu uvedeného v ptiloze €. 3.

Servisni sluzby budou zajiStovany po dobu neurcitou. Zajistovani servisnich sluzeb
pocind dnem ptedani a prevzeti dila.

VI.  Provadéni dila a poskytovani servisnich sluzeb

Zhotovitel se zavazuje provést dilo a poskytovat servisni sluzby s potfebnou odbornou
péci, ve vysoké kvalité¢ odpovidajici Spickové technické trovni a profesiondlnimu
pfistupu a zpisobem odpovidajicim vSeobecn€ uznavanému mezinarodnimu standardu v
této oblasti a poZadavkim pfisluSnych pravnich predpist.

Zhotovitel je povinen dbat pokynti objednatele a pfi plnéni podle této smlouvy postupovat
tak, aby na majetku objednatele, nebo tietich osob nezpusobil zadnou skodu nebo jinou
wmu.

Zhotovitel muze k plnéni podle této smlouvy vyuzit tfeti osoby jen s pfedchozim
pisemnym souhlasem objednatele.

Smluvni strany se zavazuji, Ze s informacemi, které jim budou poskytnuty v souvislosti s
plnénim podle této smlouvy oznaenymi jako obchodni tajemstvi a informacemi
oznacenymi jako duiveérné, budou nakladat zpisobem odpovidajicim pozadavkim
pravnich predpistl, poskytnou jim fadnou ochranu, neposkytnou je tfeti osob€ a fadné tyto
informace béhem plnéni smlouvy zabezpeCi pred piistupem nepovolanych osob a
zneuzitim. Bude-li oznacena titulni strana dokumentu jako obchodni tajemstvi, ma se za
to, Zze predmétem obchodniho tajemstvi je cely dokument véetné ptiloh.

Zhotovitel bude o vSech jim provedenych servisnich sluzbach provadét zaznamy v RT-
systému objednatele, ze kterého bude provadét exporty prehledd, tj. vypracovavat vykaz
sluzeb obsahujici piehled provedenych servisnich sluzeb a ptislusného casu za uplynulé
kalendaini ctvrtleti ve formée souboru XLS.

Objednatel je opravnén si kdykoli vyzadat informace o provadéni dila a servisnich sluzeb.

Zhotovitel musi tyto informace poskytnout objednateli bez zbyte¢ného prodleni.

Objednatel

a) bude poskytovat po celou dobu trvani této smlouvy zhotoviteli veskerou nezbytnou
soucinnost a to v takovém rozsahu, aby zhotovitel nebyl v prodleni s plnénim podle
této smlouvy,
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b) umozni zhotoviteli vzdaleny pfistup do svého RT-systému, poskytne zhotoviteli
ptistupové tidaje a sezndmi jej s bezpe¢nostnimi pravidly pouzivani tohoto piistupu,

c) zajisti zhotoviteli v pfipadé nutnosti, tedy v ptipadech, kdy nelze poskytovat sluzby
podle této smlouvy vzdalenym ptistupem, nebo na pozadani, vstup piimo na pracovisteé
objednatele a pfistup k systémim potfebnym pro poskytovani sluzeb podle této
smlouvy prostfednictvim osobniho pocitace objednatele,

d) bude konzultovat se zhotovitelem veskeré instalace a zmény konfigurace aplikace a

e) zaznamy v RT-systému, které budou splnény, bude oznacovat jako vytesené.

Zhotovitel se zavazuje k zahdjeni feSeni v pfipadé¢ nefunkcnosti nebo vyznamného
omezeni funkcnosti aplikace (dale jen ,,mimofadny pozadavek*) neprodlené, nejpozdéji
nasledujici pracovni den po doruceni tohoto pozadavku. K zahdjeni feSeni ostatnich
pozadavki dojde v souladu s operativnimi potfebami objednatele a zhotovitele, vzdy vSak
nejpozdéji do 7 pracovnich dnii od pfevzeti pozadavku zhotovitelem. Nefunkénosti
aplikace se pro ucely této smlouvy rozumi neschopnost piijimat, zpracovavat, ukladat
nebo vyvolavat zpracovand data. Zahdjenim feSeni se rozumi i takova odezva v RT-
systému zahrnujici obecnou identifikaci poruchy nebo vady aplikace a navrh ¢asového a
vécného planu pro odstranéni poruchy, nebo vady. Pfipominky objednatele k ¢asovému
a vécnému planu pro odstranéni poruchy, nebo vady maji vahu mimotadného pozadavku.

V pribéhu provadeéni dila probéhnou 3 kontrolni dny, které probéhnou do data uvedené¢ho
v harmonogramu (pfiloha €. 3). Na kontrolnich dnech bude zhotovitel prezentovat
aktualni stav dila, zpisob provadéni dila, pouzité podklady a dalsi informace souvisejici
s predmétem smlouvy podle potieb objednatele.

V ptipadé potieby miiZe objednatel svolat mimotadny kontrolni den.

Konkrétni terminy a misto konani kontrolnich dnti budou uréeny po dohodé zhotovitele
a objednatele. V ptipadé€, ze zhotovitel neposkytne fadnou soucinnost pii sjednavani
terminu kontrolniho dne, nebo se na tomto terminu smluvni strany nedohodnou, urci
termin a misto konani kontrolniho dne objednatel.

Z kazdého kontrolniho dne bude vypracovan zapis podepsany zmocnénci pro vécna
jednéani obou smluvnich stran.

Objednatel je opravnén si kdykoli vyZadat informace o stavu dila v pribéhu provadéni
dila. Zhotovitel musi tyto informace poskytnout objednateli ve lhiit¢ 5 pracovnich dnt.
Dilo bude ptedano objednateli v elektronické formé v ¢eském jazyce jakoZto instalacni
balicek. Bali¢ek bude ptfedan na CD/DVD resp. USB Flash disku, ktery bude obsahovat:
instalator, kompletni zdrojové kody a veskerou systémovou a uzivatelskou dokumentaci.
Soucasti ptredani bude rovnéz instalace do prostiedi objednatele.

Pisemné casti dila, vetné systémovych a uZzivatelskych ptiruc¢ek, budou piedany
objednateli v elektronické formé v ¢eském jazyce ve formatu, PDF/A nebo DOCX.
Zhotovitel se zavazuje pted dodanim dila v elektronické formé k provedeni ochrannych
opatfeni proti zavirovani. V piipadé zjisténi zavirovani nosi¢li zhotovitel neprodlené doda
dilo na nezavadnych nosicich.

VII. Predani a prevzeti dila

Mistem ptedani a pievzeti dila je sidlo objednatele.

Smluvni strany se dohodly na piedani a ptevzeti dila v souladu s harmonogramem
uvedenym v pfiloze 3. Objednatel uréi po dohodé se zhotovitelem konkrétni termin
dokonceni, ptedani a pievzeti dila. V piipadé, ze zhotovitel neposkytne fadnou soucinnost
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pii sjednavani tohoto terminu nebo se smluvni strany na terminu nedohodnou, urci tento
termin objednatel.

O predani a prevzeti dila bude sepsan predavaci protokol, ktery bude vyhotoven ve dvou
stejnopisech podepsanych zmocnénci pro vécna jednani obou smluvnich stran. V
protokolu bude uvedeno, zda je dilo bez vad. Pokud se vyskytnou vady, které nemaji vliv
na zpusobilost slouzit jeho ucelu, bude v protokolu uvedena lhiita a zplisob jejich
odstranéni. Zhotovitel se zavazuje odstranit takové vady v souladu s pfedavacim
protokolem.

Objednatel neni povinen pievzit dilo, které ma vady. V ptipad¢ vad, které maji vliv na
zpusobilost slouzit jeho tucelu, se dilo nepovazuje za dokoncené. Nepievezme-li
objednatel dilo z tohoto divodu, neni v prodleni. Vady musi byt objednatelem
specifikovany v zapisu o nepievzeti a tyto vady je zhotovitel povinen odstranit do 20 dnt.
Po odstranéni vady postupuji smluvni strany podle bodu 7.3.

Zdrojové koédy podle bodu 1.2.1. je objednatel oprdvnén pouzit v piipadé, ze zhotovitel
nebude schopen dostat svym zavazkim.

VIII. Akceptace servisnich sluzeb

Vykaz sluzeb obsahuje chronologicky fazené =zapisy o servisnich sluzbach
poskytovanych zhotovitelem na zdkladé této smlouvy a dobé& potiebné k jejich provedeni.
Vykaz servisnich sluzeb bude obsahovat zaznamy z RT-systému, které objednatel
v RT-systému oznaci jako vyieSené.

Zhotovitel predkladd aktualizovany vykaz sluzeb ke schvaleni objednateli vzdy do 15
kalendarnich dni po skonceni kalendainiho ctvrtleti. Vykaz sluzeb zasle elektronicky
zmocnénci objednatele pro vécna jednani ke schvéleni.

Objednatel na zaklad€ vykazu sluZeb posoudi, zda jsou servisni sluzby bez vad. Pokud se
vyskytnou vady, uvede objednatel v RT-systému lhitu a zplsob jejich odstranéni.
Zhotovitel se zavazuje odstranit takové vady v souladu se zdznamem objednatele
v RT-systému.

Pokud jsou servisni sluzby bez vad nebo byly vady zhotovitelem odstranény, zmocnénec
objednatele pro vécnd jednani vyjadii souhlas s vykazem sluZzeb a elektronicky vyzve
zhotovitele k fakturaci za dané¢ obdobi. Az do doby odstranéni vad neni mozné fakturovat
a objednatel neni v prodleni.

IX. Vady

Zhotovitel se zavazuje plnit tuto smlouvu bez vad.

Prava z vadného plnéni mé objednatel v rozsahu stanoveném piisluSnymi ustanovenimi
obcanského zakoniku, neni-li ve smlouvé stanoveno jinak.

Ma-li byt vada odstranéna, je zhotovitel povinen ji odstranit bezplatné bez zbyte¢ného
odkladu, nejpozdéji do 30 dnii od ozndmeni vady objednatelem. V piipadé, Ze vada
nebude fadné odstranéna, ma objednatel pravo, vedle prav plynoucich z obcanského
zékoniku, zajistit na ndklad zhotovitele odstranéni této vady tieti osobou. Zhotovitel je
povinen uhradit ndklady na odstranéni vady, vcetné ucelné vynalozenych néklada
vzniklych v souvislosti s odstranénim vady, do 30 dnti ode dne, kdy byl objednatelem
vyzvan k jejich thradé.

Zhotovitel poskytuje objednateli zaruku za jakost dila po dobu 24 mésicti od predani a
ptrevzeti dila.
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X. DalSi prava a povinnosti smluvnich stran

10.1 Zhotovitel se zavazuje,

10.1.1 dodrzovat pokyny objednatele a jeho interni ptedpisy ve vztahu k bezpec¢nosti a provozu
informacniho systému objednatele,

10.1.2 provadét dilo a poskytovat servisni sluzby tak, aby nebyl v nadbyte¢ném rozsahu
omezen provoz pracovist’ objednatele,

10.1.3 i bez pokynll objednatele provést neodkladné ukony souvisejici s pfedmétem této
smlouvy, které¢ jsou nezbytné pro zamezeni vzniku skody, anebo které 1ze s ohledem na
pfedmét plnéni a na znalosti zhotovitele povazovat za soucast plnéni této smlouvy,

10.1.4 podklady, informace a vysledky Cinnosti poskytovanych na zdkladé této smlouvy
poskytnout tfetim osobam, pfipadné je pouzit k jinym ucelim, pouze na zaklad¢
predchoziho pisemného souhlasu objednatele a za podminek objednatelem
stanovenych,

10.1.5 bez zbyte¢né¢ho odkladu oznamit objednateli veskeré skutec¢nosti, které mohou mit vliv
na povahu nebo na podminky poskytovani servisnich sluzeb, zejména zmény svého
majetkopravniho postaveni (napf. pifeména spolecnosti, snizeni zdkladniho kapitdlu,
vstup do likvidace, upadek ¢i prohlaseni konkursu),

10.1.6 pouzivat vzdaleny pfistup v souladu s pravidly bezpeéného piistupu, se kterymi byl
seznamen objednatelem,

10.1.7 v ptipadé ztraty, nebo zjisténi zneuziti udaji umoznujicich vzdaleny ptistup k systémim
objednatele je povinen neprodlen¢ informovat spravce pocitacové sité, serveru a
firewallu a

10.1.8 o vSech provedenych ukonech provadét bez zbytecného prodleni zaznamy
v RT-systému objednatele.

10.2 Objednatel se zavazuje

10.2.1 umoznit zhotoviteli vzdaleny pfistup k systémim potfebnym pro provadéni dila a
poskytovani servisnich sluzeb — poskytne zhotoviteli piistupové tidaje uvedené v priloze
¢. 2 a sezndmi jej s bezpecnostnimi pravidly pouZivani tohoto pfistupu,

10.2.2 zajistit zhotoviteli v piipad€ nutnosti, tedy ptipadech, kdy nelze provadét dilo a
poskytovat servisni sluzby vzdalenym pfistupem, nebo na pozadani, vstup piimo na
pracovisté objednatele a pristup k systémim potiebnym pro provadéni dila a
poskytovani servisnich sluzeb a moznost pracovat na téchto systémech jako uZzivatel
prostiednictvim osobniho pocitaCe objednatele. Potfebné prace s opravnénim
administratora/spravce provede na vyzadani spravce SUJB a

10.2.3 konzultovat se zhotovitelem veskeré instalace a zmény konfigurace technického a
programového vybaveni souvisejiciho s aplikaci, jakoz 1 zmény konfigurace
technického a programového vybaveni lokéalniho sitového propojeni (LAN) a
vzdaleného sitového propojeni (WAN) objednatele, které mohou mit dopad na spravu
aplikace.

10.2.4 zfidit ur€enym pracovnikiim zhotovitele ptistup do RT-systému objednatele.

XI.  Bezpecnost informaci

11.1 Kontaktni osoby objednatele pro otazky bezpecnosti informaci jsou uvedeny v piiloze
¢. 4 této smlouvy.

11.2 Zhotovitel je povinen pfi plnéni podle této smlouvy dodrzovat pro potieby zajisténi
kybernetické bezpecnosti nize uvedené pozadavky:
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11.2.1 zajistit, aby se na provadéni dila a poskytovani servisnich sluzeb podileli pouze
pracovnici zhotovitele podle piilohy €. 4 této smlouvy,

11.2.2 zajistit, aby se pracovnici zhotovitele podle bodu 11.2.1 zcastnili bezpecnostniho
Skoleni objednatele, které objednatel provede do 30 dnii od nabyti u¢innosti smlouvy,

11.2.3 zabranit pfistupu k systémim informacni a komunikacni technologie zptistupnénym
objednatelem pro potieby provadéni dila a poskytovani servisnich sluzeb a k
informacim v nich obsazenym jinym osobam, nez jsou uvedeny v bodu 11.2.1,

11.2.4 nesmi zadnym jinym zpsobem neZ pro potieby provadéni dila a poskytovani servisnich
sluzeb pouzivat zptistupnéné informac¢ni systémy, ani v nich obsazené informace,

11.2.5 fesit neprodlené¢ pozadavky a problémy vzniklé v souvislosti s provadéni dila a
poskytovanim servisnich sluzeb a sd€lené jednou z kontaktnich osob objednatele pro
otazky bezpec¢nosti informaci,

11.2.6 v piipade vzniku bezpecnostni udalosti, nebo bezpecnostniho incidentu, postupovat pti
jejich zvladani podle pokynli objednatele a spolupracovat pti naprave,

11.2.7 strpét provedeni auditu svych procesi a opatfeni souvisejicich se smlouvou ze strany
objednatele a

11.2.8 po dobu provadéni dila a poskytovani servisnich sluzeb realizovat dalsi potifebna
bezpecnostni opatieni a podat o této realizaci pisemnou spravu objednateli.

11.3 Vzdileny pfistup k dotéenym systémim objednatele bude zhotoviteli umoznén za
nasledujicich podminek:
11.3.1 piistup bude umoznén pouze pracovnikiim zhotovitele podle bodu 11.2.1 a zhotovitel je
povinen zajistit, Ze tito pracovnici udrzi piidéleny login v tajnosti, a
11.3.2 dojde-li ke ztraté loginu, nebo podezieni na jeho prozrazeni, tuto skute¢nost okamzité
oznami zhotovitelem kontaktni osob& objednatele pro otazky bezpe¢nosti informaci.

XII. Sanké¢ni ustanoveni

12.1 Zhotovitel je povinen pii nesplnéni povinnosti zahdjit feSeni mimoradného poZzadavku
nejpozdéji pfisti pracovni den od doby doruceni mimotfadného pozadavku zaplatit
objednateli smluvni pokutu ve vysi 300,- K¢ (slovy tfi sta korun ¢eskych) za kazdy
zapocaty den prodleni.

12.2  Zhotovitel, ktery bude v prodleni s plnénim podle této smlouvy je povinen zaplatit
objednateli smluvni pokutu ve vysi 2 000,- K¢ (slovy dva tisice korun ¢eskych) za kazdy
den prodleni.

12.3  Objednatel, ktery bude v prodleni se zaplacenim ceny, je povinen zaplatit zhotoviteli
urok z prodleni ve vysi 0,05 % z nezaplacene Castky faktury za kazdy den prodleni.
Urok z prodleni je splatny do 30 dnil od data, kdy byla objednateli doru¢ena pisemna
vyzva k jeho zaplaceni.

12.4 Smluvni pokuta je splatnd do 30 dna od data, kdy byla zhotoviteli dorucena pisemna
vyzva k jejimu zaplaceni.

12.5 Objednatel je opravnén odstoupit od smlouvy v piipadé prodleni zhotovitele, které
pfesahne 90 dni.

12.6  Zhotovitel je opravnén odstoupit od smlouvy v pfipadé prodleni objednatele se
zaplacenim ceny, které presahne 90 dnt.

12.7 Odstoupeni od smlouvy musi mit pisemnou formu.

12.8 Zaplacenim smluvni pokuty neni dotéeno pravo na nahradu Skody vzniklé z poruseni
povinnosti, ke které se smluvni pokuta vztahuje.
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13.1

13.2

13.3

13.4

13.5

13.6

13.7

14.1

14.2

14.3

14.4

15.1

XIII. Vlastnické pravo a prava autorska

Okamzikem ptedani a prevzeti dila nabyva objednatel vlastnické pravo k dilu a vSem
dil¢im vystupim vzniklym pfi provadéni dila a prechézi nebezpeci skody na dile.

Na autorska dila ptipadné vznikld v souvislosti s pInénim podle této smlouvy poskytuje
zhotovitel po dobu trvani autorskych majetkovych prav k dilu objednateli licenci —
opravnéni uzit dilo vSemi zptisoby znamymi v dob¢ uzavieni smlouvy. Tato licence je
poskytovana jako licence vyhradni, tzemng, Casové a mnozstevné neomezena a
objednatel miize opravnéni tvorici soucast licence poskytnout tfeti osobé zcela nebo
zCasti.

Na databaze ptipadné vzniklé v souvislosti s plnénim podle této smlouvy poskytuje
zhotovitel po dobu trvani zvlastnich prav pofizovatele k databazi objednateli vyhradni,
uzemn¢, Casové a mnozstevné neomezené pravo vytéZzovat a zuzitkovat cely obsah
databaze nebo jeji kvalitativné nebo kvantitativné podstatné ¢asti a pravo udélit jinému
opravnéni k vykonu tohoto prava.

Smluvni strany maji za to, ze celkova cena podle této smlouvy zahrnuje i ptipadnou
odménu za licenci.

Zhotovitel se zavazuje, zZe neposkytne dilo ani jeho ¢asti nebo vystupy z poskytovani
servisnich sluzeb tieti osobé bez pisemného souhlasu objednatele.

Zhotovitel se zavazuje pti provadeéni dila nebo poskytovani servisnich sluzeb neporusit
prava tretich osob, kterd témto osobam mohou plynout z prav k dusevnimu vlastnictvi,
zejména z autorskych prav a prav pramyslového vlastnictvi. Zhotovitel se zavazuje
objednateli uhradit veskeré naklady, vydaje a majetkovou 1 nemajetkovou ujmu, které
objednateli vzniknou v dusledku uplatnéni prav tretich osob vici objednateli v
souvislosti s porusenim povinnosti zhotovitele podle predchozi véty.

Zhotovitel neni opravnén dilo ani dil¢i vystupy vzniklé pifi provadéni dila nebo
poskytovani servisnich sluzeb poskytnout tietim osobam. Zhotovitel je opravnén pouzit
dilo a veskeré dil¢i vystupy vzniklé pii provadéni dila nebo poskytovani servisnich
sluzeb pro odbornou publika¢ni C¢innost pouze na zdkladé pisemného souhlasu
objednatele.

XIV. Ukon¢eni smlouvy

Smluvni strany jsou opravnény tuto smlouvu vypovédét se Ctyfmésicni vypovédni
lhitou, kterd zacne bézet prvého dne kalendarniho mésice nésledujiciho po doruceni
vypovedi druhé smluvni strané.

Objednatel je opravnén tuto smlouvu vypovédét bez vypovédni doby v ptipadé
neschvaleni finan¢nich prostfedkli ze statniho rozpoc¢tu na thradu ceny podle této
smlouvy. Pfipadné neschvaleni finan¢nich prostfedk ze statniho rozpoctu je objednatel
povinen bezodkladné pisemnou formou oznamit zhotoviteli.

Vypoveéd’ podle bodu 14.2 se nedotykd prava na zaplaceni smluvnich pokut, anebo
urokt z prodleni.

Smluvni strany jsou povinny poskytnout si v pfipadé ukonceni této smlouvy veskerou
potifebnou soucinnost tak, aby Zadné ze smluvnich stran nevznikla Skoda.

XV. Zavérefna ustanoveni

Tato smlouva nabyvéa platnosti dnem jejiho podpisu opravnénymi zastupci obou
smluvnich stran.
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15.2

Zhotovitel neni opravnén postoupit ani prevést sva prava a povinnosti plynouci z této
smlouvy na tieti stranu bez piedchoziho pisemného souhlasu objednatele.

15.3 Tuto smlouvu je mozné ménit pouze po dohod¢ smluvnich stran, a to formou pisemného
¢islovaného dodatku.
15.4 Tato smlouva se uzavird v elektronické formé a bude podepsana opravnénymi osobami
zarucenym elektronickym podpisem.
15.5 Nedilnou soucasti této smlouvy jsou:
Ptiloha ¢. 1 — Specifikace dila
Ptiloha ¢. 2 — Popis IT prosttedi objednatele a popis prostiedi pro ptistup zhotovitele do
internich LAN siti objednatele
Ptiloha ¢. 3 - Harmonogram
Ptiloha ¢. 4 - Seznam zmocnéncil pro vécnd jednani a kontaktnich osob pro otazky
bezpecnosti informaci a pracovnici zhotovitele a dalsi pracovnici zhotovitele
15.6 Objednatel se zavazuje zveiejnit tuto smlouvu podle zakona ¢. 340/2015 Sb., o zvlastnich
podminkach Uc¢innosti nékterych smluv, uvetejiiovani téchto smluv a o registru smluv
(zékon o registru smluv).
15.7 Smluvni strany souhlasi se zvefejnénim celého obsahu smlouvy prostifednictvim registru
smluv.
15.8 Tato smlouva nabyva G¢innosti dnem jejiho uvetrejnéni v registru smluv.
Za objednatele Za zhotovitele UJV Rez, a. s.
V Praze dne V Praze dne
Ing. Dana Dréabov4, Ph.D. Ivng. J%n Stancl
predsedkyns ¢len predstavenstva

podepsano elektronicky

podepsano elektronicky

Ing. Tomas Novotny
¢len pfedstavenstva
podepsano elektronicky
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Priloha ¢. 1 — Specifikace dila

Aplikace je urcena pro hodnoceni bezpecnostni dokumentace pro jaderna zatizeni, jejichz
vystavba se planuje, nebo jsou provozovany v Ceské republice v souladu s pozadavky zédkona
&. 263/2016 Sb. Ucelem je posouzeni dokumentace pro povolovanou &innost dle piilohy ¢&. 1
zékona €. 263/2016 Sb. z pohledu plnéni pozadavkl pravnich predpist.

Aplikace musi podporovat jednotlivé faze hodnoticiho procesu:

Evidence dokumentace k hodnoceni

Sprava, tvorba, evidence kritérii k hodnoceni a jejich provazanost a aktudlnost
Vlastni hodnoceni

Kontrola hodnoceni

Reseni nedostatki (opakované — vicenasobng)

Vystupy z hodnoceni

Pozadavky:

Import existujicich pozadavk legislativy ulozenych v souborech typu docx, csv, XML,
pfipadné jiny standardizovany datovy format, a dale v externich databazich s vyuzitim
format podporovanych aplikacemi MS Excel, MS Access, nebo definice pozadavkt
pifimo v aplikaci. Soucasti pozadavkti musi byt informace o jejich ptvodu (zdroji
pozadavku). Pozadavky musi byt tfiditelné a seskupitelné podle uzivatelsky
definovaného pole, do kterého uzivatel mize zapsat textovy nebo cCiselny libovolné
strukturovany tfidici kod (omezeny jen nastavenou délkou pole), podle kterého lze tiidit
poZzadavky a nastavit tak jejich hierarchii. Dale musi byt mozné ptitazeni pozadavku ke
konkrétnimu hodnocenému dokumentu nebo jeho ¢asti..

Uzivatelsky vybér pozadavki legislativy za Gc¢elem vytvoreni hodnoticich kritérii ke
konkrétnimu hodnocenému dokumentu nebo jeho casti, tedy umoZnéni vytvoreni
hodnoticiho kritéria z vice poZadavkd, které jsou svym charakterem podobné. VSechna
tato propojeni vytvorenad béhem tvorby hodnoticich kritérii z relevantnich poZadavki
musi byt v aplikaci zaznamenana a uzivateliim kdykoli pfistupna. Kromé tohoto postupu
aplikace umozni i1 ptimy zapis hodnoticich kritérii. Vytvotfend hodnotici kritéria musi
byt tfiditelna a seskupitelna podle uZivatelsky definovanych ptiznakid a musi byt mozné
pfitazeni kritéria ke konkrétnimu hodnocenému dokumentu a ke konkrétni casti
(kapitole) hodnoceného dokumentu. Zaroven jiz vytvotena kritéria musi byt ptfitfaditelna
1 k jinym hodnocenym dokumentiim dle pozadavku hodnotitelti. Soucésti hodnoticich
kritérii musi byt ¢ast, kam je mozno zaznamendvat metodické poznamky a zkuSenosti k
pouziti kritérii.

Automatizovand kontrola zmén kritérii v pribéhu hodnoceni a upozornéni na tuto
zménu uZivatele, ktery potvrdi spravnost proveden¢ho hodnoceni nebo hodnoceni
znovu prehodnoti na zakladé¢ aktualizovaného kritéria.

MozZnost importu hodnoceného dokumentu nebo jeho casti do aplikace ve forméatu docx,
XML, nebo jiny standardizovany datovy format.

Implementace hodnoticich kritérii pfi provadéni vlastniho hodnoceni dokumentu nebo
jeho casti pouzitim hodnoticich kritérii v€etné pole pro zhodnoceni kritéria. V ramci
hodnoceni musi byt zahrnuta ¢ast pro zapis pozadavki hodnotiteli na doplnéni
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informaci (PDI) ze strany autori hodnoceného dokumentu a vypofadani téchto
pozadavkd.

Aplikace musi umoznit hodnoceni vice dokumentti zarove.

Funkcionalita:
o Drag&Drop,
o Skalovani zobrazeni,
o podpora mobilni/desktopové verze,
o fulltextové vyhleddvani a vyhleddvani min. dle uzivatell, roli, kritérii,

dokumentace, nazvi, casovych tdajt a jejich kombinaci,

zadéani termin® pro hodnoceni, hlidani a upozorfiovani na terminy hodnocent,

o pridéleni roli uzivatelim, véetn¢ implementace spravy roli v aplikaci s vyuzitim
mechanizmil popsanych v Ptiloze 2,

o piihlaseni prostfednictvim SSO (viz Ptiloha 2).

(@]

7 ™ O

Pozadavky na funkénost dil¢ich formulari:

PtihlaSovaci formulaf do aplikace s moznosti vybéru piihlaseni pfistupovym jménem a
heslem (+ moznost zmény hesla), nebo provazanim na ptihlaSovaci login do pracovniho
prostifedi systému Windowsl10 Ent. a vys$i (uzivatel ktery se pfihlasi ke svému
pracovnimu PC/NTB svym korporatnim jménem a heslem, bude automaticky pirihlasen
do aplikace po jejim spusténi). Po pfihlaSeni se aplikace nastavi dle platného opravnéni
uzivatele. Predpokladana pouzita opravnéni:

o uzivatel s pravem prohliZeni,

o garant hodnoceni (je osoba odpovédna za celkovy vysledek hodnoceni jemu
piidélené casti dokumentace) s pravem zapisu do jemu piifazenych Casti
hodnocenych dokumenti (jiné ¢asti pouze s pravem cteni),

o hodnotitel s pravem zapisu do jemu ptifazenych ¢asti hodnocenych dokumentt
(Jiné Casti pouze s pravem Ccteni), ale s omezenim prava ménit vysledek
hodnoceni garanta hodnoceni,

o supervizor s pravem nezavislého hodnoceni vystupli garanta hodnoceni,
moznosti komentovat a vratit vysledky hodnoceni k dopracovani anebo
odsouhlasit vysledky hodnoceni garanta hodnoceni k vygenerovani zdvérecnych
findlnich vystupii z hodnoceni,

o administrator s vySe uvedenymi pravy a pravy ptfidélovat role ostatnim osobam.

Formulat pro vybér hodnoceného dokumentu hodnotitelem, garantem hodnoceni,
supervizorem na zaklad¢ jemu pfifazenych casti hodnocenych dokumentli. Moznost
prohliZzeni hodnoceni vSech dokumentd, které¢ byly jiz vyhodnoceny.

Formulédi umoziujici vytvafeni hodnoticich kritérii na zakladé jednoho nebo vice v
aplikaci oznacenych pozadavkl legislativy. Toto propojeni jako zdrojové podklady
hodnoticiho kritéria je uloZzené v aplikaci a je kdykoli znovu zobrazitelné dle pozadavku
uzivatele. Moznost pfifazeni hodnoticiho kritéria k jednotlivym ¢astem hodnoceného
dokumentu. Kontrola, zda kritérium bylo pouzito a ve kterych ¢astech hodnoceného
dokumentu.
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»  Formuléf se souhrnnymi daty k hodnoceni ¢asti dokumentu obsahujici popis hodnocené
¢asti, prubeh hodnoceni, zavér hodnoceni a navrh podminek pro rozhodnuti objednatele
v ramci spravniho fizeni k jadernému zafizeni. Dale datum ukonceni hodnoceni, datum
supervize. Na formuléii budou zobrazeny tidaje o poctu hodnoticich kritérii ptifazenych
k tomuto dokumentu a pocet vyhodnocenych kritérii.

* Formuldf umoziujici provést hodnoceni casti dokumentu na zéklad¢ ptifazenych
hodnoticich kritérii. Kritéria je mozno vkladat z ptipravené databanky hodnoticich
kritérii na zékladé identifikace hodnoceného dokumentu po ¢astech nebo najednou.
Formulaf obsahuje udaje o hodnoceném kritériu, zdrojich kritéria, metodiku hodnoceni
a vyhodnoceni plnéni jednotlivych kritérii. Formuldi dale obsahuje jméno garanta
hodnoceni a hodnotiteld, supervizora, datum vyhodnoceni, jak bylo kritérium splnéno a
dale vazbu na pozadavky doplnéni informaci (PDI), tedy pocet PDI a pocet uzavienych
PDI

* Formuléf pro nezavislé provedeni hodnoceni vystupli garanta hodnoceni supervizorem,
moznosti komentovat a vratit vysledky hodnoceni k dopracovdni anebo odsouhlasit
vysledky hodnoceni garanta hodnoceni k vygenerovani zavéreénych finalnich vystupii
z hodnoceni.

*» Formuldf zobrazujici pfifazena hodnotici kritéria k casti dokumentu tabulkovym
zpiisobem s pfiznaky stavu vyhodnoceni jednotlivych kritérii. Jednoduchy piechod
mezi formulafovym a tabulkovym formatem zobrazeni informaci.

* Formuldf umozZiujici zaznamenat pozadavky na dodateéné¢ informace (PDI) k
hodnocené ¢asti dokumentu, tedy znéni PDI, zpiisob a datum odeslani a zejména zptisob
vyporadani, tedy odpovéd na PDI s datem odpovédi a s datem vyhodnoceni a dale s
hodnocenim PDI, ptipadné i s moznosti identifikace navazujiciho PDI.

» Formuléf pro moznost ptipojit elektronicky podpis pii ukonceni hodnoceni a supervize,
ktery bude soucasti vystupt z hodnoceni.

» Formuldf pro fizeni pfifazovani hodnotiteli k jednotlivym ¢astem hodnocenych
dokumentt, nejlépe ve formée stromové struktury casti hodnoceného dokumentu s
vybérem pfifazeni hodnotiteli k témto ¢astem. K jedné Casti dokumentu muze byt
pritazeno vice hodnotiteld: supervizor, garant hodnoceni a hodnotitelé.

* Formulat pro spravu uzivateli aplikace s moznosti nastaveni opravnéni pro praci
uzivatell v aplikaci: uzivatel s pravem ¢teni, hodnotitel, garant hodnoceni, supervizor,
administrator.

Vystupy a tiskové sestavy:

* Hodnotici zpravy ze zavéri hodnoceni s riznym stupném podrobnosti, tedy pro cely
hodnoceny dokument, pro danou ¢ast hodnoceného dokumentu (kapitolu) a to bud’
pouze se zavéry dil¢ich hodnoceni nebo vytvofeni kompletni sestavy vcetné
vyhodnoceni jednotlivych kritérii a s vyporadanim PDI — ve formétech docx a pdf-A.

» Hodnotici zprdva obsahuje udaje o hodnoceném dokumentu, hodnocené casti
dokumentu, hodnotitelich, garantovi hodnoceni, supervizorovi, data o elektronickych
podpisech, data vyhodnoceni aschvaleni a dale souhrnnd data hodnoceni CcCasti
dokumentu obsahujici popis hodnocené ¢asti, pribéh hodnoceni, zavér hodnoceni a
navrh podminek pro rozhodnuti objednatele v ramci spravniho fizeni k jadernému
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zafizeni a dle zvolené podrobnosti 1 vSechna pouzita kritéria s jejich vyhodnocenim a
vypotadanim PDI.

» Sestava hodnoticich kritérii k vybrané ¢asti dokumentu nebo k celému dokumentu
strukturovana dle ¢asti dokumentu.

* Souhrnna sestava PDI k hodnocenému dokumentu - ve formatech docx a pdf-A.

» Sestava ptifazeni hodnotitelti k jednotlivym ¢astem dokumentu v podobé piehledné
tabulky, a také obracend sestava pfifazeni vSech dokumentt pro jednotlivé hodnotitele
— ve formatech docx a pdf-A.

DalSi pozadavky:

Aplikace musi mit pro uzivatelskou praci s formulafi webové rozhrani pro bézné pouzivané
prohlizece tak, aby s ni bylo mozno plnohodnotné pracovat po ptihlaseni z libovolného mista s
dostupnym internetovym piipojenim.

Vsechna data jsou ukladdna prostfednictvim aplikace na databazové servery. Kazda zmeéna je
v aplikaci dokumentovana prostiednictvim interniho auditniho systému aplikace se zapisem do
logu.

A%

Grafické tfeSeni aplikace musi podporovat uzivatelskou piivétivost a prehlednost aplikace.
Barevné fesSeni je navrzeno provést v bilo-Sedo-modrém provedeni. Aplikace musi podporovat
praci s texty v RTF formatu. Velikost texti ve formulafich musi odpovidat pozadavkim na
Citelnost 1 pro starsi osoby (s uzivatelskou moznosti nastavit velikost fontu), textova pole jsou
navrzena tak, aby uzivatel mohl ménit jejich velikost, piipadné je oteviit ve vétSim okné s
moznosti nastaveni velikost a fontu textu.

Pozadavky na Skoleni
Skoleni pro uzivatele/administratory se sklada z:
= Skoleni skupin uZivateld (max. 60 osob v rozsahu do 8 Skolicich hodin — Ize rozd¢lit do
vice blokii a pracovnich dni). Soucasti bude Skoleni uZivatelského prostiedi, roli
(hodnotitel, garant hodnoceni, supervizor), funkcionalit, nastaveni aplikace
v uZivatelském modu, orientace v aplikaci, na pfikladu projiti fazemi hodnoceni,
generovani vystupd.
Ke skoleni bude ptirucka s pokyny pro praci s aplikaci a servisnimi pokyny pro aplikaci
v uzivatelském modu (prohliZeni, garant hodnoceni, hodnotitel, supervizor).
= Skoleni administratori (skupina max. 10 osob, v rozsahu 8 kolicich hodin — 1ze rozdélit
do vice blokl a pracovnich dni). Souc¢ésti bude Skoleni administratorského prostiedi,

funkcionalit, nastaveni, orientace v aplikaci, na pfikladu ukazani administrace a
pridélovani roli, generovani vystupti, reporti, feSeni problémd.

Ke Skoleni bude ptirucka s pokyny pro praci s aplikaci v administratorském modu.

Uzivatelé, kteti budou Skoleni v administraci, se musi nejprve z(c€astnit Skoleni pro
uZivatele.

Technické pozadavky
Aplikace musi byt vytvorena v souladu s parametry popsanymi v pfiloze €. 2 ¢ast A), nebo B),
kompatibilni s prostiedim SUJB.
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Priloha ¢. 2 — Popis IT prostiredi objednatele a popis prostiedi pro

pristup zhotovitele do internich LAN siti objednatele

A) Popis prostitedi SUJB pro vytvafeni internet/intranet aplikaci*

1
2.
3.
4

5.

10.

1.

12.

13.

14.

Na webovych serverech SUJB bé&zi OS Debian GNU/Linux

Webovy engine je zalozen na Apache 2

Vyvojové prostiedi zajist'uji produkty PHP/MySQL a PostgreSQL

SUJB disponuje vyvojovym serverem pro tvorbu a nasazovani novych aplikaci,
vyvojovy server je piistupny na zdklad¢ smluvniho vztahu tretim strandm

Aplikace jsou v rAmci webovych serverti nasazovany ve spojeni s AD SUJB, kazda
aplikace by méla byt na AD napojend a komunikovat s AD pomoci Sifrovaného
spojeni (neni povolené¢ SSLv3)

V prostiedi IKT SUJB je mozné vyuzit authentifikaéni sluzbu idP na platformé
Keycloak umoznujici 2FA ovétovani a SSO

Aplikace nejsou uzivatelim pristupné ptimo, ale jsou schované za proxy serverem
Apache na serveru INTRANET, fidici url pro webové aplikace je
https://intranet.sujb.local/aplikace/nazev_aplikace

Intranetovy portal SUJB se Fidi centralnim systémem autentizace uZivateli pravé pies
AD, pfistupy k aplikacim fidi AD (autentizace), AD nefidi a neobsahuje uzivatelské
role v aplikaci

SUJB ma vlastniho spravce internetovych/intranetovych aplikaci, ktery zajistuje
integraci aplikaci téetich stran do systémt SUJB a poskytuje konkrétni informace pro
vyvoj novych aplikaci tfetim strandm

Pro ,.Enterprise* aplikace ve tivrstvé architektufe tenky klient/aplika¢ni
server/databazovy server je technologie aplika¢niho serveru WildFly a databazovy
systém Oracle, preferované webové prohlizece jsou FF80 a vyssi a MS Edge s jadrem
Chromium (nepodporujeme Chrome)

Aplikace v prostfedi Oracle museji spliiovat poZzadavek na svou architekturu tak, aby
plné€ podporovaly replikaci dat na urovni Oracle, tzv. Oracle Streams Replication v
ramci Oracle Database Enterprise Edition (bude nahrazeno produktem SharePlex
spole¢nosti Quest)

Webové aplikace musi splitovat podminky HTTPS-Only, tedy musi pracovat
vyhradné nad protokolem https

Weboveé aplikace nesmi ukladat zadna dilezita data do filesystému v ¢itelné podobé,
ideéln¢ viibec (pokud musi, data musi byt Sifrovana)

Webové aplikace museji byt vyvijeny bezpecnym zplisobem, musi spliiovat zakladni
bezpecnostni ramce minimalné podle metodiky OWASP TOP 10 a pfed nasazenim
museji byt dodavatelem otestovany na zakladni zranitelnosti podle OWASP Testing
guide v.4 (zejména cross-site-scripting, sql injekce, xml injekce clickjacking, unik
ptes chybova hlaseni, a podobn¢)

* Uziva se také nazev ,,webovych aplikaci® nebo ,,aplikace webového typu*
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B) Popis prostiedi SUJB pro vytvareni aplikaci jiného neZ webového typu

1.

SUIJB provozuje v desktopovém prostiedi pouze operacni systém Microsoft Windows
10 Enterprise a Pro

Aplikace pro desktopové prostiedi museji byt ,,win32* kompatibilni

Pro serverové Casti ,,win32* aplikaci je mozné vyuzivat operacni systém Windows
Server 2012 64-bit a vyssi

Aplikace mohu byt lokalni, uréené k instalaci do opera¢niho systému Windows 10
nebo urcené k instalaci na server do operacniho systému Windows Server 2012 64-bit
Aplikace mohou byt typu klient/server, za tento typ aplikace neni povazovano
prostiedi, kdy aplikace vyuziva pro svou funkci sdilenych prostiedkli na serveru
Windows Server 2012 64-bit — CIFS share

Pro aplikace typu klient/server se pozaduje plnohodnotny tlusty klient pro klientské
pocitace nezavisly na dalSim software a pro svou distribuci a aktualizaci véetné
bezpecnostnich aktualizaci je vyzadovan samoinstala¢ni bali¢ek pro hromadnou
distribuci pomoci AD GPO nebo feseni prirastové aktualizace ze sitového uloziste,
které je soucasti feSeni aplikace

V piipadé¢ instalace aplikaci v prostiedi MS Windows je mozné vyuzivat databazové
prostfedi Oracle, jina databaze neni k dispozici,

V ptipadé, Ze aplikace potiebuje pro sviij chod databazové prostiedi a neni vyhovujici
databaze Oracle, musi aplikace obsahovat vlastni databdzovou ¢ast, napt. MS SQL
Express, FireBird nebo open source feseni MySQL a to vzdy v nejaktualnéjsi verzi v
dobé implementace aplikace a nasledné musi byt zajisténo jeji bezpecnostni
aktualizace

SUJB nedisponuje vyvojovym prostiedim pro aplikace ,,win32°

C) Pristup zhotovitele do internich LAN objednatele

. Pfistup je obecné zajistén pies VPN spojeni.

Pro potfeby VPN spojeni je pouzit software Checkpoint (klient Mobile Access),
bezplatné dostupny na webovych strankach vyrobce.

Urc¢enym pracovniklim zhotovitele je poskytnuto uZivatelské jméno a heslo pro pfistup
pies VPN spojeni a adresa VPN brany.

V ramci pfistupu ptes VPN spojeni je mozné pouZzivat skupinu protokolii Oracle pro
zajisténi spravy definovaného software na definovanych systémech objednatele.
Vyzaduje-li ¢innost pfistup do filesystému, je mozné vyuzit protokol SSH, autentizace
je zajisténa pomoci dvojice klicl, zhotovitel poskytne svou vefejnou ¢ast SHH klice ve
formatu OpenSSH.
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Priloha ¢. 3 — Harmonogram

Dilo bude provadéno podle harmonogramu uvedeného nize, kde T je nabyti i¢innosti smlouvy.

fi(eonntrolnl Prubéh praci Termin provedeni
Informaéni schiizka, na které objednatel seznami | do T+10 kalendainich dni
zhotovitele s podrobnostmi provedeni dila

1 Finalni a objednatelem schvaleny navrh feseni aplikace do T+40 kalendéinich dni

2 Predani aplikace k testovani do T+125 kalendainich dni
Ukonceni testovani do T+135 kalendéinich dni

3 Uprava aplikace dle vysledki testovaciho provozu do T+155 kalendéainich dni

Skoleni viech uZivatelti/administratort aplikace (do 60/10
osob), online forma, do 8/8 Skolicich hodin, zaznam ze
Skoleni (stream-video), Skolici Cas 1ze rozlozit do vice dnti.

do T+160 kalendainich dni

Zaveérecné predani dila (vCetné testovaci aplikace) a
zahdjeni plnohodnotného provozu

do T+165 kalendatnich dni
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Priloha ¢. 4 — Seznam zmocnéncta pro vécna jednani a kontaktnich
osob pro otazky bezpecnosti informaci a pracovnici zhotovitele a
dalsi pracovnici zhotovitele
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