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Smlouva o podpore SIEM a Log Managementu

Evidencni Cislo objednatele: 053494
Evidenéni Cislo Poskytovatele: ..........

Poskytovatel: AXENTA a.s.

sidlo/misto podnikani: Mlynska 326/13, Trnita, 602 00 Brno

ICO: 28349822

DIC: CZ728349822

€. Gdtu: 4291128001/5500

spisova znacka: B 5888 vedena u Krajského soudu v Brné
zastoupena: Ing. Lukasem Pribylem, predsedou predstavenstva

na strane jedné jako ,Poskytovatel”

a
Objednatel: CEPRO a.s.

se sidlem: Délnicka 213/12, HoleSovice, 170 00 Praha 7
spisova znacka B 2341 vedena Méstskym soudem v Praze
ICO: 60193531

DIC: CZ60193531

bankovni spojeni: 11902931/0100

zastoupena: Mgr. Jan Duspéva, predseda predstavenstva

Ing. Franti§ek Todt, ¢len pfedstavenstva
na strané druhé jako ,objednatel”.

Poskytovatel a objednatel jsou spole¢né nazyvani téz jako ,smluvni strany”.

NiZze uvedeného dne, mésice a roku uzaviraji Poskytovatel a objednate! (dale tez ,smluvni strany")
v souladu s ustanovenim § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob¢ansky zakonik, v platném znéni,
(dale takeé jen ,obcansky zakonik") tuto smlouvu o podpofe SIEM a Log Managementu (dale jen
.smlouva“).
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1.
11.

UCEL SMLOUVY

Ugelem této smiouvy je stanovit podminky a pravidla poskytovani sluzeb Poskytovatele,
potfebnych pro Fadny provoz uceleného fedeni pro sbér a vyhodnoceni loglt objednatele, které
se skladd mimo jiné z produktd BalaBit Syslog Store Box {Log management) a ArcSight
Security Information and Event Management (SIEM).

PREDMET SMLOUVY

. Pfedmétem této smlouvy je zévazek Poskytovatele zplsobem a za podminek stanovenych

touto smiouvou poskytovat komplexni technickou podporu vyse uvedenych produktl, blize
stanovenych v pododstavci 2.1.1 (dale téz ,aktiva®), véetné spravy, rozvoje a feSeni udalosti,
incident(t a havarii v rozsahu pododstavce 2.1.2 (dale souhrnné také jen ,sluzby”). Poskytovatel
je povinen plnit zavazky z této smlouvy tadné a vcéas dle podminek stanovenych touto
smlouvou, zadavaci dokumentaci a jejimi nedilnymi sou¢astmi a je povinen vynalozit maximalni
usili, aby docilil nejlepsiho mozného vysledku pii pInéni pfedmétu smlouvy prostiednictvim
vyuZiti svych zku$enosti a znalosti, dale se smluvné zavazuje zajistit na své naklady i pf{padné
nutné eskalace, komunikace nebo pracovniky vyrobce technologii po celou dobu Gcinnosti
smlouvy.

Poskytovatel bude dale pfi plnéni prfedmétu smlouvy brat zfetel na provozni potfeby
a pozadavky objednatele. Jednotlivé ¢innosti budou Poskytovatelem provadény v uzké
soucinnosti s objednatelem a dle standardd objednatele a/nebo die pravidel obvyklych v tomto
oboru (tzv. ,Best practice”).

2.1.1.Katalog aktiv, jenz predstavuje zakladni vymezeni technologil objednatele (dale téZ jen
»1echnologie Objednatele”):

a) Log management (soubor produkt( BalaBit Syslog Store Box)

b) SIEM (soubor produktl ArcSight Security Information and Event Management)
¢} Relay servery

d) Kolektory logtl

2.1.2.Katalog sluzeb, jenz pfedstavuje zakladni vymezeni poskytovanych sluzeb:

a) Provoz hot-line a havarijni pohotovost
b) Reseni havarijnich stavl
¢) Res$eni udalosti a incidentd ,Incident Management"

2.2. Rozsah jednotlivych &innosti tvoficich sluzby je dale specifikovan nize:

2.2.1.Provoz hot-line a havarijni pohotovost

Sluzbou hot-line se rozumi dostupnost uré¢ené telefonni linky Poskytovatele, kontrola
Helpdesku objednatele a dostupnost urcené e-mailové adresy Poskytovatele, vse
slouzici pro hldSeni havarijnich stavt, poruch, udalosti a incidentl a dale také pro
zadavani pozadavk(l. U pozadavk(t se pfedpoklada zejména konzultace specifickych
pfipadd vztahujici se k ¢innosti aktiv Objednatele, kdy Objednatel pfimo prostednictvim
hot-line sluzby ziska odpovédi, €i v pfipadé neschopnosti na dotazy Objednatele
odpovéedét Poskytovatel zajisti konzultaci s uréenym specialistou na dané aktivum.

Objednatel pozaduje | dostupnost sluzby hot-line v rezimu 5x12 (tj. v pracovni dny
od 7.00 do 18.00).

Sluzba hot-line mize byt téZ wvyuzita pro odstradovani havarijnich stavi
Poskytovatelem, pro odpovédi na kratké specifické telefonické dotazy objednatele, které
rozhodnou, zda se jedna o situaci definovanou jako havarijni stav dle pododstavece 2.2.4
.Redeni havarijnich stav“, vtomto p¥ipadé poZaduje objednatel dostupnost telefonni
linky v rezimu 24x7 (tj. 24 hodin, 7 dni v tydnu v¢. vikendu, svatkl a dnl pracovniho
volna).
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222,

Hot-line linka a Helpdesk jsou dostupné na:

hot-line 733 126 757

Helpdesk objednatele https://helpdesk.ceproas.cz/

Havarijni pohotovosti se rozumi, Ze Poskytovatel je nepfetrzité¢ (24/7) povinen byt
pfipraven na fedeni havarijnich stavll a v uréené dobé dle této smlouvy je povinen
zajistit svyymi zamestnanci potebné prace pro odstranéni havarijniho stavu.

Odména za veskeré uvedené prace je soucasti ceny mési€niho pausalu sluzby, kromé
praci odvedenych pfi Fe$eni havarie podie pododstavce 2.2.4 Regeni havarijnich stavd,
za tyto prace prislusi Poskytovateli odména ve vysi odpracovanych hodin die
schvaleného vykazu podle odstavce 6.2,

Objednatel nevylu€uje moZnost integrace helpdesku Poskytovatele s helpdeskem
objednatele. V takovém pfipadé poskytne objednatel na pisemné vyzZadani
Poskytovatele sou€innost v nutném rozsahu, kdy Poskytovatel uhradi veskeré vniklé
naklady spojené s nutnymi Upravami na helpdesku objednatele. Objednatel dale
vyslovné deklaruje, Ze nenese Zadnou zodpovédnost za pfipadné chyby nebo zpoZdéni
pienosu informaci a Ze rozhodujici jsou vZdy data v helpdesku objednatele.

Reseni havarijnich stavil

Resenim havarijnich stavil se rozumi sluzba spogivajici v odstranéni havarijniho stavu.

Havarijnim stavem se rozumi stav zamezujici poskytovani sluzeb a/nebo zakladnich
funkci Technologie Objednatele, kdy je ohroZena bezpelnost a/nebo integrita
Technologie Objednatele a/nebo nepinéni zakonnych povinnosti Objednatele
vyplyvajici ze Zakona o kybernetické bezpecnosti nebo Vyhladky o kybernetické
bezpecnosti.

NaplIni této &innosti je zejména:

a) Prijeti hovoru zaméstnancl objednatele,

b) lokalizace poruchy zpUsobuijici havarii a navrh postupu k jejimu odstranéni,

¢) navrh vhodného zpusobu feseni,

d) zapdj¢eni nahradniho dilu v&. nakladd na dopravu a vymeénu,

e) realizace vhodného zplisobu fe$eni odsouhlaseného objednatelem,

f) aktualizace zéaznam( o havarii v Helpdesku objednatele,

Reakéni doby na zapoleti praci jsou nasledujici:

» do 1 hodiny pro lokalizace zavady zpisobujici havarii a urCeni postupu k jejimu
odstranéni dle pism. b)

¢ do 3 hodin pro navrh vhodného zplsobu feseni dle pism. ¢)

¢ do 6 hodin pro realizaci vhodného zplsobu feseni odsouhlaseného objednatelem
dle pism. e)

Reakéni doby poéitaji se od vzniku (byla-li a/nebo méla-li byt zjisténa Poskytovatelem)
a/nebo nahlaseni havarie (byla-li nahlasena objednatelem). Jedna-ii se o havarii, ktera
méla byt zjisténa Poskytovatelem, nema nasledné ohlaseni objednatelem vliv na
pocatek reakéni doby.

Lhata na dokondeni praci (tzv. Fix Time) je 24 hodin. Tato doba se nevziahuje na
softwarové chyby, které byly eskalované na vyrobce. Na skuteCnost, Ze se jedna o
softwarovou chybu podle pfedchozi véty je poskytovatel Objednatele prostiednictvim
helpdesku bez zbyteéného odkladu upozornit.

Tato sluzba je poskytovana v rezimu 24x7 (tj. 24 hodin, 7 dni v tydnu vE. vikend,
svatkl a dnl pracovniho volna).

Lhita pro odevzdani aktualizované dokumentace je do 5 pracovnich dni od dokonéeni
realizace vhodného zpusobu fe$eni odsouhlaseného objednatelem a jeho akceptace
objednatelem nebo je stanovena dle pisemné vzajemné dohody.

Pokud to vyZaduje kterakoliv ze smluvnich stran nebo pokud to vyZaduje charakter
poruchy, je Poskytovatel povinen zapocit s odstrafiovanim havarijniho stavu pfimo na
misté vzniku &i projevu poruchy do 6 hodin od vzniku a/nebo nahladeni poruchy
objednatelem Poskytovateli. Objednatel se zavazuje poskytnout potfebnou soucginnost
na misté, a to hlavné umoznéni a zajisténi vstupu do objektll objednatele.
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Odména za uvedené Cinnosti je obsazena v cené mési¢niho pausalu za tuto sluzbu.

2.2.3.Reseni udalosti a incidentt . Incident Management"

Resenim udalosti a incidentl se rozumi sluZba spodivajici v feseni udalosti a incidentl
v rezimu 5x12 (tj. v pracovni dny od 7.00 do 18.00) zadanych formou hot-line dle
pododstavce €. 2.2.1.

Samotna realizace praci mize byt po dohodé obou smiluvnich stran vykonana i mimo
vySe definované ¢asové rozmezi.

Udalosti se rozumi jakakoliv udalost, ktera neni soucasti standardniho provozu, ale
ktera nezplsobi nebo nemizZe zplsobit vypadek poskytovani sluzby, zakladnich funkci,
ohrozeni bezpecnosti a/nebo integrity aktiv objednatele a kdy neni dotéena obchodni
aktivita objednatele.

Incidentem se rozumi jakékoliv udalost, ktera neni soucasti standardniho provozu a
zplsobi nebo mze zplsobit vypadek poskytovani sluzby, zakladnich funkci, ohroZeni
bezpecnosti a/nebo integrity aktiv objednatele a/nebo kdy je dotéena obchodni aktivita
objednatele, ale ktera nespliiuje definici havarie.

Za udalost nebo incident se nepovazuje planované, Poskytovatelem v€as a Fadné
nahlasené a objednatelem schvalené preruseni provozu.

Napini této innosti je zejména:

a) Prijeti hlasené udalosti nebo incidentu od zaméstnanc( objednatele,

b} lokalizace pfi¢iny udalosti a/nebo incidentu,

c¢) navrh vhodného zplisobu feseni,

d) realizace vhodného zplsobu Fedeni odsouhlaseného objednatelem,
)

e) aktualizace zaznami o udalosti, incidentu nebo poruse v Helpdesku objednatele a
tvorba a/nebo aktualizace dokumentace.

Reakéni doba na pfijeti, lokalizaci pficiny a navrh vhodného feseni
s vzniklého incidentu.......... do 6 hodin
o vzniklé udalosti ............... do 12 hodin

Lhita je pocitana od vzniku (byla-li a/nebo méla-li byt zjisténa Poskytovatelem) a/nebo
od nahlaseni udalosti a/nebo incidentu (byla-li nahlasena objednatelem). Jedna-li se o
udalosti a/nebo incident, ktery mél byt zjistén Poskytovatelem, nemd pozdéjsi nahlaseni
objednatelem vliv na poCatek Ihit.

Lhita na dokonceni praci (tzv. Fix Time) je 24 hodin, avSak maximainé
3 kalendarni dny pro incidenty. Tato doba se nevztahuje na softwarové chyby, ktere
byly eskalované na vyrobce.

Tato sluzba je poskytovana vrezimu v rezimu 5x12 (tj. v pracovni dny od 7.00 do
19.00).

Lhlta pro odevzdani aktualizované dokumentace je do 5 pracovnich dni od dokon&eni
realizace vhodného zpUsobu reSeni odsouhlaseného objednatelem a jeho akceptace
objednatelem nebo je stanovena dle pisemné vzajemné dohody.

Odmeéna za veskeré Cinnosti je obsazena v cené mésicniho pausdalu za tuto sluzbu.

2.3. PoZadovana uroven sluzby

Uroveh sluzby je na zakladé dlouhodobych hodnot stanovena jako maximalni pocet chybovych
stav(l sluZby, ktery je vypocitan jako soucet:

a) poétu Poskytovatelem zavinénych vyskytl chybovych stavi
(havarii/ incidentd/ udalostf),

b) a poctu nedodrzeni [hit, definovanych u jednotlivych stuzeb vySe, na zapogeti praci
a Ih{it na dokonc¢eni praci ze strany Poskytovatele.
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Typ zavinéného Maximatni pocet Sledované obdobi
chybového stavu sluzby / pfislusného typu
Typu nedodrzeni lhity chybového stavu
Havérie 0 kalendarni mésic
incident 0 kalendarni mésic
Udalost 2 kalendafni mésic
Lhata pro zapoCeti praci 0 kalendainl mésic
Lhlta pro dokon&ent praci 0 kalendarni mésic
Maximalni pocet 2
chybovych stavi sluzby

24.

25

2.6.
27.

2.8.

2.9.

2.10.

211,

2.12.

Zavinénym chybovym stavem sluzby se rozumi pfipad, kdy k havarii, incidentu nebo udalosti
dodlo bud pfimo & nepfimo jednanim Poskytovatele nebo zanedbanim (zejména
opomenutim) povinnosti Poskytovatele vyplyvajicich z této smlouvy.

Poskytovatel je povinen dodat objednateli ke kazdé zméné v aktivech tvoficich Technologie
Objednatele fadnou technickou, administratorskou a uZivatelskou dokumentaci (nize a vyse
téZ jen ,dokumentace"), pokud k dané ¢asti v dobé realizace zadna dokumentace neexistuje,
tak je Poskytovatel povinen vytvorit a predat dokumentaci skute¢ného stavu k danému celku
v rozsahu odsouhlaseném objednatelem. Na veskerou dokumentaci i jeji €asti ma autorska
prava (v rozsah a zpUsobem obdobné jako podle ¢&l. 10 smlouvy) a je vlastnikem Objednatel.

Technickou dokumentaci se rozumi mj. pisemny popis, technické, procesni nebo topologické
schéma, diagram, konfigurace, komentovany skript, popis navaznosti na dalsi systémy atd.

Administratorskou dokumentaci se rozumi mj. pisemny popis instalace, drzby a zalohovani.

U kazdé zmény nebo zasahu provadéné v ramci poskytovani sluzeb je Poskytovatel povinen
dodat objednateli pisemné analyzu dopad( zmény (licenéni a provoznl), ur€it rizika zmény
(licenéni a provoznl), pozadavek na restart asoucinnost a dopad na dostupnost stuzby
poskytovaného aktiva, na kterém se provadi zména nebo zasah (nize a vySe téz jen
LAnalyza dopadu").

Poskytovatel se zavazuje pfedat objednateli vidy hesla od generickych administratorskych
Geth, jako jsou ,Administrator* nebo ,root", apod. Tyto Uty nesmi byt pouZivany pro béZnou
administraci prostfedi. Na b&znou administraci prostfedi musi byt vytvofeny konkrétni
spravecovské Ucty na konkrétni jméno.

Pro béh sluzeb a aplikaci se nesmi pouzivat generické Gcty, jako jsou ,Administrator® nebo
.foot* objednatel pozaduje béh pod dedikovanym Gétem pro aplikaci nebo sluzbu.

Jednotlivé €innosti Poskytovatele v ramci praci budou realizovany pfimym zasahem
zaméstnancl Poskytovatele u objednatele, telefonickymi a mistnimi konzultacemi, pfipadné
vzddlenym pristupem k aktivim pfes VPN. Casovy plan &innostl bude stanoven a piipadné
upravovan po dohodé s osobou opravnénou jednat za objednatele.

Dale se Poskytovatel smluvné zavazuje poskytnout maximalni moznou soucinnost na konci
smluvniho obdobi, na které je sjednano poskytovani sluzeb, pfi pfedani aktiv objednatele do
spravy novému poskytovateli sluzeb (dale a vy$e jen ,Soucinnost pri pfedani“). Soucinnost pfi
predani je Poskytovatel povinen poskytovat alespof jeden kalendafi mésic pfed koncem
trvani této smlouvy na vyzvani objednatele (nerozliSuje se, zda je konec zplsobeny
vycerpanim finanéniho limitu nebo dobou trvani smlouvy). V ramci Soucinnosti pfi predani
pfeda Poskytovatel novému poskytovateli sluzeb vedkerou dokumentaci a informace k
Technologiim Objednatele, které ziskal od objednatele & vytvofil pfi poskytovani sluzeb a
odpovi, po souhlasu objednatele, nadotazy nového poskytovatele sluZzeb vztahujici se k
aktivim zadavatele, souvisi-li s poskytovanymi sluzbami. Odména za Soudinnost pfi pfedani
je obsazena v cené za sluzby dle odstavce 2.2.1.

Objednatel je opravnén Poskytovatele pisemné vyzvat, aby Soucinnost pfi pfedani poskytoval
az tfi kalendafni mésice i po skoceni trvani této smlouvy. Vyzvu podle predchozf véty je
Objednatel opravnén ucinit nejpozdéji posledni den trvani této smlouvy a je povinen v ni
specifikovat dobu trvani poskytovani Soucinnosti pfi pfedani. U&ini-li pfedmétnou vyzvu
Zadavatel, je Poskytovatel povinen za podminek touto smlouvou stanovenych poskytovat
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2.13.

2.14.

2.15.

Soucinnost pfi pfedani, za coz mu nalezi odména ve vysi deseti procentnich bodl (10 %) z
ceny za sluzbu dle Katalogu sluzeb, za kazdy zapocaty kalendarni mésic.

Pro ucel této smlouvy a pro Ucely fakturace jsou stanoveny nasledujici jednotky prace jedna
(1) Elovékohodina (MH) popt. jeden (1) ¢lovékoden (MD), 1 MD = 8 MH.

Jednotlivé kategorie udalosti, incidentll a pozadavkil (urgentni, normalni a nizka) stanovuje
v ramci oznameni udalosti, incidentl ¢i vramci vyzvy k provedeni pozadavku Objednatel.
Nestanovi-li zadnou kategorii nebo neni-li ziejmé, kterou kategorii stanovil, pak plati, Ze
kategorii udalosti, incidentl a pozadavkl je kategorie normaini.

Poskytovatel predlozi nejpozdéji ke dni uzavieni smiouvy objednateli seznam ¢lend
realizacniho tymu (dale také jen ,Tym®), ktery bude zahrnovat miniméainé nize uvedeny podet
¢lend na pozicich spliiujici nasledujici role:

Minimalné

Role
osob/role

Minimalni poZadavky na roli

kvalifikovany architekt technologii s praxi minimalné 3 roky

Architekt 14+1 vysokoskolské vzdélani

certifikace na SIEM ArcSight ESM

praxe s nhavrhem a realizacilog managementu min. 2 roky

kazdy Clen tymu musimit min. 3 roky praxi v kybernetické bezpetnosti

Tym specialist( 2+2 praxe s technologii Balabit a ArcSight ESM

certifikace na SIEM ArcSight ESM

Pottem 1+1 (2+2) se rozumi minimainé 1(2) staly ¢len tymu + 1(2) zastupujici dle podminek
specifikovanych nize.

2.15.1. Slozeni Tymu musi odpovidat Tymu uvedenému v nabidce Poskytovatele,
kterym prokazoval spinéni podminek uvedenych vzadavaci dokumentaci. Na
pfipadné zmény mezi okamzikem podéani nabidky a uzavienim smlouvy se uplatni
ustanoveni pododstavce 2.15.5 obdobné.

2.15.2. Objednatel vyslovné pozZaduje, aby se osoby uvedené Poskytovatelem v seznamu
¢lend odborného fakticky pfimo podilely na poskytovéani sluzeb, a aby byly v hlavnim
pracovnim pomeéru s Poskytovatelem.

2.16.3. Zajisténi vice roli prostfednictvim jednoho &lena tymu (kumulace roli) se nepfipousti
(Objednatel vyslovné poZaduje, aby kazda role byla zajisténa unikatnim specialistou).
Dale se nepfipousti zajisténi jedné role vice &leny tymu, kdy kazdy z nich pokryva
pouze Cast poZadavku na roli (tzn. ani jeden znich nepini pozadavky v piném
rozsahu). Poskytovatel dolozi pozadované kvalifikace a vzdélani ¢lend tymu formou
prosté kopie vysvéd&eni, diplomu nebo certifikatu.

2.15.4. Poskytovate!l je povinen zajistit dostatecnou kapacitu ¢élent Tymu pro poskytovani
sluzeb tak, aby po celou dobu trvani této smlouvy Poskytovatel poskytoval sluzby
vzdy fadné, vcas a kvalitné.

2.15.5. Poskytovatel je opravnén v pribé&hu pinéni pfedmétu smlouvy ménit sloZzeni Tymu
pouze po pisemném schvaleni takové zmény Objednatelem. Poskytovatel je opravnén
havrhnout zménu ve slozen{ tymu pouze tehdy, naplfiuje-li osoba, kterd ma nahradit
Clena Tymu veskeré poZadavky role, jenZ musel napliiovat nahrazovany ¢len Tymu.

2.15.6. Poskytovatel je zaroveil povinen udrzovat stabilitu Tymu a je tak opravnén navrhovat
zmény v Tymu pouze, je-li to nezbytn& nutné. Poskytovatel se dale zavazuje zajistit
zastupitelnost (zdvojeni) osob tymu. Za zastupitelnost (zdvojeni) ¢lena tymu se
povazuje stav, kdy v pfipadé nedostupnosti jednoho ¢lena tymu (dovolena, nemoc,
Skoleni apod.) jeho Cinnosti pfevezme jiny specialista, ktery pini poZadavky na roli,
bez vlivu na kvalitu poskytovanych sluzeb. Z Poskytovatelem predloZzeného seznamu
¢lend Tymu musi vyplyvat, tj. musl byt jasné doloZena, funkéni zastupitelnost zdvojeni
dotéenych konzultantl. Poskytovatel viditeinym zplsobem v seznamu specialistli
Tymu oznaci hlavni a zastupujici ¢leny Tymu.
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3.
3.1

3.2.

3.3.

4.2.

4.3.

44.

4.5.

MISTO A TERMIN POSKYTOVANI SLUZEB
Mistem poskytovani sluzeb jsou vsechny sklady CEPRO, as, dostupné na

https://www.ceproas.cz/o-nas/produktovodni-sit-a-sklady, predevidim sklad CEPRO, a. s.
Hnévice (Roudnice nad Labem), GPS 50°26'29.896"N 14°20'58.544"E.

Poskytovatel se zavazuje plnit své zavazky vyplyvajici mu ztéto smlouvy v souladu s touto
smlouvou a na zékladé poZadavkil objednatele po celou dobu platnosti a G&innosti této
smlouvy.

Termin zahajeni pinéni dle této smlouvy je stanoven od 1.10.2021 do 30.9.2022. Prvni
kalendafni mésic pInéni smlouvy je vyhrazené obdobi pro pfevzeti systému Objednatele, kdy
objednatel nebude uplatiiovat sankce uvedené v &l. 9.

CENA A PLATEBNi PODMINKY

. Cena za poskytovani sluZeb byla stanovena dohodou smluvnich stran dle nasledujiciho:

Polozka Popis Cena bez DPH
| Mk paul e st Prow fetine @ pev | i3 o000
5 yi)szfgg:w glaeugilsta\z/ie Csl;zszzl | Re$eni havarijnich  stavi 3000,00 K&
o [Melnt Pl 2o sty Retert oot & | samasore
4 gsq\;éckggggiigsovzi’:\;;stsilU;Zv);%\jledené v pracovni dobu nad 1.250,00 K&
5 Clovékohodina &innosti provedené mimo pracovni dobu nad 2 000,00 K&

ramec specifikovanych sluzeb.

Pracovni doba je stanovena v rezimu 5x12 od 7.00 do 19.00 hod.

Cena za sluzby vzdy zahrnuje veskeré naklady na provadénou ¢&innost, zejména i pfipadné
cestovne, v¢. Casu straveného na cest&, vedkerych nahrad atd.

Nebudou-li sluzby poskytovany po celou dobu kalendafniho mésice, bude mésiéni pausal
Uctovan v alikvotni vysi na zakladé niZze uvedeného vzorce:

[Mésiéni pausal za sluzbu podle pododstavce 2.2.1., 2.2.2 a 22.3] / [365/12] *[poset
kalendéarnich dni, po dobu kterych byla poskytovéna sluzba].

Nejmensi uctovanou jednotkou je v pfipadé Cinnosti Uétovanych podle ¢lovékohodin zapotata
¢tvrthodina [1/4 hodiny]

Platba za predmét plnéni této smlouvy bude provedena bezhotovostnim pfevodem na 0Cet
Poskytovatele uvedeny v této smiouvé na zékladé faktury - dafiového dokladu (déle také jen
Jfaktura) Poskytovatele. V ptipadé, Ze Poskytovatel bude mit zajem zménit ¢isio Uétu b&hem
relevantni doby, Ize tak udinit pouze na zakladé dohody smluvnich stran dodatkem k této
smiouveé.

Pravo na vystaveni faktury vznikd Poskytovateli vzdy jednou za uplynuly kalendaini mésic,
vnémz byly sluzby Poskytovatelem fadné pinény, a to na zakladé odsouhlaseného
poloZkového vykazu podle odstavce 6.2 smlouvy

Poskytovatel je povinen vystavit a dorucit fakturu objednateli nejpozdé&ji do 10. kalendarniho
dne mésice nasledujiciho po mésici, ve kterém byly sluzby poskytnuty. Datum uskute¢néného
zdanitelného plnéni je posledni den mésic, ve kterém jsou sluzby poskytovany.

Faktura dle této smlouvy bude mit splatnost 30 dni ode dne prokazatelného doruceni faktury
objednateli. Faktura bude obsahovat naleZitosti dafiového a Ucetniho dokladu dle platné
legislativy, &islo objednavky, ke které se bude vztahovat, a dal$i naleZitosti dle této smlouvy,
vCetné poZadovanych pfiloh. K faktufe musi byt pfilozena kopie dodaciho listu a pfedavaciho
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4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

4.13.

4.14,

5.
5.1.
52

protokolu, potvrzujicich skute¢nost prevzeti kompletniho pfedmétu pinéni objednatelem a dalsf
prilohy vyplyvajici z této smiouvy.

Zavazek thrady faktury objednatelem se povaZuje za spinény dnem odepsani fakturované
tastky z uétu objednatele ve prospé&ch U¢tu Poskytovatele uvedeného shodné v zahlavi této
smlouvy a na fakture Poskytovatelem vystavené.

V pfipadé, bude-li faktura obsahovat chybné ¢i neupiné tdaje, je objednatel opravnén vratit
fakturu Poskytovateli bez zaplacenl. Poskytovatel je povinen vystavit novou opravenou fakturu
(danovy doklad) s novym datem splatnosti a dorucit ji objednateli. V tomto pfipadé nema
Poskytovatel narok na zaplaceni fakturované ¢astky, urok z prodleni ani jakoukoliv jinou sankci
a objednatel neni v prodleni se zaplacenim fakturované ¢astky. Doba splatnosti v délce 30 dnl
pocina bézet znovu az ode dne doruceni bezvadné faktury objednateli na fakturaéni adresu
objednatele.

Fakturu dle této smlouvy Poskytovatel vystavi v pisemné listinné podobé nebo v elektronické
verzi, pfi¢emz v pfipadé elektronické faktury bude mezi smluvnimi stranami uzaviena dohoda
o elektronické fakturaci.

Poskytovatel splni svou povinnost vystavit a dorucit darnovy doklad objednateli v listinné podobé
doruCenim faktury v listinné podobé objednateli na objednatelem pisemné stanovenou
fakturadni adresu. V okamZiku uzavieni této smlouvy stanovil objednatel tuto fakturacni adresu:
CEPRO, ass., FU, Odbor G&tarny, Hnévice 62, 411 08 Stéti

V piipadé prodleni objednatele s platbou uhradi objednatel Poskytovateli dluznou &astku
a dale trok z prodleni ve vy$i stanovené nafizenim vlady ¢. 351/2013 Sb., v platném znéni.

Smiluvni strany sjednavaji, Ze v pfipadech, kdy objednatel je, nebo miZe byt rucitelem za
odvedeni dané z pfidané hodnoty Poskytovatelem z pfislu$ného pinéni, nebo pokud se jim
objednatel stane nebo miize stat v disledku zmény zakonné Gpravy, je objednatel opravnén
uhradit na Uucet Poskytovatele uvedeny ve smlouvé pouze fakturovanou &astku za dodané
pInéni bez dané z pfidané hodnoty dle dal$i vaty. Castku odpovidajicl dani z pFidané hodnoty
ve vysSi uvedené na fakture (dariovém dokladu), pfipadné ve vysi v souladu s platnymi
pfedpisy, je-li tato vy3si, je objednatel v takovém pfipadé opravnén misto Poskytovatele jako
Poskytovateli zdanitelného pinéni uhradit v souladu s pfislu$nymi ustanovenimi zakona o DPH
(ti. zejména dle ustanoveni §§ 109, 109a, event. daldich) pfimo na prislusny Gc¢et spravce
dané Poskytovatele jako Poskytovatele zdanitelného plnéni s udaji potfebnymi pro identifikaci
platby dle prislugnych ustanoveni zakona o DPH. Uhradou dané z piidané hodnoty na Udet
spravce dané Poskytovatele tak bude spinén zavazek objednatele vici Poskytovateli zaplatit
cenu plnéni v ¢astce uhrazené na Ucet spravce dané Poskytovatele.

O postupu objednatele dle odst. 4.11 vy$e bude objednatel pisemné bez zbyteéného odkladu
informovat Poskytovatele jako Poskytovatele zdanitelného plnéni, za néjZ byla daf z pfidané
hodnoty takto odvedena.

Uhrazeni zavazku ucinéné zplsobem uvedenym v odst. 4.11 vy3e je v souladu se zakonem
o0 DPH a nent porusenim smluvnich sankci za neuhrazeni finan¢nich prostfedkll ze strany
objednatele a nezaklada ani narok Poskytovatele na nahradu $kody.

Smluvni strany se dohodly, Ze objednatel je opravnén pozastavit ihradu faktury Poskytovateli,
pokud bude na Poskytovatele podan navrh na insolvenéni fizeni. Objednatel je opravnén
vtéchto pfipadech pozastavit vyplatu do doby vydani soudniho rozhodnuti ve véci
probihajiciho insolvenéniho fizenl. Pozastaveni vyplaty faktury z dlvodu probihajiciho
insolven¢niho fizeni, neni prodlenim objednatele. Bude-li insolvenén( navrh odmitnut, uhradi
objednatel fakturu do 30 dnli ode dne, kdy obdrzi od Poskytovatele rozhodnuti o odmitnuti
insolven¢niho navrhu s vyznagenim pravni moci. V piipadé, Ze bude rozhodnuto o Gpadku
a/nebo o zpusobu feSeni Upadku, bude objednatel postupovat v souladu se zakonem ¢&.
182/2006 Sb., insolvenéni zakon, v platném znéni.

PRAVA A POVINNOST!
Poskytovatel prohladuje, Ze spliiuje veskeré podminky a pozadavky v této smlouvé stanovené.

Poskytovatel prohladuje, Ze je opravnén uzaviit tuto smlouvu a fadné pinit zavazky v ni
obsaZené.
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5.3. Objednatel prohlasuje, Ze je pravnickou osobou fadné zalozenou a zapsanou podle Eeského

54.

55.

5.6.

57.

5.8.

50

pravniho fadu v obchodnim rejstiiku a Ze spliuje veskeré podminky a pozadavky v této
smlouvé stanovené.

Poskytovatel je povinen plnit zavazky z této smlouvy fadné a véas dle podminek stanovenych
touto smlouvou a jejimi nedilnymi sou¢astmi.

Poskytovatel bude pfi pInéni predmétu této smlouvy brat zietel na provozni potreby
a pozadavky objednatele. Jednotlivé ¢&innosti budou Poskytovatelem provadény v Uzké
soucinnosti s objednatelem, dle standardd objednatele a dle pravidel obvyklych v tomto oboru.

Poskytovatel se zavazuje dodrzovat interni predpisy objednatele, se kterymi byl objednatelem
seznamen.

Poskytovatel je povinen vynalozit maximalni Usili, aby docilil nejlepdiho mozného vysledku pfi
pinéni pfedmétu této smlouvy prostrednictvim vyuZiti svych zkugenosti a znalosti.

Poskytovatel je opravnén povéfit plnénim dle této smlouvy nebo jeji Casti tieti osoby. V takovém
pfipadé odpovida Poskytovatel za plnéni poskytnuté takovou treti osobou, jako kdyby prislusné
plnéni poskytl sam.

V pripadé, Ze je Poskytovatel povinen poskytovat sluzby pouze na zakladé pozZadavku od
zaméstnanctl objednatele, Poskytovatel souhlasi stim, Ze poZadavky budou objednatelem
Poskytovateli zadavany na zakladé pisemné vyzvy objednatele (objednatelem povérené osoby)
k poskytnuti plnéni a pisemného potvrzeni vyzvy objednatele (objednatelem povétené osaby)
Poskytovatelem, v souladu s touto smiouvou.

5.9.1. Vyzva objednatele bude vzdy obsahovat specifikaci poZadavku objednatele, termin
plnéni v souladu s touto smlouvou a pfipadné dal$i pozadované podminky plnéni.

5.10. Poskytovatel bude pii poskytovani sluZzeb vyuzivat systém Helpdesku objednatele pro

6.
6.1.

6.2.

komunikaci se ¢leny Tymu. Bude zde evidovat pribéh realizace a dokumentace svych
¢innosti. Poskytovatel bude s objednatelem komunikovat v ¢eském jazyce.

ROZSAH A ZPUSOB POSKYTOVANE SLUZBY

Jednadli se o <¢&innosti Poskytovatele, které jim budou plnény na zakladé pozadavku
zaméstnance objednatele, tzn. nejedna se o &innost Poskytovatele, jez je na zakladé a
v souladu s touto smlouvou vykonavana pribézné a rutinné a je uctovana formou mésiéniho
pausalu, zavazuje se objednatel tyto jednotlivé pozadavky (tj. servisni zasahy a dalsi ¢innosti)
objednavat pouze pres opravnéné osoby objednatele uvedené v pododstavci 8.2.2 a/nebo
sdélené pisemné Poskytovateli a Poskytovatel se zavazuje od téchto osob poZadavky pfijimat.

6.1.1. Ode dne pfijeti pozadavku za¢ina Poskytovateli bézet doba pro zpracovani takového
pozadavku objednatele stanovena touto smlouvou.

8.1.2. 'V pripadé vyskytu problémt predlozi Poskytovatel vZdy pred zapocfetim jejich reseni
zavazny odhad jejich pracnosti (rozsahu ¢&lovékodni a/nebo Clovékohodin,
harmonogram a piedpokladana doba pinénf, neni-li stanovena objednatelem;
pozadavk(l na soucinnost objednatele a pfipadna omezeni ¢&i pferuseni fungovani
systému objednatele), ktery bude odsouhlasen odpovédnou osobou objednatele.

V8echny jednotlivé ¢innosti Poskytovatele budou vykazovany pisemnou formou vykazl ¢innosti
(dale také jen jako ,vykaz"). Kazdy vykaz musi byt odsouhlasen a potvrzen odpovédnou osobou
za objednatele. Vykazy budou obsahovat vycet vSech ¢&innosti realizovanych v ramci
poskytovani sluzeb véetné jejich podrobného Casového ¢lenéni. Vykazy budou doruceny
prokazatelnym zplsobem k odsouhlaseni do sidla objednatele do patého dne nasledujiciho
mésice po mésici, ve kterém byly sluzby poskytnuty a musi byt odsouhlaseny objednatelem,
ma-li byt na jejich zakladé provedena fakturace sluZzeb. V pripadé telefonickych konzultaci bude
o tomto zpsobu komunikace proveden jednoznaény pisemny zapis nasledné schvaleny obéma
smluvnimi stranami rovnéz uvedeny ve vykazu.
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7. SOUCINNOST OBJEDNATELE A POSKYTOVATELE

7.1. Poskytovatel zajisti dostate¢nou kapacitu svych specialistl pro poskytovani sluzeb tak, aby po
celou dobu trvani této smlouvy Poskytovatel poskytoval pfedmét pinéni smiouvy vzdy fadneé,
v&as a kvalitné prostfednictvim konzultantl odborné zpulsobilych a zkudenych.

7.2. Smiuvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace potiebné
pro fadné plnéni svych zavazkd.

7.3. Smluvni strany jsou povinny informovat druhou smluvni stranu o veskerych skute¢nostech,
které jsou nebo mohou byt dulezité pro fadné plnéni této smlouvy.

8. KOMUNIKACE MEZI SMLUVNiMI STRANAMI

8.1. Smluvni strany se zavazuji komunikovat prostifednictvim kontaktnich osob a kontaktnich
prostfedkl uvedenych v tomto ¢lanku.

8.2. Kontaktni osoby ve vécech smluvnich (vyjma zaniku &i zmény smlouvy) a provoznich:

8.2.1.Kontaktnimi osobami za Poskytovatele byli jmenovani

8.2.2.Kontaktnimi osobami za objednatele byli jmenovani

Pro oblast smluvni (vyjma zaniku €i zmény smlouvy):

« Prooblast irovozni:

8.3. Piipadné rozpory v komunikaci (zejména vyzvy k poskytnuti soucinnost) budou feSeny
prostiednictvim kontaktnich osob dle odstavce. 8.2 této smiouvy.

9. SMLUVNIi POKUTY

9.1. Objednatel je opravnén v pfipadé nezajisténi radného pinéni sluzby po Poskytovateli poZzadovat
a Poskytovatel je povinen objednateli zaplatit smluvni pokutu ve vys$i die nasledujiciho:

a) Nezajisténi radného pinéni sluzby dle pododstavce 2.2.1
o Hot-line je nedostupna nebo bez reakce pro hlaseni havarijni situace — 300 K& za
prvnich 15 min, 500 K¢ za kazdych daldich zapocatych 15 min nedostupnosti.
o Vostatnich pfipadech nezajidténi fadného plnéni sluzby dle pododstavce 2.2.1 ve
vy3i 300 K& za kazdé jednotlivé pochybeni.
b) nedodrZeni sjednané reakéni doby dle pododstavce 2.2.2 a dle pododstavece 2.2.3 pro
kategorii urgentni
o 1000 K¢ za 1. zapoéatou hodinu nad ramec sjednané reakéni doby,
o 2000 K¢ za kazdou dal$i zapo€atou hodinu.
c) nedodrZeni sjednané reakéni doby dle pododstavee 2.2.2 a 2.2.3 pro kategorii normalni
o 500 K¢ za 1. zapo&atou hodinu nad ramec sjednané reakéni doby,
o 1000 K¢ za kazdou daldi zapo¢atou hodinu.
d) nedodrzeni sjednané reakéni doby dle pododstavce 2.2.2 a 2.2.3 pro kategorii nizka
o 300 K¢ za 1. zapo€atou hodinu nad ramec sjednané reakéni doby,
o 500 K¢ za kazdou dal$i zapoc¢atou hodinu.
e) Nepredlozeni pisemného mésicniho odhadu planovanych praci ke schvaleni podle
pododstavce 2.2.2. pism. a)
o 500 K¢ za kazdy zapo&aty den prodieni.
f} NepfedioZeni mésiéniho vykazu praci v poZzadovaném terminu
o 500 K¢ za kazdy zapoc¢aty den prodleni.
g) Nedodani faktury v poZzadovaném terminu podle odstavce 4.4 smlouvy
o 500 K¢ za kazdy zapoc&aty den prodleni.
h) Nedodani aktualizované dokumentace v poZzadovaném terminu
o 500 Ké za kazdy zapocaty den prodleni.
i) Provedeni objednatelem neodsouhlasené zmény ¢lena Tymu
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)

k)

1)

o 500 K¢ za 1. pochybeni,
o 1000 K& za kazdé dalsi nebe opakujici se pochybeni.
Nezaji§téni zastupitelnosti nebo dostate¢né kapacity Tymu
o 500 K& za 1. pochybeni,
o 1000 K¢ za kazdé daldi nebo opakujici se pochybeni.
Nepredani hesla ke generickému administratorskému Uétu ,Administrator”, ,root* apod.
o 500 K¢ za 1. pochybeni,
o 1000 K¢ za kazdé dalsi nebo opakujici se pochybeni.
Vyuzivani hesla generického administratorského Uctu ,Administrator, ,root* apod. k bézné
administraci systémd Objednatele v rozporu s ustanovenim odst. 2.5. smiouvy.
o 1000 K¢ za 1. pochybeni,
o 2000 K& za kazdé dalsi nebo opakujici.

m) Nepfedlozeni analyzy dopadll na systémy Objednatele

n)

9.2.

9.3

10.
10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.
10.8.

10.9.

o 500 K¢ za 1. pochybeni,
o 1000 K& za kazdé dalsi nebo opakujici se pochybeni.
Neposkytnuti SluZby soucinnosti dle 2.11
o dvacet procentnich bod( (20%) z ceny za sluzbu dle podstavce 2.2.1 bez DPH za
kazdy zapocaty kalendaini mésic neposkytnuti Sluzby soucinnosti.

Ujednanim ani zaplacenim smluvni pokuty neni dotéeno pravo objednatele trvat na splnéni
povinnosti, ke které se smluvni pokuta vaze a/nebo pfedmétu smlouvy a Uétovat nahradu $kody

vpiné vysi. Smluvni pokutu vyuétuje opravnéna smluvni strana povinné smluvni strané

pisemnou formou. Ve vyuctovani musi byt uvedeno ustanoveni smiouvy, které k vyGétovani
smluvni pokuty opraviiuje a zplsob vypoctu celkové vyse smiuvni pokuty.

Poskytovatel prohladuje, Ze povazuje smluvni pokuty za pfiméfené povaze povinnostem,
ke kterym se vztahuji.

PRAVA K DUSEVNIMU VLASTNICTVi A DALSi UJEDNANI

Dojde-li pfi plnéni této smiouvy k vytvoreni dila, které bude mit povahu autorského dila (dale
také jen ,Dilo") ve smyslu zakona ¢&. 121/2000 Sb., autorsky zakon, v platném znéni (dale jen
,Zakon €. 121/2000 Sb.*) fidi se poméry k takto nové vytvofenému Dilu platnymi pFedpisy
autorského prava. Pro pfipadné naroky autorl tohoto Dila se uplatni ustanoveni zékona
€. 121/2000 Sb.

Poskytovatel poskytuje Objednateli licenci v dale stanoveném rozsahu pro uZiti Dila pro
vlastni potfebu Objednatele bez Gzemniho omezeni, a to v rozsahu vyuZiti vSech funkci
a viastnosti ve stavu ke dni predani Dila.

Licence je poskytovana jako casové, mnoZstevné a teritorialné neomezena a vyhradni,
pfi¢emz po celou dobu se uplatni pravidla uvedena v tomto ¢lanku.

Objednatel je, bez vyslovného pfedchoziho souhlasu Poskytovatele, opravnén poskytnout
sublicenci, licenci postoupit a zastavit, pronajmout, poskytnout jina prava ¢i umoznit vykon
jakychkoli prav k Dilu, a je opravnén Dilo zpfistupnit jinym osobam jakymkoli zplisobem.

Objednatel je opravnén Dilo rozmnozovat, rozsifovat ¢i jakymkoli zplsobem zpfistupnit
i sdélovat tfetim osobam.

Objednatel je opravnén vlastnimi silami, prostfednictvim tfetich osob, bez pfedchoziho
pisemného vyslovného souhlasu Poskytovatele, Dilo &i jeho ¢asti ménit, upravovat, prekladat,
zpracovavat, rozvijet, dekompilovat, zkoumat, spojit s jinym, zafadit do dila souborného,
i nakladat s Dilem ve smyslu ust. § 66 zakona ¢.121/2000 Sb.

Objednatel je opravnén vyvijet ¢i vytvaret software, ktery bude odvozen od Dila.

Objednatel je opravnén vykonavat nebo nabizet jakykoli druh sluzeb pfimo &i nepfimo
spojenych s Dilem, véetné SaaS [Software jako sluzba (Software as a Service)] dale
poradenstvi, Skoleni, asistence, Upravy &i vyvoj pro jakoukoli tfeti stranu, bez ohledu na to,
jakou formou jsou tyto sluzby nabizeny ¢&i poskytovany.

Objednatel neni opravnén uzivat Dilo zplisobem, jeZ by vedlo ke sniZzeni jeho hodnoty nebo
jez by vedlo k poSkozeni prav a zajmul Poskytovatele.
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10.10.8mluvni strany prohladuji, Ze vzhledem k pfinosu Poskytovatele pfi uréeni podoby
a pozadavkl na dilo, ma Dilo charakter dila na objednavku ve smyslu ustanoveni§ 61 zakona
¢. 121/2000 Sb.

10.11.Bude-li Dilo, které Poskytovatel vytvoii v rdmci poskytovani pinéni povahu softwarového dila
Poskytovatel je povinen bezprostfedné po provedeni Ghrady ceny sluzby, nejpozdéji véak do
10 pracovnich dniG od okamziku uhrady predat objednateli zdrojové kody k takovému
softwarovému dilu. Predani se uskutedni protokolarné.

10.12.Objednatel neni povinen vyuZit touto smlouvou poskytnutou licenci ani z ¢asti.

10.13.Smluvni strany timto vyslovné souhlasi s tim, Ze veskera finanén{ vyrovnani za udéleni prava
na uzivani Dila objednateli Poskytovatelem dle této smilouvy jsou piné zahrnuta ve smiuvni
cené za sluzby stanovené v této smlouvé a/nebo ceny Dila, byla-li mezi smluvnimi stranami
sjednana.

10.14.Je-li v tomto €lanku uzito pojmu ,Dilo" rozumi se jim Dilo jako celek, jednotlivé ¢asti Dila, &i
jeho Casti vEetné piisludenstvi, dokumentace Dila, sou¢ésti Dila a dokumentace Dila, vEetné
hmotnych nosi¢h a pfipravnych materialG, na jejichz zakladé bylo Dilo vytvofeno. Pokud to
neodporuje smyslu Gpravy, rozumi se dilem v8echny podoby, ve kterych je Dilo zachyceno
nebo v nichz je vnimatelné, véetné jeho grafické podoby.

11. OCHRANA DAT A INFORMACI

11.1. Smluvni strany jsou povinny zajistit utajeni informaci ziskanych v souvislosti s pinénim této
smlouvy (dale jen ,informace“) zplsobem obvyklym pro utajovani takovych informaci, neni-li
vyslovné sjednano jinak. Tato povinnost trvéd po dobu uzavieni této smlouvy a 2 roky po
ukonéeni Ucinnosti této smlouvy. Smiuvni strany jsou povinny zajistit utajeni informaci
fusvych zaméstnanch, zastupcd, jakoz i jinych spolupracujicich tretich stran, pokud jim
takové informace byly poskytnuty.

11.2. Pravo uzivat, poskytovat a zpfistupnit informace maji ob& smluvni strany pouze v rozsahu
a za podminek nezbytnych pro fadné pinéni prav a povinnosti vyplyvajicich z této smlouvy.

11.3. Za informace dle tohoto &lanku se v zadném pripadé nepovazuji informace, které se staly
vefejné pristupnymi.
11.4. V pfipadé porugeni povinnosti ve vy$e uvedenych odstavcich 11.1. a 11.2. tohoto &lanku méa

poskozena smluvni strana narok kromé nahrady piipadné zplsobené $kody na smiuvni
pokutu ve vysi 100.000,- K¢ za kazdé jednotlivé poruseni.

11.5. Zadné ustanoveni této smlouvy pfitom nebrani nebo neomezuje Poskytovatele ani
objednatele ve zvefejnéni nebo obchodnim vyuziti jakékoliv technické znalosti, dovednosti
nebo zkuSenosti obecné povahy, kterou ziskal pfi pInéni této smlouvy.

12. ODPOVEDNOST ZA VADY A ZARUCNI PODMINKY

12.1. Poskytovatel poskytuje objednateli zaruku na veskeré dodavky a &innosti realizované v ramci
poskytovani sluzeb, tzn. jak na sluzby a dodavky realizované pribé&zné na zakladé této
smlouvy a dle podminek této smlouvy a na zakladé vyzvy objednatele (poZadavku
zamestnance objednatele), k nimz je objednatel podle ustanoveni této smlouvy opravnén.
Zaruéni IhGta v trvani 12 mésich polina bézet datem prevzeti plnéni objednatelem od
Poskytovatele a jeho akceptace.

12.2. Poskytovatel nese odpovédnost za pInéni svych zavazk(l podle této smlouvy v souladu
s pfisluSnymi ustanovenimi ob&anského zakoniku, neni-li stanoveno jinak.

12.3. Poskytovatel neni odpovédny za vady v piipadé vy$si moci, zasahu tretich osob nebo za vady
prokazatelné zapric¢inéné zasahem objednatele do plnéni prevzatého od Poskytovatele bez
predchozi konzultace s Poskytovatelem. Poskytovatel nese odpovédnost za vady zplisobené
treti stranou, pokud dotéena dodavka byla realizovana prostrednictvim Poskytovatele.

12.4. Vady pinéni Poskytovatele zji§téné v zaruéni dobé odstrani Poskytovatel bezplatné.

12.5. V pfipadé odstranéni vady, na kterou se prokazatelné a zcela nevztahuje zaruka, bude
objednatel toto pinéni ze strany Poskytovatele hradit na zakladé potvrzenych vykazi &innosti
odpovédnou osobou objednatele a v sazbach (cenach) dle této smlouvy. Pfipadnym sporem
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12.6.

13.

13.1.

13.2.

13.3.

13.4.

14.
14.1.
14.2.

14.3.

14.4.

14.5.

14.86.

14.7.

otom, zda je vada vadou zarué¢ni ¢&i nikoliv, nenl dotéena povinnost Poskytovatele vadu
odstranit, bude-li na jejim odstranéni objednatel trvat.

V pfipadé, ze Poskytovatel neni schopen odstranit vady vznikié v zaruéni dobé dle této
smlouvy v pfedem sjednaném terminu a nedohodnou-li se smluvni strany jinak, ma objednatel
pravo zajistit si pinéni za pomoci tfeti strany v cenach obvykiych. Takovéto naklady ma pravo
objednatel U&tovat na vrub Poskytovatele a Poskytovatel je povinen je uhradit. O tomto kroku
je objednatel povinen Poskytovatele informovat prokazatelnym zptisobem a bez zbyteéného
odkladu.

ODPOVEDNOST ZA SKODU

Smluvni strany nesou odpovédnost za zplsobenou $kodu v ramci platnych pravnich predpisl
a této smlouvy.

Smluvni strany se zavazuji kvyvinuti maximélniho usili k pfedchazenim $&kodam
a k minimalizaci vzniklych $kod.

Smiuvni strany se zavazuji upozornit druhou smiuvni stranu bez zbyte¢ného odkladu na
vzniklé okolnosti vyluéujici odpovédnost branici fadnému pinéni této smlouvy.

Zadna ze smiuvnich stran neni odpovédna za prodleni zplisobené okolnostmi vylugujicimi
odpovédnost (§ 2913 odst. 2 ob&anského zakoniku). Odpovédnost za prodleni nevyluéuje
pfekazka, vznikla z osobnich pomérd pfislusné smluvni strany, nebo vznikla az v dobé, kdy
povinna strana byla v prodleni s pInénim své povinnosti, ani prekazka, kterou by byla smiluvni
strana povinna podle smlouvy prekonat. Uginky vyludujici odpovédnost jsou omezeny pouze
na dobu, dokud trva pfekazka, s niZ jsou tyto tcinky spojeny.

PLATNOST SMLOUVY
Tato smlouva se uzavira na dobu uréitou, a to dobu od 1. 10. 2021 do 30. 9. 2022,

Tato smlouva zanika, vedle uplynutim doby trvani také poskytnutim sluzeb na zakladé této
smlouvy v rozsahu 1.950.000,- K& bez DPH (déle také jen ,financni limit“), a to podle toho,
kterd ze skute€nosti (uplynuti dobyfvy&erpani finan¢niho limitu) nastane dfive.

Tato smlouva nabyva platnosti a uginnosti dnem uzavieni, nestanovi-li obecn& zavazny
pi'edpis néco jiného. Za den uzavieni se povazuje den uvedeny u podpisll zastupcl smluvnich
stran. Je-li takto oznaceno vice dni, pak je dnem uzavieni den pozd&jsi.

Tato smlouva pozbyva Géinnosti:
« uplynutim sjednané doby pinéni
zanikem jedné ze smiuvnich stran bez pravniho nastupce
odstoupenim od smiouvy
uplynutim vypovédni doby
vy€erpanim finanéniho limitu

- - - L]

Poskytovatel mize od smlouvy odstoupit s okamzitou UcCinnosti pfi podstatném porugeni
smiouvy objednatelem. Za podstatné poruseni smiouvy objednatelem povazuji smluvni strany
nezaplaceni opravnéné fakturované <&astky za jednotliva obdobi objednatelem
do 90 kalendarnich dn(t ode dne splatnosti fadné faktury, atkoliv byl objednatel na své
prodleni pisemné upozornén.

Objednatel mQze od smlouvy odstoupit s okamzitou U¢innosti pfi podstatném poruseni
smlouvy Poskytovatelem. Za podstatné porudeni smilouvy Poskytovatelem povaZuji smluvni
strany:

+ opakované nedodrzeni podminek stanovenych touto smlouvou

« neodlvodnéné preruseni sluzeb stanovenych touto smlouvou a/nebo na zaklade této
smlouvy

Smiluvni strany se téZ dohodly, Ze divodem k odstoupeni od smiouvy ze strany objednatele
je i téz pripad, kdy:
14.7.1. Poskytovatel vstoupf do likvidace;

14.7.2. vléi Poskytovateli bude podén navrh dle zakona €. 182/2006 Sb., insolvenéni zékon,
v platném znéni;
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14.8.

14.9.

14.7.3. Poskytovateli zanikne opravnéni nezbytné pro fadné plnéni této smiouvy;

14.7.4. vyskytnou-li se skutec¢nosti, za které Poskytovatel neodpovida a které brani v pinéni
smlouvy Poskytovatelem a tento stav trva po dobu del§f nez 14 dn(;

14.7.5. zahgjeni trestniho stihani proti Poskytovateli podle zakona ¢. 141/1961 Sb., o trestnim
fizeni soudnim, v platném znéni;

14.7.6. pravomocné odsouzeni Poskytovatele pro trestny ¢in podle zékona ¢. 418/2011 Sb,,
o trestni odpovédnosti pravnickych osob a fizeni proti nim, v platném znéni.

Smiouva zanika dnem nasledujicim po dni doruéeni pisemného oznameni o odstoupeni
od smlouvy do sidla druhé smluvni strany.

Pravni dkon odstoupeni od smlouvy musi byt proveden pisemnou formou a musi v ném byt
uveden konkrétni a nezameénitelny divod odstoupeni. Odstoupenim od smlouvy zanikaji
v8echna prava, s vyjimkou sank&nich narokl, a povinnosti smliuvnich stran. Odstoupeni od
smlouvy se v8ak nedotykd naroku na uhradu &astek jiz poskytnutého plnéni plynouci ze
smiouvy.

14.10.Smlouva zanika téz pisemnou vypovédi dorué¢enou druhé smiuvni strané. Vypovédni lhita &ini

3 mésice a poéina prvnim dnem v mésici nasledujicim po mésici, ve kterém byla vypovéd
druhé smluvni strané doru¢ena. Smlouvu |ze vypovédét i bez udani divodu.

15. ZAVERECNA USTANOVENI

15.1.

15.2.

16.3.

15.4.

15.5.

Smluvni strany se zavazuji jednat a pfijmout takova opatieni, aby nevzniklo jakékoliv davodné
podezieni ze spachani trestného &inu ¢i nedoslo k samotnému spachani trestného &inu
(vCetné formy Ucastenstvi), které by mohlo byt jakékoliv ze smiuvnich stran pficteno podle
zakona ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a Fizeni proti nim, nebo
nevznikla trestni odpovédnost fyzickych osob (véetné zaméstnancl) podle trestniho zékona,
piipadné nebylo zahajeno trestni stihani proti jakékoliv ze smiuvnich stran véetné& jejich
zameéstnanch. Prislugnd smiluvni strana prohladuje, Ze se seznamila s Etickym kodexem pro
obchodni partnery spoleénosti CEPRO, a.s. a vefejnost v platném znéni (dale jen ,Eticky
kodex") a zavazuje se tento dodrZovat na vlastni naklady a odpovédnost pii pinéni svych
zavazkl vzniklych z této smlouvy. Eticky kodex v platném znéni je uverejnén na webovych
strankach objednatele www.ceproas.cz. Objednatel je oprévnén Eticky kodex jednostranné
menit k 31. 12. pfisludného kalendarniho roku, pfi¢emz Eticky kodex v aktualnim znéni
v pfipadé zmény vidy ktomuto datu zvefejnf na shora uvedenych webovych strankach.
Povinnosti vyplyvajici z Etického kodexu se vztahujf zejména na trestné Ciny pfijeti Gplatku,
nepfimého uplatkarstvi, podplaceni a legalizace vynosu z trestné ¢innosti, pficemz divodné
podezieni ohledné mozného napinéni skutkové podstaty t&chto trestnych &inl je prisiudna
smluvni strana povinna neprodlené oznamit druhé smiluvni strané bez ohiedu a nad ramec
spInéni pfipadné zakonné oznamovaci povinnosti.

Smluvni strany se zavazuji a prohladuji, Ze spliiuji a budou po celou dobu trvani této Smiouvy
dodrzovat a spliiovat kritéria a standardy chovani spole¢nosti CEPRO, a.s. v obchodnim
styku, specifikované a uvefejnéné na adrese https://www.ceproas.cz/vyberova-rizeni a etické
zasady, obsazené v Etickém kodexu.

Objednatel pro Gcely pInéni smlouvy s Poskytovatelem, piipadn& pro ucely ochrany
opravnénych zajml objednatele zpracovava osobni Gdaje Poskytovatele, je-li tento fyzickou
osobou, pfipadné jeho zastupcli/zaméstnancll. Blizsi informace o tomto zpracovani véetné
prav Poskytovatele jako subjektu udajll jsou uverejnény na www.ceproas.cz v sekci Ochrana
osobnich adaji. Budou-li v souvislosti s poskytovanim sluzeb zpracovavany a mezi smluvnimi
stranami pfedavany osobni Udaje, zavazuje se Poskytovatel soucasné stouto smlouvou
uzavfit Smlouvu o zpracovani osobnich Udajl, jejiz vzorové znéni je uvedeno v Pfiloze &. 1
Smilouvy.

Tato smlouva, jakoZ i prava a povinnosti vznikié na zakladé této smlouvy nebo v souvislosti
s ni se fidi obanskym zakonikem a ostatnimi obecné zavaznymi pravnimi pfedpisy ¢eského
pravniho Fadu.

Smiluvni strany se vyslovné dohodly, Ze na vztah smluvnich stran zalozeny touto smiouvou se
neuplatni ustanoveni §§ 1764, 1765 a 1766 oblanského zakoniku. Smiuvni strany tedy
vyslovné sjednavaji, Ze zmena okolnosti, ktera nastane po uzavieni této smlouvy s tim, Ze by
takova zména okolnosti mohla podstatné zaloZit hruby nepomér v pravech a povinnostech
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15.6.

15.7.

15.8.

15.9.

15.10.

15.11.

15.12.

15.13.

stran, nebude uplatnéna a smluvni strany nebudou opravnény zadnym zputsobem domahat se
v takovych pfipadech vic¢i druhé smluvni strané obnoveni jednani o smlouvé a o zménu
smlouvy.

Ustanoveni této smlouvy jsou oddélitelna v tom smyslu, Ze piipadna neplatnost, netdinnost &
nevymahatelnost nékterého z ustanoveni této smlouvy nezpisobuje neplatnost, net¢innost &i
nevymahatelnost celé smlouvy a ostatni ustanoveni této smlouvy zlstavaji G€innd, platna
a vymahatelna. Smluvni strany se v tomto pfipadé zavazuji, ze namisto takového netcinného,
nevymahatelného & neplatného ustanoveni plati pfiméfené Uprava, kterd se bude tomuto
ustanoveni z hlediska vécného obsahu, Gc¢elu a hospodarského vysledku nejvice pfiblizovat
tomu, co obé strany zamyslely nebo co by byly podle smyslu a ugelu zamyslet chtély.

V piipadé, Ze se ustanoveni této smlouvy stane neplatnym, neuginnym &i nevymahatelnym
v disledku zmény legislativy ¢i v disledku zmény vykladu platnych obecné& zavaznych
pfedpisl, zavazuji se smluvni strany upravit jejich zavazkovy vztah do souladu s platnymi
a G¢innymi obecné zédvaznymi pfedpisy ¢eského pravniho radu.

Smiluvni strany se zavazuji fesit piipadné spory vznikié na zakladé této smilouvy prfednostné
dohodou, nebude-li spor mezi smluvnimi stranami vyfeSen smimou cestou, jsou k feseni
sporll prislusné soudy v Ceské republice.

Zavaznym podkladem pro uzavieni smlouvy, zejména v rozsahu minimalnich vlastnosti
predmétu pinéni smlouvy, je také Poskytovateli pfedana a jim prevzata zadavaci
dokumentace ze dne 23. 6. 2021 k zakazce ¢. 131/21/OCN nazvané ,Podpora SIEM a Log
Management®, véetné jejich pfiloh (dale a vy$e jen ,zadavaci dokumentace"). V ptipadé
rozporu mezi zadavaci dokumentaci a touto smlouvu, maji pfednost vyslovna ustanoveni této
smlouvy.

Smluvni strany vedeny dobrou virou v nabyti U¢innosti smlouvy se dohodly, ze poskytnou-li si
s odkazem na smlouvu od okamziku jeji platnosti do okamziku jeji 0O&innosti jakékoliv
vzajemné pinéni odpovidajici pfedmétu smlouvy, pak se na toto pInéni uplatni podminky,
zejména prava a povinnosti smluvnich stran, stanovené smiouvou. Toto ujednani se vztahuje
vylutn& na pInéni poskytnuté s vyslovnym odkazem na tuto smlouva a/nebo, je-li bez
jakychkoliv pochybnosti zftejmé, ze je takové plnéni poskytovéno smluvni stranou na zakladé
této smiouvy.

Smluvni strany se zavazuji nesdélovat zadné treti osobé zadné informace o existenci anebo
obsahu smlouvy véetné vsech jejich pfipadnych dodatkl a dale informace, které o druhé
smluvni strané ziskala pfi jednanich o smlouvé &i jejim dodatku, bé&hem jeji platnostii po jejim
skon&eni bez predchoziho pisemného souhlasu druhé smiuvni strany, s vyjimkou pfipadd, kdy
tak vyZaduje Smiouva &i jeji dodatek, zakon &i jiny obecné& zavazny predpis, zejména zakon
¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjdich predpisti, zakon
¢. 134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni, a zakon ¢. 340/2015 Sb.,
o zvlastnich podminkach U&innosti nékterych smiuv, uvergjiovani téchto smiuv a o registru
smluv (zakon o registru smiluv), v platném 2znéni (dale jen ,zakon o registru smiuv®). Pro
piipad, ze tato smlouva podléha uvefejnéni v registru smiuv dle zékona o registru smiuv,
smluvni strany si sjednavaji, Ze uvefejnéni takovych dokumentll v registru smiuv zajisti
objednatel v souladu se zakonem o registru smiuv. V pripadég, Ze takove dokumenty nebudou
v registru smiluv ze strany objednatele uverejnény ve Ihité a ve formatu dle zakona o registru
smiuv, Poskytovatel vyzve pisemné objednatele ke zjednani napravy. Poskytovatel se timto
vzdava moznosti sam ve smyslu ustanoveni § 5 zékona o registru smluv uvefejnit dotéené
dokumenty v registru smiuv &i jiz uverejnéné dokumenty opravit. V pfipadé poruseni zakazu
uvefejnéni ¢&i opravy dotCenych dokumentl v registru smluv ze strany Poskytovatele, je
objednatel opravnén pozadovat po Poskytovateli zaplaceni smluvni pokuty ve vysi 50 000,-
K&, kterd je splatna do 30 dnl ode dne doruceni vyzvy objednatele k jejimu zaplaceni
Poskytovatelem. Poskytovatel podpisem této Smlouvy potvrzuje, Ze souhlasi s uvefejnénim
dotéenych dokumentd (smlouvy v Gplném znéni a pfipadnych jejich dodatkd) v registru smiuv.

Poskytovatel prohlasuje, Ze vefejny funkcionaf uvedeny v ust. § 2 odst. 1 pism. ¢) zékona
&. 159/2006 Sb., o stietu zajmu, ve znéni udinném ke dni podpisu smlouvy (dale jen ,ZSZ"),
nebo jim ovladana osoba v Prodavajicim/Dodavateli neviastni podil predstavujici alespor 25%
tdasti spoleénika.

Tato smlouva je vyhotovena v péti stejnopisech, z nichz objednatel obdrZi tfi vyhotoveni
a Poskytovatel dvé vyhotoveni.
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15.14. Prilohy:
Pfiloha&. 1 - Smlouva o zpracovani osobnich udajl

Obé smluvni strany prohlasuji, Ze si tuto smlouvu pred jejim podpisem precetly, a Ze byla uzaviena po
vzajemném projednani jako projev jejich svobodné vile urgité, vainé a srozumitelng. Na dikaz
dohody o v8ech ¢lancich této smlouvy pfipojuji povéfeni zastupci obou smiuvnich stran své
vlastnoruéni podpisy.

Za objednatele Za Poskytovatele
217-07- 200 :

\ Praz

Magr. Jan Duspéva .
‘ptedseda pfedstavenstva pfedseda pfedstavenstva
GEPRO. as. AXENTA as.
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SMLOUVA O ZPRACOVANIi OSOBNICH UDAJU

TUTO SMLOUVU O ZPRACOVANI OSOBNICH UDAJUO (DALE JEN ,SMLOUVA®)
UZAVRELY NIZE UVEDENEHO DNE, MESICE A ROKU NASLEDUJICI SMLUVNI
STRANY:

1)

CEPRO, as., se sidlem Délnicka 213/12, Holesovice, 170 00 Praha 7, ICO 60193531,
zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze pod sp. zn. B 2341,
zastoupena Mgr. Janem Duspévou, pfedsedou predstavenstva a Ing. FrantiSkem Todtem,
¢lenem predstavenstva (,Spravce"),

a

AXENTA a.s, se sidlem Mlynska 326/13, Trnita, 602 00 Brno, zapsana v obchodnim rejstiiku
vedeném Krajskym soudem v Brné pod sp. zn. B 5888, zastoupena Ing. LukaSem Pribylem,
pfedsedou predstavenstva (,Zpracovatel")

(Spravce a Zpracovatel dale spoletné rovnéz jako ,Strany” ¢i kazdy samostatné ,Strana”).

VZHLEDEM K TOMU, ZE:

Strany uzavrely dne Zg.[17-2[12Lmlouvu o podpore SIEM a Log Managementu ¢. 053494

{,,Hlavni smlouva®), na zékladé které Zpracovatel poskytuje Spravci zejména nasledujici
sluzby: Provoz hot-line a havarijni pohotovost, Provoz a sprava technologii pro sbér a
vyhodnoceni logll a bezpecnostnich udalosti, Profylaxe, Re$eni havarijnich stavl, ReSeni
udalosti a incidentl ,Incident Management*, Rozvoj Feseni (,,Sluzby®);

v souvislosti s poskytovanim Sluzeb budou zpracovavany a mezi Stranami predavany osobni
tdaje, pficemz ptislusné pravni predpisy, zejména narizeni Evropského Parlamentu a Rady
(EU) 2016/679, obecné nafizeni o ochrané osobnich tdaji {,GDPR") vyzaduji, aby byla mezi
Stranami uzaviena smlouva o zpracovani osobnich udajt;

Strany majl zdjem upravit vzajemna prava a povinnosti v souvislosti se zpracovanim
osobnich Gdajll poskytnutych Spravcem Zpracovateli na zakladé Hlavni smiouvy;,

SE STRANY DOHODLY NA NASLEDUJICIM:

1.

1.1

22
23

PREDMET SMLOUVY

Predmétem této Smiouvy je Uprava prav a povinnosti Stran pfi zpracovani osobnich udaju,
které Zpracovatel pro Spravce realizuje na zakladé pokynQ Spravce, véetné zejména
zabezpeceni ochrany zpracovavanych osobnich Gdajd, stanoveni rozsahu, uéelu a podminek
jejich zpracovani a zaruk Zpracovatele o technickém a organizaénim zabezpedeni ochrany
osobnich Gdajl pii jejich zpracovani.

ZPRACOVANIi OSOBNICH UDAJU

Rozsah zpracovani. Vramci poskytovani Sluzeb Zpracovatelem muzZe dochazet, je-li to
nezbytné pro poskytovani Sluzby nutné, k nahlizeni na osobni Gdaje zejména osobni tdaje
zaméstnancu ve vyjimeénych pripadech i citlivych osobnich Gdaju zaméstnanch, osobni Udaje
zakaznik( Zpracovatele a identifikaéni Gdaje, zejména — Jméno, pfijmeni, rodné Cislo, adresa
bydliste, email, telefon, identifikatory — login, IP, otisk zarizeni, atd.

. Pfedmétem zpracovani nejsou zviadtni kategorie osobnich tdaji ve smyslu ¢l. 9 GDPR.

Ugel zpracovani. Osobni Udaje (zpracovavané v rozsahu specifikovaném v &l 2.1 této
Smiouvy) bude Zpracovatel zpracovavat pro Spravce vyhradné pro potfeby plnéni Sluzeb dle
Hlavni smlouvy a v souladu se smyslem a Géelem Hlavni smlouvy.
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24

25

3.2

3.3

3.4

3.5

3.6

3.7

3.8

Zpusob zpracovani. Osobni udaje mohou byt na zakladé této Smiouvy zpracovavany pouze
nasledujicim zpUsobem: nahlizenim pfi poskytovani servisni &innosti. Zpracovatel neni
opravnén osobni Udaje predavat jinym subjektim.

Zpracovatel jako spravce. Spravce uréuje Zpracovateli prostiednictvim pokynl Géel a
prostfedky zpracovani osobnich udaju. Ur¢l-li Zpracovatel nad ramec této Smilouvy el a
prostfedky zpracovani osobnich Udajl, povaZuje se ve vztahu k takovému zpracovani za
spravce a za toto zpracovani ma plnou odpovédnost.

PRAVA A POVINNOSTI STRAN PRI ZPRACOVANI OSOBNICH UDAJU

Zpracovatel se zavazuje zpracovavat osobni (daje vyhradné v souladu se stanovenymi udéely a
pfi zpracovani osobnich Udaji se fidit pouze pokyny Spravce, pokud mu toto zpracovani jiz
neukladéa pravo EU ¢&i Elenského statu, které se na Zpracovatele vztahuje; v takovém pfipadé je
Zpracovatel povinen Spravce informovat o takovém pravnim poZadavku pred zahajenim
zpracovani osobnich tdajl, ledaze by pravni predpis informovani zakazoval z dllezitych
dlivodd vefejného zajmu.

Zpracovatel nebude pfijaté osobni Udaje dale upravovat ani pozméfiovat. Zpracovatel neni
opravnén Spravcem pfedané osobni tdaje zpracovavat pro jiné G&ely, ani sdruZovat osobni
Udaje, které byly ziskany k rozdilnym uéeldm.

Zpracovatel osobni Udaje pro Spravce zpracovava sam, resp. prostfednictvim svych
zamestnancl. Zpracovatel neni opravnén do zpracovani osobnich Gdaju pro Spravce zapojit
Zadného dal$iho zpracovatele bez predchoziho pisemného souhlasu Spravce, neni-li mezi
Stranami dohodnuto jinak. V pfipadé zapojeni dalstho zpracovatele se Zpracovatel zavazuje,
Ze dalSi zpracovatel bude zavazan ohledné& osobnich tdaji zpracovavanych pro Spravce
stejnymi povinnosti jako Zpracovatel dle této Smiouvy.

Zpracovatel zajisti, aby osoby, jejichz prostfednictvim vykonava &innost, pfi které pfichazeji do
styku s poskytovanymi osobnimi udaji, zachovavaly mi¢enlivost o téchto Udajich a o zpracovani
realizovaném na zakladé této Smlouvy a Hlavni smiouvy a o bezpeénostnich opatfenich,
jejichZ zvefejnéni by mohlo ohrozit zabezpeceni téchto osobnich Udaju. Tato povinnost trva i po
skondeni t&to Smilouvy.

Zpracovatel se zavazuje, Ze bude osobni Udaje zpracovavané v souladu s touto Smlouvou
zpracovavat vzdy v souladu s pravnimi predpisy. Pokud o to Spravce pozada, je Zpracovatel
povinen Spravci kdykoliv prokazat, ze dodrzuje veskeré povinnosti stanovené Predpisy.

V pfipadé, ze subjekt Udajlu odvola souhlas se zpracovanim osobnich dajll nebo vznese profi
zpracovani osobnich Udaji namitku, zavazuje se Strana, které byl takovy podnét dorucen,
informovat o této skutednosti nejpozdéji do ti (3) pracovnich dn(, druhou Stranu. Obé Strany
budou v takovém pfipadé postupovat ve vzajemné soucinnosti tak, aby bylo zpracovani
osobnich udaju takového subjektu tdaji v soutadu s pravnimi predpisy ukonéeno &i omezeno,
pfipadné téz zajisti vymaz osobnich udajl pfislusného subjektu tdajh.

Zpracovatel se zavazuje bez zbyteCného odkladu, zpravidla do dvou pracovnich dnl,
informovat Spravce o v8ech vyznamnych skute€nostech tykajicich se zpracovani osobnich
Udaju dle této Smlouvy, zejména o stiznostech subjektl Udaju a jakékoli jiné komunikaci
tykajici se zpracovani osobnich Udajd ve spojitosti s touto Smlouvou, jakychkoli jednanich,
komunikaci &i zahajeni kontroly za strany Utadu pro ochranu osobnich udajl, véetné& informaci
o pribéhu a vysledcich téchto jednani, komunikace nebo kontroly (tim neni dotéeno ustanoveni
¢l. 5.4 této Smiouvy).

Bude-li ktomu povinen na zakladé pfislusnych ustanoveni GDPR, zavazuje se Zpracovatel
vést zaznamy o Cinnostech zpracovani provadénych pro Spravce a po predchozim vyzadani
takové zaznamy bez zbyte¢ného odkladu poskytnout Spravci nebo Ufadu na ochranu osobnich
udaijd.

DOBA ZPRACOVANiI OSOBNICH UDAJU

Zpracovatel bude zpracovévat osobni Udaje zpracovavané pro Spravce jen po nezbytng
dlouhou dobu, nejdéle véak po dobu trvani této Smiouvy a Hlavni smlouvy.
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4.2 Zpracovatel se zavazuje v pfipade, Ze pomine dlivod zpracovani osobnich Gdajd, &i v pfipadé

4.3

5.2

53

54

zaniku zavazkul z této Smlouvy nalozit s osobnimi udaji subjekiu Gdajli v souladu s rozhodnutim
Spravcee, tj. zejména dle pokyn(l Spravce piislusné osobni tdaje vrati Spravci ¢i je vymaze, a
to v€etné kopii. O pfipadném vymazu je Zpracovatel povinen ucinit pisemny zaznam, jehoz
jedno vyhotoveni v listinné podobé preda Spravci. Timto ujednanim neni dotéeno uchovavani
osobnich Gdajl z divodu pinéni povinnosti upravenych pravnimi predpisy, napf. povinnosti
archivacni.

Zpracovatel se dale zavazuje v pfipadé zaniku zavazki z této Smiouvy vydat Spravci jednu
kopii zaznamu o ¢innostech zpracovani, které ved| v souladu s ¢l. 30 GDPR (pokud byl k jejich
vedeni dle GDPR povinen) ve vztahu k osobnim Gdajim zpracovavanym na zakladé Hlavni
smiouvy a této Smiouvy pro Spravce.

ZABEZPECENIi OSOBNICH UDAJU

Zpracovatel se zavazuje osobni Udaje zabezpetit a ochranovat v souladu s pfislusnymi
pravnimi pfedpisy a piijmout a dodrZovat takova technicka a organizalni opatfeni, aby
nemohlo dojit k neopravnénému nebo nahodilému poskytnuti nebo zpfistupneni osobnich
udaji, kjejich zméné, zni¢eni ¢&i ztraté, neopravnénym pienostim, Kkjejich jinému
neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich tidaja.

Zpracovatel bude pfi zpracovani osobnich Gdaji dodrzovat zejména nasledujici technicka a
organizaéni opatfent:

a) Zpracovatel zabrani nepovolanym osobam ve vstupu k zafizenim/systémim, jez
zpracovavaji a vyuZivaji osobni Gdaje (kontrola vstupu);

b) Zpracovatel zajisti, aby zafizeni/systémy slouzici ke zpracovani osobnich udajli nemohia
byt zneuzita nepovolanymi osobami (kontrola pristupu);

c) Zpracovatel zajisti, aby osoby opravnéné k pouZivani zafizeni/systémd slouzicich ke
zpracovani osobnich Gdaji mély pristup pouze k osobnim tdajim spadajicim do oblasti
jejich opravnéni (kontrola rozsahu pfistupu};

d) Zpracovatel zajisti, aby osobni tidaje nemohly byt pfi jejich pfedavani ¢teny, kopirovany,
ménény nebo vymazany neopravnénou osobou (kontrola predavani);

e) Zpracovatel zajisti, aby mohlo byt dodate¢né provéreno a zjisténo, zda a kym byly osaobni
tdaje v systému zpracovani osobnich Gdajl zpracovany (kontrola zadavani),

f)  Zpracovatel zajisti, aby osobni tdaje, které jsou na zakladé této Smlouvy zpracovavany,
byly zpracovavany pouze v souladu s touto Smlouvou (kontrola smlouvyy);

g) Zpracovatel zajisti, aby osobni udaje byly chranény proti ndhodnému zniCeni nebo ztraté
(kontrola dostupnosti).

Zpracovatel se zavazuje opatieni specifikovana v &lanku 5.2 pravidelné revidovat, hodnotit
jejich Gcinnost a aktualizovat je s prihlédnutim k aktualnimu stavu techniky a pravdépodobnosti
a zavaznosti rizik v oblasti zabezpedeni zpracovani osobnich udaji. Zpracovatel rovnéz
poskytne Sprévci souCinnost za uUcelem provedeni vyhodnoceni takovych technickych a
organizacnich opatreni.

V pfipadé, ze dojde k poruseni zabezpedeni osobnich udaji, je Zpracovatel povinen bez
zbyte¢ného odkladu, nejpozdéji véak do 24 hodin tuto skutednost oznamit Spravci. Takové
oznameni popise Zpracovatel minimalné v rozsahu informaci uvedenych v &l. 33 bod 3 GDPR.
Zpracovatel se dale zavazuje dokumentovat v8echny pfipady poruseni zabezpeleni osobnich
udajl, véetné informaci o disledcich a pfijatych opatienich.

AUDIT A POVINNOST SOUCINNOSTI

Zpracovatel se zavazuje poskytnout Spravci veskeré informace potfebné k doloZeni toho, Ze
byly spinény povinnosti Zpracovatele, jakozto zpracovatele osobnich udaji, dle této Smilouvy,
Hlavni smlouvy nebo piislusnych pravnich predpisi, zejména GDPR, a za timto G¢elem se
zavazuje umoznit Spravci provedeni auditl, v&etné inspekci provadénych Spraveem nebo
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6.2

6.3

7.2

7.3

9.2

9.3

auditorem, kterého Spravce k auditu povéii, mj. vprovozovné Zpracovatele uzivané ke
zpracovani osobnich Udajl, a poskytne k témto auditim potfebnou soudinnost.

Zpracovatel je dale povinen informovat Spravce o skute¢nosti, 2e dle nazoru Zpracovatele
urCity pokyn Spravce porusuje Pfedpisy ¢i jiné pravni predpisy aplikovatelné na zpracovani
osobnich tdajl dle této Smlouvy. Pokud tak neucini, odpovida za $kodu, ktera dotéené osobé
vznikla, spole¢né a nerozdilné se Spravcem.

Zpracovatel se zavazuje, Ze bude-li to tfeba, poskytne Spravci soucinnost pii styku a jednanich
s Uradem na ochranu osobnich Gdajl, pfipadné dal$imi pfislusnymi Gfady a spravnimi organy
a subjekty adajd, kterych se zpracovani osobnich tdajh tyka.

PORUSENI SMLOUVY

Zpracovatel je povinen nahradit Spravci veskerou Gjmu, kterd mu vznikne piimo &i nepiimo v
dusledku poruseni této Smlouvy, pravnich predpist na ochranu osobnich udajl a/nebo jinych
zavaznych pravnich pfedpisl ze strany Zpracovatele, zejména je Zpracovatel povinen nahradit
Spravci djmu vzniklou uloZzenim sankce ze strany dozorového Uradu nebo vzniklou na zékladé
povinnosti nahradit Ujmu subjektu tdajd. Vzniklou Gjmu je Zpracovatel povinen Spravci nahradit
bez zbyteéného odkladu, nejpozdéji ve Ihiité triceti (30) dnl ode dne jejiho vzniku.

Porusi-li Zpracovatel nékterou z povinnosti dle této Smlouvy, je povinen uhradit Spravci
smluvni pokutu ve vydi 10.000,- K& za kazdé jednotlivé poruseni povinnosti, a to do 15 dnl ode
dne dorugeni pisemné vyzvy k jejimu zaplaceni. Timto ustanovenim neni dotéena povinnost
k ndhradé skody.

Zanikem zavazk( z této Smlouvy nejsou dotéeny vzniklé naroky na nahradu Gjmy (8kody i
nemajetkové ujmy) nebo smluvni pokuty.

KONTAKTNI UDAJE

Veskeré pisemnosti dle této Smlouvy budou zasilany na aktualni adresu sidla protistrany
zapsane ve verejném rejstfiku.

ZAVERECNA UJEDNANI
Tato Smilouva se uzavira na dobu trvani alespofi jedné Hlavni smlouvy plus do doby spinéni

veskerych povinnosti dle této Smlouvy, nedohodnou-li se Strany jinak. Smlouva nabyva
platnosti a G¢innosti dnem jejiho podpisu obéma Stranami.

Tato Smiouva je zavisldé na Hlavni smlouvé. Dnem zaniku zdvazkl zHlavni smlouvy
{(jakymkoliv zpisobem a z jakéhokoliv dlvodu) zanikaji automaticky rovnéZ zavazky z této
Smlouvy, vyjma zavazk(, o nichz tak stanovi tato Smlouva a/nebo to vyplyva z jejich povahy.

Spravce je opravnén odstoupit od Smlouvy z divodl stanovenych zakonem &. 89/2012 Sb,,
obgansky za&konik, zejména v piipadech podstatného poruseni této Smlouvy. Za podstatné
poruseni této Smlouvy se povaZuje zejména, nikoliv véak vyluéné:

a) vznik bezpe€nostniho incidentu nebo poruseni zabezpeceni osobnich Gdajll, které vyvold
nutnost jeho ohlaseni piislusnému dozorovému organu a/nebo oznameni dotéenému
subjektu Gdajl, zavinéné Zpracovatelem a/nebo osobami, které se podileji na plnéni této
Smlouvy a/nebo Hlavni smlouvy; nebo

b) Ufad pro ochranu osobnich Gdaji & jiny dozorovy organ se Zpracovatelem a/nebo se
Spravcem, vzdy v souvislosti sosobnimi Gdaji zpracovavanymi pro Spravce
Zpracovatelem, zahdji spravni fizeni a/nebo rozhodne o poruseni pfislusnych pravnich
piedpisl, zejména GDPR, a udéleni napravného opatreni, véetné zejména, ale nikoliv
vyluéné, udéleni pokuty; nebo

¢) nebude-li Zpracovatel osobni udaje zpracovavat dle pokynl Spravce, bude osobni Udaje

zpracovavat nad ramec 0&ell stanovenych Spravcem &i Spravci neoznami piipad
poruseni zabezpeceni osobnich udajd ve stanovenych Ihatach.
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9.4 V pfipadé vzniku opravnéni odstoupit od této Smiouvy je Spravce opravnén odstoupit rovnéz
od Hlavni smlouvy.

9.5 Strany se dohodly, Ze v pfipadé ukonceni Smlouvy si vzajemné vyporadaji veskeré zavazky ve
lhate triceti (30) dnl ode dne ukon&eni Smlouvy. To plati zejména ve vztahu ke spinéni
povinnosti dle élanku 4.2 této Smiouvy.

9.8 Tuto Smlouvu Ize ménit pouze postupné &islovanymi pisemnymi dodatky podepsanymi obéma
Stranami. V pfipadé rozporu mezi touto Smlouvou a Hlavni smiouvou maji pfednost ustanoveni
teto Smiouvy.

9.7 Tato Smlouva se Fidi pravnimi predpisy zavaznymi na Gzemi Ceské republiky. Pfipadné spory
z teto Smlouvy budou feSeny vécné pfislusnym soudem, mistné pfislusnym dle mista sidla
Spravce.

9.8 Tato Smilouva je vyhotovena v péti (5) stejnopisech, pficemz Spravce obdrZi ffi (3) vyhotoveni
a Zpracovatel dvé (2) vyhotoveni.
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