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| Zkratky a pojmy

1.1 Zkratky
Zkratka Vysvétleni

AS Aplika¢ni server

Azure Cloud prostfedi firmy Microsoft.

DB Databaze

Demilitarizovana zéna (Samostatna sit oddélena FW. PFistup
DMZ oo o RPN )
k pocitalim a aplikacim je fizen pravidly FW)

FW Firewall

IBE Oddéleni informacni bezpeénosti

ICT Informacni a komunikaéni technologie — organizaéni jednotka LP

0S Operaéni systém

M/INF Manazer tymu Infrastruktura ICT

R/IBE Reditel OJ IBE

VR/ICT Vykonny Feditel OJ ICT

LKPR Letisté Praha, a.s.

UNIX, WINDOWS, AIX, | zkratky jednotlivych technologii podle vyrobce a zaméfeni

Linux, RedHat SUN,

SYBASE, IBM, Oracle

a dalsi

TCP/IP Sitovy komunikacni protokol
1.2 Pojmy

Pojem Vysvétleni

: Aplikace/systém zajiStujici poZzadovanou funkcionalitu pro urcitou
Aplikace . <. .
skupinu uZivateld v LP
Programovy prvek pro propojeni dvou nebo vice rozdilnych systémd
Interface o ,
pro sdileni nebo prenos dat
Login Unikatni jméno uZivatele v prostfedi pocCitacové sité LP
UZivatel Pracovnik majici pfistup do ICT prostfedi (identifikovan loginem)
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II Odpovédnosti a pravomoci

Nazev Role / Pozice Popis odpovédnosti a pravomoci

Administrator . ) . A
vrstev (operacni systém, databaze, aplikacni server,...)

Osoba provadgjici administraci aplikace/systému nebo technologickych

Zaméstnanec LP nebo jeho dcefinych organizaci nebo externista

Pracovnik
(identifikovan osobnim identifikacnim Cislem)
] . Osoba na strané ICT, zodpovédna za provoz aplikace, operativni
Spravce aplikace pozadavky (odstaveni aplikace apod.) a zménové pozadavky (zmény

funkénosti, Upravy, nastaveni aplikace) na aplikaci

lIl Pfedmét

Nasledujici standardy jsou zavazné pro vesSkera zafizeni a technologie provozované v
internim prostfedi pocitaCove sité LP bez ohledu na to, kdo je jejim uZivatelem.

.1 Pokud je technologie provozovana v rezimu casteCného hostingu (cela
technologie je umisténa v prostorach Letisté Praha a.s., ale je firewallem oddélena
od interniho prostiedi a je pod plnou spravou dodavatele), mize byt po pfedchozi
dohodé udélena vyjimka z téchto standardu.

.2  Standardy se netykaji technologii provozovanych v rezimu plného hostovani
(cela technologie je mimo interni prostfedi Letisté Praha a.s.).

.3 Vyjimky udéluje vzdy VR/ICT na zakladé dohody s ostatnimi slozkami ICT a
IBE.

.4 Neékteré technické standardy jsou oznaceny jako kritické. V téchto pripadech je
vyzadovan mimo souhlasu VR/ICT i dodate¢ny vyslovny souhlas R/IBE. U téchto
standardu je uveden znak *

.5  Za kritické aplikace jsou povazovany vSechny aplikace, u nichz je poZadovan
chod/podpora 24x7x365, spolehlivost nad 99% nebo doba zotaveni pod 30 minut.

.6 Pokud bude aplikace umisténa v perimetru Internetu, (bude vystavena v
Internetu) nebo tvofi soucast patefni infrastruktury, je vZdy povaZovana za
kritickou.

.7U aplikaci umisténych v perimetru Internetu, bude vzdy poZzadovano jako soucast
akceptace predlozeni pozitivniho vysledku penetracnich testl dodavané aplikace
provedenych nezavislym subjektem (schvalenym Letisté Praha a.s.). Pokud si to
LetiSsté Praha a.s. vyzada, mlze byt stejnym zplsobem pozadovana i revize
zdrojového kodu aplikace.
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IV Jednotlivé standardy IT prostredi

V.1 Servery
Nasledujici kapitoly uvadéji piehled technologii pro kritické a ostatni typy systému.

U kritickych aplikaci jsou tyto technologie zavazné a musi byt dodrzeny jak typ
technologie, tak minimalni verze.

U ostatnich systému je mozné nasazovat jiné technologie, ale pro jiné systémy, nez
uvedené v prfehledu musi dodavatel zajistit spravu vlastnimi prostfedky a zajistit jejich
dostupnost dle definovanych podminek. Pfitom je nutné zajistit podporu technologie
ze strany vyrobce, a to po dobu minimalné 3 let.

IV.1.1 Sdilena serverova infrastruktura

IV.1.1.1 Aplikace jsou primarné umistované na prostfedky sdilené serverové
infrastruktury ve formé virtualizovanych serveri s OS Microsoft Windows
Server, Linux na platfomé VMware vSphere

IV.1.1.2 V pfipadech, kdy neni mozné vyuzit sdilenou serverovou infrastrukturu
(vysoké pozadavky na vykon, bezpecnostni pozadavky, licencni bariéry) je
mozné se souhlasem VR/ICT pro aplikaci vyClenit samostatny HW

IV.1.1.3 V pfipadé Ze HW je soucasti dodavky aplikace, musi HW splfiovat tyto
pozadavky:

e HW musi byt vybaveny funkci vzdalené spravy. (Zapnuti/vypnuti,
vzdalené ovladani — klavesnice, mys, monitor)

e Dulezité HW komponenty musi byt redundantni — napajeni, chlazeni,
pevné disky apod.

e HW musi byt v rackovém provedeni

IV.1.1.4 Sdilena serverova infrastruktura je umisténa ve 2 datovych centrech —
primarnim a zaloznim. Pro navrh aplika¢ni architektury aplikace pak plati:

IV.1.1.4.1 Kritické aplikace musi byt navrzeny tak, aby byly odolné vuéi vypadku
jednotlivych komponent, a i vuci vypadku celého datového centra. Pri
vypadku primarniho datového centra musi aplikace automaticky prejit
provoz aplikace do zalozniho datového centra

IV.1.1.4.2 Ostatni provozni aplikace/systémy jsou umistény v primarnim datovém
centru
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IV.1.2 Operaéni systémy

Typ aplikace/systému Typ OS* Aktualné podporované OS
Linux Linux (RedHat Enterprise
Kritické aplikace 7.5 a vyssi)
Linux (distribuce Debian 10
a vyssi)
Windows Windows Server 2016 US a
vySSi
AlX AIX 7.1 a vySSi
Linux Shodné s kategorii kritické
Ostatni aplikace/systémy vyjma:
Linux (distribuce Centos 8 a
vyS$Si)
Windows Windows Server 2016 US a
vySSi
AlX AIX 7.1 avyssi
IV.1.3 Databazové stroje
Typ aplikace/systému Typ DB* Aktualné podporované
verze
ORACLE 19c - Enterprise Edition

Kritické aplikace

bez extra licencovanych
option packu (Spatial,
Partitioning)

MS SQLServer

MS SQL Server 2017 SP a
vysSi

MySQL

8.0 a vyssi

MariaDB

10.3. a vySsi
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MongoDB 4.2 a vyssi
Redis 4.0.4 a vyssi

Shodné s kategorii
Ostatni aplikace/systémy | kritické vyjma:

PostgreSQL 11.0 a vySsi

IV.1.4 Zavazné nastaveni DB stroje

IvV.1.4.1 MS SQLServer
e Databaze aplikace je prioritné umistovana na sdileny SQL Server
uréeny pro databaze aplikaci. Pouze v pfipadé, Zze aplikace nebude
mozné umistit na tento sdileny server (z diivodl vykonnostnich,
bezpeénostnich apod.), bude pro aplikaci pfipraven viastni SQL
Server,
e Pro sdileny MS SQL Server plati nasledujici pravidla:

» Default Collation sdileného databazového serveru je
~oQL_Latin1_General_CP1_CI_AS". Collation aplika¢ni
databaze je nastavena dle potfeby dané aplikace

» Aplikace/aplikacni ucty maji k dispozici opravnéni dbowner
k aplikacni databazi.

* Aplikace/aplikacni ucty nemaji k dispozici zadné opravnéni
na urovni administrace SQL Serveru. (Sysadmin,
Securityadmin, atd.)

+ Databazové role jsou navazany na skupiny ActiveDirectory

* Pro aplikaéniho uzivatele je mozné vyuzit SQL i Domain
autentizaci. Pro autentizaci uzivatell je mozné vyuzit pouze
Domain autentizaci.

IvV.1.4.2 ORACLE
o Databazovy server je zafazen v DB perimetru interni sité a neni
povolen pfimy pfistup koncovych uzivatelu k tomuto serveru.
o Zalohovani je provadéno pomoci utility RMAN
o Nazev databaze muze obsahovat pouze znaky A-Z a 0-9.
o Budou dodrzovany obdobné bezpecCnostni standardy jako u
ostatnich DB systému

IV.1.4.3 MySQL / MariaDB
o K databazovému serveru neni povolen pfimy pfistup koncovym
uzivatelim.
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o Nazev databaze muize obsahovat pouze znaky a-z, A-Z a 0-9 a
podtrzitko (ne na prvni pozici).

IvV.1.4.4 VSechny databaze musi byt schopny poskytovat auditni zaznamy
v pozadovaném nastaveni, které specifikuje a aktualizuje ICT
spolu s IBE v zavislosti na dané technologii a vyplyvajici z povahy
dulezitosti daného systému. Primarné jsou logovany ACID
operace, DDL, pfihlaSovani uzivatelt, administratorské zasahy.
Rozsah se muze ménit v zavislosti na mnozstvi generovanych dat
a pfipadna zména je vzdy aplikovana po odsouhlaseni ICT a IBE.

IV.2 Komunikace

IV.2.1 TCP/IP v4, privatni adresni rozsah pod kontrolou LP, (pokud nebude v
pozadavcich LP vyslovné uvedeno jinak).

IV.2.2 Topologie a sitové prvky jsou pod vyhradni spravou LP.

IV.2.3 Sitové prostiedi se v zasadé rozdéluje na 2 kategorie:

IvV.2.3.1 DMZ

= Specialni segment lokalni sité vyhrazeny pro servery, které jsou
zpfistupnéné z Internetu.

IV.2.3.2 Interni

= zde jsou servery a zafizeni, které nemaji povoleny pfimy pfistup do
internetu a jsou nedostupna klientdm v internetu.

IvV.2.3.3 PROXY Letisté
Doplnit reverzni proxy jejich funkénost a provazby.

IvV.2.3.4 Obé tato prostfedi jsou chranéna branami firewallu a ve vychozim
nastaveni nemohou komunikovat ani do internetu ani do ostatnich DMZ
¢i internich siti.

IV.2.4 Zafizeni umisténa v DMZ maji zakdzéno zahajovat komunikaci se zafizenimi v
internim prostfedi. Pokud je potfeba publikovat na serverech v DMZ prostredi
néjaka data, je nutné je tam nahrat z interniho prostredi tak, aby pfenos zahajovaly
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servery v internim prostfedi. Pozadavky na vyjimku z tohoto pravidla jsou
podminény pfedchozim souhlasem M/SDS a R/IBE, popf. VR/ICT.

IV.2.4.1 Pokud jsou v DMZ umistény servery ve vicevrstvé architekture, tak
vSechny podfizené servery (aplikaéni ¢i databazové) musi byt rovnéz v
DMZ prostiedi. Tento bod respektuje pozadavek ohledné zakazaného
navazovani komunikace z DMZ do interniho prostfedi.

IV.2.5 UZivatelé smi pfipojovat do datové sité pouze schvalena koncova zafizeni a to jen
v mistech, ktera jim k tomu byla ur€ena. Je vyslovné zakazano pfipojovat zafizeni
typu smérovacu, prepinacl i bezdratovych bodu. Pozadavky na vyjimku z tohoto
pravidla jsou podminény pfedchozim souhlasem M/SDS a R/IBE, popi. VR/ICT.

IV.2.6 Vlastni oblast tvofi cloudové prostredi, které je ze sitového pohledu pokladano za
externi a sluzby cloudu jsou pouze integrovany s on-premise. Cloud je v této
architektufe pokladan za méné davéryhodny apriori a jsou na néj aplikovany
obdobné principy jako u DMZ.

I\VV.2.7 Na koncova zafizeni bude uplatnény hardening.

Iv.3 Vzdaleny pristup
IV.3.1 Uzivatelsky vzdaleny pristup

IV.3.1.1 Pro vzdaleny pfistup do prostiedi Letist€ Praha urluje pravidla pracovni
postup Pravidla VPN pfistupu.

IV.3.2 B2B vzdaleny pristup

IV.3.2.1 B2B vzdaleny pfistup je urCen pro trvalé propojeni interniho prostredi
LetisSté Praha a prostfedi externi spole¢nosti pomoci IPSec tunelu. Tento
pfistup je urCen pouze pro aplikacni ucely. Tento B2B vzdaleny pfistup
nelze pozadovat pro ucely vzdalené spravy, pro tyto ucely je uréen
Uzivatelsky vzdaleny pfistup.

IV.3.2.2 Externi firmy s timto pfistupem musi garantovat, Ze k systémim v jejich
prostfedi, vyuzivajicich tohoto propojeni, nemaji pfistup jiné subjekty, tzn.
nejedna se o sdilenou sluzbu.

IV.3.2.3 Popis parametrl IPSec tunelu je uveden v Priloze €. 1

IV.3.2.4 Realizace B2B vzdaleného pfistupu jsou podminény predchozim
souhlasem M/SDS, popf. VR/ICT.
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I\v.4 Aplikaéni servery
Aktudlné provozované:
Typ AS Aktualné provozované AS
Apache Tomcat Tomcat 8.x a vy$si
JBoss JBoss 7.2.0 a vySSi
s I1S 10 a vyssi

IV.4.1 Aplikacni Windows Servery jsou pravidelné 1x mési¢né patchovany za pouziti
sluzby WSUS. Poznamka: S touto skuteCnosti je potfeba pocitat pfi navrhu
aplikacni architektury aplikace, tak aby bylo dosazeno poZadované SLA
aplikace.

IV.4.2 Na vSech aplikacnich Windows Serverech je provozovan antivirovy systém
Forefront nebo Windows Defender.

IV.4.3 VSechny Windows servery jsou pravidelné automaticky skenovany pomoci
nastroje pro skenovani zranitelnosti oddéleni IBE. Cetnost skenovani je ur€ena
dle kritiCnosti systému a dle Cetnosti provadéni aktualizaci.

IV.4.4 Na Windows Serverech je instalovan SCOM agent pro zajisténi monitoringu
serveru.

IV.4.5 Na Windows Serverech je nainstalovan agent BitDeffender sledujici v realném
Case chovani serveru a pfipadné zasahujici do jeho béhu pfi identifikaci
bezpecnostniho incidentu. O tomto incidentu je vzdy veden zdznam jak na
lokalni urovni, tak v centralni spravé a SIEM.

IV.4.6 Na Windows Serverech jsou sbirany logy pomoci WEF kolektoru v pfipadé, ze
server je Clenem domény. Pokud neni v doméné, pak na server bude
nainstalovany standalone agent SIEM dle specifikace oddéleni IBE.
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Iv.5 WWW aplikace

IV.5.1 Strana LP:

WWW server * Podporované verze

Apache 2.4 avyssi
VSechny aplikace

MS IS IIS 10 a vyssi

nginx Nginx 1.18.0 a vySsi

Konkrétni verzi sdéli na vyzadani M/INF. Je povoleno pouziti PHP v. 7.4 a vySSi
( v internim prostfedi - konkrétni verze podporovaného SW se odvozuje
z aktualnich verzi v oficialnich repozitafich pouZzitého OS).

Pro pouziti JAVA appletl a ActiveX komponent je nutno ziskat predchozi
souhlas M/INF.

IV.5.2 Strana klienta
o Podpora prohlize¢e Chrome — aktualni verze, zpétné kompatibilni od
verze 86
o Podpora prohlizeCe Edge Chromium — aktualni verze, zpétné
kompatibilni od verze
. Podpora prohlizeCe Firefox — aktualni verze, zpétné kompatibilni od
verze 75

Iv.6 E-mail, messaging
IV.6.1 Interni poStovni systém je zaloZzeny na sluzbé Microsoft Exchange Online.

IV.6.2 Pro aplikacni pfistup k emailové schrance je defaultné vyuzivan sluzba EWS —
Exchange Web Services. PouZiti dalSich protokolt - IMAP, POP3 pouze se
souhlasem VR/ICT

IV.6.3 Pro odesilani emailu v ramci aplikace v internim prostfedi je mozné pouze pfi
vyuziti TLS a autentizace loginem a heslem aplikacniho doménového uzivatele.
Komunikace z internich aplikacnich servert je smérovana na interni SMTP
server. Pouziti Open Relay neni podporovano.

IV.6.4 Neni povoleno automatizované odesilani emaild jménem uzivatel. (atribut
,FROM" emailové zpravy obsahuje adresu aplikaéniho uzivatele).

IV.6.5 Aplikace, ktera odesila vétsi mnozstvi emaild najednou (hromadny mailing),
musi umozfovat odesilani emaill po ¢astech, popf. rozlozit odeslani v Case.
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IV.7 Autentizace

IV.7.1 VeSkera pravidla tykajici se autentizace jsou uvedena ve smérnici Sprava
identit a pfistupu.

I\V.7.2 Zakladni repository pro spravu uzivatell je Active Directory. Pro pfistup k LDAP
je tfeba vyuZzit zabezpecCené pfipojeni pomoci protokolu LDAPS.

IV.7.3 On-premises prostfedi je synchronizovano s cloudovym prostiedim Azure
Active Directory a to pro autentizace v Azure.

IV.7.4 Pro autentizaci uzivatell v internim prostfedi v ramci Active Directory je
vyuzivan protokol Kerberos. PFi vyuZiti Kerberos delegace musi byt delegace
omezena pfimo na konkrétni sluzbu. Pfipadné jiné autentizace podléhaji
schvalovani ICT LP a IBE LP.

IV.7.5 Pro autentizaci on-premises uzivatell pfistupujicich z prostfedi cloudu resp.
Internetu je mozné vyuzit sluzby ADFS

IV.7.6 Pro pfihlaSovani k databazim a aplikaCnim serverim je preferovana
integrovana Windows autentizace.

IV.7.7 V pfipadé&, Ze neni pouzita integrovana autentizace, tak je vyzadovano vyuziti
Sifrovaného spojeni.

I\V.7.8 Uzivatelské pfihlasovaci udaje nesmi byt ulozené ve volné Citelné podobég, ale
musi byt chranény v Sifrovaném ulozisti s omezenych pfistupem pouze pro
autorizované osoby a sluzby/aplikace.

IV.7.9 Pro spravu kli¢l a jejich zabezpeceni v prostfedi Microsoft Azure je vyzadovano
uziti sluzby Azure Key Vault.

IV.7.10 UzZivatelské ucty jak jmenné, tak systémové a technické musi odpovidat
jmenné konvenci a evidenci v interni aplikaci “Evidence loginQ”.

IV.7.11 Pro cloudové prostiedi je vyZzadovana MFA autentizace pro privilegované ucty.

IV.7.12 Pro autentizaci systémovych a technickych uc¢tu nesmi byt kombinovany
produkéni ucty s testovacimi v jednom prostiedi. Testovaci a produkéni ucty
musi byt rozliSeny jmennou konvenci.

IV.7.13 VesSkera autentizace musi byt vzdy auditovana a auditni zadznamy musi byt
prfedavany do SIEM.
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IV.8 Prostredi Windows Serverové Infrastruktury
IV.8.1 Active Directory
IV.8.1.1 Domain functional Level domény CAH je nastaven na ,Windows server 2016"

IV.8.1.2 Pro autentizaci uzivatell v ActiveDirectory je primarné pouzivan protokol
Kerberos. Pouziti LM a NTLM je zaké&zano. Se souhlasem VR/ICT a R/IBE je
mozné vyuzit NTLMv2. Pfi pouziti Basic autentizace je nutné vyuzit Sifrované
spojeni viz kapitola “Autentizace”.

IV.8.1.3 Aplikace nesmi v rutinnim provozu vyzadovat v Active Directory Zadna
opravnéni nad ramec bézného uZivatelského uctu

I\V.8.2 Aplika¢ni Windows Servery

IV.8.2.1 Aplikace nesmi pro svuij béh vyzadovat interaktivni pfihlaseni k serveru. To
znamena, ze musi fungovat v rezimu ,sluzba“, ,naplanovana uloha“ apod.

IV.8.2.2 Aplika¢ni ucet (lokalni serverovy resp. domeénovy) nesmi byt vyuZivan
k interaktivnimu pfihlasovani k serveru.

IV.8.2.3 Bez schvaleni OJ WIN je zakazano ménit systémové parametry serveru — tj.
parametry na urovni operacniho systému. Napf. sitova nastaveni, nastaveni
C¢asového pasma, nastaveni lokalnich uzivateltl a skupin atd.

IV.8.2.4 Instalace programovych souborl aplikace musi byt umisténa do
standardnich adresaru ,C:\Program Files” resp “C:\Program Files (x86)”

IV.8.2.5 Data aplikace, pop¥. log soubory aplikace prekracujici celkovou velikost 5GB
musi byt smérované mimo systémovy disk C:

IV.8.2.6 Pokud existuje propojeni aplikace — databaze, aplikace nesmi vyZadovat
instalaci na stejném serveru jako databaze.

IV.8.2.7 Aplikacni server ma nastavené bezpecnostni politiky odpovidajici
doporuceni NIST pfipadné IBE dle specifik LP.

IV.8.3 Vyjimky z téchto pravidel podléhaji schvaleni ICT LP. Vyjimky tykajici se
informaéni bezpecnosti schvaluje IBE LP.
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IV.9 Koncové stanice

IV.9.1 Bézné uzivatelské koncové stanice
IvV.9.1.1 OS: Windows 10 Enterprise 64-bit
IvV.9.1.2 Kancelarsky balik: MS Office Standard/Professional-2016 CZ/US, 0365

Cz/USs *

IvV.9.1.3 UZivatelé maji pouze prava ,User"

IvV.9.1.4 Pocitace jsou pravidelné patchovany sluzbou WSUS

IV.9.1.5 Na pocitaCich je provozovan antivirovy systém Windows Defender a
BitDeffender.

IV.9.1.6 Koncové stanice maji nastavené bezpecnostni politiky odpovidajici

doporuceni NIST, pfipadné IBE dle specifik LP.

IV.9.2 Omezeni pro aplikace/klienty

vV.9.2.1 Aplikace pro svuj béh nesmi vyuzivat ,vysSi“ opravnéni nez ,User”
vV.9.2.2 Aplikace musi byt kompatibilni s bezpeénostni technologii UAC

vV.9.2.3 Aplikace musi podporovat tzv. ,tichou instalaci*

IV.9.2.4 Aplikace musi fungovat pod virtualizaéni platformou Microsoft

Application Virtualization App-V

IV.10 Terminalovy pristup
IvV.10.1 Jsou podporovany platformy Microsoft Remote Desktop Services (RDS).
IvV.10.2 Bézné neni podporovan RDP kanal pro periferie (tiskarny, COM porty

atd.). Pfipadné vyuziti vzdaleného pfistupu k témto sluzbam podléha schvaleni
ICT a IBE.

IV.11 Virtualizace

IvV.11.1 Pro virtualizaci serverl se pouziva platforma VMWare. Aktualni verze
VMWare vSphere 6.5.

IvV.11.2 Pfi navrhu aplikacni architektury je mozné vyuzit technologii VMware HA
pro zajisténi vysoké dostupnosti virtualniho serveru.

IV.11.3 Pro virtualizaci aplikaci na koncovych stanicich je pouzivana platforma
APP-V verze 5.
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IV.12 Vyvojové prostredi

IvV.12.1

Doporucené vyvojové platformy jsou nasledujici:

IvV.12.1.1 Desktopova vyvojova prostiedi a IDE

Visual Studio 2019 a vySsi

Visual Studio Code

SQL Server Management Studio 18 a vySSi
PowerShell ISE 5.0 a vysssSi

Apache NetBeans 12

IvV.12.1.2 Nastroje pro analytické prace a modelovani

Enterprise Architect 14 a vySSi
Archimate 3.0 a vySsi

Visio 2016

Visual Studio 2019 a vySssi

IV.12.2  Sprava zdrojovych kodu - Source Code Management SCM

On-Premise:

Subversion 1.13 a vyssi

Git 2.25 a vysSi

Cloud based:

GitHub

Azure Repos - DevOps (VSTS)

IV.12.3  Koncové stanice (PC)

IvV.12.4

Visual Studio C++ Redistributable Runtime 2017, 2019

OpendDK 1.7 a vysSi

.NET 4.7.1 Framework a vyS$Si

.NET Core 3.1 a vysSi

Powershell 5.1 a vy$si (https://docs.microsoft.com/en-us/powershell/)

Podporované runtime prostfedi na serverech

JAVA RE 8, v pfipadé nutnosti JAVA SE 15 a vysSi

OpendDK 1.7 a vysSi

.NET Framework 4.7.1 a vySSi

.NET Core 3.1 a vySsi

Powershell 5.1 a vyssi

Powershell Core (https://docs.microsoft.com/en-us/powershell/)
PHP 7.4 a vyssi

PERL, Shell, atd. - pouze po pfedchozim schvaleni VR/ICT.
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IV.13 Nasazovani aplikaci (deployment)

Nasazovani aplikaci musi probihat v nékolika fazich a byt dodrZzeny technologické a
bezpecnostni standardy.
Zakladni principy:

-V prostfedi Microsoft Azure DevOps (dale jen Azure DevOps) pro
aplikaci/systém je zalozen projekt do néhoz maji pfistup uzivatelé s funkénimi
rolemi:

Projektovy manazer

Vyvojar

Aplikacni spravce

Infrastrukturni spravce

Specialista informacni bezpec€nosti

Tester/uzivatel

O O O O O O

Konkrétnimu uzivateli mize byt pfidélena vice nez 1 funkéni role.

- Zdrojovy kod systému/aplikace je vzdy uloZen v repository Letisté Praha
(viz.kapitola IV.12.2)

- Cilem je nasazovat aplikace maximalné automatizované.

-V prostfedi Azure DevOps budou nastaveny pipelines pro nasazeni, kontrolu
koédu véetné bezpecénostni analyzy a odsouhlaseni zodpovédnou osobou na
jednotliva prostredi.

- Nasazeni nové verze na vyvojoveé prostfedi neni nezbytny souhlas role
tester/uzivatel. V ostatnich pfipadech toto potvrzeni je soucasti definice
pipeline.

- Veskeré upravy kodu musi byt vzdy v prostifedi DevOps dopinény o
dokumentaci/popis zmén.

- Aplikace jsou vzdy nasazovany v poradi: vyvojové prostiedi, testovaci
prostfedi, stage a produkcni prostiedi (minimem jsou prostfedi testovaci a
produkéni)

- Vyvojové prostfedi — prostfedi pro vyvoj aplikace. Je zde pfipustna instalace
debugovacich nastroju schvalenych IBE

- Testovaci prostfedi umozriuje konfigurace, které nejsou nastavovany
s ohledem na bezpecnost, vykon a dalSi parametry, ale primarné na ladéni
funkénosti aplikace

- Stage (/akceptacni) prostifedi odrazi produkéni prostfedi a je s nim prakticky
identické, co do technické konfigurace, ale liSi se v datech, ktera nejsou
produkéni a nebo nejsou aktualni. V tomto prostfedi je mozné mit
nainstalované nékteré z nastrojl pro ladéni aplikace, ale bez dopadu na
shodu konfigurace stage prostiedi s produkci. Cilem je otestovani aplikace
v prostfedi s ohledem na kompatibilitu s produkénim prostfedim a minimalizaci
rizika nasazeni aplikace do produkce.

- Produkéni prostfedi jiz obsahuje ostra data a zde musi byt zachovany
maximalni bezpec€nostni, vykonnosti a dalSi produkéni parametry.
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IV.14 Jednotlivé standardy IT prostredi pro aplikace v DMZ z6né

Pro aplikace provozované v DMZ plati nasledujici standardy:
IV.14.1 HW PLATFORMA: Intel 64bit

IV.14.2 OS: RedHat Enterprise Linux - x86_64 (release 7.x a vysSi), Debian 10
a vysSiOS: Windows Server 2016 US 64 a vysSi

IV.14.3 DB:
e MySQL 5.7 a vy$Si (pouze pro tzv. necitliva data)
e MariaDB 10.1 a vy$Si (pouze pro tzv. necitliva data)

IV.14.4 AplikaCni server
Apache 2.2 a vySsi
nginx

Tomcat /JBoss

1S 10 a vyssi

IV.14.5 Skriptovaci jazyky

PHP 7.4 a vySSi

PERL 5.28 a vyssi

Bash

Powershell Core 6.0 a vySSi

Konkrétni verzi sdéli na vyzadani M/INF.

V Standardy pro Cloud a aplikace v ném provozované

V.1  Cloudové prostiedi je z pohledu Letisté externi a méné duvéryhodné prostredi
ve srovnani s interni on-premise siti Letisté.

V.2  Cloudové prostiedi je integrovano s centralni spravou uzivateld ve Windows
Active Directory propojené s Azure AD pomoci technologie Azure AD Connect.

V.3  Aplikace a systémy bézici v cloud prostfedi a vyuzivajici jakykoliv z prostfedku
Letisté mohou pro autentizaci vyuZzivat pouze Azure AD. Neni povolen pfimy ani
nepfimy pfistup z cloud prostfedi pfi autentizaci na on-premise sluzby Active
Directory.

V.4  Aplikace mohou pfipadné vyuzivat vlastni aplikacni autentizaci se schvalenim
IBE a pokud jsou splnény minimalni podminky se zabezpeenim autentizacnich
udaja.
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V.5 Pokud jakakoliv aplikace nebo systém v cloud prostfedi chtéji vyuzZivat on-
premise sluzby Letist€, musi k tomu pouzit architekturu Azure ServiceBus
Relay.

V.6  Pokud aplikace nedokaze Azure ServiceBus Relay vyuZzit, mize vyuzit aplikacni
rozhrani publikované v DMZ a které tyto sluzby zprostfedkovava pomoci
zverejnéného API.

V.7  API je poskytovano ve formé webové sluzby nebo REST API. Pfipadné je
mozné domluvit dalSi formaty pro vyménu dat, které podléhaji schvaleni
prislusného oddéleni ICT a IBE.

V.8 VeSkera komunikace s timto API musi probihat Sifrované a na zakladé
autentizace volajiciho klienta.

V.9  Aplikace pfistupujici k API Letisté libovolnym zpisobem musi autentizacni hesla
nebo tokeny vzdy ukladat v Sifrované podobé v chranéném “vault” prostredi,
kde pouze opravnéné osoby maji pfistup. Hesla ani tokeny nesmi byt nikdy
ulozena ve volné pfistupné a Citelné podobé viz kapitola “Autentizace”.

V.10 Pozadavky na vyjimku z tohoto pravidla jsou podminény pfedchozim souhlasem
R/INF, popf. VR/ICT.

V.11 Provoz aplikaci v jednotlivych prostfedi musi byt optimalizovan s ohledem na
jejich charakter s cilem minimalizovat naklady. To znamena dostupnost
testovacich, vyvojovych a dalSich prostfedi pouze v ¢asech kdy mohou byt
uzivany. V opacném pripadé prostfedi by méla byt vypnuta. Tento proces by
mél byt automatizovan nebo vyzadujici pouze minimalni zasah administratora.

VI Standardy pro pouziti mobilnich zafizeni k pristupu k
aplikacim

Tyto standardy se budou fidit obdobnymi bezpe&nostnimi a technologickymi principy LP jako
v pfipadé ostatnich zafizeni.

Tyto pfistupy Ize rozdélit dle prostfedi, ze kterého pfistupuji na interni a externi.

VI.1 Pristup z interniho prostredi

Pokud se jedna o zafizeni pfipojena v interni siti, tedy zafizeni s OS MS Windows a zafazena
do CAH Active Directory, pak Ize pfistupovat k libovolnym internim aplikacim.

VI.2 Pristup z duvéryhodného externiho prostredi

Dlvéryhodné externi prostfedi je privatni zabezpe&eny pfistup napf. 3G/4G pfistup s privatnim

APN operatora &i bezdratova sit v arealu letisté zabezpelena autentizaci a Sifrovanim
pfenosoveho kanalu.
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Pristupy k internim aplikacim z tohoto prostredi podiéhaji explicitnimu schvalovani R/INF,
popf. VR/ICT po zvazeni rizik z tohoto plynoucich.

V1.3 Pristup z neduvéryhodného externiho prostredi
Jedna se jak o pfistup zinternetu — napf. 3G/4G pfipojeni, tak i pfistup pfes vefejnou

bezdratovou sit' v arealu letisté. Zafizeni pfipojena v tomto prostfedi mohou pfistupovat pouze
k aplikacim, které jsou umistény v DMZ nebo v cloudu a jsou dostupna z internetu.

VIl Vyjimky z uvedenych pravidel

VSechny vyjimky zvySe uvedenych standardu jsou mozné aplikovat pouze po
vyslovném schvaleni VR/ICT.

Vyjimky tykajici se informaéni bezpeénosti pak podiéhaji schvaleni R/IBE.

VIII Souvisejici dokumenty

(1) Smérnice ,Sprava identit a pfistupua®

(2) Smérnice ,Pravidla antivirové ochrany*

(3) Smérnice ,Pravidla VPN pfistupu®

(4) Smérnice ,Sprava firewalll a sitovych prvka®

(5) Smérnice ,Sprava Sifrovacich kli¢l a kryptograficka podpora systému*®

IX Prechodna a zavérec¢na ustanoveni

(1) Rezim kontroly aktualnosti znéni smérnice je dva roky od vydani posledni platné verze.

(2) V pripadé zasadnich zmén bude smérnice pfepracovana operativné dle potieby.

X Prilohy

X.1 Priloha €islo 1 — Parametry B2B IPSec tunelu

Company: LP
Address:
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IKE Parameters - Phase 1
Authentication Mode:

City: Prague
Country: CZE
Supplier: Juniper
Type: SRX 1400
Public IP Peer address:
Mode Main

preshared key

IPSEC Parameters -
Phase 2

Preshared Key: via sms
Authentication Algorithm: SHA2-256
Encryption Algorithm: AES-256-CBC
Diffie-Hellman Group: 14
Aggressive mode: disabled
Lifetime Measure: time
Lifetime (seconds): 28800

Local network

Protocol: ESP
Authentication Algorithm: SHA2-256
Encryption Algorithm: AES-256-CBC
Encapsulation Mode: tunnel
PFES: no
PES Group: no
Lifetime Measure: time
Lifetime (seconds): 3600

Test IP for ICMP (ping)

Technical Contact

email:
phone:

email:
phone:
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