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Identifikator VZ: N0O06/21/V00013927

ISPROFIN: 114V162001005 Poget listd: 6
Ptilohy: 5/14
KUPNi SMLOUVA

uzaviena v souladu s § 2079 a nasl. zakona €. 89/2012 Sb., ob&ansky zakonik,
v platném znéni (dale jen ,ob€ansky zakonik“ a ,smlouva®)

Nize uvedeného dne, mésice a roku byla uzaviena mezi smluvnimi stranami smlouva tohoto znéni:

CL1

Smluvni strany
S&T CZ s.r.o0.
Zastoupena: NIRRT a HoatR niEERSE na zakladé pIné moci
Sidlo: Praha 4, Na Strzi 1702/65, PSC 140 00
IC: 44846029
DIC: CZ44846029
Bankovni spojeni: CSOB, a.s.
Cislo uétu: 117422733 / 0300
Telefon: e b L
e-mail R e M St
Datova schranka: 6f6ccym

Zapsana v obchodnim rejstfiku vedenym Méstskym soudem v Praze oddil C, Vlozka 6033
(dale jen ,,prodavajici*)

a

Ceska republika — Krajské feditelstvi policie Stredo¢eského kraje

Zastoupena: Ing. Petrem Dostalem,
naméstkem Feditele krajského feditelstvi pro ekonomiku
Sidlo: Na Banich 1535, 156 00 Praha 5 - Zbraslav
IC: 75151481
DIC: CZ75151481
Bankovni spojeni: CNB Praha
Cislo uétu: 507432881/0710
Telefon: g el S
Fax: HaR)
e-mail: o T A
Datova schranka: 2dtai5u

(dale jen ,kupujici®)



CL 1l
Predmét smlouvy

Prodavajici se zavazuje dodat kupujicimu pro potfeby KRP Stredogeského kraje:
- 4 ks pateiniho L3 prepinace, vé€. licenci na 3 roky, podpory na 1 rok
- 4 ks pristupového LAN prepinace — typ 48 portd, v€. licenci na 3 roky, podpory na 1 rok

- 1 ks hlasové brany IP telefonie, vé. licence.

(dale jen ,,zbozi“). Pfedmétem smlouvy je rovnéz dodani nezbytné dokumentace (navod k pouziti)

popf. certifikatll ke zbozi v ¢eském jazyce (dale jen ,dokumentace”).

Kupujici se zavazuje, v pfipadé naplnéni podminek smlouvy, zbozi a dokumentaci pFevzit

a uhradit kupni cenu prodavajicimu.

Specifikace predmétu:
a) Kvalitativni uréeni:
Zbozi musi byt nepouzivané, funkéni, nerenovované, kompletni a homologované pro Ceskou
republiku a musi odpovidat technické specifikaci uvedené v pfilohach ¢. 2-4.
Prodavajici se zavazuje, ze sitové zafizeni, které doda kupujicimu Policie CR:
- je nové a pochazi pfimo od vyrobce nebo od vyrobcem autorizovanych obchodnich partnert
- je prodano v Evropském hospodarském prostoru vyrobcem nebo s jeho souhlasem
- je dodano s platnou licenci na pouzivani pfisluSného softwarového vybaveni
- je dodano s platnou zarukou od vyrobce
- mUZze vyrobce podporovat v souladu s podminkami servisni podpory vyrobce
- je reportovano zpét vyrobci a Policie CR je uvedena v databazi vyrobce jako kone&ny uZivatel
sitového zafizeni.”
b) Kvantitativni ureni:
Pocet kusu zbozi uvedeny Clanku Il pfedstavuje maximalni mnozstvi, jez je kupujici opravnén

odebrat na zakladé této smlouvy.

CL
Kupni cena
Cena stanovena bez DPH ve vysi 1983 765,00 K&
DPH 21% ve vysi 416 590,65 K&
CELKEM 2400 355,65 K¢

Slovy: dva miliony Ctyfi sta tisic tfi sta padesat pét korun ¢eskych Sedesat pét halért

Cena zahrnuje veSkeré naklady spojené s koupi zbozi, jeho skladovanim, dopravou, pojisténim,
clem, pfedanim a pfevzetim zboZi v misté plnéni, Skolenim pro obsluhu. Stanovena cena je cenou

nejvySe pFipustnou (viz pfiloha &. 1 — Kryci list).



ClLIvV
Doba a misto pInéni

Prodavajici je povinen dodat smluvené zbozi na své naklady do 30 dnti po nabyti G¢innosti smlouvy.

Dale se prodavajici zavazuje poskytnout Skoleni nejpozdéji do 30 dnd po nabyti G¢innosti smlouvy.

Mistem pInéni je:
Krajské feditelstvi policie StiedoCeského kraje, Odbor informaénich a komunikaénich
technologii (OIKT), Na Banich 1535, 156 64 Praha 5 — Zbraslav.

Dodavka zboZi je splnéna jeho pfevzetim opravnénym zaméstnancem kupuijiciho, kterym je:
kpt. Bc. Pfemysl| Tok, kontaktni spojeni i fiii/s.

Za datum dodani smluveného zbozi se povazuje den, ve kterém pfevezme kupujici zbozi od

prodavajiciho. Pfevzeti bude prokazano datovanym podpisem na kterémkoliv privodnim dokladu.

Kupujici se stava vlastnikem zbozi v okamziku jeho pfedani prodavajicim, po potvrzeni dodaciho

listu.

CLV
Platebni podminky

Prodavajici je opravnén fakturovat kupni cenu az po dodani a potvrzeni pfevzeti zbozi kupujicim a

fakturu vystavi do 5 dnti po dodani zbozi.
Faktura je splatna do 21 dnu od jejiho doruceni kupujicimu.

Faktura musi obsahovat naleZitosti podle § 435 zakona ¢&. 89/2012 Sb., ob&ansky zakonik
a nalezitosti podle § 28 a § 29 zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpisu.

Faktura se povaZuje za proplacenou okamZikem odepsani fakturované €astky z uctu kupujiciho ve

prospéch ucétu prodavajiciho.

Kupujici neni v prodleni s placenim fakturované ¢astky, jestlize vrati fakturu prodavajicimu do 5 dnf
od jejiho doruceni proto, Ze faktura obsahuje nespravné udaje nebo je vystavena v rozporu s touto
smlouvou. Konkrétni davody je kupujici povinen uvést zaroven s vracenim faktury. Faktura bude
zaslana na adresu kupujiciho ve dvou vyhotovenich. Nebude-Ili faktura oznacena tak, jak je uvedeno
v odstavci 3 a nebude-li ve dvou vyhotovenich, je kupujici opravnén ji vratit prodavajicimu, aniz by

se timto dostal do prodleni s jeji splatnosti. U nové nebo opravené faktury bézi nova Ihita splatnosti.
Zalohu kupuijici neposkytuje.

V pfipadé, Zze bude prodavajici ke dni zdanitelného plnéni zvefejnén podle § 106a zakona
€. 235/2004 Sb., o dani z pfidané hodnoty jako nespolehlivy platce, nebo uvede jiny ucet, nez je
uveden v ,Registru platci DPH* podle § 109a zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
kupujici uhradi prodavajicimu, ktery je platcem DPH, pouze zaklad dané a uhradu dané provede dle
§ 109a zakona ¢&. 235/2004 Sb., o dani z pfidané hodnoty.



CL VI
Podstatné poruseni smlouvy

Smluvni strany pokladaji za podstatné poruseni smlouvy:

Dodani takového zbozi, které neodpovida pozadované specifikaci, dle ¢l. 1l této smlouvy, popf.
dodani zbozi, které nevykazuje potfebnou kompatibilitu se zafizenim kupujiciho, se kterym mélo byt
uzivano.

Nedodani zbozi ani do 10 dni po uplynuti dodaci Ihuty.

Nedodani nahradniho zbozi podle zaruénich podminek do 15 dni po vraceni vadného zbozi.

CL. VIl
Zaruka

Prodavajici prohlasuje, ze zaru€uje dohodnuté vlastnosti zbozi podle zaru€nich podminek, a to po

dobu 24 mésicu, vyjma Skoleni.

Reklamace v zaru¢ni dobé bude zajiSt€éna prodavajicim na provozovné kupujiciho. Prodavajici je

povinen zapocit reklamacni ukony do 2 dnu od vyzvy kupujiciho.

Nebude-li zapocata reklamace podle odstavce 2 nebo nedojde-li k odstranéni pozadované zaru¢ni
vady v dohodnuté dobé&, ma kupujici pravo na dodani nového materialu za material reklamovany,

stejné kvality a stejného vyrobce.

CL Vil
Smluvni pokuta a uroky z prodleni

Nedoda-li prodavajici zbozi do uplynuti dodaci Ihlty, zaplati kupujicimu smluvni pokutu ve vysi 0,2
% z ceny nedodaného zboZi za kazdy, byt i zapo&aty, den prodleni. Zaplacenim smluvni pokuty neni
doten narok kupujiciho na ndhradu Skody v &astce prevysujici zaplacenou smluvni pokutu.
Nezaplati-li kupujici kupni cenu v€as, je povinen zaplatit prodavajicimu urok z prodleni ve vysi 0,05
% z dluzné Castky bez DPH za kazdy, byt i zapo€aty, den prodleni.

CLIX
Odstoupeni od smlouvy

Odstoupeni od smlouvy se fidi ustanovenim § 2001 a nasl. ob&anského zakoniku.
Kupuijici je téz opravnén odstoupit od smlouvy z divodu probihajiciho insolvenéniho fizeni vaci
prodavajicimu.

Uginky odstoupeni od smlouvy nastavaji okamzikem dorudeni pisemného projevu vile odstoupit od
této smlouvy druhé smluvni stran&. Odstoupeni od smlouvy se nedotykd zejména naroku na

nahradu Skody a smluvni pokuty.



o

10.

ClL. X
Zavérecna ustanoveni

Smlouva nabyva platnosti dnem jejiho podpisu zastupci smluvnich stran a Ucinnosti nejdfive dnem

uvefejnéni v Registru smluv dle zakona €. 340/2015 Sb., o registru smluv.

Obé smluvni strany prohlasuji, ze smlouva nebyla uzaviena v tisni, ani za jednostranné

nevyhodnych podminek a na diikaz toho pfipojuji své vlastnoruéni podpisy.

Tato smlouva muze byt ménéna nebo dopliovana jen pisemnymi, ocislovanymi dodatky

odsouhlasenymi zastupci obou smluvnich stran, které se stanou nedilnou soucasti této smlouvy.

Smluvni strany se dohodly, Ze pfipadné postoupeni prav a povinnosti ze smlouvy nebo jeji ¢asti ve
smyslu § 1895 ob&anského zakoniku tfeti osobé, je mozné jen na zakladé dodatku ke smlouve,

uzavieném ve smyslu odst. 3 &l. X. smlouvy.

Postoupeni pohledavky vzniklé z této smlouvy je mozné pouze na zakladé pisemného souhlasu

kupuijiciho.

Z dlvodu pravni jistoty smluvni strany prohlasuji, Ze jejich zavazkovy vztah zaloZzeny touto smlouvou

se fidi Ceskym pravnim fadem, zejména ob&anskym zakonikem.

Smluvni strany se zavazuji, Ze veSkeré spory vzniklé v souvislosti s realizaci této smlouvy budou

feSeny smirnou cestou. Nedojde-li k dohodé, budou spory feSeny pred pFisluSnymi obecnymi soudy.
Smluvni strany souhlasi se zvefejnénim této smlouvy na vefejné pfistupném elektronickém portalu.

Tato smlouva je vyhotovena v elektronické podobé.

Nedilnou soucésti smlouvy jsou pfilohy:

Pfiloha €. 1 — Kryci list, sestavajici se ze 2 stran textu.

Pfiloha €. 2 — Technicka specifikace patefniho L3 pfepinale, sestavajici se ze 3 stran textu.

Pfiloha €. 3 — Technicka specifikace pfistupového LAN prepinage — typ 48p, sestavajici se ze 3 stran

textu.

Pfiloha €. 4 — Technicka specifikace multiservisniho WAN smérovace s funkci VolP hlasové brany,

sestavajici se ze 4 stran textu.

PFiloha ¢. 5 - PInd moc k jednani pro pana Eftkitia¥inn a pana if gt sestavajici se

ze 2 stran textu.



Za prodavajiciho: Za kupujiciho:

V Praze dne dle elektronického podpisu V Praze dne dle elektronického podpisu

Ing. Petr Dostal

na zékladé pIné moci naméstek feditele krajského feditelstvi

pro ekonomiku

podepsano elektronicky



Ptiloha &. 1 ke smlouvé k &.j. KRPS-108069-9/CJ-2021-0100IT-VZ

Pocet listl: 2

KRYCi LIST NABIDKY

k podlimitni vefejné zakazce na dodavky

,Switche a hlasova brana pro datové centrum«

Udaje o dodavateli

Obchodni firma nebo nazev (jedna-li se o pravnickou
osobu)

Obchodni firma nebo jméno a pfijmeni (jedna-li se o
fyzickou osobu)

S&T CZ s.r.o.

Sidlo (jedna-li se o pravnickou osobu)
Misto podnikani, popf. misto trvalého pobytu (jedna-li
se o fyzickou osobu)

Na Strzi 1702/65, 140 00 Praha 4

1o 44846029

Telefon . ca

FAX -

E-mail AR

Datova schranka 6feccym

Kontaktni osoba pro jednani ve véci nabidky G, Key Account Manager
CENOVA NABIDKA

Nabidkova cena bez DPH 1983 765,00 Ke

Celkem DPH 416 590,65 K¢

Celkova nabidkova cena v€etné DPH 2400355,65 e



mailto:Martin.Lenko@sntcz.cz
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1 Y, . . 252 109,00 {52 942,89 |305051,89| 4 |1008436,00| 211771,56 1220 207,56
Paterni L3 prepinac

2 | Licence na 3 roky pro patefni | 75526,00 |15860,46| 91386,46 | 4 | 302104,00 | 63441,84 365 545,84
L3 prepinac
Podpora na 1 rok pro paterni

3 porana prop 28277,00 | 5938,17 | 3421517 | 4 | 11310800 | 2375268 | 136860,68
L3 prepinac
Pfistupovy LAN prepinac —t

4 P R y prep yp 62 152,00 |13 051,92 | 75 203,92 4 248 608,00 52 207,68 300 815,68
48 portu
Licence na 3 roky pro

5 |pristupovy LAN piepinac — 11592,00 | 2434,32 | 1402632 | 4 | 46368,00 9737,28 56 105,28
typ 48 portu
Podpora na 1 rok pro

6 | pfistupovy LAN prepinac — 6 219,00 1305,99 | 7524,99 4 24 876,00 5223,96 30099,96
typ 48 portu
Multiservisni WAN smérovac

7 , , , 227 700,00 |47 817,00|275517,00| 1 227 700,00 47 817,00 275 517,00
s funkci VolP hlasové brany
Licence pro pfipojeni 12 565,00 | 2638,65 | 15 203,65 12 565,00 2 638,65 15 203,65
Skoleni 0 0 0 0 0 0
Celkem 1983 765,00 | 416 590,65 2 400 355,65

v" 8koleni, viz Smlouva je poskytnuto bezplatné.

V Praze dne 7.7.2021

jednatelé spolec¢nosti




Pfiloha €. 2 ke smlouvé k €. j. KRPS—108069-9/CJ—2021-0100IT-VZ
Pocet list: 3

Technicka specifikace paterniho L3 prepinace

L3 prepina¢ musi podporovat L2 — L4 sitové funkce véetné podpory IP adresace a standardnich
smérovacich protokoll pro IPv4 i IPv6 s minimalnimi poZadavky na OSPFv2/v3, BGP a MP-BGP.
RovnéZ je pozadovana podpora vytvareni oddélenych IP VPN siti prostfednictvim virtualizace
smérovacich tabulek (napf. technologie VRF-lite) a podpora virtualizace sitovych sluzeb.

L3 prepina¢ musi podporovat smérovani IP multicast provozu s minimalnimi pozadavky na podporu
protokoll PIM SM a PIM SSM, a to jak pro protokol IPv4, tak i IPv6. L3 prepina¢ musi dale podporovat
Sirokou $kalu bezpecénostnich mechanism( jako je ochrana proti podvrzeni zdrojové MAC a IP adresy
a ochrana proti neautorizovanym sluzbam DHCP.

L3 prepina¢ musi plné podporovat fizeni kvality sluZzeb (QoS) s mozZnosti definice frontovani,
klasifikace provozu, markovani provozu (DSCP, COS) s moZnosti omezeni a vyclenéni Sitky pasma
provozu v jednotlivych kategoriich a definici prioritni fronty pro provoz IP telefonie.

L3 prepinaé¢ musi mit plnou podporu IPv6 sluzeb jako jsou DNS, Telnet/SSH, DHCP, Multicast a QoS.

Prepinac musi podporovat technologii DualStack (IPv4 a IPv6).

L3 prepina¢ musi plné podporovat monitorovani aplikacnich tokd prostfednictvim technologie
NetFlow za ucelem detekce anomalnich datovych tokl a potencidlnich bezpecnostnich incidentd.

PoZadujeme plnou kompatibilitu s CUCM 12.x a vyssi.

Pfesnd pozadovand funkéni specifikace paterniho L3 pfepinace je uvedena v ndsledujici tabulce.

Tabulka 1 Funkéni specifikace paterniho L3 prepinace

PoZadovana funkcionalita/vlastnost

Zpusob splnéni
pozadované

funkcionality/vlastnosti

Doplni Uchazec
dle nabizeného
zarizeni

Vyrobce zafizeni

Uvedeni vyrobce

Cisco Systems

Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Ze je
zafizené popsano vice produktovymi Cisly, uvede Uchazec
hlavni produktové Cislo nabizeného zafizeni)

Uvedeni produktového

Cisla

C9500-24Y4C-A

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici

Uvedeni pozadovaného

detailni technicka specifikace (DataSheet) v ceském nebo odkazu Cisco.com
anglickém jazyce

Typ prepinace L3 prepinac L3
Interni redundantni AC napajeci zdroj ANO ANO
Minimalni pocet neblokovanych port 1/10/25GE 24 24

s volitelnym fyzickym rozhranim typu SFP/SFP+/SFP28

Minimalni pocet neblokovanych portt 40/100GE s volitelnym 4 4
fyzickym rozhranim typu QSFP+/QSFP28

Minimalni prepinaci kapacita Thps 1,8 2,0
Minimalni pfenosova kapacita Bpps 1 1
Velikost MAC address tabulky 80 000 82000

Min. pocet IPv4 routes (ARP) 200 000 (85 000) 212 000 (90 000)
Min. pocet IPv6 routes (ARP) 200 000 (85 000) 212 000 (90 000)
Min. pocet konfigurovatelnych security ACL 25 000 27 000
Flexibilni alokace SRAM a TCAM zdroja ANO ANO

IEEE 802.3ad (Link Aggregation - LAG) ANO ANO



https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9500-series-switches/nb-06-cat9500-ser-data-sheet-cte-en.html

Zpusob splnéni

Doplni Uchazec

Pozadovana funkcionalita/vlastnost poZadované dle nabizeného
funkcionality/vlastnosti zarizeni

Minimalni pocet aktivnich VLAN 4000 4049
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
Podpora jumbo ramcd (min. 9216 bytes) ANO ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO ANO
OSPFv2, OSPFv3 ANO ANO
ISIS ANO ANO
BGPv4 ANO ANO
Graceful Insertion and Removal ANO ANO
IP Multicast (PIM SSM, PIM SM) ANO ANO
V|rtuaI|z?ce smérovacich tabulek - napf. Virtual Routing and ANO ANO
Forwarding (VRF)

Min. pocet oddélenych (nezavislych) smérovacich tabulek 20 256
MPLS VPN ANO ANO
MPLS VPN - 6VPE ANO ANO
::I;I\’/sg Hop Redundancy Protokol (napf. VRRP, HSRP) pro IPv4 i ANO ANO
Reverse path check (URPF) ANO ANO
Minimalni pocet HW QoS front 8 8
QoS - Strict Priority Queue ANO ANO
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
QoS Policing ANO ANO
QoS-Per Flow policing ANO ANO

QoS-Hierarchical QoS

ANO, min. 2 Urovné

ANO, dvé Urovné

Automatické nastaveni QoS parametr( (AutoQoS nebo

. , ANO ANO
ekvivalentni)
IPv6 First Hop Security (RA guard, DHCPv6 guard, IPv6 source ANO ANO
guard)
Port ACL, VLAN ACL ANO ANO
Ochrana proti nahrani modifikovaného software do zafizeni
prostiednictvim image signing a funkce secure boot, ktera
ovéruje autenticnost a integritu jak samotného operacniho

. . Y ANO ANO

systému, tak i bootloaderu a to prostrednictvim
nemodifikovatelnych internich HW prostiedkl - tzv.
hardware anchore
Podpora Secure Unique Device Identity (IEEE 802.1AR) pro

“y . oy ) Y e e ANO ANO
ovéfeni autenti¢nosti HW prostfedk(l zafizeni
IPv6 Port ACL, VLAN ACL ANO ANO
IEEE 802.1ae na vSech portech ANO ANO
IGMPv2/v3 snooping ANO ANO
MLD snooping ANO ANO
Application Visibility - Pokrocila detekce a klasifikace
jednotlivych prenasenych aplikaci (DPI na 7. vrstvé OSl ANO ANO
modelu dle aplikacnich signatur)
Application Visibility - Monitorovani aplikacnich tokd (vSech
paketll) prostfednictvim technologie NetFlow nebo ANO ANO

ekvivalentni




Pozadovana funkcionalita/vlastnost

Zpusob splnéni
poZadované

Doplni Uchazec
dle nabizeného

funkcionality/vlastnosti zarizeni

Application Visibility - MoZnost definice klicovych atributl a
parametrl monitorovanych tokd véetné parametra:
zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa, ANO ANO
zdrojova/cilova VLAN, TCP flags, TCP sekvencni ¢isla, hodnota
TTL, ICMP kéd, IGMP type
Application Visibility — Schopnost detekce bezpecnostnich

Y. . . ANO ANO
hrozeb v Sifrovaném provozu, napf. v HTTPS
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO ANO
SSHv2 ANO ANO
CLI rozhrani ANO ANO
Model-driven programovatelnost prostfednictvim
NETCONF/YANG ANO ANO
Python scripting ANO ANO
Streaming telemetrie prostfednictvim NETCONF/XML ANO ANO
SNMPv2/v3 ANO ANO
TACA'CS+ nebo RAD!US klient pro AAA (autentizace, ANO ANO
autorizace, accounting)
Vzdaleny port mirroring (ERSPAN) ANO ANO
NTPv3 server ANO ANO
Prevr?05|t(v-:ll.nost licence operacniho systému na novy HW ANO ANO
v pfipadé jeho upgrade
Minimalni MTBF (hod) 320 000 336 780

V Praze dne 25.6.2021

na zakladé plné moci




Pfiloha €. 3 ke smlouvé k €. j. KRPS—108069-9/CJ—2021-0100IT-VZ
Pocet list: 3

Technicka specifikace pristupového LAN piepinace — typ 48 portu

Pfistupovy LAN prepina¢ muZe byt fixni konfigurace s 10GE uplink porty pro pfipojeni optickych,
pripadné metalickych rozhrani 48x 10/100/1000 PoE RJ45 portd.

Pristupovy LAN prepina¢ musi byt schopen automaticky aplikovat specifickou konfiguraci pro dany
typ koncového zafizeni (napf. IP kamera) po detekci jeho ptipojeni na portu. Pfistupovy LAN prepinac
musi podporovat zabezpeceni portl dle standardu 802.1x s podporou pro koncové IP telefony.
PFistupovy LAN prepinac musi podporovat optimalizaci IP multicast provozu (IGMP a MLD snooping).

PFistupovy LAN piepina¢ musi umoznit zabezpeceni na L2 portech proti podvrzeni zdrojové MAC a IP
adresy a ochranu proti neautorizovanym sluzbam DHCP.

Pfistupovy LAN prepina¢ musi plné podporovat fizeni kvality sluzeb (QoS) s moZnosti definice
frontovani, klasifikace provozu, markovani provozu (DSCP, COS) s moZnosti omezeni a vy¢lenéni sitky
pasma provozu v jednotlivych kategoriich a definici prioritni fronty.

Pfistupovy LAN prepina¢ musi plné podporovat IPv6 protokoly a sluzby jako jsou DNS, Telnet/SSH,
DHCP, ACL a QoS. Prepina¢ musi podporovat funkcionalitu IPv6 First Hop Security (Port ACL, RA
guard, DHCPv6 guard, IPv6 source guard).

Pristupovy LAN prepinac musi plné podporovat monitorovani aplikacnich tokl prostfednictvim
technologie NetFlow za Ucelem detekce anomalnich datovych tokd a potencidlnich bezpecnostnich
incident(.

Pozadujeme plnou kompatibilitu s CUCM 12.x a vyssi.

Pfesna poZadovana funkéni specifikace pFistupového LAN prepinace typu 48p je uvedena
v nasledujici tabulce.

Tabulka 2 Funkéni specifikace pristupového LAN prepinace - typ 48p

. - Doplni
Zpusob splnéni P " I
. . . . . P Uchazec dle
Pozadovana funkcionalita/vlastnost pozadované .
. . . | nabizeného
funkcionality/vlastnosti e,
zafizeni
Vyrobce zafizeni Uvedeni vyrobce Cisco
Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Ze je , .
. , ( Yp) L, (v pripadé, ! , Uvedeni produktového | C9200L-48T-
zatizené popsano vice produktovymi ¢isly, uvede Uchaze¢ hlavni »
L vs o i Cisla 4X-E
produktové cislo nabizeného zafizeni)
Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni P .

L o Y o Uvedeni pozadovaného )
technicka specifikace (DataSheet) v ceském nebo anglickém odkazu Cisco.com
jazyce
Typ prepinace L2 prepinac L2/L3
Format prepinace Stohovatelny Stohovatelny
MoZnost ’ro.zsmt prepinac o dedikovany stohovaci modul s min. 2 ANO ANO
stohovacimi porty
Minimalni pocet zafizeni ve stohu 8 8
Minimalni kapacita sbérnice stohu 80 Gbps 80 Gbps
Stateful Switch Over v ramci stohu ANO ANO
MozZnost instalovat interni redundantni napajeci zdroj ANO ANO



https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9200-series-switches/nb-06-cat9200-ser-data-sheet-cte-en.html

PoZadovana funkcionalita/vlastnost

Zpusob splnéni
pozadované

Doplni
Uchazec dle

funkcionality/vlastnosti nablvz'e ne!\O
zafizeni

Minimalni pocet portl 10/100/1000 Base-T 48 48
Minimalni pocet 10GE uplink portl s volitelnym fyzickym 4 4
rozhranim
Minimalni prepinaci kapacita Gbps 170 176
Minimalni pfenosova kapacita Mpps 130 130,95
Velikost MAC address tabulky 16000 16000
IEEE 802.3ad (Link Aggregation - LAG) ANO ANO
IEEE 802.3ad pres vice prepinacl ve stohu ANO ANO
Minimalni pocet LAG skupin 48 48
Minimalni pocet aktivnich VLAN 512 512
IEEE 802.1x ANO ANO
Konfigurovatelna kombinace pofadi postupného ovéfovani

v o ANO ANO
zafizeni na portu (IEEE 802.1x, MAC adresou, Web autentizaci)
Integr.ace IEEE 892.1.x s IP telefonnim prostiedim (802.1x Multi- ANO ANO
domain authentication)
l\/l?znost provoulj 802:'1x v tzov. monitor médu bez omezovani ANO ANO
pfistupu koncovych uzivatell
RADIUS CoA ANO ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
Podpora jumbo ramcl (min. 9198 bytes) ANO ANO
Detekce protilehlého zafizeni (napt. CDP nebo LLDP) ANO ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO ANO
OSPFv2, OSPFv3 ANO ANO
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ANO, povysenim ANO

firmware
isIs ANO, povysenim ANO,
firmware povysenim

First Hop Redundancy Protokol (napt. VRRP, HSRP) pro IPv4 i IPv6 ANO ANO
Reverse path check (uRPF) ANO ANO
Minimalni pocet HW QoS front 8 8
QoS - Strict Priority Queue ANO ANO
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
Aut.omatlckfe nastaveni QoS parametrd (AutoQoS nebo ANO ANO
ekvivalentni)
IPv6 First Hop Security (Port ACL, RA guard, DHCPv6 guard, IPv6 ANO ANO
source guard)
Port ACL, VLAN ACL ANO ANO
MozZnost definovat povolené MAC adresy na portu ANO ANO
IPv6 Port ACL, VLAN ACL ANO ANO
IEEE 802.1ae na uplink portech ANO ANO
Ochrana proti nahrani modifikovaného software do zafizeni
prostfednictvim image signing a funkce secure boot, ktera ovéruje
autenti¢nost a integritu jak samotného operacniho systému, tak i ANO ANO
bootloaderu a to prostfednictvim nemodifikovatelnych internich
HW prostredk - tzv. hardware anchore
Podpora Secure Unique Device Identity (IEEE 802.1AR) pro

“y oy - Y e e . ANO ANO
ovéfeni autenti¢nosti HW prostfedk(l zafizeni
Automaticka aplikace specifické konfigurace pro dané zafizeni po ANO ANO

detekci jeho pfipojeni na portu




PoZadovana funkcionalita/vlastnost

Zpusob splnéni
pozadované

Doplni
Uchazec dle

izenéh
funkcionality/vlastnosti nablvz’ene' °
zafizeni
IEEE 802.3az ANO ANO
IGMPv2/v3 snooping ANO ANO
MLDv1 & v2 snooping ANO ANO
APpll,Cvatlo,n V|S|b.|I|tyl- Pokrocila detelfce a klasifikace jedn'Ot|IvV\fCh ANO, povyZenim ANO,
prenasenych aplikaci (DPI na 7. vrstvé OSI modelu dle aplikacnich . Ly
. firmware povysenim

signatur)
Application Visibility - Monitorovani aplikacnich toku (vSech

X Y . . , ANO ANO
paketd) prostfednictvim technologie NetFlow nebo ekvivalentni
Application Visibility - MoZnost definice klicovych atributd a
parametr( monitorovanych tokd véetné parametr(:
zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa, ANO ANO
zdrojova/cilova VLAN, TCP flags, TCP sekvencni ¢isla, hodnota TTL,
ICMP kéd, IGMP type
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO ANO
SSHv2 ANO ANO
CLI rozhrani ANO ANO
Model-driven programovatelnost prostfednictvim RESTCONF,
NETCONF/YANG ANO ANO
Python scripting ANO ANO
Streaming telemetrie prostfednictvim NETCONF/XML ANO ANO
SNMPv2/v3 ANO ANO
TACACSf— nebo RADIUS klient pro AAA (autentizace, autorizace, ANO ANO
accounting)
Inventarizovatelnost komponent integrovanou RFID identifikaci ANO ANO
NTPv3 server ANO ANO
Prenomtelnost licence operacniho systému na novy HW v pfipadé ANO ANO
jeho upgrade
Minimalni MTBF (hod) 400 000 503 400

V Praze dne 25.6.2021

na zakladé plné moci
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Technicka specifikace multiservisni WAN smérovace s funkci VolP
hlasové brany

Smérovac musi mit modularni architekturu s moznosti pfidavat moduly rozhrani dle budouci potreby.

Smérovac¢ musi podporovat Sifrovani aplikaéniho provozu s vyuzitim technologie IPSec s podporou
AES-256, IKEv2 a SHA-2. Je pozadovana hardwarova podpora Sifrovani ve smérovaci.

Smérovace musi zajistit plnou podporu IP adresace a smérovacich protokold pro IPv4 a IPv6
s minimalnimi pozadavky na smérovaci protokoly OSPFv2/v3, BGPv4 a Multiprotocol BGP.

Smérova¢ musi plné podporovat pokrocilé mechanismy pro fizeni kvality sluzeb (QoS) vietné
Hierarchical Qos, klasifikace provozu, markovani provozu (DSCP, COS) a vyclenéni Sifky pasma
provozu v jednotlivych aplika¢nich kategoriich a definici prioritni fronty pro provoz IP telefonie.

Smérova¢ musi mit plnou podporu IPv6 sluzeb jako jsou DNS, Telnet/SSH, DHCP, Multicast a QoS.
Smérovace musi podporovat technologii DualStack (IPv4 a IPv6).

Smérova¢ musi plné podporovat monitorovani aplikac¢nich tok( s vyuZitim technologie NetFlow a
nastroje pro on-line méreni kvality pfenosové infrastruktury a na jejich zakladé definovat pravidla pro
smérovani provozu.

Smérovac musi podporovat funkci integrované hlasové brany s volbou rozhrani ISDN PRI nebo ISDN
BRI ve formé modull, vcéetné integrovanych DSP procesor(i pro zpracovani a kdédovani hlasu
prostfednictvim kodekl G.722, G.711, G.729 a iLBC. VyZadovana je rovnéi podpora VolP
signalizacnich protokolld H.323v4 a SIPv2. Musi byt schopen modifikovat algoritmus zpracovani
signalizace napf. pomoci skriptd a rovnéz je vyZzadovana podpora Sifrovani pro hlas (SRTP) i
signalizaci.

Pozadujeme plnou kompatibilitu s CUCM 12.x a vyssi.

Pfesnd pozadovand funkéni specifikace multiservisniho WAN smérovace s funkci VolP brany je
uvedena v nasledujici tabulce.

Tabulka 3 - Funkéni specifikace multiservisniho WAN smérovace s funkci VolP hlasové brany

. _ Doplni
Zpusob splnéni . "
. ; . . . . Uchazec dle
Pozadovana funkcionalita/vlastnost pozadované L.
. . . | nabizeného
funkcionality/vlastnosti e
zafizeni
Vyrobce zafizeni Uvedeni vyrobce Cisco

Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Ze je zatizené

, , L, N , . | Uvedeni produktovéh ISR4331-
popsdano vice produktovymi Cisly, uvede Uchazec hlavni produktové vedeni produktoveno

Cislo nabizeného zatizeni) cisla VSEC/K9
Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni Uvedeni poZzadovaného .

s oo Y s S Cisco.com
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce odkazu

Typ zafizeni Smérovac Smérovac



https://www.cisco.com/c/en/us/products/collateral/routers/4000-series-integrated-services-routers-isr/data_sheet-c78-732542.html

PoZadovana funkcionalita/vlastnost

Zpusob splnéni
pozadované

Doplni
Uchazec dle

funkcionality/vlastnosti nablvz'e ne!\O
zafizeni
Format zatizeni Moduldrni Moduldrni
PoZadovany pocet portl GigabitEthernet 2x1000BASE-
2x1000BASE-X s Xs
volitelnym fyzickym volitelnym
rozhranim fyzickym
rozhranim
Interni AC napajeci zdroj ANO ANO
Min. 3 volné sloty pro rozsifujici moduly ANO ANO
Smérovani IPv4 ANO ANO
Smérovani IPv6 ANO ANO
OSPFv2 ANO ANO
BGPv4 ANO ANO
Podpora 4 byte AS numbers in BGP ANO ANO
MoZnost smérovani provozu dle dynamicky mérenych metrik
P N o ANO ANO
(zatiZeni linky, zpoZdéni, ztratovost paketdq, jitter)
First Hop Redundancy Protokol (napt. VRRP, HSRP) ANO ANO
GRE (Generic Routing Encapsulation) ANO ANO
Policy-based routing podle ACL ANO ANO
IP Multicast (PIM SSM, PIM SM) ANO ANO
IGMPv2, IGMPv3 ANO ANO
uRPF ANO ANO
DHCP relay ANO ANO
First Hop Redundancy Protokol pro IPv6 ANO ANO
OSPFv3 ANO ANO
MP BGP ANO ANO
IPv6 Multicast (MLDv1 & v2) ANO ANO
IPv6 Multicast (PIM SM, PIM SSM) ANO ANO
IPv6 SLA nebo ekvivalentni technologie ANO ANO
uRPF pro IPv6 ANO ANO
IPv6 Tunneling: IPv6 over IPv4 GRE Tunnels ANO ANO
IPv6 over IPv4 Multipoint VPN nebo ekvivalentni technologie ANO ANO
DHCPv6 Relay ANO ANO
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
QoS Shaping and Policing ANO ANO
Class Based and Priority queuing ANO ANO
Rate Limiting ANO ANO
Hierarchical QoS min. 3 Urovné ANO’ %
urovné
RSVP ANO ANO
Vlrtuallz§ce smérovacich tabulek - napt. Virtual Routing and ANO ANO
Forwarding (VRF)
Minimalni pocet oddélenych (nezdvislych) smérovacich tabulek 30 256
Podpora protokoll a sluzeb per VRF (TACACS+, VRRP nebo HSRP, ANO ANO
SNMP, Syslog, NTP, PING)
ACL na rozhrani IN/OUT (véetné virtualnich - VLAN, loopback) ANO ANO
Stavovy (Zone-based) firewall ANO ANO
IPSec AES-GCM-256 ANO ANO
Hardwarova akcelerace Sifrovani pro IPSec AES-GCM-256 ANO ANO
Minimalni propustnost smérovace pfi aktivovanych sluzbach IPSec 90Mb/s 100Mb/s

Sifrovani a Hierarchical QoS mérena pro IMIX provoz




PoZadovana funkcionalita/vlastnost

Zpusob splnéni
pozadované

Doplni
Uchazec dle

funkcionality/vlastnosti nablvz'e ne!\O
zafizeni
MoZnost zvysit propustnost smérovace (IMIX provoz) pfi ANO
aktivovanych sluzbach IPSec Sifrovani a Hierarchical QoS, napt. ANO, min. na 270Mb/s !
. 300Mb/s
formou licence
IPSec IKEv2 ANO ANO
SHA-2 (SHA-256, SHA-512) ANO ANO
QoS pre-classification for IPSec ANO ANO
VRF aware IPSec ANO ANO
Vytvéreni Sifrovanych Hub&Spoke VPN s moznosti dynamicky ANO ANO
sestavovat tunely mezi ,spoke” lokalitami (nap¥. pro IPT provoz)
Vytvareni Sifrovanych VPN bez potfeby tuneld dle RFC 3547 (GDOI
s o , vo ANO ANO
based VPN) s centralni spravou Sifrovacich kli¢h
Podpora Suite-B Sifrovacich algoritm( (RFC 6379) ve spojeni s GDOI ANO ANO
based VPN
VRF aware GDOI group member (selektivni Sifrovani provozu per IP ANO ANO
VPN)
Méreni statistik a vykonnostnich charakteristik pfenasenych
multimedialnich, realtimovych a aplikacnich tokd - vyuZivané ANO ANO
pasmo
Méreni statistik a vykonnostnich charakteristik pfenasenych
. o . . S . — ANO ANO
multimedidlnich, realtimovych a aplikanich tokd - odezvy aplikaci
Vynuceni QoS parametrd pro takto rozpoznané aplikace a skupiny
aplikaci - marking, garance Sitky pasma pro jednotlivé aplikace, ANO ANO
shaping, policing
Sbér a vyhodnocovani statistik a vykonnostnich charakteristik
multimedialnich tok(: vyuZivané pasmo, odezvy aplikaci, RTP ANO ANO
statistiky
Application Visibility - Pokrocild detekce a klasifikace jednotlivych
prendsenych aplikaci (DPI na 7. vrstvé OSI modelu dle aplika¢nich ANO ANO
signatur)
Application Visibility - Monitorovani aplikacnich tokl (viech
. Y . . , ANO ANO
paketl) prostfednictvim technologie NetFlow nebo ekvivalentni
Application Visibility - MozZnost definice klicovych atributt a
parametri monitorovanych tok( véetné parametru:
zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa, ANO ANO
zdrojova/cilova VLAN, TCP flags, TCP sekvenéni ¢isla, hodnota TTL,
ICMP kod, IGMP type
Application Visibility — Schopnost detekce bezpecnostnich hrozeb
v Sifrovaném provozu, napf. v HTTPS, bez nutnosti deSifrovani ANO ANO
paketl
Export NetFlow dat dle formatu NetFlow v9 nebo IPFIX ANO ANO
Intevrnl nastroje pro op-llne mferenl kvality sitové infrastruktury, ANO ANO
napf. IP SLA nebo ekvivalentni
Ochrana proti nahrani modifikovaného software do zafizeni
prostfednictvim image signing a funkce secure boot, ktera ovéruje
autenti¢nost a integritu jak bootloaderu, tak i samotného ANO ANO
operacniho systému zafizeni prostrednictvim internich HW
prostfedkd - tzv. trusted moduld
Podpora Secure Unique Device Identity (IEEE 802.1AR) pro ovéreni
oy . Y e ANO ANO
autenti¢nosti HW prostredkd zafizeni
SSHv2 ANO ANO
CLI rozhrani ANO ANO
Programovatelnost prostfednictvim NETCONF/YANG ANO ANO




PoZadovana funkcionalita/vlastnost

Zpusob splnéni
pozadované

Doplni
Uchazec dle

funkcionality/vlastnosti nablvz'e ne!\O
zafizeni

Python scripting ANO ANO
Software patching ANO ANO
Model-driven telemetrie pro real-time streaming informaci o stavu
zafizeni P ° ANO ANO
SNMPv2/v3 ANO ANO
TACACS.+ nebo RADIUS klient pro AAA (autentizace, autorizace, ANO ANO
accounting)
NTPv3 server ANO ANO
Protokol H.323v4 ANO ANO
Protokol SIPv2 (RFC3261 a navazné) ANO ANO
Funkce T.38 Fax Gateway ANO ANO
Podpora protokolll a sluzeb per VRF (VolP gateway) ANO ANO
Pocet hlasovych rozhrani E1/PRI 6 6
Minimalni pocet G.711 kanall realizovatelnych instalovanymi DSP 192 192
procesory
Signaliza¢ni protokol Q.SIG (BC a GF/SS) dle standard( ECMA pro

- R ; ANO ANO
spojeni s pobockovymi Ustiednami Alcatel
Kodeky G.722 a G.711 ANO ANO
Kodek iLBC ANO ANO
Kodek G.729 ANO ANO
Podpora hlasovych rozhrani ISDN BRI ANO ANO
DTMF relay pfes IP - in-band podle RFC2833 ANO ANO
Mozno:st m.odiflkace algoritmu zpracovani signalizace (napfiklad ANO ANO
pomoci skript()
Podpora propojeni do externich siti pomoci IP (SIP trunk) ANO ANO
Podpora protokol(i SRTP a TLS pro Sifrovany pfenos hlasu ANO ANO

V Praze dne 25.6.2021

na zakladé plné moci




Priloha &. 5 Pocet listti: 2

PLNA MOC

Spole¢nost S&T CZ s.r.o., IC: 44846029, se sidlem Na Strzi 1702/65, 140 00 Praha 4,
zapsana v obchodnim rejstitku vedeném Méstskym soudem v Praze, sp. zn. C 6033,

zastoupend jednateli L, SPITHLALRRRARNGEG o Bh ENETHRERRE (ddle jen

»Zmocnitel“ nebo ,,Spole¢nost)

timto zmocnuje

I Tl T D R narozeneho% bytemm 393 01, Pelhtimov,
Rel g R MRS narozeného iy 511 01 Turnov,
b, iR b T narozeneho ﬁ.ﬁ;m bytem ¥ iy 142 00, Praha
4 — Libus,
m&%@ narozené¢ho FF34=% bytem Mﬁ_ﬁi 251 01 Tehov 25101,
e e Rt narozeného [EMERIE AL bytem R R RS aRta e 2

wagﬁm narozenou ZBEEE, bytem RECTRERMINHANE 155 00, Praha 5,
oy, narozenou RTINS bytem SRV rEsFaeed 193 00, Praha 9,

(déle jen ,,Zmocnénci‘) k zastupovani Zmocnitele a jedndni za Zmocnitele v nize uvedenych
zélezitostech:

e Ucast Spolecnosti ve vybérovych fizeni na dodavku zboZi a sluzeb a podavani nabidek
na plnéni v maximalni hodnoté (nebo v pfipad€ ramcovych smluv v maximalni
predpokladané hodnoté za dobu trvani smlouvy) 3 mil. K¢ bez DPH, a to i v ramci
zadavacich fizenich o vetejnych zakazkach,

e veskerd jednani tykajici se zadavacich fizeni, kterych se Spole¢nost ucastni, véetné
podepisovani vyjadieni a vysvétleni Spolecnosti, prohlaSeni o kvalifikaci, cestnych
prohlaseni, dohod o zachovani ml¢enlivosti a obdobnych dohod, podavani namitek
a dotazli, odvolani a vzdani se odvolani a jakékoliv dalsi pisemnad i jiné komunikace
mezi Spole¢nosti a zdkaznikem/zadavatelem, hodnotici komisi a dal§imi osobami,
které se na stran¢ zadavatele ucastni zadavaciho fizeni,

e sjednavani a podepisovani smluv na dodavku zboZzi a sluzeb Spolecnosti s plnénim
v maximalni hodnoté (nebo v ptipadé ramcovych smluv v maximalni pfedpokladané
hodnot€ za dobu trvani smlouvy) 3 mil. K¢ bez DPH.

Zmocnénci jsou opravnéni jednat ve vSech vécech, které se tykaji vySe uvedenych zélezitosti,
veetné opravnéni vyhotovit a podepsat listiny, prohlaSeni, z4pisy a smlouvy a dorucovat
a pfijimat jménem Zmocnitele pisemnosti.

Za Zmocnitele musi dle této plné moci jednat spole¢né¢ vzdy dva Zmocnénci, pfiCemz

Zmocnénci FERITELREN o T Rmig L R nesmi jednat spole¢né.

Zmocnénci nejsou opravnéni udelit v rozsahu této plné moci dil¢i substitu¢ni plnou moc tieti
osob€ v plném rozsahu nebo i pro jednotlivé zalezitosti.

Zmocnéni dle této plné moci se fidi pravnim fadem Ceské republiky.
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Opravnéni Zmocnéncli zastupovat Zmocnitele na zéklad¢ této plné moci zanika dnem
31.7.2021. Ukony za Zmocnitele u¢inéné do dne uvedeného v piedchozi véte na zaklade této
pIné moci a jejich platnost a Gcinnost tim nejsou dotceny.

V Praze dne 27.1.2021

S&T CZ s.r.o. S&T CZ s.r.o.
T DM Rt e, oy B WA g, jednatel



