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Pfiloha €. 6 Smlouvy — Pozadavky na zajisténi kybernetické bezpecnosti

Pozadavky na zajisténi kybernetické bezpecnosti
(Kybernetické pozadavky)

Poskytovatel je povinen ve smyslu pInéni stanovenych Smlouvou pinit nize uvedené povinnosti
zejména soucinnostniho a bezpecnostniho charakteru dle téchto Kybernetickych pozadavkd.

Cl. 1 Systém Fizeni bezpecnosti informaci

Minimalné se Poskytovatel zavazuje v rozsahu poskytovani Sluzeb na své strané:

a) Prosadit bezpecnostni zasady a procesy, které budou pokryvat zabezpeceni dat a informaci, jez
mohou byt vytvareny a zpracovavany na strané poskytovatele pfi poskytovani sluzeb

b) Na zdkladé bezpecnostnich potieb a vysledkl hodnoceni rizik zavést pfislusna bezpecnostni
opatreni v rozsahu poskytovanych Sluzeb, monitorovat je, vyhodnocovat jejich ucinnost.

c) Vést zaznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytovanych Sluzeb,
zaznamenavat veskeré podstatné okolnosti souvisejici se zajisténim bezpecnosti téchto dat a
informaci a na vyzadani tyto zaznamy Objednateli zpfistupnit.

d) Stanovit a udrzovat aktualni opatreni bezpecnosti ve formé procesti a technologii, které zajist'uji
na plnéni bezpecnostni politiky

Cl. 2 Rizeni rizik

Minimalné se Poskytovatel zavazuje v rozsahu poskytovani Sluzeb na své strané:

a) fidit vlastni rizika, ktera mohou ovlivnit poskytovani sluzeb.

Cl. 3 Organiza¢ni bezpe¢nost

Minimalné se poskytovatel zavazuje v rozsahu poskytovani sluzeb na své strané:

a) Jmenovat nejpozdéji do 5 dnd po uzavieni smlouvy odpovédnou kontaktni osobu pro potieby
zajisténi pInéni téchto Kybernetickych pozadavkll a souvisejici komunikaci mezi smluvnimi
stranami (dale také jen ,Kontaktni osoba"). Kontaktni osobu sdéli poskytovatel pisemné
objednateli v téZze Ih(té. Objednatel stanovuje, Ze urceni Kontaktni osoby pro bezpecnost na
strané poskytovatele nema dopad na ustanoveni smlouvy tykajici
se povérenych osob.

b) Vyuzivat pro poskytovani sluzeb pouze opravnénych osob, které byly fadné seznameny
prislusnymi ustanovenimi internich fidicich aktd objednatele a maji ovérenou kvalifikaci, znalosti
a zkusenosti k radnému poskytovani Sluzeb.
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Cl. 4 Rizeni dodavatel@

Minimalné se poskytovatel zavazuje v rozsahu poskytovani sluzeb na své strané:

a)

b)

Vyuziva-li pfi poskytovani sluzeb poddodavatele, zajistit adekvatni dodrzovani Kybernetickych
pozadavkl rovnéz ve smluvnich vztazich se svymi poddodavateli, pficemz tuto skutecnost se
poskytovatel zavazuje doloZit objednateli do 10 dnli od Ucinnosti smlouvy, na jejimz pinéni se
budou poddodavatelé podilet na poskytovani sluzeb, pisemnym prohlasenim o dodrzovani
Kybernetickych pozadavkd u svych poddodavateld.

Pokud pfi poskytovani predmétu pIinéni dochazi ke zpracovani osobnich Udajd, zajistit nad ramec
prilohy ¢. 5 smlouvy uzavieni samostatnych smiuv (tj. smluv se svymi poddodavateli,
zaméstnanci a pripadnymi dalSimi osobami podilejicimi se na poskytovani plnéni z této smlouvy)
ve smyslu prislusnych ustanoveni Narizeni GDPR Evropského parlamentu a Rady (EU) 2016/679
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajt a o volném pohybu téchto
udaju.

Cl. 5 Bezpecnost lidskych zdrojt

1.

Minimalné se Poskytovatel zavazuje v rozsahu poskytovani Sluzeb na své strané:

a) Na vyzadani dolozit objednateli, Ze vSechny osoby podilejici se na poskytovani Sluzeb za
stranu Poskytovatele byly prokazatelné seznameny s témito Kybernetickymi pozadavky a
prislusnymi ustanovenimi internich Fidicich aktd objednatele.

b)  Dodrzovat pfislusna ustanoveni internich Fidicich akt( objednatele v rozsahu, v jakém byl
s témito akty seznamen. Za prokazatelné seznameni se povazuje Skoleni pracovnikd
Poskytovatele zajiSténé objednatelem, protokolarni Ci elektronické predani prislusné
dokumentace nebo objednatelem zajiStény pristup na sdilené Ulozisté obsahujici prislusné
interni akty Fizeni.

c) V pripadé, ze je soucasti poskytovanych sluzeb sluzba dohledu, definovat a naplnit role a
odpovédnosti pro monitoring sité a zarizeni v rozsahu poskytovanych sluzeb.

d) Zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli v prostredi nebo s
prostfedky objednatele, a to i tehdy, pokud jsou prostiedky objednatele pouzivany mimo
jeho prostredi:

i. Pro ulozeni a sdileni dat a informaci objednatele vyuzivaly pouze k tomu schvalené
prostredky (aktiva);

ii.  Neukladaly ani nesdilely data i informace eticky nevhodného obsahu, odporujici dobrym
mravlim nebo poskozujici jméno objednatele;

ii.  Nestahovaly, nesdilely, neukladaly, nearchivovaly ani neinstalovaly datové a spustitelné
soubory v rozporu s licen¢nimi podminkami nebo autorskym zakonem;

iv.  Nenavstévovaly internetové stranky s eticky nevhodnym obsahem;

v.  Nerealizovaly pokusy o neautorizovany pristup ke zdrojdm objednatele ani ke zdrojoim
jinych subjektd;

vi. Nerealizovaly pokusy o neopravnénou modifikaci ani jiné neopravnéné zasahy do
prostredkd objednatele, a to ani v pfipadé€, kdy jim byl prostfedek Objednatele svéren
do spravy;

vii. Nepodilely se s prostfedky objednatele na Sifeni spamu ani Skodlivého softwaru.



Priloha ¢. 6 Smlouvy — Pozadavky na zajisténi kybernetické bezpecnosti

Fhagiate ) EVROPSKA UNIE I\K%
* * Evropské strukturalni a investi¢ni fondy I
e 0 . Operaéni program Vyzkum, vyvoj a vzdélavani

2. Poskytovatel si je védom, Ze soucasti podminek pro ziskani pfistupu ke zdrojlm a aktiviim
objednatele je na strané objednatele zpracovani osobnich Gdajd pracovnikd poskytovatele, ktefi se
podileji na zajisténi predmétu plnéni. Pokud nebude objednateli umoznéno osobni Udaje dotéenych
pracovnik( Poskytovatele v rdmci plnéni Smlouvy zpracovat, nebude témto pracovnikdm umoznén
Zadny pristup ke zdrojdm objednatele.

Cl. 6 Rizeni provozu a komunikaci

Minimalné se poskytovatel zavazuje v rozsahu poskytovani sluzeb na své strané:

a) Zajistit bezpecny provoz informacniho systému a infrastruktury vyuzivané pro poskytovani
sluzeb.

b) Na vyzadani poskytnout objednateli prehled, report, ¢i jinou adekvatni informaci o
bezpecnostnich opatrenich zavedenych na svém informacnim systému a infrastrukture.

c) Zajistit, Ze pro poskytovani Sluzeb budou vyuzivany pouze aplikace a technologie, které jsou v
souladu s platnou ¢eskou a evropskou legislativou, predevsim s ohledem na licencni podminky
a autorsky zakon.

Cl. 7 Rizeni zmén

Minimalné se poskytovatel zavazuje v rozsahu poskytovani sluzeb na své strané:

a) Primérené reagovat na zmény na strané objednatele a upravit na své strané technickd a
organizacni opatreni tak, aby odpovidala novému stavu po provedeni zmény.

b)  Aktivné spolupracovat pfi testovani vyznamné zmeny.
Cl. 8 Rizeni ptistupu

1.  Minimalné se poskytovatel zavazuje v rozsahu poskytovani sluzeb na své strané:

a) Pridélovat opravnéni svym jednotlivym pracovniklm ve smyslu opravnéni k vykonu Cinnosti
tak, aby byla minimalizovana rizika nezadouciho pfistupu k aktiviim objednatele

b) Zajistit, aby udéleny pristup nebyl sdilen vice osobami za stranu poskytovatele, pokud sdileny
pristup nevyzaduje vyuZivana technologie. V takovém pripadé musi poskytovatel vést
evidenci vyuzivani sdilenych pristupl a tuto na vyzadani predlozit objednateli kdykoli v
prlbéhu trvani Ucinnosti této smlouvy.

c) Zaijistit, aby osoby podilejici se na poskytovani sluzeb a majici pristup k informacnim aktiviim
objednatele chranily autentizacni prostredky a Udaje a nikdy neposkytovaly neautorizovany
pristup dalSim osobam.

d) Prlbézné kontrolovat a vyhodnocovat opravnénost a potrebu pfistupu, jak fyzického, tak i
logického, u vSech osob na strané poskytovatele, které pristupuji do prostredi objednatele.

2. Poskytovatel bere na védomi, ze pristup k systému ICT je mozné povolit pouze fyzické identité
zaméstnance poskytovatele / poddodavatele poskytovatele, a to na zakladé poZadavku
Poskytovatele na pristup.
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3. Poskytovatel bere na védomi, Ze pfidéleni opravnéni zameéstnanci poskytovatele musi byt

I

fizeno principem nezbytného minima a neni narokové.

4, Poskytovatel bere na védomi, Ze v pripadé nelspésnych pokusd o autentizaci uZivatele (osoby
za stranu poskytovatele) mlze byt prislusny Ucet zablokovan a feSen jako bezpecCnostni incident a
mohou byt uplatnény pfislusné postupy zvladani bezpecnostniho incidentu (napf. okamzité zruseni
pristupu k informacnim aktivim objednatele).

Cl. 9 Akvizice, vyvoj a tdrzba

1. Minimalné se poskytovatel zavazuje v rozsahu poskytovani sluzeb na své strané:

a) Zajistit bezpe¢nou implementaci, inovaci, aktualizaci a testovani technologii, které jsou
predmétem plnéni

b) Predat objednateli dokumentaci predmétu pInéni minimalné v nasledujicim rozsahu:

i. dokumentaci vSech bezpecnostnich nastaveni, funkci a mechanismd,
ii. dokumentaci obsahujici popis autorizacniho konceptu a opravnéni,
iii. dokumentaci obsahujici instalacni a konfiguracni postupy.

V pripadé, ze predmét pinéni zahrnuje vyvoj softwaru, zavazuje se poskytovatel:

a) Dodrzovat a implementovat nejlepsi praktiky pro bezpecny vyvoj softwaru definované na
zakladé smluvniho vztahu

b) Na vyzadani umoznit Objednateli provedeni auditu provadéného nebo provedeného
plnéni, predloZit objednateli vyvijeny kdd SW a vystupy z provedeného code review
(automatizované prostrednictvim bezpecnostniho nastroje i manualné), po jeho
dokonceni, pokud neni ve Smlouvé stanoveno jinak, a to zejména za Ucelem ovéreni
skutecnosti, zda poskytovatel postupuje ¢i postupoval pfi poskytovani pinéni v souladu se
smlouvou a témito Kybernetickymi poZadavky.

c) Poskytovat objednateli na vyzadani pfimérenou soucinnost na provedeni bezpec¢nostniho
testovani v prlibéhu vyvoje softwaru ¢i kdykoliv po jeho predani.

d) Zajistit, ze pInéni bude obsahovat jen ty soucasti, které jsou objektivné potrebné pro radné
provozovani softwaru a/nebo které jsou specifikovany vyslovné ve smlouvé (zejména, ze
software nebude obsahovat zadné nepotfebné komponenty, zadné programové vzorky
apod.).

e) Pokud je soucasti pInéni i instalace operacniho systému pripadné softwaru tretich stran,
zajistit v prlbéhu jeho instalace, Ze budou pouzity predepsané verze téchto produktl
kompatibilni a funkéni v prostredi objednatele.

f)  Zajistit bezpecnost testovaciho prostiedi u poskytovatele a ochranu poskytnutych
testovacich dat objednatelem.

g) Zajistit, ze do produkéniho prostredi objednatele bude dodan jen predmétem smlouvy
specifikovany kompilovany, respektive spustitelny koéd a dalSi nezbytnd data pro
provozovani predmétu plnéni.

h)  Zajistit, Ze v ramci poskytovaného pInéni bude dodavany software:

i. v souladu s bezpecnostnimi politikami a standardy objednatele, s kterymi byl
poskytovatel prokazatelné seznamen
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ii. otestovan na soulad s bezpec¢nostnimi politikami objednatele (plati pro poskytovatele,
pokud byl s takovymi bezpecnostnimi politikami seznamen)
a rozsahu této smlouvy

i) instalovat software pouze na zakladé objednatelem predem schvalenych migracnich
postup(

j)  Nevyvijet, nekompilovat a nesifit v prostiedi objednatele programovy kdd, ktery ma za cil
nelegalni ovladnuti, naruseni dostupnosti, d@ivérnosti nebo integrity nebo neautorizované
¢i nelegalni ziskani dat a informaci

Cl. 10 zvladani kybernetickych bezpecnostnich udalosti a incident

1. Minimalné se poskytovatel zavazuje v rozsahu poskytovani sluzeb na své strané:

a) Stanovit a popsat na své strané cinnosti, role a jejich odpovédnosti a pravomoci vedouci k
rychlému a ucinnému zvladani bezpecnostnich incidentd.

b) Bez zbytecného odkladu hlasit objednateli vSechny bezpecnostni udalosti a incidenty s
potencialnim negativnim dopadem na objednatele, a to stanovenym komunikacnim kanalem
nebo prostrednictvim Kontaktni osoby.

c) Vyhodnocovat informace o bezpecnostnich incidentech a uchovavat je pro budouci pouziti s
ohledem na poZadavky platné ceské a evropské legislativy.

d) V pripadé vzniku bezpecnostni udalosti a nasledného zvlddani a vyhodnocovani
bezpecnostniho incidentu a/nebo v pfipadé podezreni na bezpe€nostni incident poskytnout
Objednateli aktivni soucinnost a relevantni informace o podezrelém zarizeni Ci osobé na
strané Poskytovatele.

e) Bez zbyte¢ného odkladu a po dohodé s objednatelem realizovat opatfeni pozadovana
objednatelem v dohodnutych terminech ke snizeni dopadu bezpecnostniho incidentu nebo
zamezeni pokracovani incidentu.

f) Spolupracovat pfi analyze pri¢in bezpecnostniho incidentu a navrhnout opatreni s cilem

vIv.

na jeho vzniku podilel.

2. Poskytovatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i jiny ddsledek
poruseni Kybernetickych pozadavkd, jehoz pri¢ina je na strané Poskytovatele, nebude posuzovan
jako okolnost vylucujici odpovédnost Poskytovatele za prodleni s fadnym a v€asnym plnénim
predmétu Smlouvy a nebude dlivodem k jakékoli nahradé pfipadné jmy Poskytovateli i jiné osobé
ze strany Objednatele. Ostatni ustanoveni ohledné odpovédnosti Poskytovatele za prodleni obsazena
ve Smlouvé nejsou timto ustanovenim dotcena.

Cl. 11 Rizeni kontinuity ¢innosti

Minimalné se poskytovatel zavazuje v rozsahu poskytovani sluzeb na své strané:
a)  Zajistit adekvatni kontinuitu svych aktiv, které jsou potfebné k poskytovani sluzeb.

b)  Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu aktiv zajistit dle sjednané Grovné
sluzeb.
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Cl. 12 Kontrola a audit

Minimalné se poskytovatel zavazuje v rozsahu poskytovani sluzeb poskytnout adekvatni soucinnost
pri vykonu kontroly Objednatele neb pfislusnych Grad:

Cl. 13 Fyzické bezpetnost

Minimalné se poskytovatel zavazuje v rozsahu poskytovani sluzeb na své strané:

a) Dodrzovat provozni fady budov (rezimova opatieni) a vyuzivanych prostor, zejména pak v
oblasti fyzické ochrany bezpecnostnich zon, kde jsou umistény aktiva systéml ICT, anebo
datové nosice.

b)  V rozsahu poskytovani sluzeb zajistit fyzické zabezpeceni, zejména oznaceni, uchovani a
likvidaci, instalacnich, zaloznich nebo archivnich médii a dokumentace v souladu s klasifikaci
aktiv objednatele, pokud s ni byl Poskytovatel seznamen.

Cl. 14 Bezpecnostni nastroje

1. Minimalné se poskytovatel zavazuje v rozsahu poskytovani sluZzeb na své strané:

a)

b)

Realizovat bezpecnostni opatrfeni pro odstranéni nebo blokovani sitového
spojeni/sitovych spojeni, které/ktera neodpovidaji pozadavklm na ochranu integrity
komunikacni sité.

Realizovat pristup z mobilniho zarizeni do prostredi objednatele pouze prostrednictvim
zabezpeceného pfipojeni virtualni privatni sité (VPN) nebo zvolit adekvatni technické
opatreni.

Pripojovat do prostredi objednatele pouze ta sitova zafizeni (switch, pristupovy bod wifi,
router, hub apod.), ktera prosla schvalovacim procesem a jejich pripojeni bylo schvaleno
objednatelem.

Bez zbytecného odkladu deaktivovat vSechna nevyuzivana zakonceni sité anebo
nepouzivané porty aktivniho sitového prvku, ktery je v rozsahu predmétu pinéni a je ve
spravé poskytovatele.

Na aktiva objednatele neinstalovat a nepouzivat v prostfedi objednatele tyto typy
nastrojd, pokud nejsou soucasti poskytovanych sluzeb:

i. Keylogger — software nebo hardware, ktery neautorizované zaznamenava stisky
klaves s cilem narusit dévérnost zadavanych dat a informaci.

ii. Sniffer — software nebo hardware umoznujici odposlouchavani sitového provozu.

iii. Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy nebo hardwarovy nastroj
umoznujici vyhledavani zranitelnosti systémd ICT, detekovani dostupnych sitovych
sluzeb a portd, béZicich procest, béZicich aplikaci a jejich verzi apod.

iv. Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umoznuje obejiti
schvalenych autentizacnich procedur, instalovany s cilem budouciho snadnéjsiho a
neautorizovaného pristupu do systému ICT.

v. Malware a jiny Skodlivy software, ktery narusSuje, obchazi i jinak omezuje
bezpecnostni opatreni v prostredi objednatele.
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g)

h)

),

k)

Pripojovat do prostredi objednatele pouze zafizeni ICT, ktera jsou chranéna proti malware
a jinému skodlivému softwaru, pokud to jejich technologie umoznuije.

Pribézné zaznamenavat a uchovavat data o provozu zafizeni ICT (provozni a lokalizacni
Udaje) v rozsahu predmétu plnéni a v souladu s pozadavky platné ceské a evropské
legislativy.

Na vyzadani poskytnout objednateli report obsahuijici vysledky monitorovani veskerych
uzivatelskych a administratorskych aktivit a jinych udalosti v rozsahu predmétu pInéni, a
to po celou dobu trvani smlouvy.

Zajistit sbér informaci o provoznich a bezpecnostnich ¢innostech v rozsahu predmétu
plnéni a ochranu ziskanych informaci pred jejich neopravnénym ctenim nebo zménou.

Pro on-line transakce realizované prostirednictvim webovych technologii implementovat
TLS/SSL certifikaty s cilem zajistit jejich ddvérnost, integritu a identitu komunikujicich
protistran.

Veskeré neverejné informace poskytnuté objednatelem chranit vhodnym Sifrovanim a
proti neautorizovanému pristupu, a to zejména na mobilnich zafizenich.

2. Poskytovatel bere na védomi, Ze v prfipadé, kdy technické spojeni objednatele s
poskytovatelem narusuje chod sluzeb objednatele, mlze byt toto spojeni ihned ukonceno bez
predchoziho upozornéni, pokud smlouva nestanovi jinak.

3. Poskytovatel bere na védomi, Ze veSkeré aktivity poskytovatele a jeho plnéni realizované v
prostiedi objednatele jsou monitorovany a vyhodnocovany v rozsahu predméty plnéni a v souladu s
internimi dokumenty objednatele, se kterymi byl poskytovatel seznamen.



