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ClL1

Pifedmét plnéni

Pifedmeétem plnéni je dodavka véci, ¢innosti a dalsich souvisejicich plnéni dle specifikace uvedené v Pifloze ¢. 1 této smlouvy
(dale jen ,,pfedmeét koupe). Presna specifikace pfedmeétu koupé je uvedena v Priloze ¢. 1, ktera tvoif nedilnou soucast této

smlouvy.

Podkladem pro uzavieni této smlouvy je nabidka prodavajictho ze dne 24.2.2021 (dale jen ,,nabidka®) podana ve veiejné
zakazce ,,Navrh, dodani a implementace centralniho 1iloZisté pro sbér a analyzu logu a udalosti z kritickych

systému, serveru a aplikaci zadavatele®, (dale jen také ,,Zakazka®) zadavané jak zakazka malého rozsahu.

Zavaznou soucasti této smlouvy, a¢ k nf pevné jako jeji pfiloha vzhledem k jejimu rozsahu nepfipojena, je také zadavaci
dokumentace kupujictho (coby zadavatele Zakazky) pro Zakazku ve znéni pifpadnych pozdéjsich aprav a upfesnéni, napf.
po zadostech o dodate¢né informace, (dale také jen ,,Zadavaci dokumentace®). Podkladem pro uzavieni této smlouvy je
pak také shora uvedena nabidka prodavajictho (coby tcastnika, resp. vybraného dodavatele Zakazky). Nabidka
prodavajiciho je také zavaznou soucasti této smlouvy a podkladem pro jeji uzavieni, a¢ k nf také nenf vzhledem k jejimu
rozsahu pevné piipojena, jako jeji pfiloha. V piipadé rozporu Nabidky prodavajictho s podklady kupujictho (zejm. se
Zadavaci dokumentaci), maji pfednost podklady kupujiciho.

Touto kupni smlouvou se prodavajici zavazuje, ze kupujicimu odevzda pfedmétem koupé, a umozni mu nabyt vlastnické

pravo k nému, a kupujici se zavazuje, Ze jej pfevezme a zaplati prodavajicimu kupni cenu.

Soucasti pfedmétu plnéni podle této smlouvy je a prodavajici se zavazuje provést také nezbytnou montaz, nastaveni, aj.
prace a ¢innosti nutné k zajisténi fadného a kupujicim pozadovaného fungovani pfedmétu koupé. Soucasti plnéni podle
této smlouvy je dale také zavazek prodavajictho dodat veskeré doklady vztahujici se k fadnému uzivani pfedmétu plnéni a
veskeré doklady pozadované pravnimi predpisy k pouzivani pfedmétu koupé. Prodavajici prohlasuje, ze predmét koupé
spliuje veskeré podminky stanovené pifslusnymi pravnimi piedpisy a technickymi normami k pouzivani pfedmétu koupé,

a ze kupujicimu pfeda veskeré doklady potfebné k provozovani pfedmétu koupé, za coz kupujicimu ruci.

Pfedmétem plnéni podle této smlouvy a zavazkem prodavajiciho je dale poskytovani bezplatného servisu po dobu celé
zarucni lhity uvedené v ¢l. 6.1 této smlouvy, za podminek uvedenych dale a minimalné v rozsahu stanoveném vyrobcem
pifslusného pfedmétu koupé véetné oprav a dodavky nahradnich dila, a to ve tak, aby byl pfedmét koupé minimélné po
dobu zaruéni doby plné¢ funkéni a provozuschopny a plnil svij cel, k némuz je urcen a kupujicim pozadovan. Pokud se
tyc¢e SW, prodavajici pak dale zajisti také podporu vyrobce na aktualizaci systému a parsert po dobu celé zaruéni Ihity, ktera
mus{ obsahovat aktualizaci SW minimaln¢ 4x ro¢né, opravy chyb a telefonickou a emailovou podporu s diagnostikou

vzddlenym pfistupem.
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V piipade, Ze bude pii provadeéni dila potfeba poskytnuti licence, Prodavajici je povinen poskytnout Objednateli uZivatelskou
licenci k pfislusnému zadavatelem pozadovanému a/nebo nutnému k fidnému fungovini pfedmétu plnéni softwaru dle
této Smlouvy; za tim Ucelem se zavazuje uzaviit piislusnou smlouvu, bude-li to tfeba s tim, Ze cena takové licence je jiz
zahrnuta v ddle uvedené kupni cené. Prodavajici déle prohlasuje, Ze poskytnutim licence Kupujicimu neporusuje prava
dusevniho vlastnictvi tietich osob a Ze nejsou tfeti osoby, které by mohly opravnéne uplatiiovat své naroky z téchto prav
vici Kupujicimu. V pifipade, ze Prodavajici nedodrzi toto ustanoveni, zavazuje se uhradit veskeré naroky tietich osob z
davodu poruseni prav dusevniho vlastnictvi tfetich osob a dale ndhradu $kody zptsobenou tim Kupujicimu. Prodavajici
rovnéz poskytuje Kupujicimu vlastnické pravo k instalaénim médiim, na nichz je Software poskytovan a k dalsimu
piislusenstvi (navody v jakékoli podobé, hardwarové klice apod.). Instalacnim médiem se rozumi flash pamet’ (flash disk),

magnetické diskové pamét’ové jednotky (pfenosné disky) a médium pro ukladani dat (cd-rom,dvd-rom).

CL2
Kupni cena, platebni podminky

Kupni cena za pfedmét plnéni uvedeny v této smlouve ¢ini celkem 849.250,- K& bez DPH. DPH ve vysi 21 % ¢ini
178.342,50 K¢&. Celkova cena véetné DPH ve vysi 21 % cini 1.027.592,50 K& (slovy: jedenmiliondvacetsedmtisicpétsetdevaesitdva
korun ¢eskych a padesat haléit). DPH bude uctovana dle platnych pravaich pfedpist. V cené dle tohoto odstavcee jsou vedle
dodani pfedmétu plnéni zahrnuty zejm. instalace, zprovoznéni, balné a doprava az na misto dodani. Sjednana cena celkem
muze byt zménéna pouze a jen, pokud po podpisu smlouvy a pfed dodanim dojde ke zménam sazeb DPH pfedmétu plnéni

dle této smlouvy.
Dodavatel je platcem DPH.

Kupni cena je stanovena jako nejvyse pifpustnd a koneénd a zahrnuje cely pfedmét plnéni této smlouvy véetné ptipadnych

licenc{ uvedenych v ¢l. 1. této smlouvy.

Prodavajici vystavi jednu kone¢nou fakturu, a to po dodani predmétu koupé. Pfitom plati, Ze soucasti faktur musi byt

ptedavaci protokol potvrzeny kupujicim.

Danovy doklad (faktura) vystaveny prodavajicim v souladu s touto smlouvou musi byt vystaven v korunach ¢eskych a byt
dorucen na adresu kupujictho uvedenou v zahlavi této smlouvy. Danovy doklad musi mit nalezitosti stanovené platnymi
pravanimi piedpisy. Na danovém dokladu musi byt uvedeno registracni ¢islo projektu, ze kterého bude provedena uhrada
dle této smlouvy. Danovy doklad, ktery nebude mit pozadované nélezZitosti, je kupujici opravnén vratit ve lhite splatnosti
prodavajicimu k oprave. V takovém pifpadé zacne bézet nova lhita splatnosti doruc¢enim opravené (doplnéné) faktury

kupujicimu.

Splatnost danového dokladu je stanovena na 30 kalendafnich dni od jeho doruceni kupujicimu na adresu uvedenou v zdhlavi

této smlouvy. Fakturovana ¢astka je uhrazena dnem piipsani ¢astky na ucet prodavajiciho.

Vsechny platby ve prospéch prodavajiciho dle této smlouvy budou ¢inény bezhotovostné na ucet prodavajiciho uvedeny na

ptislusném datiovém dokladu pfip. v této smlouvé s nize uvedenymi vyjimkami.

2.7.1  Smluvni strany se dohodly, ze piijemce zdanitelného plnéni (dale téz jen ,pifjemce) je opravnén uhradit za
poskytovatele zdanitelného plnéni (dale téZ jen ,,poskytovatel®) dan z pifidané hodnoty z takového zdanitelného
plnéni v souladu s § 109a ZDPH, pokud je v okamziku uskute¢néni zdanitelného plnéni o poskytovateli zvefejnéna

zpsobem umoznujicim dalkovy pfistup skute¢nost, ze je nespolehliviym platcem.

2.7.2  Dile se smluvni strany dohodly, Ze pifjemce je opravnén uhradit za poskytovatele dan z pfidané hodnoty z takového
zdanitelného plnéni v souladu s § 109a ZDPH také v pifpadé: (i) kdy md byt penézni plnéni poskytnuto
bezhotovostnim pievodem zcela nebo z&asti na Géet vedeny poskytovatelem platebnich sluzeb mimo Ceskou
republiku, nebo (ii) kdy poskytovatel nesplni dohodnutou povinnost, tedy, ze ucet, na ktery ma byt pifjemcem
penézni plnéni poskytnuto, nebude po celou dobu splatnosti penézniho zavazku spravcem dané zveifejnén
zpisobem umoziujicim dalkovy piistup, a pokud uplata za toto plnéni piekracuje dvojndsobek ¢astky podle zakona
upravujictho omezen{ plateb v hotovosti, pfi jejimz pfekroceni je stanovena povinnost provést platbu
bezhotovostné (§ 4 zik. ¢. 254 /2004 Sb.), nebo (iii) ostatnich ptipada ruceni pifjemce podle § 109 ZDPH.

2.7.3  Smluvni strany shodné¢ prohlasuji, ze uhrazeni ¢astky odpovidajici vysi dané z pfidané hodnoty na dcet spravee dané
za poskytovatele bude povazovino v tomto rozsahu za splnéni zdvazku pifjemce uhradit penéini zavazek

poskytovateli.
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2.74  Smluvni strany se dohodly, a poskytovatel s tim souhlasi a zavazuje se, ze nijak nepfevede na tfetf osobu ani nijak
nezatizi vadi tfetd osobé jakékoli penézni pohledavky za pifjemcem vypljvajici z této smlouvy a/nebo s ni jakkoli
souvisejici do okamziku jejich splatnosti.

Smluvni strany se dile dohodly, Ze pokud prodavajici povéfi plnénim smlouvy nebo jeji ¢asti tfeti osobu (poddodavatele),
zavazuje se fadné a vcas proplacet opravnéné vystavené faktury poddodavateld za podminek ve smlouvach s nimi sjednanymi,
kdy za fadné a vcasné plnéni se povazuje plné uhrazeni poddodavatelem vystavenych faktur za poskytnuta plnéni, a to vzdy
do 3 pracovnich dnti od obdrzeni platby ze strany kupujictho za konkrétni plnéni. Kupujici ma pravo si smlouvy s
poddodavateli vyzadat, stejné jako dolozeni, Zze thrady poddodavatelam byly provedeny fadné a vcas, prodavajici je povinen
mu kontrolu umoznit a prokazat splnéni uvedenych povinnosti. Prodavajici je povinen také zajistit sjednani a dodrzovani
smluvnich podminek se svymi poddodavateli srovnatelnych s podminkami sjednanymi v této smlouvé, a to zejména ve vztahu
k vysi smluvnich pokut a délce zaruéni doby. Uvedené smluvni podminky se povazuji za srovnatelné, bude-li vjse smluvnich
pokut a délka zaru¢ni doby shodna s upravou dle této smlouvy. Kupujici ma pravo si smlouvy s poddodavateli vyzadat a

prodavajici je povinen mu kontrolu smluv umoznit a prokazat splnéni uvedenych povinnosti (§ 6 odst. 4 ZZVZ).

Pii nesplnéni povinnosti (dle odst. 2.8) umoznit kupujicimu kontrolu a/nebo dolozit splnéni ptisluiné povinnosti prodavajicim
ma kupujici pravo na smluvni pokutu ve vysi 5000,- K¢ za kazdy jednotlivy pifpad poruseni kterékoli uvedené povinnosti (§ 6
odst. 4 ZZNZ).

CL3
Povinnosti prodavajiciho, doba a misto plnéni

Prodavajici bude informovat kupujictho alesponl e-mailem minimaln¢ 3 pracovn{ dny pfedem o terminu dodani pfedmétu
koupé.

Pfedmeét koupé uvedeny v ¢lanku ¢. 1 této smlouvy prodavajici doda nejdéle do 2 mésica od uzavieni této smlouvy. Pfedmeét

koup¢ musi byt novy a nepouzity.

Misto dodani jednotlivich zkompletovanych logickych celki je: sidlo kupujictho. Dodavka se povazuje za splnénou
pfedanim a pfevzetim posledniho logického celku pfedmétu plnéni.
Po splnéni dodavky kazdého jednotlivého logického celku v rozsahu stanoveném v této smlouvé bude vyhotoven zapis o
pfedani a prevzeti pfedmétu koupé (dale také jen ,,Pfedavaci protokol®), ktery bude obsahovat nize uvedené nalezitosti:

- oznaceni dodaciho listu — zapisu o pfedini a pfevzeti pfedmétu koupe,

- nazev a sidlo prodavajictho a kupujiciho,

- oznaceni kupnf smlouvy,

- oznaceni dodaného pfedmétu plnéni vcetné vyrobnich cisel.

Predavaci protokol podepisi opravnéni zastupci obou smluvnich stran, pficemz jeho podpisem dochazi k prevzeti a predani

zbozi a ke splnéni definované ¢asti (logického celku) predmétu dodavky.
Prodavajici umozn{ kupujicimu konzultaci problému v ceském jazyce po telefonu.

Prodavajici se zavazuje, Ze po dobu zirucni doby bude zajist’ovat zaruéni servis k pfedmétu koupé dle této smlouvy a

garantuje dostupnost servisu a plného sortimentu ndhradnich dila.

Zhotovitel se tedy zavazuje poskytovat jakékoliv plnén{ dle této Smlouvy na vysoké odborné urovni, v souladu s pokyny
kupujiciho, platnjmi pravnimi piedpisy, ¢eskymi statnimi normami (CSN), které se tkaji pfedmétu této smlouvy, jakoZ i
nafizenimi a obecné zavaznymi vyhlaskami. Prodavajici je povinen poskytovat plnéni v co nejvyssi mife tak, aby odpovidalo,

je-li to objektivné mozné, nejnoveéjsim technologickym trendim a inovativnim poznatkim (§ 6 odst. 4 ZZVZ).

Cl 4

Povinnosti kupujiciho
Kupujici je povinen zaplatit kupni cenu podle ¢lanku II. této smlouvy a pfevzit pfedmét koupé dle této smlouvy.

Kupujici neni povinen pievzit kteroukoliv ¢ast pfedmétu plnéni, pokud prodavajici neprokaze, Ze jeji technické parametry

odpovidaji hodnotam, resp. pfiloze ¢. 1 — specifikaci pfedmétu koupé.

Kupujici poskytne prodavajicimu potiebnou soucinnost pfi plnéni podle této smlouvy.
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Odstoupeni od smlouvy

5.1. Smluvni strany mohou odstoupit od smlouvy, piipadné jen od jeji ¢asti — pifslusného pfedmétu plnéni, v piipadé jejiho

6.1.

6.2.

podstatného poruseni druhou smluvni stranou, pficemz podstatnym porusenim smlouvy se rozumi zejména:

a)

b)

pfedmét této smlouvy neni dodan v takovém provedeni, tak jak je uvedeno v této smlouvé, nebo technické parametry

neodpovidaji zaddvaci dokumentaci

prodavajici prekroci dodaci Ihitu uvedenou v ¢l. 3., odst. 3.2 o vice jak 15 pracovnich dni.

CL6

Odpovédnost za vady, zaruka za jakost

Prodavajici poskytuje timto kupujicimu vedle prav z vadného plnéni také zaruku za jakost podle § 2113 ob¢. zdk. a to v délce

5let na HW a 3 roky na SW. Prodavajici se zavazuje, Ze pfedmét koupé dodany na zakladé této smlouvy bude novy a nepouzity,

po zaruc¢ni dobu zpusobily pro pouziti k dcelu pozadovanému kupujicim a k dcelu, ke kterému je uréen, bude mit vlastnosti

pozadované kupujicim, touto smlouvou, pravnimi pfedpisy, jakoz i platnymi technickymi normami, pfedpisy, smérnicemi

a vyhlaskami, a Ze si tyto vlastnosti beze zmény zachova s piihlédnutim k béznému opotfebeni a omezené zivotnosti

komponent spotfebnfho charakteru.

Prodavajici se zavazuje, Ze se v pifpadé reklamace pfedmétu koupé, resp. po celou ziruéni dobu se dostavi nejpozdéji

nasledujici pracovn{ den od ozndmeni reklamace ke kupujicimu za dcelem vyiizenf reklamace.

6.2.1.

6.2.2.

6.3.

6.3.1.

6.3.2.

6.4.

6.5.

6.0.

6.7.

6.8.

Prodavajici se zavazuje piednostné vyiidit reklamaci (provést opravu, udrzbu, apod.) v misté instalace. Pokud nebude
mozné vyiidit reklamaci na misté u kupujiciho, tak se prodavajici zavazuje, ze si pfevezme reklamovany pfedmét koupé

od kupujiciho v jeho sidle a zajisti vyfizeni reklamace v souladu s pozadavkem kupujiciho a ob¢anskym zakonikem.

Pro piipad, ze se prodavajici nedostavi ke kupujicimu ani nésledujici den po marném uplynuti shora uvedené lhity, ma
kupujici pravo zajistit si vyfizen{ reklamace sam, avsak na ndklady prodavajictho; tim neni dotéeno pravo kupujictho na
nahradu pfipadné vzniklé skody, ke které je prodavajici povinen vedle thrady naklada na vyfizeni reklamace, ani zaruka

poskytnuta prodavajicim, resp. jeho odpovédnost za vady.

Prodavajici se zavazuje, ze reklamaci vyfidi a dodd reklamovany pfedmeét koupé (ptipadné novy podle zpusobu vyiizeni

reklamace) kupujicimu ve lhité nejpozdéji do 30 dni od oznamenf reklamace.

Pro pfipad, ze prodavajici nevyiidi reklamaci ve lhaté¢ 45 dna od oznameni reklamace, ma kupujici pravo kdykoli od

nasledujictho dne dile od smlouvy stran reklamovaného pfedmétu koupé odstoupit.

Pro ptipad, Ze prodavajici nevyfidi reklamaci ve shora uvedené Ihaté 30 dnd, ma dale kupujici od 31. dne véetné pravo
na smluvni pokutu ve vysi 200,- K¢ za kazdy i zapocaty den prodleni. Pro piipad, Ze prodavajici nevyfidi reklamaci ani
do 40 dnt od oznamen{ reklamace, ma dale vedle smluvni pokuty podle véty prvni (ve vysi 500,- K¢ za kazdy i zapocaty
den prodleni) kupujici pravo na jednorazovou smluvni pokutu ve vysi 5000,- K¢. V pifpadé, ze dojde k odstoupeni od
smlouvy dle odst. 6. 4., ma kupujici pravo na smluvni pokutu podle véty prvni (ve vysi 200,- K¢ za kazdy i zapocaty den

prodleni) az do 45. dne vcetné od oznameni reklamace.

Kupujici ma pravo od smlouvy stran pifslusného predmétu koupé odstoupit, pokud se na ném projevi jakékoli tfi vady

(nemusi se jednat vzdy o stejné vady), resp. pokud jiz kupujici pfislusny pfedmét koupé dvakrat reklamoval.

Zarucni servis se zavazuje prodavajici poskytovat bezplatné v zaru¢ni dobé a na celou dodavku pfedmétu plnéni. Bezplatny
zaruéni servis pokryva veskeré naklady na nahradni dily, pfipadné cestovné a praci servisnich technika nebo dopravu

piistroje od kupujiciho do servisniho stiediska a zpét.

Prodavajici pro dcely oznameni vadného plnéni (reklamace) poskytne jedno telefonni ¢islo a jednu e-mailovou adresu, které

budou v pifpad¢ potieby aktualizovany:

Telefon: -+ |

Kupujici je povinen ohlésit prodavajicimu jakékoli vady predmétu koupé neprodlené poté, co je zjisti, a to telefonicky a e-

mailem na shora uvedené kontakty.

Prodavajici se zavazuje, Ze kupujicimu poskytne pozaruc¢ni servis a dostupnost servisu (véetné nahradnich dilt) nejméné po

dobu 36 mésict od konce zaru¢ni doby v rozsahu zaru¢niho servisu.
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Sankéni ujednani

7.1. Smluvnimi stranami bylo ujednano, ze pokud bude kupujici v prodleni s dhradou ceny plnéni ujednané podle této smlouvy, je
kupujici povinen zaplatit trok z prodleni ve vysi stanovené pfislusnym pravnim pfedpisem.

7.2. Ocitne-li se prodavajici v prodleni s plnénim, a to i jen z ¢asti, resp. kteréhokoli plnéni dle této smlouvy, je povinen zaplatit
kupujicimu smluvni pokutu ve vysi 0,3 % K¢ z kupni ceny konkrétnitho (véas nedodaného) pfedmétu plnéni, s nimz je
v prodleni, za kazdy byt’ zapocaty kalendaini den prodleni se splnénim dodavky.

7.3. Smluvni pokuty je kupujici opravnén zapoditat proti pohledavee prodavajiciho.

7.4. Zaplacenim smluvnich pokut podle této smlouvy neni dotéeno pravo na nidhradu skody v celém jejim rozsahu, ani splnéni
povinnosti smluvni pokutou utvrzené.

C1.8
Ostatni ujednani

8.1. Tato smlouva nabyva platnosti podpisu opravnénymi zastupci obou smluvnich stran a Gcinnosti dnem zvefejnéni v registru
smluv.

8.2. Tato smlouva podléha zvefejnéni v registru smluv ve smyslu zik. ¢. 340/2015 Sb., o registru smluv, v platném znéni. Tato
smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou smluvnich stran a G¢innosti dnem jejtho zvefejnéni
v registru smluv. Zvefejnéni této smlouvy v registru smluv zajisti objednatel. Dodavatel je povinen zadavateli sdé¢lit, obsahuji-
li dokumenty pfedlozené v ramci zadavaciho fizeni a pfi uzavieni smlouvy o dilo informace, které se podle piislusnych pravnich
pfedpist neuvefejnuji.

8.3. Smluvni strany se dohodly, ze vlastnické pravo k dodanému pifedmétu plnéni dle této smlouvy nabyva kupujici okamzikem
bezvyhradného podpisu Piedavaciho protokolu. Timto okamzikem pfechdzi riziko nahodilé zkazy na kupujiciho.

8.4. Jakékoli zmeény ¢i dodatky, kterymi se méni nebo rusi tato smlouva nebo jeji ¢ast, jsou platné pouze ve formé pisemnych
dodatkd ke smlouvé podepsanych opravnénymi zastupci smluvnich stran. Pisemna forma plati i pro zmény tohoto ustanoveni
odst. 8.4.

8.5. Pravni vztahy touto smlouvou neupravené, jakoz i pravni pomeéry z ni vznikajici a vyplyvajici, se #{d{ ptislusnymi ustanovenimi
zak. ¢ 89/2012 Sb., obéansky zakonik a dalsimi pravnimi predpisy Ceské republiky.

8.6. Ujednava se, ze piipadné spory vzniklé z této smlouvy budou ucastnici fesit pfedevsim vzajemnou dohodou. Pro fizeni o
piipadnych spornjch narocich se ujednava pifslunost obecnich soudii. Rozhodnym pravem je pravo Ceské republiky.

8.7. Nedilnou soucisti této smlouvy je pifloha ¢. 1 — specifikace pfedmétu koupé.

8.8. Tato smlouva je vyhotovena ve tiech stejnopisech. Kupujici obdrzi dva a prodavajici jeden stejnopis.

8.9. Smluvni strany prohlasuji, ze si tuto smlouvu pfed jejim podpisem fadné precetly, s jejim obsahem souhlasi a na dikaz toho ji
stvrzuji vlastnoru¢nim podpisem opravnéni zastupci obou smluvnich stran.

V Praze,dne ........coooeeiiiiiin V Praze, dne 30. bfezna 2021

Psychiatricka nemocnice Bohnice Caleum a.s.

MUDt. Martin Holly, MBA, feditel Josef Ladra, pfedseda pfedstavenstva
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Pfiloha &. 1 - Specifikace pfedmétu koupé

NiZe je uvedena Specifikace vyrobku tak, jak byla popsdna v nabidce uchazece:

Spole¢nost Caleum a.s. nabizi v souladu s pozadavky uvedenymi v Zadavaci dokumentaci LOGmanager-L s velikosti databaze 40
TB véetné 5-leté servisni podpory na hardware appliance s opravou v misté instalace serveru a s garantovanou odezvou nasledujici
pracovni den od nahlaseni ptipadné zavady a podporou vyrobce na aktualizaci systému a parserd na 3 roky. Podpora obsahuje
aktualizaci SW minimalné 4x roc¢né, opravy chyb, telefonickou a emailovou podporu s diagnostikou vzdalenym piistupem.

Nabizené fesen{ spliuje veskeré pozadavky Zadavatele uvedené v Zadavaci dokumentaci.

LOGMANAGER

V dnesnim pfetechnizovaném svété jsou informace kritickfm zdrojem umoziujicim spravné rozhodnuti ve spravny cas. V
protikladu k tomuto konstatovani stoji fakt, ze dialeZité informace jsou distribuovany v nejraznéjsich zafizenich a aplikacich napfic
celou organizaci, ne vzdy ve snadno pochopitelném formatu a s rozdilnou dostupnosti. Sjednoceni informaci z mnoha zdroji a
jejich prelozeni do lidsky srozumitelného tvaru, nastaveni pevnych pravidel pro naklddani s informacemi a jejich nezpochybnitelnost
jsou proto klicové pozadavky pro efektivitu bezpecnostnich i operativnich ¢innosti kazdé organizace. Kdyz se k tomu pfidd i
pfehlednd interpretace téchto informaci v kompaktnim a vikonném néstroji, ziskd I'T organizace pofizenim systému LOGmanager
nastroj pro realizaci daleZitych rozhodnuti.

URCENI SYSTEMU LOGMANAGER

LOGmanager je HW feseni pro centralizovanou spravu logh a jinych strojovych dat z libovolnych zdroju. Je zaloZen na vykonné
databazi s obrovskou kapacitou, rychlym vyhledavanim ve “velkych datech” a okamzitou vizualizaci vyzadanych dat. Jeho podstatou
je sbér, dlouhodobé nezpochybnitelné ukladani a analyza strojovych dat organizace. Umoziiuje prohledavat agregovana data v
redlném Case, vytvatet analyzy, reporty a upozornéni na udalosti korelované z dat vice zdroju. Nedilnou soucasti feseni LOGmanager
je taktéz podpora souladu s pozadavky zdkonnych norem. Pfi spravné implementaci pomuze organizaci k zajisténi shody s
CSN/ISO 27001:2013 o pofizovani auditnich zdznamt, plnéni pozadavki GDPR ¢ Zakona o kybernetické bezpecnosti.
LOGmanager vsak nenf uréen pouze pro oddéleni bezpecnosti IT. Pfi vyvoji LOGmanageru je kladen velky duraz na radikaln{
jednoduchost uzivani a jeho realny pfinos pro IT obecné. LOGmanager na jednom misté shromazdi provozni a diagnosticka data
ze viech duleZitych systému organizace. Operator IT tak dostane moznost zjistit béhem nékolika sekund informace o provoznich
stavech a pifpadnych zavadach, které by jinak musel hodiny komplikované vyhledavat v distribuovanych zdrojich. K tomu je i
automaticky informovan o sledovanych udalostech a muze tak pfedchazet kritickym I'T nebo bezpe¢nostnim incidentim.

PODPOROVANA ZARIZENI

LOGmanager nativné podporuje vice nez 125 zdroju ze vSech oblasti I'T, od bezpecnostnich fesent, pfes sité, virtualizace, operacni
systémy, databdze, az po cloud aplikace. Seznam zdroji se kazdou aktualizaci rozsifuje. LOGmanager dale podporuje
standardizované strukturované formaty logu, jako jsou CEF, LEEF, RFC5424 a JSON. Pro unikatni zdroje dat umozniuje rychlé a
snadné vytvofeni zakaznickych parsert.

KLICOVE VLASTNOSTI

e Centralni dlozisté¢ logt, uddlosti a strojovych dat organizace

e Sjednoceni formatu zdrojovych logt do lidsky srozumitelné formy
e Zpracovani a vizualizace pfijimanych dat v redlném case

e Rychlé prohledavani dat bez nutnosti znalosti SQL jazyka

e  SIEM funkce. Alerty na zakladé podminek s limity a korelacemi

e Unikatn{ grafické konfigura¢ni a programovaci rozhrani

e  Radikilni jednoduchost a uzivatelska pfivétivost

e Snadné vytvafeni reporti a auditnich zprav za béhu

e Umozni snadnéjsi splnéni pozadavku na shodu s regulacemi pro:
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GDPR

Zakon o kybernetické bezpecnosti a navazné vyhlasky
CSN/ISO 27001:2013 pro pofizovani auditnich zdznamt
o PCIDSS 3.2

e Bez licen¢nich omezeni na mnozstvi zdroji, vikon a uloZena data

o O O

° Usporu na licencich pfi budoucim rozsifeni smérem k SIEM/UBA
Validace technického feSeni s poZadavky v uvedenymi v ZD

Navrh, doddni a implementace nastroje pro centralni sbér, ukladini a spravu logh s moznosti nasledné analjzy a feSeni
bezpeénostnich udalosti/incidentt z libovolnych zdroja (SEM/SIEM feseni). Pro tucely ptipadného bezpecnostniho auditu musi
dodané feseni uchovavat originaly pfijatych logh a pomdhat plnit pozadavky bezpec¢nostnich norem zadavatele i platné statni
legislativy. Reseni musi sbirat provozni informace ze véech kritickych prvkii sitové infrastruktury, ukladat je na centrilni Glozisté a
dlouhodobé je tam uchovévat tak, aby povéfeny pracovnik zadavatele mél kdykoliv snadny pfistup k informacim o bezpec¢nostnich
incidentech, provoznich stavech i pifpadnych zavadach v prostiedi své ICT sité. Tyto informace musi byt piistupné jak v realném
case, tak nejmén¢ rok zpétné. Systém musi byt schopen vytvafet a odesilat hldSeni o aktivit¢ jednotlivych prvka infrastruktury i
uzivateld, dale musi dokazat generovat pravidelné i mimofadné auditn{ pfehledy s pozadovanym obsahem, aniz by operator musel
ovladat SQL piikazy — ANO, nabizené feseni spliiuje

Dodavatel poskytne Objednateli po dobu trvani podpory vsechny relevantni SW releases a verze SW nabizené vyrobcem tak, aby
dodané feseni vyhovovalo zadani zadavatele a fungovalo bez zavad. Dodavatel se ziroven zavazuje informovat Objednatele o
novych SW verzich a funkénostech, které mohou rozsitovat dodané fesen{ zpasobem, ktery zadavatel shleda ve shodé s potfebami
dalstho rozvoje dodaného feSeni. Dodavatel se dile zavazuje ziskat potfebné SW produkty legilnim zpisobem za podminek
stanovenych vyrobcem zafizeni — ANO, veskeré podpory véetné novych release a rozvoje jsou v nabizeném feseni.

Systém musi byt snadno a plné obsluhovatelny stivajicim personilem zadavatele. Veskeré operace proto museji probihat
prostiednictvim jednotného grafického rozhrani, které obsahuje pfedpfipravené reporty (napf. zmény v systémech provedené
administritory; seznam nové vytvofenych uctda v MF ED v zadaném obdobi; zmény v pfistupovych pravech pro urcitého uzivatele
nebo k urcité slozce; monitoring privilegovanych uctd, sdilenych uctd a konfigura¢nich zmeén; sledovani souborovych systému atd.)
Soucasné ale musi byt mozné vytvaret i vlastni reporty a pohledy na ulozend data. Dodané zafizeni musi sledovat chovani uzivatela
a dokazat automaticky upozorfiovat na prekra¢ovani pravidel na zikladé administratorem zadanych limitd ¢i korelaci — ANO,

nabizené feSeni splituje

Dodané zatizeni by nemélo byt jen jednotnym ulozistém logu, ale mélo by disponovat pokrocilymi nastroji pro jejich spravu, analyzu
a generovan{ upozornéni. Systém musi byt zabezpecen tak, aby k nému mély pifstup pouze zadavatelem autorizované osoby, a to v
ur¢eném rozsahu. Ani autorizované osoby ale nesméji mit moznost mazat nebo jakkoliv pozménovat ulozené logy. Centralni
grafické rozhrani musi umoznovat operatorovi systému vytvafet vlastni uzivatelsky definovana pravidla standardizace logt,
upozornéni i korelace. Grafické rozhrani musi byt snadno pochopitelné po kratkém zaskoleni. Neni pfipustné, aby k vyse uvedenym
¢innostem byla nutna dcast vyrobce, dodavatele nebo znalosti programovani. Podrobné postupy véetné vzorovych pifklada musi
byt uvedeny v dokumentaci — ANO, nabizené feSeni spliiuje

Reseni musi podporovat moznost zalohovani konfigurace i ulozenych dat a jejich naslednou obnovu. Objem logt, které budou do
zafizeni zasilany, nenf mozné pfesné urcit. Proto musi systém podporovat jak pravidelné, tak i mimofadné zalohovani dat na externf
ulozisté, idedln¢ vyuzitim SMB protokolu. V souladu s "Bezpec¢nostnim doporucenim NCKB pro Administratory 2.0" pozadujeme,
aby doba uloZenf logovanych udalosti byla nejméné 18 mésict. Data uloZzena v systému musi byt mozno prohlizet kdykoliv bez
zjevnych prodlev zptsobenych reimportem nebo dekomprimaci dat a bez nutnosti konfigura¢nich zmén — ANO, nabizené feSeni
splfiuje

K dodanému zafizeni i véem souvisejicim komponentam musf uchaze¢ poskytnout kompletni dokumentaci v ceském jazyce vcetné
poznamek k vydani (release notes). Tato dokumentace musi byt pln¢ srovnatelnd s aktualn{ originalni (napf. anglickou) verzi a
dostate¢né nazorna, aby budouci operator systému podle ni zvladl provadét béznou obsluhu a konfiguraci, aniz by potifeboval
konzultovat vyrobce ¢i dodavatele. Centralni uzivatelské rozhrani musi byt uzivatelsky ptivétivé a umoznovat obsluhu systému bez
nutnosti pouzivani skript, maker, konfiguraci v pifkazové fadce nebo termindlu. V dokumentaci by mélo byt mimo jiné nazorné
popsano, jak konfigurovat bézné zdrojové systémy, aby spolupracovaly s dodanym zafizenim — ANO, nabizené feSeni splfiuje

Zahrnuje-li nabizené feseni jakékoliv licence, nesmi byt jejich legalni pouZivani ¢asové omezeno. Dodané zafizeni musi byt plné

funkeni i po skonceni obdobi placené podpory — ANO, nabizené feSeni neni nijak ¢asové omezeno, je plné funkeni i po
skonceni placené podpory
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Zadavatel si vyhrazuje pravo vyzadat si poskytnuti funkéniho vzorku nabizeného zafizeni kvili ovéfeni funkénich vlastnosti a
poskytnuty vzorek otestovat jesté pfed ukoncenim vybérového fizeni. Pokud zadavatel tohoto svého prava vyuzije, zdjemce je
povinen dodat funkéni vzorek do dvou tydnt od vyzvy zadavatele. Zadavatel si dale vyhrazuje pravo vyzadat si nejméne tfi reference
na zakazniky téhoz feseni ze stejného oboru ¢innosti, spolu s kontakty na pfislusné odpovédné osoby, za tcelem zjisténi zkusenosti
s nabizenym zafizenim — Spole¢nost Caleum a.s. je pfipravena v ramci vybérového fizeni dodat funkéni vzorek a poskytnout
poZadované reference

Zadavatel vyzaduje, aby v okamziku podani nabidky nabizené feseni jiz disponovalo nize uvedenymi funkcemi. Nesmi se tedy jednat
o funkce pouze planované, napf. v budouci verzi software - Caleum a.s. potvrzuje, Ze nabizené feSeni disponuje vSemi
funkcemi ke dni podani nabidky.

Detailni technicka specifikace

a. Obecné pozadavky

a. Systém musi pracovat jako hardwarova appliance s jednim ucelenym webovym rozhranim pro vSechny administratorské i
operatorské cinnosti. Nevyzadovat instalaci dalsich systému a aplikaci, vyjma podpory sbéru na pobockach a agenta pro sbér
Windows logti. Objednatel pozaduje dolozit katalogovy list produktu (datasheet) podrobné popisujici hardwarové i softwarové
parametry nabizené¢ho systému — ANO spliiuje, systém funguje jako 1 HW appliance s jednim webovym rozhranim.
Datasheet nabizeného feSeni LOGmanager je pfiloZen jako pfiloha nabidky LOGmanager_Datasheet.pdf

b. Systém musi provadét zpracovani udalosti z pfeddefinovanych zdroji logt napiic vyrobci aplikaci, opera¢nich systému a sit'ového
hardware, viz niZe uvedeny seznam — ANO, splfiuje. Veskeré aplikace, OS, HW z pfiloZeného seznamu jsou podporovany
a na systému probiha zpracovani udalosti z téchto systému.

c. Veskera konfigurace systému se musi provadét v grafickém rozhrani jednotné uZivatelské webové konzole. Systém poskytuje
podporu pro vizualni programovani pro vSechny kroky zpracovani strojovych dat. Ve webové konzoli neni povinna konfigurace za
vyuziti skriptd, maker nebo textovych konfigura¢nich poli, do kterych se skripty/makra vklidaji — ANO, spliiuje

d. Systém musi pracovat jako hardwarova appliance s jednim ucelenym webovym rozhranim pro vSechny administratorské i
operatorské cinnosti. Nevyzadovat instalaci dalsich systému a aplikaci, vyjma podpory sbéru na pobockiach a agenta pro sbér
Windows logu. Objednatel pozaduje dolozit katalogovy list produktu (datasheet) podrobné popisujici hardwarové i softwarové
parametry nabizeného systému-— ANO, systém funguje jako 1 HW appliance s jednim webovym rozhranim — datasheet
pfiloZen jako pfiloha nabidky LOGmanager_Datasheet.pdf

e. Systém mus{ provadét zpracovani udalosti z pfeddefinovanych zdroji logt napfi¢ vyrobci aplikaci, operacnich systému a sit’'ového
hardware, viz nfze uvedeny seznam - — ANO, spliiuje, vesSkeré systémy dle niZe uvedeného seznamu jsou podporovany (viz
odstavec b. Podpora sbéru udalosti)

f. Veskera konfigurace systému se musi provadét v grafickém rozhrani jednotné uzivatelské webové konzole. Systém poskytuje
podporu pro vizualni programovani pro vSechny kroky zpracovani strojovych dat. Ve webové konzoli neni povinna konfigurace za
vyuziti skript, maker nebo textovych konfigurac¢nich poli, do kterych se skripty/makra vkladaji — ANO, splituje

g. Systém musi umoznovat snadné vyhledavani udalosti a okamzité vytvafeni grafickych reportt (ad hoc) bez nutnosti dodate¢ného
programovani nebo aplikovani dotazi v SQL jazyce. Reportovaci nastroj musi byt integralni soucasti navrhovaného systému a mus{
se obsluhovat v jednotném rozhrani nabizeného produktu. Objednatel vyzaduje predlozit link nebo .pdf soubor popisujici zptusob
vytvafeni reporti — ANO, spliiuje https://doc.logmanaget.cz/manual/3.6.2/cs/web/logs/teports.html

h. Systém musi provadét ucelenou vizualizaci logt, udalosti a strojovych dat (grafy udalosti). Vizualizace musi byt dynamicka, tj.
volbou v jednom grafu se ostatni pifslusné grafy v pohledu na data upravi dle pozadované volby automaticky — ANO, spliiuje

i. Systém musi umoznovat snadno vytvafet grafické znazornéni udalosti v dashboardech nad vSemi ulozenymi daty za libovolné
¢asové obdobi bez nutnosti nejprve modifikovat konfiguraci systému nebo parametri ulozenych dat. Historicka data v pozadované
délce retence ulozena v systému je mozné prohledavat okamzit¢ bez casovych prodlev opétovného importu nebo dekomprimace
star$ich dat, prohledavani dat nesmi vyzadovat manualni konfiguraci a zdsahy uzivatele — ANO, spliiuje
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j. Systém musi provadét automatické doplnovani reverznich DNS zaznamu a GeolP informaci k uddlostem a u GeolP jejich grafické
znazorneéni na mapé bez nutnosti vyuzivat sluzeb tfetich stran ¢i externi aplikace — ANO, spliiuje

k. Systém musi podporovat nativni ziskavani loga z Office365. Objednatel pozaduje pfedlozit link na dokumentaci popisujici
nastaveni systému v jednotném grafickém rozhrani tak, aby =ziskival logy 2z Office365 — ANO, spliiuje,
https://doc.logmanager.cz/manual/3.6.2/cs/web/sources/0365.html

1. Systém mus{ byt imunn{ vadi pfetiZzeni systému, nesmi dojit ke ztraté logt. Vsechny pfijaté nezpracované logy/udalosti musi byt
ukladany do vyrovnavaci paméti. P vyraznéjsim plnéni vyrovnavaci paméti musi byt administritor systému automaticky
informovan. Velikost vyrovnavaci pameéti nesmi byt nizsf nez 50 GB — ANO, spliiuje

m. Systém musi umoznovat unifikované vyhledavani napfi¢ vsemi typy dat a zafizenimi dle normalizovanych poli (uZivatelské
jméno, zdrojova IP, znacka/tag apod.) — ANO, spliiuje

n. Dodavatel musi pfedlozit potvrzeni vystavené autorizovanou osobou o shod¢, Ze nabizeny systém spliuje pozadavky normy
CSN/ISO 27001:2013 na pofizovani auditnich ziznama. Toto potvrzeni neni mozné nahradit certifikitem na spole¢nost dodavatele
(subdodavatele) nebo vyrobce nabizeného systému. Nelze nahradit cestnym prohlasenim - — ANO, spliiuje - potvrzeni nasleduje
za touto kapitolou

o. Systém musi mit moznost ulozeni uzivatelem vytvofenych pohledt na data (dashboardd) pro budouci zpracovani. Tovarné
dodané pohledy na data nesmi jit administratorem systému nevratné modifikovat — ANO, splituje

p. Systém musi obsahovat reportovaci nastroj s pfednastavenymi nejbéznéjsimi reporty a moznosti vlastnich uprav a vytvofeni
novych pohledt. Pro vytvafeni novych pohledi na data nenf pfipustné pouzivat povinné SQL jazyk — ANO, splituje

q. Systém musi obsahovat pfedpfipravené pohledy na ulozena data dle jednotlivych kategorii zdrojovych zafizeni i dle logického
clenéni — ANO, spliiuje

r. Na zakladé pohledu na uloZena data systém musi umoznit provést export dat ve strukturovaném formatu tak, jak jsou v tovarné
nastaveném nebo uzivatelsky nastaveném pohledu data skute¢né zobrazena — ANO, spliiuje

s. Konfiguracni a systémové rozhrani a dokumentace k témto rozhranim musi byt identické v anglickém i v ceském jazyce.
Nepfipousti se omezena dokumentace v ceském jazyce nebo zjednodusena dokumentace odkazujici na dalsi dokumentaci v
anglickém jazyce, pfipadné na dokumentaci tfetich stran. Objednatel pozaduje pfedlozit link na online dokumentaci nebo pfipojit
.pdf soubor aktualni kompletni dokumentace k ovéfeni jednotlivych vlastnosti navrhovaného systému — ANO, spliuje
https://doc.logmanager.cz/manual/3.6.2/cs/index.html

t. Systém musi nabizet kapacitni i vikonovou skalovatelnost — ANO, spliiuje

u. Cisté kapacita tlozného prostoru (kapacita diskového pole) dostupna pro ulozend data nabizeného systému musi byt minimalné

40TB — ANO, spliuje

v. Objednatel pozaduje, aby ze systému bylo mozné vytahnout libovolné dva disky, bez ztraty dat a vlivu na funk¢nost feseni.
Redundance diska nesmi ovliviiovat pozadovanou kapacitu ulozisté¢ — ANO, spliiuje

w. Systém musi obsahovat monitoring stavu systému - alertovani pfi piekroceni prahovych hodnot nebo chybé systému, pieposlani

upozornéni pomoci SMTP nebo Syslog — ANO, splituje

x. Objednatel pozaduje, aby systém obsahoval REST-API pro integraci s externim monitorovacim systémem (Zabbix, Nagios,
MRTG a daldi) a umoznioval autorizovany piistup ke strukturované databazi logt. Objednatel poZzaduje pfedlozit vzorovy navod na
integraci s externim monitorovacim systémem- ANO, splfiuje viz. https://forum.logmanager.cz/ How to integrate
LOGmanager with Zabbix ¢i How to collect events from NAGIOS and parse them. Navod v .pdf pfidavame jako pfilohu
nabidky pod nazvem dokumentu: Napojeni na Zabbix a dalsi.pdf

y. Dodavatel dolozi prohléseni vyrobce o shodé s pozadavky Vyhlasky 82/2018 Sb. ,,O bezpec¢nostnich opatfenich, kybernetickych
bezpecénostnich incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti a likvidaci
dat (vyhlaska o kybernetické bezpecnosti) k Zakonu 181/2014 Sb. ,,O kybernetické bezpec¢nosti a 0 zméné souvisejicich zikont
(zakon o kybernetické bezpec¢nosti)“ — Prohlaseni je pfiloZeno na konci této kapitoly

Stranka 9 z 16


https://forum.logmanager.cz/

z. Systém musi obsahovat jednotnou centralni webovou konzoli s jednotnym grafickym rozhranim pro piistup k logiim, alertim,
reportim a pro spravu systému. Z této konzole se provadi veskera konfigurace, sprava i analyza logi. Neni piipustné, aby
navrhovany systém mél vice rozdilnjch konzoli od raznych vyrobcl s rozdilnym ovladanim. Objednatel pozaduje piedlozit
dokumentaci, ze které je ziejmé, jakym zpusobem je realizovana konfigurace v ramci jednotné konzole - ANO, splfiuje

https://doc.logmanager.cz/manual/3.6.2/cs/index.html

https://doc.logmanager.cz/manual/3.6.2/cs/web/logs/dashboards.html

aa. Objednatel pozaduje, aby systém umoznoval jednotné vytvafeni uzivatelskych roli definujicich piistupova prava k ulozenym
udilostem a jednotlivim ovladacim komponentam systému. Objednatel pozaduje piipojit odkaz na dokumentaci popisujici
vytvafen{ uzivatelskych roli ANO, splfiuje:

Systémové skupiny: https://doc.logmanager.cz/manual/3.6.2/cs/web/users/sysgroups.html
Databazové skupiny: https://doc.logmanager.cz/manual/3.6.2/cs/web /users/dbgroups.html

bb. Dodany systém musi obsahovat ucelené all-in-one feseni pro patsovani a normalizaci pfijatych udalosti bez nutnosti dodatecné
instalace externich aplikaci nebo systémi. Jedinou piipustnou vyjimkou je monitorovani systémt Windows pomoci agenti — ANO,
spliiuje

cc. Systém musi podporovat ovéfovani uzivatele systému na externim LDAP serveru. V pfipadé vypadku externtho LDAP systému
mus{ podporovat ovéfeni lokdlniho Gctu. Systém automaticky zaznamenava uzivatelskd jména u akcf provedenych konkrétnim
uzivatelem — ANO, splfiuje

b. Podpora sbéru udalosti

Systém musi nativné podporovat logy minimalné z nasledujicich systému: Amavis, Antivir AVG, Antivir Eset Remote administrator,
Apache httpd, Apache Tomcat, ArcSight CEF (genericky/standardizovany formit), Brocade FC switches, Cisco ASA, Cisco
Firepower, Cisco 108, Cisco IronPort, Cisco ISE, Cisco SMB, Cisco UCS, Dell Forcel0, Dell iDrac (Server OoB management),
Dell PowerConnect, Dropbear SSH (mostly Embedded Linux), Epacs, FlowMon, FreeRADIUS, HAProxy (structured rfc5425
logformat), ISC BIND, ISC DHCP, JSON (genericky/standardizovany format), Kaspersky Endpoint Security, Kaspersky Security
Center, Lenovo XClatity (Server OoB management), Linux Cron, Linux Freeradius, Linux Iptables, Linux Postfix, Microsoft
Exchange log, Microsoft SharePoint, Microsoft SQL, Microsoft Windows DHCP log, Microsoft Windows DNS debug log,
Microsoft Windows Firewall (optimized for performance), Microsoft Windows IIS/ftpserver, Microsoft Windows IIS/webserver,
Mikrotik, MySQL, Nginx,Microfocus eDirectory, Office365, OpenSSH server, Oracle DB, PostgreSQL, Qradar LEEF
(genericky/standardizovany formét), RFC5425 (genericky/standardizovany format), Safetica DLP, Shorewall, Sophos,
SpamAssasin, Squid (Web Proxy), Squid for Windows, Symantec Endpoint Protection Manager, Symantec Messaging Gateway,
(brightmail), Synology NAS DSM, UBNT Rocket, UBNT UniFI, VMware, Windows - any logs from Event Viewer, Windows - any
text log from file — nabizené feSeni LOGmanager nativné podporuje veskeré systémy uvedené v tomto odstavci

c. Alerty

a. Systém musi byt schopen na zdkladé uzivatelsky zadanych podminek splnénych v piijatych datech vygenerovat alert — ANO,
splfiuje

b. Text emailu vygenerovaného alertem musi byt uzivatelsky definovatelny s proménnymi, které jsou vyplnény z pfijaté rozparsované
udalosti — ANO, spliiuje

c. Systém musi obsahovat vjrobcem pfedpfipravené sety/vzory alertd a korelaci — ANO, spliiuje

d. Systém musi provadét konfigurace alertt a korelaci pomoci vizualniho programovaciho jazyka. Vizudlni programovaci jazyk neni
prezentovan Cisté textove, ale textove-grafickou formou, ktera vizualizuje aplikacni logiku vytvareného alertu. Konfigurace alert
mus{ umoznovat okamzitou kontrolu funkénosti vystupu alertu nebo korelace vlozenim piislusné testovaci zpravy, véetné zobrazeni
upozorneéni na pifpadné uzivatelské chyby. Objednatel pozaduje dodat odkaz na dokumentaci, jakym zptasobem realizujete
konfiguraci a testovani alertd a korelaci - ANO, spliiuje https://doc.logmanager.cz/manual/3.6.2/cs/web/logs/alerts.html
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e. Jako vystupni pravidlo Alertu musi systém umeét odeslat udalost, kterd alert vyvolala, na externi systém minimalné prostfednictvim
SMTP nebo Syslogu pies TCP protokol. U Syslog protokolu pozadujeme moznost definice formatu odesilanych dat pro snazsi
integraci se systémy tietich stran. Objednatel pozaduje dolozit odkazem na dokumentaci, jakym zptisobem se zprava, ktera vyvolala
spusteni alertu, odesild na externi systém a jak se definuje format odesilan{ dat — ANO, spliiuje

https://doc.logmanager.cz/manual/3.6.2/cs/web/logs/syslogOutput.html

f. Objednatel pozaduje, aby Systém umozfioval v alertech vyuzit znacky (piiklad: posli alert jen v pfipadé, Ze se udalost stala na
kritickém serveru a je oznacen nazvem lokality) — ANO, splituje

g. Systém musi podporovat zakladni funkce SIEM - funkce pro korelace udalosti a upozornéni s hrani¢nimi limity. Definice
korela¢nich pravidel je provadéna pomoci vizualniho programovaciho jazyka a musi obsahovat moznost vlozeni testovaci zpravy a
vysledku testu o provedené akci — ANO, spliuje

d. Sbér udalosti z Microsoft systému

a. Udalosti z Microsoft systémt musi byt vycitany pomoci agenta instalovaného pifmo v koncovych systémech. Windows agent
musi souc¢asné podporovat jak monitoring internich windows logt, tak monitoring textovych souborovych logt. Objednatel
pozaduje dolozit kompletni dokumentaci a poznamky k vydani (release notes) k agentu pro sbér udalosti z prostedi Microsoft -
Ano, spliuje. Release notes jsou pfiloZeny v ramci podané nabidky jako dokument LOGmanager-release-notes-
3.6.2_CZ.pdf

b. Agent musi zajist’ovat sbér nemodifikovanych udalosti a detailni zpracovani auditnich informac{ — ANO, spliiuje
c. Agent musi podporovat nastaveni filtrace odesilanych udalosti pomoci centralni spravcovské konzole — ANO, splfiuje

d. Filtrace odesilanych udalosti agentem se musi konfigurovat pomoci vizualntho programovaciho jazyka z centralni spravcovské
konzole systému. Logy nastavené k filtraci jsou filtrovany na strané windows agenta a nejsou nijak odesilany po siti. Vizualni
programovaci jazyk nen{ prezentovan textove, ale textové-grafickou formou, kterd vizualizuje aplikacni logiku vytvafeného alertu.
Filtry museji umoznovat okamzité testovat jejich Gcinnost a zobrazit kolik z ulozenych dat zvoleny filtr zasahne a kolik logt by
piipadné filtroval minimalné za poslednich 24 hodin. Objednatel pozaduje dolozit odkazem na dokumentaci, jakym zptusobem se
vytvaif a pfifazuji filtry pro windows agenty pro sbér logti a jakym zptisobem se testuje ucinnost filtru — ANO, spliiuje

https://doc.logmanager.cz/manual/3.6.2/cs/web/sources/windowsfilters. html#pridani-noveho-filtru

e. Windows agent nesmi vyzadovat administratorské zasahy na koncovém systému — je centralné spravovany a jeho konfigurace
musi byt kompletné realizovana v grafickém rozhrani systému bez vyuziti skripti nebo maker. Konfigurace musi byt automaticky
distribuovana pffmo z centralni konzole systému. Sprava a aktualizace Windows agenta se neprovad{ z Group Policy. Objednatel
pozaduje dolozit odkazem na dokumentaci, jakym zpusobem se centralné z grafického rozhrani spravuji Windows agenti véetn¢
viech moznosti nastaveni — ANO, spliiuje - https://doc.logmanaget.cz/manual/3.6.2/cs/web/soutrces/windows.html

f. Agent mus{ automaticky piekladat zastupné kédy status ve zpravach na text (napf. Logon Type 2 = Interactive, Logon Type 3 =
Network, atd.) — ANO, splfiuje

g. Windows agent musi obsahovat buffer pro piipad ztraty spojeni mezi koncovym systémem a centralnim dlozistém log — ANO,
spliuje

h. Komunikace Windows agenta a centralniho systému musi byt sifrovand — ANO, splfiuje

i. Windows agent musi podporovat sbér nejen ze zakladnich systémovych loga (Aplikace, Zabezpeceni, Instalace, Systém), ale je
mozné z centralni konzole v grafickém rozhrani nastavit i sbér véech ostatnich logt ve slozce Protokoly aplikaci a sluzeb. Dale musi
Windows agent podporovat centralizované nastaveni z administratorské konzole systému pro sbér textovych logli véetné moznosti
vybéru jejich formatu. Objednatel pozaduje dolozit odkazem na dokumentaci, jakym zptsobem se nastavuji parametry sbéru loga
globalné a jakym zptisobem u konkrétniho agenta. — ANO, splituje

Dokumentace Windows Agentti globalné:

https://doc.logmanager.cz/manual/3.4.0/cs/web/sources/windowssettings.html
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Dokumentace nastaveni vybraného Windows Agenta:
https://doc.logmanager.cz/manual/3.4.0/cs/web/sources/windows.html#editace-klientske-stanice

j. Windows agent musi automaticky dopliiovat ke v§em odesilanym udalostem jejich textovy popis tak, jak je zobrazen v Prohlizeci
udalosti (Event Viewer) na koncovém systému — ANO, spliiuje

k. Pocet instalaci Windows agenta nesmi byt licenéné a ¢asové omezen — ANO, splfiuje - bez licenéniho a ¢asového omezeni

e. Podpora pro sbér udalosti z jinych mist

a. Systém musi obsahovat centralné spravované feseni, které sbira udalosti na pobockach a umozni jejich odeslani po saturované
lince bez ztraty dat. Objednatel pozaduje dolozit odkazem na dokumentaci, jakym zptsobem realizujete sbér udalosti z pobocek —
ANO, spliiuje

https://doc.logmanager.cz/manual/3.6.2/cs/forwarder.html

b. Systém musi podporovat centralizovanou spravu pro sbér udalosti pfimo z centrlniho ulozist¢ dat véetné dokumentace

pozadavku na virtualizaci a komunika¢ni matici pro Sifrovany pfenos dat — ANO, splfiuje

c. Reseni musi byt schopno automaticky navazat spojeni s centrilnim dlozitém dat a pienasend data Sifrovat. V pifpadé vypadku
spojeni mezi pobockou a centralou musi spojeni automaticky obnovit — ANO, spliiuje

d. Reeni musi komunikovat po definovaném IP protokolu, aby mohla byt centrlné nastavena kvalita sluzby (QoS) pro pienos
udalosti — ANO, splfiuje

e. Reseni musi poskytovat kapacitu vyrovnavaci paméti pro minimalné 100GB udalost, které na poboc¢ce mohou vzniknout béhem
vypadku spojeni mezi pobockou a datovym centrem — ANO, splfiuje

f. Reseni pro sbér dat z pobocek musi mit vikon minimalné 5 tisic udilosti/s, a to i v trvalé zatézi — ANO, spliiuje

g. Reseni musi poskytnout podporu pro sbér udalosti na identickjch UDP i TCP portech jako hlavni dodany systém — ANO,
splfiuje

h. Reseni musi byt k dispozici jako fyzicky systém nebo jako virtudlni systém pro VMware ESXi a Hyper-V — ANO, spliiuje

i. Redeni musi byt schopno komunikovat z pobocky na centralu i pfes vicenasobny pieklad adres (NAT) — ANO, splituje

f. SW parametry systému

a. Systém musi fungovat formou HW appliance (vSechny ¢asti systému je mozné nastavit v centralni spravcovské konzoli, naptiklad
nenf nutné editovat zddné konfigura¢ni souboty, sctipty nebo makra) -ANO, splfiuje

b. Aktualizace systému musi byt distribuovany v jednotném baliku a jejich instalace je provadéna uzivatelsky pies centralnf webovou
spravcovskou konzoli. VSechny aktualizace musi byt provadény z webového prostiedi bez potieby asistence dodavatele/vyrobee
doddvaného systému. Pozadujeme pfedlozeni poslednich 4 poznimek k novému vydani (release notes) pro kontrolu parametri
navrhovaného systému ANO, splfiuje — V release notes, které jsou soucasti podané nabidky jako samostatny dokument
LOGmanager-release-notes-3.6.2_CZ.pdf, jsou uvedeny 4 poznamky k novému vydani

c. Systém musi podporovat downgrade v jednom kroku, pro piipad problému s novou verzi systému po upgrade. Neni piipustny
downgrade pouze za soucinnosti vyrobce. Popiste podrobné zpuisob realizace downgrade - ANO, spliiuje

Downgrade je moZné spustit volbou verze software, a to béhem bootu zafizeni z konzole appliance. LOGmanager

zachovava posledni 4 verze operatniho systému automaticky pro mozny downgrade. Béhem downgrade nedojde k
naru$eni konzistence uloZenych dat.
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d. Systém musi umozfiovat pramérny trvaly pifjem min. 5 tsic udélosti/s, s moznosti navySeni na minimalné 6 tis. udalosti/s
prostfednictvim licence nebo rozsifeni hardware. Vykon musi odpovidat pro pozadované mnozstvi udalosti s primérnou délkou
600Byte - ANO, spliiuje

e. Systém musi umozfiovat $pickovy pifjem minimalné¢ 10 tisic udalosti/s po dobu nejméné 10 minut, v ptipadé vyssiho poctu

udalosti, nez je pramérny trvaly pifjem, je systém ulozi do bufferu a zpracuje pozdéji - ANO, splituje

f. Systém musi mit licenéné neomezeny pocet zafizeni pro piijem zasflanych uddlosti. Licenéné neomezeny pocet uddlosti v GB za
den nebo licence na minimalné 300GB uloZzenych udalosti za den. Integrovana databaze musi mit ¢istou velikost nejméne 40TB a
nad to musi podporovat kompresi ukladanych dat - ANO, splfiuje. Integrovana DB ma &istou kapacitu 40 TB véetné podpory
komprese.

g. Systém musi obsahovat uZivatelskou konfiguraci vlastnich parser pomoci vizualniho programovaciho jazyka v centrilni
spravcovské webové konzoli. Vizudlni programovaci jazyk musi uzivateli umoznit psat vlastni parsery bez nutnosti znalosti
programovani (napf. NodeRED, Microsoft VPL, Blockly apod). Vizudlni programovaci jazyk neni prezentovan textove, ale graficky
formou schémat-symbolu, které reprezentuji aplika¢ni logiku a kontroluji syntaxi - ANO, splfiuje

h. Konfigurace uzivatelskych parserd musi umozfiovat automatické dopliiovani DNS reverznich zaznamu, GeolP informace a
identifikace vyrobce zafizeni podle MAC adresy - ANO, splfiuje

i. Systém musi podporovat doplinovani zprav o statické informace z textovych tabulek. (Napfiklad k uZivatelskému jménu doplnit
informaci o jeho emailu, ¢lenstvi v AD skupinach a podobné). Pro automatickou aktualizaci takto ulozenych dopliujicich informaci
museji byt tyto textové tabulky naplnitelné pomoci REST API nabizeného systému a modifikovatelné pfes webové rozhrani - ANO,
spliuje

j. Systém musi obsahovat moznost on-line ladéni uZivatelsky definovanych parsert - pii jejich vytvafeni je mozné vlozit skupinu
testovacich zprav, pfi zmeéné je okamzité zobrazena vyslednd podoba rozparsovanych dat a ptipadna chybové hlaseni s upozornénim
na chybna mista vytvafeného parseru. Pro snadnéjsi vytvafeni parsert pozadujeme mit moznost vlozeni minimalné 20 testovacich
zprav soucasné. Objednatel pozaduje dolozit odkazem na dokumentaci, ze které je zfejmé, jakym zptisobem se vkladaji testovaci

zpravy behem psani nového uzivatelského parseru a jakym zpisobem je prezentovan vystup testu - ANO, splfiuje
https://doc.logmanager.cz/manual/3.6.2/cs/web/patser/parsing_rule.html#pridani-parsovaciho-pravidla

k. Systém musi mit moznost v centralni spravcovské konzoli pfidavat k jednotlivim zdrojum dat, aplikacim, zafizenim nebo IP
subnetim tzv. znacky, oznacujici naptiklad umisténi zafizeni, typ zafizent, kriticnost zafizenf apod. Systém obsahuje pfeddefinované
znacky, které automaticky pfidava k pfijimanym zpravam. Piiklady znacek: konfigura¢ni zmeéna, Gspésné ovéfeni uzivatele,

neuspésné oveteni uzivatele, zprava piisla z windows, zprava byla vygenerovana firewallem atd - ANO, spliuje

L. Systém musi mit moznost v centralnf spravcovské konzoli pfi definici vlastntho parseru pfidavat znacky pro typy udalosti (login,
logout apod.) - ANO, spliiuje

m. Systém musi mit moznost vSechny pfidavané znacky ukladat s kazdou pfijatou udalosti, na zakladé¢ znacky je mozné filtrovat
data nebo omezovat opravnéni uzivateld systému k jednotlivym uddlostem - ANO, splituje

n. Pro budouci nasazeni ve vysoké dostupnosti je vyzadovana podpora sestaveni v clusteru — pozadujeme podporu minimalné 2
nodu. Nastaveni clusteru se musi kompletné realizovat v grafickém rozhrani spravcovské konzole v jednom kroku, neni pifpustné
konfigurovat sestaveni scripty, makry nebo dpravou textové konfigurace systému a pomoci ru¢nich restartd sluzeb. Systém ve
vysoké dostupnosti musi pfehledné¢ informovat o stavu clusteru a procesu synchronizace databazi. Dokumentace k realizaci vysoké
dostupnosti musi byt kompletni a popisovat vSechny kroky sestavovani a obnoveni v piipadé vypadku komponenty clusteru.
Objednatel pozaduje dolozit odkazem na dokumentaci, jakym zpasobem se cluster vytvaif a jakym zpusobem se provadi obnoveni
po mozném vypadku jednotlivich zicastnénych komponent - ANO, spliuje

https://doc.logmanager.cz/manual/3.6.2/cs/web/system/ cluster.html

o. Objednatel vyzaduje, aby se budouci dvounodovy cluster choval jako 1 celek. V pfipadé vyuziti dvou nodt v clusteru se zrychluje
vyhledavani a jsou automaticky prohleddvana vsechna data na vSech zafizenich v clusteru- ANO, splfiuje

p. V piipadé rozsifeni systému na cluster (2 nody) musejf zafizeni odesilajici udalosti odesilat pouze na jednu virtualni adresu (fizenou

aktivnim prvkem pocitacové sit€) a zaroven cluster musi zajist’ovat synchronizaci konfigurace a udalosti mezi nody - ANO, spliiuje
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q- Reseni musi umoziiovat rozéifeni mezipaméti diskového subsystému o SSD nebo NVRAM typu o kapacité miniméalné 3TB -
ANO, spliiuje

r. Systém musi umozfiovat export dat ve formatu vhodném pro dalsi strojové zpracovani bez dodate¢nych omezeni na ¢asové
obdobi, mnozstvi nebo obsah exportovanych dat. Béhem exportu je mozné oznacit pouze vybrana pole, ktera maji byt do exportu

zahrnuta - ANO, spliiuje

s. Systém mus{ podporovat zalohovani nebo obnoveni konfigurace v jednom kroku a jednom souboru pro cely systém. Objednatel
pozaduje dolozit odkazem na dokumentaci, jakym zptsobem se provadi zalohovéani a obnova konfigurace systému - ANO, spliiuje

https://doc.logmanager.cz/manual/3.6.2/cs/web/system/backup.html#zaloha-obnova-konfigurace

t. Podpora zilohovani dat na externi systém. Je pozadovano plinované i ad-hoc zilohovani. Zalohy dat museji byt vhodné
kompresovany. Systém umozfiuje obnovit data ze zaloh a béhem obnovy je automaticky znova indexovat tak, aby bylo mozné v
datech obnovenych ze zaloh pracovat shodné jako s aktualnim obsahem databaze. Zalohovani musi jit kompletn¢ nastavit v
uzivatelském rozhrani systému, nepfipousti se vyuzivani skriptd, maker nebo textovych konfigura¢nich soubort. Objednatel

pozaduje dolozit odkazem na dokumentaci, jakym zptsobem se realizuje zilohovani a obnova ziloh - ANO, spliluje

https://doc.logmanager.cz/manual/3.6.2/cs/web/system/backup.html

g. Minimalni HW parametry na poZadovanych systém

a. Jedna hardwarové appliance o velikosti max. 2U, vcetné ramena pro kabelovy management umoziujictho vysunuti zapnutého
systému z racku pro servisni ucely - ANO, spliiuje

b. HW appliance musi obsahovat veskeré potiebné komponenty (CPU, RAM, diskovy prostor) pro svoji ¢innost a je nezavisla na
dalsich systémech - ANO, splfiuje

c. 2 procesory, min. 12 jader kazdy, s podporou HyperThreadingu - ANO, spliiuje

d. Min. 128GB DDR-4 a moznost rozsifeni o NVMe pamét’ové pole pro zpracovani dat v ¢ase blizkém realnému (Near Real-Time)
- ANO, spliuje

e. Minimaln¢ 40TB pro integrovanou databazi podporovanou HW akcelerovanym SAS RAID fadic¢em s read-write cache min. 8GB.
Radi¢ diskového pole musi obsahovat zilohovaci baterii nebo byt vybaven flash paméti - ANO, spliiuje — 40 TB databaze v&etné

akcelerovaného RAID fadic¢e(SAS)

f. Z vykonovych davodi pozadujeme, aby v systému bylo minimalné 12 ks stejnych RAID edition diska urcenych pro pouziti v
datacentrech, o rychlosti minimélné 7200 otic¢ek/m - ANO, splituje

g. Minimélné 4x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro management HW. Konfigurace vsech parametrt sit’ového
rozhrani véetné link agregace dle LACP (802.3ad) ve webovém rozhrani systému a pifslusny popis v dokumentaci - ANO, splfiuje

h. Vétraky v systému musi byt vymeénitelné za provozu a redundantni - ANO, spliiuje
i. 2x napajeci zdroje s redundanci napdjeni 1+1 - ANO, spliiuje

j. Virtualnf KVM (tj. pfevzeti textové i grafické konzole serveru a zajistén{ pfenosu povela z klavesnice a mysi vzdaleného pocitace
- ANO, spliiuje

k. Systém pro vzddlenou spravu serveru véetné potiebné licence, pokud je tfeba (obdoba HP iLLO, Dell iDRAC apod) - ANO,
splfiuje

h. SW Podpora, zaruka na hardware, vysoka dostupnost

a. Pozadujeme volitelnou podporu pro nasazeni ve vysoké dostupnosti - ANO, splfiuje — volitelna podpora pro HA je mozna
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b. HW - PoZzadovana min. 5leta servisni podpora na hardware appliance s opravou v misté instalace serveru a s garantovanou
odezvou nasledujici pracovn{ den od nahlaseni piipadné zavady - ANO, splituje

c. SW - Podpora vyrobce na aktualizaci systému a parserti na 3 roky. Podpora musi obsahovat aktualizaci SW minimalné 4x rocne,
opravy chyb a telefonickou a emailovou podporu s diagnostikou vzdalenym piistupem ANO, splituje

OVERENI FUNKENICH VLASTNOSTI

Caleum a.s. potvrzuje, Ze v pfipadé vyzvy Zadavatele provede ovéfeni funkénich vlastnosti tak, jak je uvedeno v kapitole
niZe:

Vyzve-li zadavatel uchazece k poskytnuti funkéniho vzorku pro testovani a ovéfeni pozadovanych funkénich vlastnost, je uchaze¢
povinen dorudit testovaci vzorek na zadavatelem urcené misto do dvou tydna od doruceni vyzvy. Vyzvany uchaze¢ poskytne
testovaci zafizeni véetné ¢eské dokumentace bezplatné a na dobu minimélné 10 pracovnich dnu. Zadavatel otestuje s pouzitim
poskytnuté dokumentace na dodaném testovacim zafizenf nize uvedené ¢innosti a nisledné vyhotovi zdznam o pribéhu a vysledcich

testovani:

* Zakladn{ nastaveni a konfigurace systému pro efektivni vyuziti v prostfedi zadavatele, véetné vytvofeni né¢kolika uZivateld s

raznymi opravnénimi k systému a datim;
* Nastaven{ nékolika vybranych zdrojovych systémi, aby posilaly logy a uddlosti do dodaného zafizeni, a otestovani téchto ¢innosti:
- nastaven( klasifikace zdroji
- nastaveni znacek (tagt)
- filtrovan{ udalosti
- modifikace parsovani existujictho zdroje v grafickém rozhrani nastroje;
* Konfigurace vybranych Microsoft Windows systému, aby posilaly logy do testovaného systému;

* Ov¢teni funkénich a vykonovych parametri agenta pro sbér udalosti z vybraného prostiedi, dle pozadavka ze seznamu
podporovanych systémut

* Vytvofeni a ulozeni vlastntho dashboardu a reportu, nastaveni pravidelného odesilani reporti mailem vybranym pracovnikim
zadavatele;

* Ov¢feni zptsobu, jakym se v jednotném grafickém rozhrani vytvaii klasifikace a filtrovani vstupnich dat;
* Vytvofeni, konfigurace a odladéni jednoduchého uzivatelsky definovaného parseru
* Nastaveni znackovani uddlosti, vytvafeni upozornéni s limity nebo korelacemi podle pozadavka zadavatele (piiklad 1: posli alert
jen v pfipadé, Ze se udalost stala na skupiné sit’ovych pfepinaca 10krat béhem 10 minut. Piiklad 2: posli alert v pifpadé, ze uZivatel
za poslednich 10 minut smazal na vsech serverech vice nez 10 soubort, bez zapocteni smazani docasnych soubora);
* Odeslani uddlosti, kterd vyvolala alert, na externf syslog server pfes TCP protokol;
* Simulace uplného selhani systému a naslednd oprava ze zaloh v téchto krocich:
- Zaloha konfigurace a dat na extern{ systém
- Uveden{ systému do tovarniho nastaveni

- Obnova konfigurace a vSech dat z vytvofenych zaloh

- Kontrola dplnosti obnovené konfigurace a dat ze ziloh;
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* Upgrade a downgrade softwaru systému v centralnim grafickém rozhrani a provedeni kontroly, zda v piipadé downgrade nedoslo
ke ztrate dat. Kontrola souladu zmén funkénich vlastnosti po upgrade softwaru s popisem v poznamkach k danému vydani softwaru
(release notes k jednotlivym testovanym verzim softwaru);

* Kontrola kompletnosti ¢eské dokumentace systému;

* Oveteni pozadovanych parametrii a vlastnosti dodaného funkéniho vzorku systému dle podminek uvedenych v této zadavaci
dokumentaci.

Opvefeni funkénich vlastnosti nabizeného feseni provede zadavatel podle dokumentace poskytnuté uchazecem. V piipadé¢ nejasnosti
vyzve zadavatel zastupce dodavatele/uchazece, ktery mu poskytne potfebnou soucinnost, a to nejpozdéji do 3 pracovnich dnti po
doruceni vyzvy uchazeci. Testy budou provadeény v prostiedi zadavatele. Po ukonceni testovani bude funkéni vzorek uchazeci
vracen (uchazec¢ si vyzvedne vzorek na vlastni ndklady v misté testovani).

Zadavatel zakondi testovani vyhotovenim zipisu. Pokud testovany systém neprojde spé$nym ovéfenim funkénich vlastnost,

neuzavte zadavatel s takovym uchaze¢em smlouvu, a vyzve k dodani testovactho vzorku toho uchazece, ktery se v hodnoceni

nabidek umistil jako dalsi v pofadi.

ROZSAH IMPLEMENTACNICH PRACI
Caleum a.s. potvrzuje, Ze v ramci implementace budou provedeny nasledujici prace:
Pifedmeétem je instalace HW a SW centrdlniho ulozisté pro sbér a analyzu logl a udalosti ze systému, servert a aplikaci zadavatele.
Dile pak implementace a konfigurace systému do prostfedi Objednatele, zaskoleni zaméstnanci Objednatele v provozovani
Systému, které bude mit zhruba tuto osnovu:

a) instalace, konfigurace a sprava systému véetné log databdze,

b) ovladani GUI, definice alertd, reportingu, analyzy logu,

¢) tvorby vlastnich parserd pomoci vizualniho programovactho jazyka

d) konzultace k pouzivani systému dle potfeb Objednatele

A nasledné provozni dokumentace obsahujici popis instalovaného feseni a mapu toku logl z jednotlivych zdroji do centralniho

uloziste, specifikaci nastaveni alertd reportd a transformace logh do pozadované formy.
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