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Ramcova dohoda o dilo ¢. 21/600/0344

Nize uvedeného dne, mésice a roku byla mezi smluvnimi stranami uzaviena
podle ustanoveni § 2631 a nasl. zakona ¢. 89/2012 Sb., Obéansky zakonik, ve
znéni pozdéjsSich predpisu (dale jen ,,obéansky zakonik“) a § 131 a nasl. zakona
€. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpisu
(dale jen ,zdkon o zadavani verejnych zakazek“), ramcova dohoda nize
uvedeného znéni na akci

»R0zvoj a technicka podpora aplikace ASEO"

Smluvni strany
Objednatel:

Ceska republika — Generalni feditelstvi cel
Se sidlem: Budéjovicka 7, 140 96, Praha 4
ICO: 71214011

DIC: CZ71
Jednajici:
Spojeni:

Bankovni spojeni: CNB Praha 1
Cislo Gétu: 1020011/0710
Adresa pro dorucovani korespondence: Budé&jovicka 7, 140 96, Praha 4
(dale jen ,objednatel)

Zhotovitel:

Solitea, a.s.
Se sidlem: Drobného 555/49, Ponava, 602 00 Brno

ICO: 01572377
DIC: CZ0157
Zastoupeny
Spojeni:

Bankovni spojeni: Komeréni banka a.s.
Cislo Gétu: 19-5527790267/0100
Adresa pro dorucovani korespondence: Sokolovska 695/115b, 186 00 Praha 8
(dale jen ,zhotovitel“)
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Spole€nost je zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Brné, oddil B,
vlozka 7072.

Smluvni strany prohlasuji, Ze udaje uvedené v tomto odstavci jsou v souladu s platnymi zapisy
v obchodnim, popf. jiném rejstfiku.

Smluvni strany se zavazuji, ze zmény ve vyse uvedenych udajich oznami bez prodieni
druhé strané (pfipadné upozorni na dusledky z toho vyplyvajici). Pokud tak vcas
neucini, uhradi druhé strané veskerou skodu, ktera ji timto opomenutim vznikla.

Objednatel a zhotovitel téZ spole¢né jako ,smluvni strany“

uzaviraji tuto ramcovou dohodu o dilo (dale jen ,smlouva®).

Smluvni strany se dohodly, Ze se jejich zavazkovy vztah fidi ob&anskym zakonikem s pouzitim
pfedevSim § 2358 a nasl. a § 2631 oblanského zakoniku a nasl., a zakonem o zadavani
vefejnych zakazek.

.  Predmét smlouvy

1.1. Pfedmétem smlouvy je vymezeni ramcovych podminek, podle kterych budou mezi
smluvnimi stranami na zakladé dil¢ich pisemnych objednavek vystavenych
objednatelem a doru€ovanych zhotoviteli prostfednictvim datové zpravy do jeho datové
schranky a jejich pisemnych akceptaci provedenych zhotovitelem a dorucovanych
objednateli na jeho e-mailovou adresu, uzavirany dil¢i Smlouvy o dilo (dale jen ,Diléi
smlouvy®), na zakladé kterych se zhotovitel zavaze pozadované dilo pro objednatele
provést a objednatel se zavaze za provedeni dila zaplatit dohodnutou cenu. Smluvni
podminky uvedené v této smlouvé se stavaji soucasti kazdé z Dilich smluv. Zhotovitel
neni opravnén odmitnout dil¢i objednavku, pokud je provedena v souladu s touto
smlouvou. Akceptaci objednavky dojde k uzavieni Dil&i smlouvy.

1.2. Zhotovitel provede na zakladé pozadavkl( (dilcich objednavek) objednatele a za
podminek uvedenych v této smlouvé ve prospéch objednatele rozvoj aplikaci pro
podporu celniho fizeni ato vzdy v€etné implementace, kterou se pro potfeby této
smlouvy rozumi provedeni ¢innosti potfebnych k uplnému vytvoreni a uvedeni software
(dale jen ,SW*) zhotovitelem nebo jeho ¢&asti do provozu v informaénim systému
(prostfedi) objednatele. V pfipadé, ze je pfedmétem smlouvy SW jiného vyrobce, rozumi
se implementaci jeho instalace v prostfedi objednatele a provedeni nezbytnych
nastaveni tak, aby byl SW provozuschopny v prostfedi objednatele. Zhotovitel provede
pozadavky objednatele v rozsahu specifikovaném v pfiloze €. 1 ,Pfedmét plnéni dila
(Technicka specifikace — Rozvoj systému ASEQO)“ (dale jen ,dilo®).

1.3. Zhotovitel zaznamena a pfeda spIinéné dilo objednateli v podobé elektronicke,
a to ve standardnim formatu na standardnim zaznamovém médiu (CD nebo DVD).
Soucasti pfedani bude rovnéz uzivatelska a administratorska dokumentace vztahujici
se k dilu, zpracovana v Ceském jazyce.
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PFfi zméné operacnich systémua bude v ramci dila zaméstnanci zhotovitele provedeno
testovani vlivu takové zmény na aplikace informacniho systému celni spravy (dale jen
JSCS*).

Zhotovitel uspofada pro zaméstance objednatele Skoleni uzivatelského,
administratorského a vyvojaiského charakteru, a to v rozsahu definovaném v
jednotlivych pozZadavcich na zménu ¢&i vyvoj zapsanych v dilich pisemnych
objednavkach.

Objednatel se zavazuje bezvadné dilo pfevzit a zaplatit za né zhotoviteli dohodnutou
cenu dle ¢lanku VII. této smlouvy.

Zhotovitel prohlasuje ve smyslu ust. § 5 ob&anského zakoniku, Ze je odborné zpUsobily
k zajisténi pfredmétu této smlouvy a po celou dobu trvani zavazku bude jednat se znalosti
a peclivosti, ktera je s touto odbornosti spojena. Zhotovitel vyslovné prohlasuje, ze se
seznamil s pfedmétem dila, dokumentaci s nim souvisejici a je mu znam i ucel, kterého
ma byt dilem dosazeno.

l. Povinnosti smluvnich stran

Povinnosti zhotovitele:

a) Zhotovitel je povinen dodat fadné a v€as dilo dle této smlouvy bez faktickych a pravnich

vad. Zhotovitel je povinen zajistit, ze pfi plnéni pfedmétu dila budou dodany a
implementovany pouze objednatelem schvalené produkty a sluzby.

b) Zhotovitel je povinen zajistit ochranu dokumentld a dokumentace, v datové anebo

listinné podobé, které od objednatele obdrzel pro potfebu plnéni pfedmétu dila nebo
které vytvofil v ramci pInéni pfedmétu dila. Zhotovitel je povinen takové dokumenty a
dokumentaci po pfedani dila objednateli prokazatelné predat, nebo je prokazatelné
zlikvidovat ¢&i je vést a prokazatelné evidovat. Zhotovitel je povinen zaijistit, ze takové
dokumenty a dokumentace nebudou poskytnuty tfeti strané nebo uzity ve prospéch
treti strany.

c) Veskeré podklady, které byly objednatelem zhotoviteli pfedany, zUstavaji v jeho

vlastnictvi a zhotovitel za né odpovida od okamziku jejich pfevzeti jako skladovatel a
je povinen je vratit objednateli po splnéni svého zavazku (pfedani dila), pokud neni
ujednano jinak.

d) Zhotovitel je povinen zajistit plnéni povinnosti ze zakona o kybernetické bezpe&nosti

uvedenych v Pfiloze €. 5 této smlouvy.

e) Zhotovitel je povinen pouzivat ve spolupraci s objednatelem aplikaci Systém Rizeni

Zmén (dale jen aplikace ,,SRZ“), ktera slouzi k registraci, evidenci a dalSi
administraci pozadavku ze strany objednatele v souladu s metodologii ITSM.

Zhotovitel je povinen zajistit, ze:

a) pred instalaci prostfedkd pro zpracovani informaci, které jsou pfedmétem dila, bude

jeho zaméstnanci provedena kontrola, Ze tyto prostfedky neobsahuji viry nebo jiné
3
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Skodlivé programy,

pfi likvidaci prostfedkl pro zpracovani informaci, které jsou nahrazeny v ramci dila,
budou v likvidovanych prostfedcich obsazena data a licencované programy
odstranény,

pfi zméné programoveého vybaveni v ramci vyvoje Ci servisu jim bude vytvofena zaloha

pavodniho programového vybaveni véetné jeho konfigurace, kterou preda uréenému
zaméstnanci objednatele uvedenému ve ELXIII této smlouvy.

Zhotovitel je povinen provadét vyvoj privatnich programua a jejich testovani mimo
provozni prostfedi ISCS. Jsou-li k testovani uzita provozni data, je zhotovitel povinen
zajistit jejich modifikaci tak, aby nemohla byt zneuzita.

Zhotovitel je povinen poskytnout seznam zameéstnancu, ktefi budou vstupovat do
objektu objednatele, tento seznam bude v pfipadé potieby aktualizovan v ramci
kontrolnich dn(.

2.3 Zaméstnanci zhotovitele podilejici se na plnéni pfedmétu dila jsou povinni:

a)

b)

c)

d)

f)

g)

zachovavat miéenlivost ve vztahu k informacim, se kterymi jakymkoliv zplisobem
pfijdou do styku pfi plnéni pfedmétu dila,

zdrzet se pokusli o neopravnény fyzicky pfistup do objektli anebo prostor objektl
objednatele, které nesouviseji s plnénim pfedmétu dila,

zdrzet se pokusl o neopravnény logicky pfistup k objektim ISCS, které nesouviseji s
pInénim pfedmétu dila,

zdrzet se jakychkoliv aktivit v objektech CS, které nesouviseji s plnénim pfedmétu dila,

seznamit se se zasadami BOZP a PO v objektu objednatele dle pfilohy &.4 ,Skoleni
zameéstnancu externich spole¢nosti ze zasad bezpecnosti a ochrany zdravi pfi praci,
pozarni ochrany*, podpisem stvrdit tento Ukon na predlozeném seznamu zaméstnanc
objednatelem,

vést individualni nebo skupinovy provozni denik a vSechny aktivity souvisejici s
plnénim prfedmétu dila do deniku zaznamenavat, pricemz tyto aktivity musi byt
zaznamem v deniku pfedem schvaleny uréenym zaméstnancem objednatele, pokud je
tak mozné (mimo feseni havarijnich stavi),

pfi podpofe provozni spravy ISCS, jmenovité pfi protokolovani bezpenostnich udalosti
ISCS, zajistit Fizeny pfistup k prostfedkum protokolovani a k zaznamim protokol(
(bezpec€nostni udalosti budou zaznamenavany do provozniho logu, pfi¢emz o vzniku,

systému; nasledek, jeho posouzeni a nasledné vyreSeni bude fizeno objednatelem).

2.4 Zhotovitel dila mGze povéfit jeho provedenim jinou osobu (poddodavatele). V tomto
pfipadé ma zhotovitel odpovédnost jako by dilo provadél sam. Zhotovitel ma povinnost
neprodlené informovat objednatele o tom, Ze povéfil provedenim dila nebo jeho &asti
dalSiho poddodavatele.
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Pracovnici zhotovitele nebudou kromé odpovédné osoby objednatele navazovat Zadné
dalsi pracovni kontakty s jinymi pracovniky objednatele pro feSeni pfedmétu této
smlouvy ani tyto jiné pracovniky seznamovat se stavem feSeni projektu bez pfedchoziho
rozhodnuti opravnéné osoby na strané objednatele.

Povinnosti objednatele:

Umoznit pfistup pracovnikll zhotovitele do prostor objednatele v rozsahu, ktery
je nezbytny pro provedeni potiebnych Cinnosti, které vyplyvaji z plnéni dila a umoznit
pfistup k dalSim souvisejicim prostfedkim.

Poskytovat v dohodnutych terminech zhotoviteli informace a podklady, které potfebuje
k fadné realizaci dila podle této smlouvy, zejména pak poskytnout zhotoviteli
technologickou infrastrukturu a soucinnost v mife, kvalité a terminech, které budou
stanoveny a odsouhlaseny obéma stranami pro pfislusna pinéni dila na zakladé
.Predavaciho protokolu — vzor, ktery je uveden v pfiloze €. 2.

Zajistit pro pInéni dila zhotovitele vyvojové a testovaci prostfedi.
Zaijistit pfistup a pfipojeni k vyvojovému, testovacimu a provoznimu prostredi.

Pfevzit dil¢i pInéni dila ve smyslu této smlouvy a podepsat pfislusné dokumenty
v souladu s ustanovenimi této smlouvy.

Dodrzovat provozni podminky uzivani dodané zhotovitelem a pisemna doporuceni
zhotovitele.

Realizovat pfislusnou soucinnost v rozsahu této smlouvy.
Realizovat pfipadnou dalSi sou€innost odsouhlasenou zastupci smluvnich stran.

Objednatel po dobu plnéni smlouvy zpfistupni zhotoviteli webovou aplikaci SRZ v
rezimu 24/7 a poskytne pfistup do této aplikace opravnénym osobam zhotovitele.

Seznamit pracovniky zhotovitele podle pfedlozeného seznamu se zasadami BOZP a
PO v objektu objednatele.

Pokud objednatel neposkytne zhotoviteli fadné a v€as veskerou soucinnost vyplyvajici
z této smlouvy, ma zhotovitel v takovém pripadé pravo posunout termin pfedani dil€ich
praci a pozadavkl uvedenych v dil¢i objednavce, ke které se neposkytnuti souc€innosti
vztahuje o dobu trvajici nejméné pocet dni, po které zhotovitel nemohl rfadné dil&i
objednavku plnit, to za predpokladu, Ze bude zachovana kvalita dila v minimalni arovni
sjednané touto smlouvou. Tim neni dotéen narok zhotovitele na uhradu pfiméfenych
nakladl a pfipadné Skody.

Objednatel je opravnén po ukonceni realizace dila, ale pfed jeho pFejimkou, provést
operativni rizikovou analyzu za ucfelem zjisténi, zda dilo negativné neovlivnilo
bezpecénost ISCS.

Objednatel je opravnén neprodlené po prejimce dila odebrat fyzicka a logicka pfistupova
prava, kterd byla poskytnuta zaméstnancim zhotovitele podilejicich se na dile, v€etné
prav privilegovanych a prav vzdaleného pfistupu do ISCS.
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Objednatel je opravnén svymi ur€enymi zaméstnanci provadét v objektech objednatele
trvaly nebo namatkovy dohled aktivit zaméstnanct zhotovitele podilejicich se na dile a
kazdy dohled zaznamenat do provozniho deniku.

Objednatel je opravnén svymi ur€enymi zaméstnanci dle potfeby pravidelné nebo
namatkové kontrolovat Uplnost a spravnost zaznamu individualnich i skupinovych
provoznich denikll zaméstnancl zhotovitele podilejicich se na dile.

Objednatel je opravnén schvalovat zmény zameéstnancu zhotovitele podilejicich se na
dile, a to formou ¢&islovaného dodatku smlouvy, prvotni seznam takovych zaméstnanci
je uveden ve ¢l. XllI této smlouvy. Pro doplhovani dodatkd plati pravidla uvedena v ¢l.
XVIII. — Zavérec¢na ujednani.

Objednatel je opravnén pii poruseni nebo nedodrzeni bezpecénostnich podminek
uvedenych v odst. 1 az 5 tohoto ¢lanku smlouvy uplatnit vici zhotoviteli sankce podile ¢l.
IX — Smluvni sankce podle této smiouvy.

Zaméstnanci objednatele ureni podle odst. 10 a 11 tohoto &lanku jsou uvedeni v &l
XIII. této smlouvy.

Zaméstnancem zhotovitele odpovédnvm za pInéni bezpecnostnich podminek

Zaméstnancem objednatele odpovédnym za dohled plnéni bezpe&nostnich podminek
uvedenych v odst. 2.1 az 2.5 tohoto Clanku smlouvy specifikovanych objednatelem a
pinénych zhotovitelem j

Ml Podminky a zptisob pInéni dila

Postup praci na dile a vysledky budou sledovany a vyhodnocovany na kontrolnich
dnech. Kontrolni dny budou probihat v sidle objednatele, nebude-li po vzajemné dohodé
smluvnich stran stanoveno jinak. Pfi kontrolnich dnech bude vyhodnoceno plnéni dila
uvedeného v jednotlivé vzajemné odsouhlasenych dil€ich objednavkach. Pfi kontrolnim
dnu se za ucasti odpovédnych osob objednatele a zhotovitele provede:

a) predani protokolu s vy&tem praci a hmotnych i nehmotnych vystupl dodanych
zhotovitelem, s odkazy na pfislusné pozadavky v dil€ich objednavkach;

b) projednani a pfedani protokolu o vysledcich testd shody pfedaného vysledku
dila se zadanim;

c) pfedani pfedavaciho protokolu a jeho soucasti (napf. uzivatelské a technické
dokumentace, zdrojového kodu atd.);

d) celkové vyhodnoceni dosavadnich vysledku a postupu na dile;
e) aktualizace seznamu zaméstnancu, ktefi vstupuji do objektu objednatele;

f) upFesnéni dalSiho postupu praci na dile;

6



i CELNi SPRAVA
b CESKE REPUBLIKY

i

g) konstatovani zda byly/nebyly uplné/Casteéné spinény dil¢i objednavky a zda
zjisténé rozdily proti zadani zakladaji pravo uplatnéni smluvnich sankci;

h) body a) az g) budou zpracovany formou zapisu s pfilohami, podepsany
opravnénymi osobami a archivovany v dokumentaci k dilu.

3.2 Terminy kontrolnich dni budou uréeny dohodou smluvnich stran.

4.1

4.2

5.1

5.2

5.3

54

5.5

Iv. Zménoveé fizeni

Obé smluvni strany maji moznost pozadat o zahajeni zménového fizeni ve formé& zmény
prisludné dil¢i objednavky. Vysledkem zménového fizeni bude provedeni obsahovych
nebo terminovych zmén u pfislusné dil¢i objednavky.

Jakakoliv sjednand zména vySe uvedeného charakteru musi byt odsouhlasena
opravnénymi zastupci obou smluvnich stran.

V. Prevzeti dila

Zhotovitel bude dodavat dilo postupné, formou dil€ich pInéni ve IhGtach stanovenych ve
smyslu odstavce 6.2. Clanku VI. této smlouvy. O pfedani dil¢iho pInéni se vyhotovi
pfedavaci protokol (pfiloha ¢&.2), ktery bude podepsan opravnénymi osobami
objednatele a zhotovitele uvedenymi v ¢lanku XIII. této smlouvy.

Pozadavky na instalaci dil€¢ich dodavek a novych verzi dila na provozni prostiedi, véetné
vSech nezbytnych souborli a pokynu pro instalaci, bude zhotovitel zadavat pouze
prostfednictvim portalové aplikace HelpLine, do které zajisti objednatel pfistup.

Objednatel ma pravo na vyjadreni, resp. na vraceni vysledkt dodanych dil¢ich pInéni
zhotoviteli ve IhGté 14 (slovy: &trnacti) dnG od data jejich predani zhotovitelem
objednateli.

Pokud objednatel ve Ihtaté 14 (slovy: ¢trnacti) dni od prfedani vysledk( dil€ich plnéni
zZjisti, ze pfedané vysledky neodpovidaji zadani ukolu a stanovenym vysledkiim a cilim,
ma pravo vysledky dodanych dil€ich pInéni vratit zhotoviteli k dopracovani s konkrétnimi
pisemné formulovanymi pfipominkami a ddvody, pro¢ je nepfevzal. Zhotovitel ma
povinnost ve |haté 14 (slovy: ¢trnacti) dnd ode dne vraceni vysledkd dilCich plnéni
objednatelem odstranit vady podle pozadavkl objednatele.

V pfipadé, Ze se objednatel nevyjadfi, resp. nevrati vysledky dil€ich plnéni zhotoviteli
ve lhaté 14 (slovy: &trnacti) dnd od jejich pfredani zhotovitelem, smluvni strany

neprodlené podepiSi akceptacni protokol (pfiloha €. 3), zpracovany objednatelem.
Podepsanim akceptacniho protokolu se povazuji dodana dil€i pInéni za dokoncena.
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VI. Misto a termin pInéni dila

Mistem pInéni je sidlo objednatele, tj. Budéjovicka 7, 140 96 Praha 4.

Konkrétni lhity jednotlivych dil€ich objednavek praci podle této smlouvy budou
stanoveny v dil€ich objednavkach.

VII. Cena dila

Smluvni cena za 1 hodinu prace je stanovena Castkou 1 250,- K& bez DPH,
to je 1 512,50 K& se zakonnou sazbou DPH dle § 47 zakona &. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdé&jSich predpist ve vySi 21%. Zhotovitel zajiStuje
objednateli disponibilni kapacitu prace v rozsahu 8 580 hodin po dobu U&innosti smlouvy.

Smluvni strany se dohodly, Ze celkova cena za zhotovitelem dodané a objednatelem
prevzaté dilo za celou dobu trvani této smlouvy, resp. dobu platnosti této smlouvy,
nepfekroci ¢astku bez DPH:

10.725.000 K¢,
(slovy: deset milionti sedm set dvacet pét tisic korun ¢eskych)
to je s 21 % DPH ve vysi
12.977.250 Ké

(slovy: dvanact milionu devét set sedmdesat sedm tisic dvé sté padesat korun
Ceskych).

7.3 Smluvni strany se dohodly, ze celkova cena pInéni dle této smlouvy nepfesahne

v jednotlivych obdobich platnosti této smlouvy ¢astku:

Obdobi Castka bez DPH DPH 21 % Castka véetné
DPH
rok 2021 3.700.207 777.043 4.477.250
rok 2022 2.892.562 607.438 3.500.000
rok 2023 2.066.116 433.884 2.500.000
rok 2024 (1. 1. 2.066.116 433.884 2.500.000
2024 - 30. 9.
2024)
Celkem 10.725.000 2.252.250 12.977.250
maximalné
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Celkova cena je stanovena jako cena nejvySe pfipustna a kone¢na. Cena za plnéni dila
zahrnuje veskeré souvisejici naklady zhotovitele, napf. naklady na dopravu, pojisténi,
pfedani a zarucni servis.

Celkova cena byla stanovena na zakladé provedeného zadavaciho fizeni €. S-
7189/2020-900000.

Smluvni strany si vyslovné ujednaly, Ze na realizaci dil€ich objednavek nebudou
poskytovany zalohy. Smluvni strany si taktéz ujednaly vylou€eni ust. § 2611 ob&anského
zakoniku.

VIIl. Platebni podminky

Zhotovitel bude fakturovat cenu za dilo postupné na zakladé dokoncenych a
realizovanych dilgich objednavek. Castka bude stanovena na zakladé realizovanych
pozadavkli a vzajemné odsouhlasenych predavacich a akceptacnich protokoll
podepsanych opravnénymi osobami obou smluvnich stran, uvedenymiv ¢lanku XIlI. této
smiouvy.

Danovy doklad (faktura) musi obsahovat vSechny nalezitosti dafiového dokladu podle
§ 435 obcanského zakoniku, podle § 7 zakona & 90/2012 Sb., o obchodnich
spole€nostech a druzstvech (zakon o obchodnich korporacich), podle zakona C¢.
563/1991 Sb. o ucetnictvi, ve znéni pozdéjsich predpist a podle § 21 a § 29 zakona ¢.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu a odkaz na tuto
smlouvu, pfislusné predavaci protokoly a identifikaci zastupce zhotovitele. Faktura
véetné pfislusnych pfedavacich protokoll musi byt zaslana elektronicky - cestou datové
schranky s nasledujicim parametrem: ID datové schranky ,Generalni feditelstvi cel:
7puaadc.

Faktura musi obsahovat také evidenc¢ni Cislo této Smlouvy, Cislo objednavky, na zakladé
které bylo dilo objednano, a jako pfilohu pfedavaci a akceptaéni protokol. Pokud faktura
nebude obsahovat stanovené nalezitosti dle této Smlouvy, nebo v ni nebudou spravné
uvedené Udaje, je objednatel opravnén vratit ji ve Ihaté 10 (slovy: deseti) pracovnich
dnl od jejiho obdrzeni zhotoviteli s uvedenim chybéjicich nalezitosti nebo nespravnych
udaju. V takovém pfipadé bude faktura zhotovitelem opravena a nova |hita splatnosti
zacne plynout doruéenim opravené faktury zpét objednateli. V pfipadé, Ze objednatel
fakturu vrati, pfestoze faktura je spravna a predepsané nalezitosti obsahuje, zGstava
v platnosti plvodni Ihuta splatnosti faktury a pokud objednatel fakturu nezaplati
v puvodnim terminu splatnosti, je v prodleni.

Doba splatnosti faktury je sjednana na 30 (slovy: tficet) kalendarnich dnu od data
doru€eni faktury na adresu objednatele. Takto sjednana doba splatnosti, neni-li
prikazné dohodnuto jinak, nahrazuje den splatnosti uvedeny na faktufe. V pfipadé,
Ze posledni den splatnosti faktury pfipadne na den pracovniho klidu, resp. volna, bude
se za den splatnosti povazovat nejblize nasledujici pracovni den. V pochybnostech
se ma za to, Ze faktura byla doru¢ena 3. pracovnim dnem po jejim odeslani.
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Penézni zavazek objednatele se povaZuje za v€as spinény dnem pfipsani pfislusné
Castky ve prospéch uctu zhotovitele. Platba faktury bude provedena bezhotovostnim
pfevodem na bankovni uéet zhotovitele, jenz je uvedeny na fakture.

Smluvni strany si dojednaly, Ze objednatel je opravnén provést zajiStovaci uhradu dané
z pfidané hodnoty ve smyslu ust. § 109a zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich pfredpisu, na Ucet pfislusného spravce dané, jestlize se
zhotovitel stane ke dni uskuteénéni zdanitelného pinéni nespolehlivym platcem dané ve

smyslu ust. § 106a zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpisu.

IX. Smluvni sankce

V pfipadé prodleni zhotovitele s dokon&enim dil€iho pInéni, které je realizovano v ramci
souboru praci uvedeného v dilCich objednavkach, je objednatel opravnén pozadovat
zaplaceni smluvni sankce ve vysi 19.500,- K¢ za kazdy den prodleni.

V pfipadé prodleni zhotovitele s odstranénim oznamené vady ve Ihité uvedené
v odstavci 5.3. ¢lanku V. Prfevzeti pfedmétu pInéni smlouvy a/nebo s odstranénim
oznamené vady, na kterou se vztahuje zaruéni Ihuta, ve |haté uvedené v odstavci
10.3. ¢lanku X. Zaruka a vlastnické pravo této smlouvy, je objednatel opravnén
pozadovat zaplaceni smluvni sankce ve vysi 13.000,- K€ za kazdy den prodleni.

V pfipadé, ze objednatel bude v prodleni s jakoukoli platbou dle ¢lanku VIII. Platebni
podminky o vice nez 30 (slovy: tficet) dnl a nedolozi prokazatelné, ze zpozdéni spodiva
v systémovych prekazkach objednatelem neovlivnitelnych, je zhotovitel opravnén zadat
po objednateli zaplaceni uroku z prodleni ve vySi stanovené nafizenim vlady €. 351/2013
Sb., kterym se urCuje vySe uroku z prodleni a nakladd spojenych s uplatnénim
pohledavky, uruje odména likvidatora, likvidaéniho spravce a €lena organu pravnické
osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho véstniku a
vefejnych rejstfik( pravnickych a fyzickych osob.

Ustanovenimi o smluvni sankci neni dotéeno pravo objednatele na nahradu vzniklé
Skody. Smluvni sankce je splatna do 10 dnd ode dne doruceni jejiho vyuctovani
zhotoviteli.

V pfipadé poruSeni nebo nedodrzeni bezpecnostnich podminek uvedenych v ¢l. Il. odst.
1 pism. b) az d) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vysi 13.000,- K¢ za kazdy prokazany pfipad.

V pfipadé poruSeni nebo nedodrzeni bezpecnostnich podminek uvedenych v ¢l. Il. odst.
2 pism. a) az e) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vysi 13.000,- K¢ za kazdy prokazany pfipad.

V pfipadé poruSeni nebo nedodrzeni bezpecnostnich podminek uvedenych v &l. Il. odst.
4 a 5 této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni sankce ve vysi
19.500,- K¢ K¢ za kazdy prokazany pfipad.
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Vznikne-li objednateli nepinénim povinnosti ze strany zhotovitele uvedenych v &l. II.
odst. 1 az 5 této smlouvy Skoda, uhradi ji zhotovitel v prokazané vysi.

Ujednanim o smluvni sankci neni dotéeno pravo té které smluvni strany na nahradu
Skody.

V pfipadé poruseni povinnosti mi¢enlivosti dle ¢lanku XVII. — Utajeni informaci je druha
smluvni strana opravnéna pozadovat zaplaceni smluvni sankce ve vysi 50.000,- K& za
kazdy jednotlivy pfipad porusSeni. Timto ustanovenim neni dotéeno pravo na nahradu
Skody.

Pfi porudeni povinnosti podle €l. Xlll. odst.1 a 2 je objednatel opravnén poZadovat
zaplaceni smluvni sankce 10.000,- K¢ za kazdé jednotlivé poruSeni.

Smluvni sankci je objednatel opravnén zapodcist proti pohledavce zhotovitele.

Vyslovné se touto smlouvou sjednavaji smluvni sankce stanovené v tomto ¢lanku.
Smluvni strany si vyslovné ujednaly, Ze k jinym nez zde uvedenym a dale napf. ustné
sjednanym smluvnim sankcim, jakoz i k smluvnim sankcim sjednanym dodatecné
nebude pfihlizeno.

Smluvni strany si vyslovné ujednaly vylouceni aplikace ust. § 1806 ob&anského zakoniku
tzn. Ze uroky z urokl nelze pozadovat.

X. Zaruka na dilo

Zhotovitel poskytuje na dilo zaruku vdélce 24 (slovy: dvacetiétyf) mésicu
ode dne prevzeti objednatelem. Zaru¢ni doba se prodluzuje o dobu, po kterou
objednatel nemohl uzivat vysledky dil¢ich pInéni v disledku odstrafiovani oznamené
vady, na kterou se vztahuje zaruka.

Vadou se pro ucely této smlouvy rozumi neshoda s touto smlouvou, resp. s pfislusnou
dil€i objednavkou.

Objednatel je povinen vadu, na kterou se vztahuje zaruka, oznamit zhotoviteli pisemné
— datovou schrankou nebo jinym prokazatelnym zplsobem pfedat opravnéné osobé
zhotovitele bez zbyte¢ného odkladu po jejim zjisténi. Zhotovitel je povinen na své
naklady oznamenou vadu odstranit, tj. ve smyslu odstavce 5.4. ¢lanku V. této smlouvy
uvést vysledky dodanych praci do souladu s touto smlouvou, resp. s pfislusnym
pozadavkem v dil¢i objednavce ve I|h(té pfiméfené povaze oznamené vady,
a to nejpozdéji do 14 (slovy: ¢trnacti) dnu od data oznameni vady.

Xl. Vlastnické pravo, licence a zasahy do dila

Objednatel nabyva dnem uplného zaplaceni pfislusné ceny podle této smlouvy
do vlastnictvi licenci kuzivani pfedanych autorskych dél vcetné dokumentace
bez dalSich poplatkl. Pravo k autorskym dilim (licence) je Casove, teritorialné
a z pohledu podtu uzivateld neomezena.
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Pravo kuZzitidila (SW) a odpovidajici dokumentace dle této smlouvy vznikne
objednateli podle podminek stanovenych touto smlouvou okamzikem akceptace
daného dila dle této smlouvy, pfiCemz v pfipadé, Zze objednatel nezaplati fadné a v€as
cenu za pInéni dle této smlouvy, a to ani do 14 (slovy: ¢tracti) dni po vyzveé zhotovitele,
vySe uvedené pravo bude pozastaveno a bude obnoveno uplnym zaplacenim
vedkerych splatnych faktur dle této smlouvy.

Okamzikem nabyti prava na uziti dila nabyva objednatel také pravo do dila zasahovat,
a to napfiklad upravovat jej, rozmnozZovat jej, pfekladat jej a zpracovavat jeho zdrojové
kédy, a to jak ze strany objednatele, tak ze strany jiného subjektu vybraného
objednatelem, a to za ucelem dalSiho rozvoje dila (vytvofeni novych funkcionalit anebo
rozvoje €i zmény stavajicich funkcionalit) anebo jeho napojeni na jiné aplikace (SW),
uzivané, provozované nebo vytvarené objednatelem nebo jim vybranym subjektem,
pfipadné funkéni propojeni s jinymi aplikacemi uZivanymi, provozovanymi i
vytvafenymi objednatelem nebo jim vybranym subjektem. S timto zhotovitel vyslovné
souhlasi.

Smluvni strany si vyslovné ujednaly vylouceni aplikace ust. § 2370 obZanského
zakoniku, tzn. ze licenci neni mozné vypovédét.

XIll. Omezeni odpovédnosti zhotovitele

Zhotovitel neodpovida, v pfipadé prokazaného poruseni pracovnich postupl, navodu
a technickych omezeni uvedenych ve zhotovitelem vytvofené technické
a uzivatelské dokumentaci, nebo v technickych a bezpecénostnich standardech
objednatele, za Skody ani za vady plynouci z uziti produktl, ztraty nebo chybné
interpretace dat.

Zhotovitel neodpovida za prodleni s dodanim praci dle pozadavku v aplikaci SBM,
pokud nebude mozné ze strany objednatele specifikovat zadani nebo poskytnout
podklady, napfiklad v dUsledku zpozdéni schvalovani zakonnych a podzakonnych
norem, které jsou nezbytnym podkladem pro dodavku praci zhotovitelem.

Zhotovitel neodpovida za prodleni s dodanim praci operativhé pozadovanych
objednatelem, pokud charakter praci vyzaduje soucinnost objednatele a/nebo ftfeti
strany, tato byla zhotovitelem vyzadana a nebyla prokazatelné v€as a dostateCné
poskytnuta.

Xlll. Realizaéni tym, souc¢innost a komunikace smluvnich stran

Zhotovitel se zavazuje zabezpec€ovat plnéni pfedmétu této smlouvy prostrfednictvim
nize uvedenych osob - ¢lend realizacniho tymu, jimiz prokazoval v ramci zadavaciho
fizeni na vefejnou zakazku technickou kvalifikaci:
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V pfipadé zmény téchto osob je Zhotovitel povinen vyzadat si pfedchozi pisemny
souhlas objednatele. Nova osoba zhotovitele musi splfiovat pfisludné poZadavky na
kvalifikaci stanovené v zadavaci dokumentaci, coz je zhotovitel povinen objednatel
doloZit odpovidajicimi dokumenty.

Objednatel si vyhrazuje pravo na odmitnuti zafazeni nové osoby do realizacniho tymu
v dobé provadéni dila dle této smlouvy. Sou€asné si objednatel vyhrazuje pravo
pozadat o vyménu ¢lena Realizaéniho tymu pro opakovanou nespokojenost s kvalitou
jim odvadéné prace nebo pro nedostateénou komunikaci s objednatelem.

Pfi plnéni této smlouvy jsou na strané objednatele povéfeni roli opravnéné osoby
/nebo vedouci projektur:

Tyto opravnéné osoby budou vyvijet souc€innost se zhotovitelem pfi pInéni pfedmétu
smlouvy, a to:

a)

b)

opravnény zastupce ve vécech smluvnich (s pravem pfedavat zhotoviteli vSechny
informace potfebné pro plnéni smluvniho zavazku zhotovitele, o které ke splnéni
zavazkl v souladu s touto smlouvou pozada, a pfebirat od ného vSechna plnéni
uskutecnéna dle této smlouvy),

opravnény zastupce ve vécech technickych (s pravem prebirat a predavat
technické informace potfebné pro plnéni smluvniho zavazku dle této smlouvy
od druhé smluvni strany, o které druha smluvni strana ke spinéni zavazku
v souladu s touto smlouvou pozada)

pracovnici objednatele, ktefi maji pravo vyzadovat sluzby dle pfedmétu této
smlouvy, véetné akceptovani odhadnutého rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci od zhotovitele pfevzit a nasledné
akceptovat jejich radné dodani.

13.4 P¥i plnéni této smlouvy jsou na strané zhotovitele povéreni roli opravnéné osoby:

Tyto opravnéné osoby budou vyvijet soucinnost s objednatelem pfi plnéni pfedmétu
smlouvy, a to:

a)

Opravnény zastupce ve vécech smluvnich (s pravem piebirat vSechny informace
potfebné pro pInéni tohoto smluvniho zavazku od objednatele, o které ke splnéni
zavazkl v souladu s touto smlouvou pozada a pfedavat mu vSechna pInéni
uskute¢néna dle této smlouvy),
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b) opravnény zastupce ve vécech technickych (s pravem pfebirat a predavat
technické informace potfebné pro pIinéni smluvniho zavazku dle této smlouvy
od druhé smluvni strany, o které druha smluvni strana ke splnéni zavazku
v souladu s touto smlouvou pozada),

c) pracovnici zhotovitele, ktefi maji pravo prebirat pozadavky na sluzby dle
pfedmétu této smlouvy, v€etné odhadovani rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci objednateli pfedat a nasledné akceptovat
jejich fadné dodani budou uvedeni.

XIV. Platnost a ué¢innost smlouvy

Tato ramcova smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami
a ucinnosti dnem uverejnéni v registru smluv podle zakona o registru smluv, nejdfive
vSak 1. 8. 2021. Objednatel se zavazuje, ze tuto ramcovou smlouvu v€etné jejich pfiloh
(s vylou€enim jinak chranenych informaciu uvefejni v registru smluv a o jejim uvefejnéni
bude prostfednictvim e-mailové zpravy informovat opravnénou osobu zhotovitele.

Smlouva se uzavira na dobu urcitou do 30.9.2024.
Tuto smlouvu je mozno ukongit pisemnou dohodou obou smluvnich stran.

Shleda-li objednatel nebo zhotovitel podstatné poruSeni plnéni pfedmétu smlouvy
druhou stranou, ma pravo na okamzité odstoupeni od smlouvy, jehoz pisemné
vyhotoveni musi byt druhé strané doru¢eno. Podstatnym porusenim smlouvy ze strany
zhotovitele se povazuje prodleni pfi plnéni termintd stanovenych v dil¢i objednavce
delSim nez 30 (slovy: tficet) dnll. Podstatnym porusenim smlouvy ze strany objednatele
se rozumi zejména prodleni pfi hrazeni smluvni ceny zhotoviteli delSim nez 30 (slovy:
tficet) dna a poruseni kterékoliv licenéni podminky vztahujici se k nakladani s produkty
a dokumentaci ze strany objednatele.

Odstoupeni od smlouvy je platné dnem doruceni oznameni o odstoupeni. Strana, kvali
jejimuz poruseni smlouvy doslo k odstoupeni od smlouvy, je povinna zaplatit odstupujici
strané na zakladé faktury vystavené odstupuijici stranou do 14 (slovy: ¢trnacti) dnd ode
dne doruceni takové faktury veSkeré naklady odstupujici strany jakozto pfimy dusledek
odstoupeni od smlouvy.

Smluvni strany souhlasi s tim, Ze v pfipadé pfedéasného ukonceni ucCinnosti této
smlouvy z jakychkoliv dlvodi bude dokonéeno plnéni dle v okamziku pfed€asného
ukonceni této smlouvy schvalenych dil€ich objednavek za podminek uvedenych v této
smlouvé.

Ustanoveni ¢lanku této smlouvy, jejichz cilem je upravit vztahy mezi smluvnimi stranami
po ukonceni ucinnosti této smlouvy, zlstanou platna i po ukonceni této smlouvy.
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XV.  Zvlastni ujednani

Zadna ze smluvnich stran neni odpovédna za $kodu zplsobenou okolnostmi
vylu€ujicimi odpovédnost ve smyslu § 2913 odst. 2 obanského zakoniku. V pfipadé
poruseni smluvnich povinnosti nékterou ze smluvnich stran vznika druhé strané narok
na smluvni sankci. Pravo na nahradu skody timto neni dotéeno.

Objednatel souhlasi s tim, ze zhotovitel ma pravo zmifiovat tuto smlouvu jako referenci
vUgéi tretim stranam.

XVI.  Okolnosti vyluéujici odpovédnost

Pro aclely této smlouvy ,okolnosti vyluCujici odpovédnost® znamenaji udalost,
vymezenou Vv § 2913 odst. 2 ob&anského zakoniku.

Jestlize vznikne situace zavinéna okolnostmi vylu€ujicimi odpovédnost, dotéena strana
okamzité uvédomi druhou smluvni stranu pisemné o takovych podminkach a jejich
strana pokracovat v realizaci svych zavazk( podle smlouvy tak, jak je to mozné a bude
hledat veskeré rozumné alternativni prostfedky pro realizaci ¢asti, kde nebrani okolnosti
vylu€ujici odpovédnost.

Zadna ze smluvnich stran nebude odpovidat za nesplnéni kteréhokoliv ze svych
smluvnich zavazkl dle této smlouvy ¢i jejich dodatkl v dusledku okolnosti vylucujicich
odpovédnost. Platebni zavazky vzniklé pfed okolnosti vyluCujici odpovédnost nebudou
okolnosti vyluéujici odpovédnost prominuty. Zadna ze smluvnich stran neni opravnéna
pozadovat zaplaceni smluvni sankce druhou smiuvni stranou za poruseni povinnosti
z této smlouvy okolnostmi vylu€ujicimi odpovédnost.

Trvaji-li okolnosti vylu€ujici odpovédnost déle nez 3 (slovy: tfi) mésice, smluvni strany
mohou odstoupit od Smlouvy pisemné s ucinnosti ke dni doruéeni odstoupeni druhé
smluvni strané.

XVIl.  Utajeni informaci

Zhotovitel se zavazuje k mi€enlivosti o osobnich udajich osob c¢innych v ramci
objednatele, o technickém vybaveni objednatele, jakoz i o v8ech skutenostech,
o kterych se v souvislosti s pInénim pfedmétu smlouvy dovédél.

Zhotovitel se zavazuje k mliCenlivosti tykajici se Udajl, které se dozvi v souvislosti
s plnénim povinnosti z této smlouvy vyplyvajicich.

Zhotovitel i vSichni poddodavatelé zhotovitele se zavazuji dodrzovat ochranu osobnich
udaju v souladu se zakonem ¢&. 110/2019 Sb., o zpracovani osobnich udajd, ve znéni
pozdéjSich predpisu.
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Za ucelem zavazku micenlivosti uzavie zhotovitel se vSemi svymi zaméstnanci, ktefi
budou na pfedmétu plnéni smlouvy spolupracovat Dohodu o mi€enlivosti.

Objednatel se zavazuje k mi€enlivosti o veSkerych skutecnostech, o kterych se dovédél
na zakladé této smlouvy nebo v souvislosti s touto smlouvou, a které byly zhotovitelem
prokazatelné oznaceny za obchodni tajemstvi dle § 504 obCanského zakoniku.

Obé smluvni strany se zavazuji zachovat mi¢enlivost az do doby, kdy se pfedmétné
informace stanou obecné znamymi za pFfedpokladu, Zze se tak nestane porusenim
povinnosti ml€enlivosti. Za poruseni mi¢enlivosti se nepovazuje, je-li smluvni strana
povinna pfedmétnou informaci sdélit na zakladé zakonem stanovené povinnosti.
Povinnost mi€enlivosti trva bez ohledu na uc€innost nebo platnost této smlouvy.

V pfipadé pFistupu k osobnim udajim, které jsou vramci Celni spravy CR
zpracovavany, se timto poskytovatel zavazuje k tomu, Ze pfi své Cinnosti bude
postupovat v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 a
zakona ¢&. 110/2019 Sb., o zpracovani osobnich udaju a o zméné nékterych zakond,
zejména:

a) pfijme takova opatfeni, ktera zajisti nalezité zabezpeceni zpfistupnénych osobnich
udaja, véetné jejich ochrany pomoci vhodnych technickych nebo organizacnich
opatifeni pfed neopravnénym c¢i protipravnim zpracovanim a nahodnou ztratou,
zni¢enim nebo poskozenim,

b) bude se zpfistupnénymi osobnimi Udaji nakladat pouze v rozsahu nezbytné nutném
k plnéni pfedmétu dila,

c) bude zachovavat mi€enlivost ohledné zpfistupnénych osobnich udaja.

d) V pfipadé zapojeni tfeti strany do pInéni pfedmétu dila je poskytovatel povinen tuto
stranu smluvné zavazat k plnéni vy$e uvedenych povinnosti v oblasti ochrany
osobnich udaja.

XVIIl.  Zavére¢na ujednani

Veskeré pravni jednani smérfujici ke zméné i ¢asti této smlouvy, jakoz ik jejimu zruseni,
musi mit formu vzestupné C&islovanych pisemnych dodatku, schvalenych statutarnimi
zastupci smluvnich stran. Dodatek se po schvaleni stava nedilnou soucasti této
smlouvy.

Stanou-li se néktera ustanoveni této smlouvy zcela nebo z&asti neplatna nebo pokud
by néktera ustanoveni chybéla, neni tim dotéena platnost zbyvajicich ustanoveni.
Misto neplatného ustanoveni plati jako dohodnuté takové ustanoveni, které odpovida
smyslu a u€elu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté
takové ustanoveni, které odpovida tomu, co by podle smyslu a ucelu této Smlouvy bylo
ujednano, kdyby tato skuteCnost byla znama od pocatku. Totéz plati, vyskytnou-li
se ve smlouvé Ci jejich dodatcich pfipadné mezery.
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Tato smlouva a veskeré zaleZitosti z ni vyplyvajici nebo s ni souvisejici se fidi pravnim
fadem Ceské republiky a spada pod jurisdikci soudt Ceské republiky. Smluvni strany
se zavazuji, ze pfFipadné rozpory vzniklé pfi realizaci této smlouvy budou feSit
korektnim zplsobem a v souladu s pravnimi predpisy a pravidly slusnosti. Kazda
ze smluvnich stran se dale zavazuje, Zze k soudnimu feSeni uvedenych spor( pfistoupi
az po vyc€erpani moznosti jejich vyfizeni mimosoudni cestou.

Smluvni strany podle § 89a zakona €. 99/1963 Sbh., obansky soudni fad, ve znéni
pozdéjSich predpisl uréuji jako mistné pfislusny soud Obvodni soud pro Prahu 1; v
pfipadé, Ze podle procesnich predpisu je k rozhodovani véci v prvnim stupni pfislusny
krajsky soud, uréuji smluvni strany jako mistné pfislusny soud Méstsky soud v Praze.

Pokud se jedna ze smluvnich stran vzda uréitétho naroku na napravu v pfipadé
poruSeni nebo nedodrZeni ustanoveni této smlouvy ze strany druhé smluvni strany
nebo se zdrzi ¢i opomene uplatnit €i vyuZzit kteréhokoli prava nebo vysady, jeZ ji podle
této smlouvy nalezi nebo nalezet mize, nesmi byt takovy Ukon, a to bez vyjimky,
povazovan nebo uplatfiovan jako precedens do budoucna pro jakykoli dalsi pfipad, ani
nelze povazovat takové jednani za vzdani se jakéhokoli naroku, prava Ci vysady jednou
pro vzdy.

Zhotovitel vyslovné souhlasi s tim, Ze objednatel tuto smlouvu uverejni na svém profilu
v plném znéni v souladu se zakonem o zadavani vefejnych zakazek.

Smluvni strany si ujednaly, Zze zavazky vyplyvajici z této smlouvy se promlc&u;ji ve Ih(ité
5 let ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

v

V souladu se zakonem ¢. 340/2015 Sb., o registru smluv, se strany dohodly, ze
objednatel za$le tuto smlouvu, jakoz i Dil¢i smlouvy uzaviené na zakladé této smlouvy
spravci registru smluv k uverejnéni ve lhaté, stanovené timto zakonem. Osobni Udaje
stran pfed odeslanim budou anonymizovany v souladu se zakonem ¢. 110/2019 Sb.,
0 zpracovani osobnich udaji a o zméné nékterych zakonl, ve znéni pozdéjSich
predpisu.

Smluvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze
smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo z
jejiho poruseni do podoby cenného papiru.

Smluvni strany prohlasuji, Ze si tuto smlouvu precetly, Zze byla uzaviena po vzajemném
projednani. Autenti€nost této smlouvy potvrzuji svym podpisem.

Tato Smlouva je vyhotovena ve dvou stejnopisech s platnosti origindlu, z nichz kazda
smluvni strana obdrzi po jednom vyhotoveni.

Pfilohy jsou nedilnou soucasti této smlouvy. V pfipadé rozporu mezi touto smlouvou
a jejimi pfilohami plati smlouva.
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18.13 Tato smlouva obsahuje nasledujici pfilohy:

Pfiloha 1 — ,Pfedmét pInéni dila (Technicka specifikace — Rozvoj systému ASEQ)" —
54 lista

Priloha 2 — Formular ,, Pfedavaci protokol — 1list

Priloha 3 — Formular ,, Akceptacni protokol“ — 1list

Pfiloha 4 — ,Skoleni zaméstnanc(i extermnich spole¢nosti ze zasad bezpeénosti a
ochrany zdravi pfi praci, pozarni ochrany“- 3 listy

Pfiloha 5 — ,Povinnosti ze zakona o kybernetické bezpe&nosti“ — 2 listy

18.14 Smluvni strany na dikaz svého souhlasu pfipojuji své podpisy.

za zhotovitele za objednatele
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1. Pfedmét plInéni dila

Pfedmétem vefejné zakazky je dalSi rozvoj a technicka podpora systému ASEO.
Tato technicka specifikace se pak tyka pouze rozvoje systému ASEO.

2. Struény popis systému ASEO

2.1. ASEO

ASEO je systém pro evidenci povoleni zvlastnich rezimd, celnich zjednoduSeni,
ostatnich povoleni v celni oblasti a jinych evidenci a jejich vybranych udaji pro validaci
celn& deklaraénimi systémy CS CR. Systém Fesi sluzbu pro komplexni elektronické
zpracovani povoleni v€etné komunikace s ostatnimi eviden¢nimi systémy Celni spravy
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Ceské republiky (dale jen ,CS CR®) a dale obsahuje jiz vyvinutou &ast autorizace a
autentizace uzivatell, a to pomoci s rozdélenim na narodni autentizaci a autorizaci a
¢ast druhou, pfeshrani¢ni ovéreni identity uzivatell, a to pomoci komponenty ,,Uniform
User Management and Digital Signatures - Jednotna sprava uzivateli a digitalnich
podpisl“ (dale jen ,komponenta UUM&DS").

Cilem dalSiho rozvoje systému ASEO je dalSi rozvoj soucasnych klientll nebo
komponent (Narodni povoleni — ASEO, EU povoleni — Customs Decisions a
autentizace a autorizace uZivatele — narodni feSeni a EU feSeni - ,komponenta
UUM&DS), které tvoii systém ASEO a to v souvislosti s pozadavky Evropské komise,
nové narodni legislativy v€etné novych provoznich a bezpecnostnich pozadavku a
dale vyvoj nové komponenty ,Notifikacni centrum®, které bude rozdéleno na webovou
Cast pro externi uzivatele (ekonomické operatory a jejich zastupce) a interni ¢ast, které
bude tvofit samotné Notifikacni centrum.

CS CR pouziva aplikaci ASEO pro evidenci véech povoleni vydanych pro oblast
celniho a darového fizeni, na které jsou navazany v rdmci kontrol primarni systémy
celniho a danového Fizeni. Tato evidence povoleni a jejich vybranych udajl slouzi pro
online validaci primarnimi celné deklara¢nimi systémy, pfi¢emz aplikace sleduje také
zivotni cyklus povoleni od zadosti, pfes vydani povoleni, jeho pfipadné modifikace az
ke skonceni platnosti, v€etné vysledkl pravidelného prehodnoceni dodrzovani
podminek povoleni a auditu drzitele. Tato aplikace je nezbytna pro samotné fungovani
celniho fizeni a zaijisténi procesu kontroly jednotlivych povoleni a autentizace a
autorizace uzivatele a to bud pfi samotném podani celnich prohlaseni v primarnich
systémech CS CR nebo dariovych systémech CR anebo autentizace a autorizace dle
evropskych pozadavkl pfi pouzivani centralnich evropskych sluzeb definovanych
komponentou UUM&DS (vyvoj této ¢asti je pfimo definovan v Provadécim Rozhodnuti
Komise (EU) 2019/2151 ze dne 13. prosince 2019, kterym se zavadi pracovni program
pro vyvoj elektronickych systému stanovenych v celnim kodexu Unie a jejich uvedeni
do provozu a dale v Provadécim nafizeni Komise (EU) 2017/2089 ze dne 14.listopadu
2017, o technickych postupech pro vyvoj, idrzbu a pouzivani elektronickych systémi
pro vyménu informaci a uchovavani téchto informaci v souladu s celnim kodexem
Unie).

Systém ASEO dale vedle evidence vydanych povoleni slouzi pfedevsim jako validaéni
nastroj, umoznujici automatizované validace udajl celnich prohlaseni, jejichz podani
je podminéno pfedchozim vydanim povoleni celnich zjednoduSeni ¢&i povoleni
zvlastnich rezimd, vCetné rozSifeni o evidenci povoleni do¢asného skladu a povoleni
elektronické komunikace v oblasti dopravy vybranych vyrobkl a také Intrastatu.
Samotny systém ASEOQ je tvofen subsystémy (Narodni povoleni — ASEO, EU povoleni
— Customs Decisions a autentizace a autorizace uzivatele v ramci narodniho systému
a EU systém (komponenta UUM&DS) a jejich vyvoj zajisti implementaci pozadavku,
které vyplyvaji z novych obecné& zavaznych pravnich norem a provoznich i
organizaénich pozadavki organ(i Celni spravy CR a téZ implementaci zmén, které
pfinasi nafizeni Evropského parlamentu a Rady (EU) €. 952/2013, kterym se stanovi
celni kodex Unie, a provadéci predpisy k tomuto nafizeni, a dale zmény dle pozadavku
vyplyvaijicich z provozu.

Systém ASEO zabezpecuje zejména:
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Evidenci narodnich povoleni a ¢éasti tykajici se autentizace a
autorizace uzivateltl a to v aplikaci ASEO, které zaroven tvori
prostredi klienta ASEO:
» evidenci povoleni pro zvlastni rezimy:

CW - Celni sklad

EUS - Konecné uziti

IPO - Aktivni zuSlechtovaci styk

OPO - Pasivni zuSlechtovaci
styk TEA - DoCasné pouziti

+ evidenci povoleni pro zjednodusené postupy pro dovoz a
vyvoz:
EIR - Povoleni pro podani celniho prohlaSeni formou zapist do
zadznamu deklaranta
LE - Povoleni pro podani celniho prohldSeni formou zapisu do
zaznamu deklaranta ve vyvozu
SDE - Povoleni pouzivat zjednoduSené celni prohlaseni
SSE - Zjednoduseny postup pro pouziti zvlastni zavéry k zajisténi
totoznosti zbozZi

» evidenci povoleni pro centralizované celni fizeni:
CCL - Povoleni centralizovaného celniho Fizeni v

dovozu CE - Povoleni centralizovaného celniho
fizeni ve vyvozu

» evidenci povoleni pro ostatni dovozni a vyvozni operace:
FZ - Povoleni pro svobodna celni pasma
TST - Povoleni pro provozovani skladovacich zafizeni pro do¢asné
uskladnéni
TSO — povoleni jiného mista pro do¢asné uskladnéni nez do¢asny
sklad

» evidenci povoleni pro tranzitni operace a celni status zbozi:

AC - Povoleni ZJP schvaleného pfijemce na podkladé CIM

ACE - Povoleni ZJP schvaleného pfijemce v tranzitu

ACR - Povoleni ZJP schvaleného odesilatele v tranzitu

ACT — ZJP schvaleného pfijemce pro tranzitu na podkladé karnetu
TIR

* evidenci schvalenych mist;

» evidenci pravidelného pFehodnoceni a provéfovani drziteld
povoleni ZJP a zvlastnich rezim( prostfednictvim auditu a evidenci
povoleni uréenych k opétovnému posouzeni;
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* evidenci povoleni elektronicky komunikovat (EC - Povoleni
elektronické komunikace);
Klient ASEO pfidéluje jednotlivym typim povoleni jedine¢né evidenéni Cislo
povoleni ve formatu CZ RR CZCUUUUUU KK 9999 M, kde:
- CZ - je oznadeni Ceské republiky
- RR - koncové €islo roku
- CZCUUUUUU - ¢islo celniho ufadu
- KK - typ povoleni dle definovanych koédu pro jednotlivé typy
povoleni
- 99999 - poradové Cislo v ramci roku, celniho ufadu a typu povoleni,
kde prvni pofadové €islo za¢ina 00001

b) Evidenci mezinarodnich povoleni (Customs Decisions) v aplikaci
ASEO - CD, ktera se sklada se z evidence nasledujicich povoleni,
které zaroven tvoii nebo bude tvorit klienta ASEO - CD:

1. Ur€ovani celni hodnoty

- Zadost o zjednodugené stanoveni astek, které jsou soudasti
celni hodnoty zbozi a jeho povoleni

2. Formality souvisejici se vstupem zboZzi

- Povoleni k provozu do€asného skladu a Zadost o toto povoleni
3. Celni status zbozi

- Zadost o zavedeni pravidelné linky a jeho povoleni
- Zadost o status schvaleného vydavatele a povoleni tohoto
statusu

4. Celni formality

- Povoleni pouzivat zjednodusSené celni prohlaseni a zadost o
toto povoleni

- Zadost o centralizované celni fizeni a jeho povoleni

- Povoleni podat celni prohlaseni formou zapisu do zaznamd
deklaranta, platné i pro rezim vyvozu a Zadost o toto povoleni

5. Zvlastni rezimy

- Zadost o pouziti rezimu aktivniho zuslechtovaciho styku a jeho
povoleni

- Zadost o pouziti rezimu aktivniho zuslechtovaciho styku a jeho
povoleni

- Zadost o pouziti rezimu kone&ného uZiti a jeho povoleni

- Zadost o pouziti rezimu do&asného pouziti a jeho povoleni

- Povoleni k provozu zafizeni pro uskladnéni zbozi v celnim
skaldu a Zadost o toto povoleni
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6. Tranzit

- Povoleni pouzit zvlastni typ zavér a Zadost o toto povoleni

- Povoleni k pouziti tranzitniho prohlaseni se snizenymi poZadavky
na udaje a Zzadost o toto povoleni

- Povoleni k pouziti elektronického prepravniho dokladu jakozZto
celniho prohlaseni a Zadost o toto povoleni

Systém Customs Decisions je nadnarodnim projektem, jehoz ucelem je
evidence a sdileni relevantnich informaci, které se tykaji Zadosti o
povoleni a vydanych povoleni s platnosti pro 2 a vice ¢lenskych statu
Evropské unie. V ramci této &asti sytému je CS CR dle Narodniho
projektového planu napojena od 02/10/2017 na evropskou evidenci
Customs Decisions, pficemz tato evidence zajiStuje nasledujici
funkénosti:

- Stazeni klitovych Gdajti rozhodnuti, které mohou byt vyuzity CS CR
a to pomoci evropské komponenty Custere Reference Servi ces —
CRS a Customs Decisions Management Systém - CDMS
prostfednictvim implementovanych webovych sluzeb pfes sit
CCN2,

- Prohlizeni udajl, zobrazeni detailll Udaji v uzivatelském rozhrani
narodni aplikace ASEO - CD, zobrazeni pfiloh k témto vydanym
rozhodnutim a moznost doplnéni o dalS§i udaje evidované na
narodni urovni v€etné pfiloh,

- Ovéfeni téchto Gdajil pro deklaraéni systémy CS CR,

- Prfipadné mozné doplnéni udajd — v zavislosti na potfebé
pracovniki CS CR.

22.2JP

ZJP (Celni zjednoduseni) je systém vytvofeny v r. 2002 v podobé webové aplikace za
ucelem evidence povoleni zjednodusenych postupl a zjednoduseni v rezimu tranzitu,
vCetné komunikacénich povoleni a parametrd komunikace.

Ugelem systému ZJP bylo vedle evidence vydanych povoleni predev§im vytvorit
valida¢ni nastroj, ktery umozni automatizované validace na udaje celnich prohlaseni
tykajici se povoleni ZJP.

V nasleduijicich letech byl systém rozSifen také o evidenci povoleni do¢asného skladu
a povoleni elektronické komunikace v oblasti dopravy vybranych vyrobku a Intrastatu.

Posledni rozSifeni bylo v roce 2010, kdy byl spustén systém e-Dovoz.

Postupné doSlo k pfevedeni v8ech stavajicich funkénosti prostfedi ZJP (evidence
povoleni zjednoduSenych postupl a zjednoduSeni v rezimu tranzitu) do nového
prostfedi ASEO.
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2.3. Popis komponenty — klient CUSTOMS DECISIONS

2.3.1. Architektura systému

Pro implementaci narodni aplikace byla zvolena varianta feSeni, kterd zabezpecuje
staZeni dat z centralni evidence Customs Decisions (dale jen CDCO CDMS), jejich
zobrazeni a validaci. Tato varianta neimplementuje ani plného narodniho ani
deklarantského klienta. V obou téchto oblastech je vyuzivana centralni funk&nost.

2.3.2. Komunikujici komponenty

Komunikujici komponenty jsou zachyceny na schématickém zaclenéni funkcénosti
Customs Decisions do ramce stavajicich aplikaci, tedy ASEO/CD nasledujicim
zpusobem:

Architektura narodniho systému ASEO/CD

=i|
Mezinarodn Narodni Elektronické :'Il “HII:=
lzadosti; Zadosti/ |
rozhodnuti rozhodnuti deklarace =.. IEI

Trader
portal Deklaracni
systémy
ECR (gateway NCTS
Biztalk)

cDCo
CDMS EMCS

i ® i ECS
CD CDCO b
O atd...

CRS ( EU ) informacni centrum

CRS (C2)

Aplikace ASEO, ktera na narodni urovni bude zajiStovat funkénosti Customs
Decisions, bude v komponenté informacniho centra doplnéna o specialni modul.
Centralni modul (dale oznaceny) ASEO/CD zajisti veSkerou komunikaci s centralni
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aplikaci CDCO CDMS. Modul bude komunikovat jak pfimo s CDCO CDMS, tak i s
evropskym brokerem CDCO CRS. S obéma komponentami komunikuje
prostfednictvim webovych sluzeb pfes CCN2//CSI. Ziskavani dat probiha v médu
filtrované full replikace — z CDCO budou pfijimany jen zaznamy rozhodnuti, ktera jsou
platna i v Ceské Republice.

Na narodni urovni je v PROD a TEST prostfedi nasazena klientska aplikace (NA CD
klient), ve které jsou k dispozici data rozhodnuti mezinarodnich rozhodnuti dotykajicich
se CR v read— only médu schopném obohaceni o narodni speciality.

Cist& narodni povoleni budou i nadéle evidovana a zobrazovana ve stavajici klientské
aplikaci ASEO (ASEO klient). ASEO i nadale stavajicim zpusobem komunikuje s
aplikacemi EORI NA (pfes CRS(CZ)), AEO NA i eSAT klienta.

Deklaracni systémy provadéji validaci dat v ASEO/CD prostfednictvim databazovych
front nebo webové sluzby.

2.3.3. Pouzité technologie

Centralni komponenta ASEO/CD je kontinualné vyvijena v NET Framework v SBS
technologii G2FW. Data jsou uloZzena v MS SQL serveru. Centrum pro komunikaci
vyuziva databazovych front (validace) a webovych sluzeb (komunikace s klientem,
CDCO CDMS a CRS).

Stavaijici technologie Silverlight vyuzivana pro tvorbu klientské aplikace ASEQ jiz byla
pfi tvorbé NA CD vzhledem k blizicimu se konci podpory ze strany Microsoftu
opusténa. Proto byl klient NA CD vyvinut s vyuzitim technologie HTML 5 a dale s
vyuzitim komunikace prostfednictvim formatu pro vyménu dat JSON. Klient tak bude
dal vyuzivat prvk( dostupnych v HTML 5, Cili aplikace by meély byt snaze pouzitelné v
rlznych prohlize¢ich / na riznych platformach. Nebude vyZzadovana Zzadna
proprietarni technologie na strané prohlizeCe. Aplikace pobézi z vétsi Casti pouze v
prohlize€i za pomoci Javascript kédu. Se serverem aplikace bude komunikovat
prostfednictvim REST API. Data vyménovana se serverovou Casti budou ve formatu
JSON, ktery je zpravidla datové uspornéjSi nez XML. Centralni komponenty budou
vytvoreny ve stavajici technologii G2FW nad .NET frameworkem.

2.4. Komunikace narodni aplikace Customs Decisions s centralnim systémem
CRS/CDMS

2.4.1. Komunikace s CRS (EU)
Nize uvedeny diagram zachycuje architekturu CRS z evropského pohledu:
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National IT Application National IT Application

cen/een m

[APP-EQS]
CDCO EOS Acquisition
IT application

INT-CRS-CONS
[APP-REX]
CDCO REX Acquisition
IT application INT-CRS-NOT ( EI
[APP-CRS-SRV] >—
Customer Reference Services INT-CRS-CONS
Application Component

[APP-CDMS]
CDCO CDMS Acquisition
IT application

[APP-CRS] CDCO CRS IT Application

Narodni aplikace je pfipojena ke komponenté CRS prostfednictvim

* Rozhrani, které prostiednictvim CCN/CCN2 vystavi, aby mohla byt
notifikovana o zménach v replikovanych zaznamech — INT-CRS-REPL.

CRS (EU)
* je aktivné pInén udaji ze systém(i CDCO EOS + REX + CDMS (INT-CRS-
NOT)

2.4.2. Komunikace s CDMS

Architektura narodniho CDCO klienta ve vztahu k CDCO CDMS z Evropského pohledu
je znazornéna na nasledujicim diagramu:
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National CDMS IT Application

INT-CDMS-
CONSULTING-PS
INT-COMS- INT-CDMS-
CONSULTED-PS  NOTIFIED-PS

INT-CDMS-
MGMT-EO-PS

Qo]

INT-CDMS-
ATT-DS

/ . INT-CRS-NOT
[APP-CDMS-CINP]

[APP-COMS-ATT] Customs Consultation, Notification and
Customs Decisions Attachments Pu
Application Component

INT-CDMS-QRY

INT-CDMS-
MGMT-EO-PS
{

[APP-CRS]

[APP-TP] CDCO Trader A

Portal IT application

Narodni aplikace ASEO/CD bude vyuzivat nasledujici rozhrani CDMS:

»  CommonCustomsDecisionAuthorisationDS — pro ziskani kompletni mnoziny
strukturovanych udaju jednotlivych rozhodnuti
* INT-CDMS-ATT-DS — Common Customs Decision Attachment DS pro ziskani
pinych textd rozhodnuti
(blize viz. ,Technicka specifikace k EU CDMS systému®).

2.4.3. Data Customs Decisions

Data stahovana z CDCO CDMS obsahuji kompletni mnozinu strojové zpracovatelnych
udaju rozhodnuti evidovanych na mezinarodni urovni. Mnozina dat je bohuzel pouze
vysekem dat z datové struktury rozhodnuti evidované v narodni evidenci ASEO.
Stahovani dat bude probihat v rezimu full replikace. Stahovany budou tedy vSechny
zaznamy rozhodnuti, které je mozné vyuzit v CR. CRS zajisti prab&znou replikaci
zmén v téchto rozhodnutich.

2.5. Hlavni procesy
2.5.1. Vkladani, editace dat, zivotni cyklus
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Zadani, vkladani a editace dat a priichod celym Zivotnim cyklem Zadosti i rozhodnuti
je zaijistovano evropskou aplikaci CDMS CDCO. Do IC celni spravy CR tedy putuji
vzdy pouze jiz data vydanych rozhodnuti.

2.5.2. Inicialni naplnéni narodniho systému

Inicialni naplnéni probéhne formou nacteni prvotni davky zaznamu z CRS (EU) (pokud
v okamziku spusténi systému budou jiz k dispozici). Prvotni davka bude obsahovat
pouze zaznamy rozhodnuti, které je mozné aplikovat v Ceské Republice.

2.5.3. Replikace dat

Zmény v rozhodnutich jsou replikovany nasledné do narodni aplikace. Soucasti
replikovanych dat jsou i zaznamy novych rozhodnuti, jejichZ platnost se vztahuje i na
CR, ptipadné rozhodnuti, jejichz platnost byla nové na CR rozsifena. O zmé&nach
provedenych v rozhodnuti notifikuje ASEO/CD centralni komponenta CRS. Notifikace
ale neobsahuje v8echny udaje evropského rozhodnuti. Proto ASEO/CD aktivné
ziskava chybéjici udaje z komponenty CDCO CDMS. Ziskavani bude probihat podle
potfeby bud vzdy v navaznosti na notifikaci o zméné z CDCO CRS nebo v
pravidelnych intervalech. V navaznosti na stazeni strukturovanych udaji budou
stahovany i soubory textovych pfiloh. Textové pfilohy budou stahovany pfi zméné a
budou historizovany.

2.5.4. Prohlizeni dat evropskych povoleni

Data evropskych rozhodnuti, ktera bude mit ASEO k dispozici (jsou pouZitelna v CR),
budou zobrazitelna v read only médu v klientovi NA CD uzivatelim.

2.5.5. Doplnéni strukturovanych udaja v ASEO

Oprava strukturovanych udaju pochazejicich z CRS (EU) bude k dispozici pouze
administratorovi aplikace a bude vyuzivana vzdy pouze pro kritické administrativni
zasahy.

2.5.6. Validace a Recovery

Evidovana data rozhodnuti pouzije ASEO/CD pro validaci dat deklarace. V pfipadé,
Ze v ramci replikaci dat, nebo z jiné pfi€iny dojde k naruseni konzistence dat v
narodnim ulozisti, je mozné vyzadat v CDCO CRS spusténi recovery procesu, ktery
zajisti znovu zaslani kompletnich dat replikovanych subjektd.

2.6. Komunikace narodni aplikace CD s centralnim systémem CRS/CDMS
Narodni aplikace ASEO/CD komunikuje s centralnim systémem CD prostfednictvim
webovych sluzeb. Detailni zpUsob jejich vyuziti véetné volanych sluzeb popisuje tato
kapitola.

2.6.1. Zahajeni replikace a data recovery

Pfi prvnim nasazeni aplikace nebo v pfipadé problému s inkrementalnim zpracovanim
replikacnich zprav je mozné vyvolat znovu zaslani celé sekvence dosud vytvorenych
replika¢nich zprav poc€inaje uréenou transakci. Replikacni zprava obsahujici kompletni
recovery sekvenci je nasledné zaslana se specialnim pfiznakem, Ze jde o replikovana
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data. Replikovana data jsou na strané CRS filtrovana pouze na zaznamy, ktere plati
pro Ceskou Republiku.

Metoda: RequestRecoveryMode
Webova sluzba: Request Customs Customer Reference Replication BAS
Parametry: - ID transakce, kterou bude zahajena replikace
Navratova . o oo .
hodnota: « Odkaz na identifikator replikaéni zpravy
2.6.2. Replikace rozhodnuti
Data rozhodnuti jsou z CRS replikovana formou zasilani zprav

ReceiveDataChangeEventsReqMsg. Zpravy jsou zasilany do webové sluzby, kterou

musi implementovat narodni aplikace ASEO/CD:
Metoda: ReceiveDataChangeEvents

Webova sluzba: | Receive Customs Customer Reference Data Changes BAS
Parametry: » Replikaéni zprava ReceiveDataChangeEventsReqMsg.
Navratova Neni

hodnota:

Narodni aplikace reaguje na notifikaci o zméné dat v CRS dozadanim kompletnich
strukturovanych dat rozhodnuti v CDMS a rovnéz stazenim nestrukturovaného textu a
pfipadné dalSich pfiloh.

Strukturovana data j

sou stazena:

QueryCustomsAuthorisation

Webova sluzba:

Common Customs Decision Authorisation DS

« EORIID

Parametry: - Identifika&ni &slo rozhodnuti
Navratova Kompletni data rozhodnuti. Popis datové struktury rozhodnuti je uveden v
hodnota: pfiloze tohoto navrhu: CDASEOMapovaniStruktur.xlsx

Strukturovana data rozhodnuti je mozné prostrfednictvim tohoto volani ziskat i v
dalSich situacich (pravidelné, nebo pfi validaci neznamého rozhodnuti). Pravidla pro
dalSi vyuziti tohoto volani budou jesté dale upfesnéna.

Textova podoba rozhodnuti a pfipadné dalSi pfilohy rozhodnuti jsou zajisténa volanim:
Metoda: GetAttachment

Webova sluzba: | Common Customs Decision Attachment DS
Parametry: « Referen¢ni ¢islo dokumentu
:2;?;:2{3 Binarni data se souborem obsahujicim bud plny text, nebo pfilohu rozhodnuti.
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2.6.3. Vyhledavani a zahajeni replikace neznamého subjektu

Pro zahdjeni replikace e vyuzito volani metody
RequestCustomsCustomerReplication, ktera zajisti zaregistrovani odbé&ru zmén
daného subjektu. Volani je vyuZito pouze v pfipadé potfeby ziskani néjakého doposud
narodni aplikaci neznameého rozhodnuti — jako zalozni postup, pokud by nefungoval
standardni mechanismus replikace.

Metoda: RequestCustomsCustomerReplication

Webova sluzba: Request Customs Customer Reference Replication BAS
* ldentifikator subskripce

Parametry: * Typ identifikatoru subjektu: EORI / REX ¢islo
* |dentifikator subjektu

Navratova Neni

hodnota:

2.7. Validace deklaraci v ASEO/CD

2.7.1. Zpusob validace (stavajici a novy zptlisob validace)

ASEO provadi validaci deklaraci oproti datlim zaevidovanych rozhodnuti zapsanych
do systému ASEOQO. Deklaracni systém zasila do ASEO vysek dat z deklarace, jejichz
validaci pozaduje zpravou ASEOValidationRequest. ASEO provede validaci
zaslanych udaja a vrati deklaraénimu systému odpovéd bud seznam nalezenych chyb
(poruseni podminek a pravidel) anebo potvrzeni, ze deklarace byla validovana bez
chyby.

Stavaijici scénar validace:
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sd Validace ASEO stavajici

DeKaraéni sysiem\ ASEO \

(from Actors)

Deklarace

ASEOQOValidationRequest
SEOVa\ldatlonRe ponse
oklch ba)
(] valldace okl:pfijeti dekrace
chyba pii kontrole]:zamitnuti deklarace
(]

Tento stavajici zplsob validace je zachovan i pfi validaci rozhodnuti CD, pouze
vzhledem k menSimu mnozstvi strukturovanych udaju, které jsou u rozhodnuti CD k
dispozici, je validace dat mezinarodnich rozhodnuti omezena pouze na udaje
dostupné v centralni aplikaci CD.

Mechanismus probiha oddélené& v modulech ASEO a CD (v narodni aplikaci). Uprava
valida¢niho mechanismu je zaznamenana na nasledujicim obrazku:
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sd Validace ASEO/CD nova

DeKaracni systém ASEO/CD ASEO CD validagni
modul

romAcrors romAcrors mmActors fI’OmACfOi’S

Deklarace()

ASEOValidationReqguest()

evropské povolenil:CDValidationReguest

DValidationResponse(chyba/ok)

validace okl:pfijeti deKrace

chyba pfi kontrole]:zamitnuti deKarace()
(J

ASEOQO/CD se pii pfedani dat z deklaraéniho systému rozhodne, jestli je vyuzito
rozhodnuti z narodni evidence ASEO nebo rozhodnuti z evidence CD. Podle toho
pfeda validaci bud puvodnimu validaénimu modulu ASEO nebo validaénimu modulu
CD. V pfipadé, ze dojde k soubé&hu narodniho i mezinarodniho rozhodnuti, provadi
validaci deklarace oba moduly. Vysledky jsou na zavér spojeny do spolecné odpovédi
a vraceny deklara¢nimu systému.

2.7.2. Validované udaje (stavajici udaje a nové validace)

Struktura stavajici validaéni zpravy ASEOValidationRequest je popsana na
nasledujicich obrazcich:

ValidationRequest Pozadavek na validaci
ValidationRequestPointer GUID /1D pozadavku pro sparovani R String an..38 Rozsah délky: 0..38
Rozsah data:
01.01.1800..31.12.9998
ValidationDateTime Datum + ¢as pro vyhodnoceni R RateTime an15
Rozsah asu:
00:00:00..23:59:59
MRN MRN o String Rozsah délky: 0..50
LRN LRN o String Rozsah délky: 0..50
TypeOfDeclaration Druh prohlaseni [¢] String an..9 Rozsah délky: 0..9
SimplifiedProcedure Zjednoduseny postup [0} Boolean n1 ANONE_enum
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TypeOfRepresentation

TimeLimit

LocationID

CustomsOfficeCode

CustomsOfficeRoleCode

SupervisingOfficeCode

CustomsOfficeOfControlCode

IC

TIN

RepresentativeTIN

CommunicationAuthorisation|D

SensitiveGoods

Bindingltinerary

CountryOfDepartureCode

CountryOfDestinationCode

TemporaryWarehouselD

SimplifiedProcedureAuthorisedConsigneeCIM

EconomiclmpactProcedureCountryCode

EconomiclmpactProcedurelD

AnotherEconomiclmpactProcedureCountryCode

AnotherEconomiclmpactProcedurelD

EntryRegimeCode

WarehouseTypeCode

SimplifiedProcedureCountryCode

Kod zastupovani

Lhita

Kod schvaleného/sjednaného mista

Celni Grad

Role celniho Gfadu

Celni Gfad kontroly

Celni Grfad kontroly

1€ subjektu

TIN deklaranta

TIN zastupce

Cislo komunikaniho povoleni

Citlivé zbozi?

Kod zavazné trasy

Zemé odeslani

Zemé urceni

Cislo povoleni docasného skladu

ZJP schvaleného prijemce CIM

Zemé vydani povoleni RHU

Cislo povoleni RHU

Zemé vydani povoleni RHU

Cislo povoleni RHU

Navrhovany rezim

Typ skladu

Zemé vydani ZJP
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RepresentationTyp
e(String)

Integer

ReferencniCisloRoz
hodnuti(String)

CU (String)

String

CU (String)

CU (String)

IC (String)

TIN (String)

TIN (String)

ReferencniCisloRoz
hodnuti(String)

Boolean

String.

Zeme (String)

Zeme (String)

ReferencniCisloRoz
hodnuti(String)

XSD_Bool
(Boolean)

Zeme (String)

ReferencniCisloRoz
hodnuti(String)

Zeme (String)

ReferencniCisloRoz
hodnuti(String)

String

String

Zeme (String)

n1

n..5

an..17

ang

an..17

an..17

an..17

n1

an3

a2

a2

an..17

a2

a2

an..20

an2

at

CELNi SPRAVA
CESKE REPUBLIKY

ZRZAST() Délka: 1

Reguldrni vyraz: [0-9]*

Rozsah hodnot:
0..99999

Rozsah délky: 6..35
Reguldrni vyraz:
(2s)MS(.*\s)?$
Délka: 8

Reguldrni vyraz: [A-
Z){2}{A-Z0-9]{6}

Rozsah délky: 3..5

Délka: 8

Reguldrni vyraz: [A-
Z}{2}[A-20-9]{6}

Délka: 8

Reguldrni vyraz: [A-
Z){2}{A-20-9]{6}

Rozsah délky: 1..50

Rozsah délky: 1..17

Rozsah délky: 1..17

Rozsah délky: 6..35

Reguldrni vyraz:

(2s)MS(.*\s)?$

ANONE_enum

Délka: 3

Délka: 2

Reguldrni vyraz: [A-
7}{2}

Délka: 2

Reguldrni vyraz: [A-
7}{2}

Rozsah délky: 6..35

Reguldrni vyraz:

(2)MS(.¥\8)?$

Délka: 2

Reguldrni vyraz: [A-
7}{2}

Rozsah délky: 6..35
Reguldrni vyraz:
(2)MS(.¥\s)?$
Délka: 2

Reguldrni vyraz: [A-
7}{2}

Rozsah délky: 6..35

Reguldrni vyraz:
(2)MS(.¥\8)?$
Délka: 2

Délka: 1

Délka: 2



SimplifiedProcedurelD

CentralisedClearanceCountryCode

CentralisedClearancelD

SecondaryID

FreeZoneCountryCode

FreeZonelD

FreeZoneTIN

Goodsltem

GoodsltemNumber

CombinedNomenclatureCode

CombinedNomenclatureForSecuring

UnitOfMeasureCode

SensitiveGoods

GoodsltemCountryOfDepartureCode

GoodsltemCountryOfDestinationCode

DischargeRegimeCode

EntryRegimeCode2

AnotherEconomiclmpactProcedureCheck

AdditionalProcedure

ManipulationType

AdditionalCode

ProducedDocumentCertificate

DocumentPointer

Cislo povoleni ZJP

Zemé vydani povoleni CCR

Cislo povoleni CCR

Sekundarni pomocny identifikator

Zemé vydani povoleni

Cislo povoleni svobodného pasma

TIN ukladatele v ramci svobodného
pasma

Polozka

Cislo polozky
Zbozovy kod

Zbozovy kod pro dozajisténi

Zv1astni odpisova mérna jednotka

Ciltivé zbozi

Zemé odeslani

Zemé urceni

Predchozi rezim

Navrhovany rezim 2

Kontrolovat polozku proti druhému
povoleni RHU

Upfesnéni rezimu

Typ manipulace

Doplitkovy kéd

PfedloZeny doklad

ID skupiny s pfedlozenym
dokladem
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hodnuti(String)

Zeme (String)

ReferencniCisloRoz

hodnuti(String)

String

Zeme (String)

ReferencniCisloRoz
hodnuti(String)

TIN (String) an..17

Integer n..3

String an..10

String

String
an3

Boolean n1

Zeme (String) a2

Zeme (String) a2

String an2

String an2

Boolean

String

ManipulationTyp

e (String)

AdditionalCode (
String)

Integer n..5
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Reguldrni vyraz: [A-
7){2}

Rozsah délky: 6..35
Reguldrni vyraz:
(25)MS(.¥\8)?$
Délka: 2

Reguldrni vyraz: [A-
7){2}

Rozsah délky: 6..35

Reguldrni vyraz:
(2s)M\S(.¥\8)?$
Rozsah délky: 0..50

Délka: 2

Reguldrni vyraz: [A-
7){2}

Rozsah délky: 6..35

Reguldrni vyraz:
(2s)MS(.*\s)?$
Rozsah délky: 1..17

Rozsah hodnot: 0..999

Rozsah délky:
0..2147483647

Rozsah délky: 0..10

MT Délka: 3
Reguldrni vyraz: [A-Z]*
ANONF enil
m
Délka: 2
Reguldrni vyraz: [A-
7}{2}
Délka: 2
Reguldrni vyraz: [A-
7}{2}
Délka: 2
Délka: 2
ANONF enu.
m

Rozsah délky: 0..3

TYPMANCS Rozsah délky: 1..3
0

TARPKOD () Délka: 4

Rozsah hodnot:
0..99999



DocumentID

PreviousAdministrativeReference

AdministrativeReferencePointer

PreviousEconomiclmpactProcedureCountryCode

PreviousEconomiclmpactProcedurelD

PriorExportation

PartNumber

IsExportinEndUseAllowed

Seal

SeallD

Guarantee

GuaranteeType

GuaranteeReference

GuaranteeReferencelD

Placing

PartNumber

OperatorToBeNotified

TIN

Role

Query

PhaseQuery

Phase1

Phase2

Article8634UCC

NoPresentationOfGoodsAllowed

Oznaceni predlozeného
dokladu

Predchozi doklad

ID skupiny s pfedchozim
dokladem

Zemé vydani povoleni RHU
predch. dokladu

Cislo povoleni RHU predchoziho
dokladu

Predcasny vyvoz

PartNumber

Vyvoz u konecného uziti povolen?

Oznaceni zavéry

Oznaceni

Zajisténi

Druh zajisi

Cislo zajis
Referenéni ¢islo zajisténi - GRN
Naskladnéni
Part Number
Subjekt, ktery ma byt informovan
TIN subjektu
Role subjektu
Dotazy k vyhodnoceni
Dotaz na faze
Faze |
Faze Il
Pouziti ¢lanku 86/3 a 86/4 UCC

Nepredkladani zboZi povoleno
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String an..35
String an..10
0

Zeme (String
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ReferencniCi
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i(String)

Boolean n1

XSD_Bool (Bo n1
olean)

XSD_Bool (Bo
olean)

String an..20

String ant

String an..24

XSD_Bool (Boole
an)

TIN (String)

String

XSD_Bool (Boole
an)

XSD_Bool (Boole
an)

XSD_Bool (Boole
an)

XSD_Bool (Boole
an)

XSD_Bool (Boole
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CELNi SPRAVA
CESKE REPUBLIKY

Rozsah délky: 0..35

Rozsah délky: 0..100

Délka: 2

Reguldrni vyraz: [A-

7){2}

Rozsah délky: 6..35

Reguldrni vyraz:

(2s)M\S(.¥\8)?$
ANONE _

enum
Enum

Enum

Rozsah délky: 1..35

Rozsah délky: 1..4

Rozsah délky: 1..128

XSDBool En
um

Rozsah délky: 1..17

Rozsah délky: 0..35

XSDBool En
um

XSDBool En
um

XSDBool En
um

XSDBool En
um

XSDBool En
um
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Stavaijici valida¢ni struktura je zachovana i pro validaci novych povoleni. V datech
pochazejicich z CDMS CDCO jsou validovany v prvni fazi udaje popsané v tabulce
CDASEOMapovaniStruktur.xisx, ktera je dale dostupna na vyZadani u zadavatele.

2.8. Datovy model

2.8.1. Data ziskavana z CRS + CDCO CDMS
ASEQ/CD pfijme nasledujici data z CRS + CDCO CDMS:

« Data rozhodnuti, jejichZ platnost/pouzitelnost spada do psobnosti CR. Filtrace
dat je vyfeSena jiz na urovni subskripce v CRS tak, Ze narodni aplikace dostane
uz pouze tyto zaznamy a jejich modifikace.

*+ ASEO/CD pfijme z CRS + CDCO CDMS i typy povoleni, které celni sprava
nepotfebuje evidovat (RSS, vazeni banan( atd.), pokud budou aplikovatelna i
v CR

» Strukturalné ASEO uklada v3echna strukturovana data ziskana v CDCO
CDMS. Zobrazovat bude ty udaje, které klientska aplikace ASEO bézné
zobrazuje.

» Evidovany jsou i plné texty pfiloh evropskych rozhodnuti, které budou slouzit
jako podklad pro doplfiovani strukturovanych udaju.

2.8.2. Datové struktury

Data evidovana o evropskych rozhodnutich jsou vzhledem k mnozstvi rozdili oproti
stavajicim strukturam narodnich rozhodnuti ulozena v novych datovych tabulkach
oddélenych od stavajicich datovych struktur.

Datova struktura Customs Decisions vychazi ze struktury
QueryCustomsAuthorisationRespMsg a serializuje jeji obsah do sady provazanych
tabulek. Strukturu zpravy uklada ASEO/CD v historizované podobé. To umozni
provadét zpétné validace i k datim v minulosti.

2.8.3. Data ciselnikt

Data ¢iselnik(l pro Customs Decisions jsou pfebirana ze systému CS/RD replikaénim
mechanismem prostfednictvim Ciselnikového fetézce. Data pro Customs Decisions
budou pilotné pfebirana z nové aplikace CS/RD 2. Replikacni mechanismus proto
bude tfeba uzplsobit novému komunikacnimu rozhrani CS/RD 2. Komunikace bude
probihat v systému CLARA prostfednictvim webovych sluzeb. CLARA nasledné pfeda
data APAC a po zpracovani v APAC budou data k dispozici systému ASEO/CD v
databazi CDSCis.

2.8.4. Uzivatelska prirucka

Jednotlivé funkéni kroky, které jsou provadény uzivatelem v klientovi Customs
Decisions jsou pfesné sepsany v UzZivatelské pfiruCce. Tato uZivatelska pfirucka je
soucasti klienta Customs Decisions, a dale bude tato uzivatelska pfiru¢ka online
dostupna uzivateli a bude v jednotlivych krocich popisovat praci s klientem a jeji
moznosti. Tato pfiru¢ka musi byt rovnéz ke staZzeni v editovatelném formatu (docx) a
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pdf formatu a musi byt zarovnana k verzi klienta, ktery je nasazen na produkénim
prostredi.

2.9. Popis komponenty — klient ASEO narodni povoleni

2.9.1. Popis komponenty klient ASEO narodni povoleni

Jedna se o komponentu, klienta, ktery je uréen pracovnikim celnich ufadu a
Generalniho feditelstvi cel. Cilem klienta je evidence vSech rozhodnuti a dalSich
povoleni uvedenych vySe v této specifikaci a dale jejich sprava a proces udrzby téchto
povoleni. Tento klient tak slouzi k evidenci rozhodnuti Celni spravy Ceské republiky a
dalSich povoleni a jejich vybranych udaji pro validaci deklaraénimi systémy. Klient
podporuje zivotni cyklus povoleni od zadosti az po pravidelné kontroly dodrzovani
podminek rozhodnuti.

Jednotliva povoleni jsou rozdélena do nasledujicich skupin:
*  Zvlastni rezimy
* ZjednoduSeni dovoz/vyvoz
« CCR Zjednoduseni tranzit
* Schvalena mista

* Povoleni elektronické komunikace
* Docasné uskladnéni Dale aplikace:

» PFfehodnoceni povoleni - umoziiuje dohlizet na pravidelné kontroly dodrzovani
podminek rozhodnuti

» Audit subjektd - dohlizi nad audity subjekt

* Notifikace

* Odpovédné osoby
Pro pouziti klienta je nutné spinit nékteré technické pozadavky, které jsou nutné pro
béh klienta, a to napfiklad komponenty Microsoft Internet Explorer a Microsoft
SilverLight. Vzhledem k tomu, ze bude ze strany Microsoftu v roce 2021 ukonc&ena
podpora SilverLight5, pfedpoklada zadavatel, Ze bude klient pfepsan do nového
jazyka HTML5 s podporou JavaScript, stejné jako bude klient pro Customs Decisions.

2.9.2. Vzhled klienta ASEO narodni povoleni

Aby byla zachovana kontinuita, musi byt v ramci dalSiho vyvoje totozny se vzhledem
NA CD klienta, ktery jiz byl vyvinut v HTMLS a veskere dalSi Gpravy musi byt v souladu
se souCasnymi standardy pro vyvoj internetovych a intranetovych aplikaci CS CR.

Klienta tak v souCasné dobé tvofi tyto ¢asti:

Zahlavi hlavni obrazovky

. e Udivatel; CHW024830 CU: CZ370000 o)
e T || e - |

Sestava z prvku:
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Pouze zaznamy mého CU: zaSkrtavatko zajistujici moznost zobrazeni pouze

zaznam( vydanych na stejném CU, ke kterému je uzivatel nyni pfihlagen.
Zaskrtnutim uzivatel odfiltruje zaznamy, které neni opravnén modifikovat,

Vyhledat dle €. Povoleni: tlaitko vyhleda povoleni dle Cisla bez ohledu na to,

ve které zalozce se povoleni nachazi,

Nazev aplikace a jeji verze
Identifikator pfihlaSeného uZivatele a seznam roli, ve kterych je uZivatel

pfihlasen Seznam zaznamu

Novinky | Administrace novinek | Zvld&tni rezimy | Zjednodugeni dove

0z/vyvoz | CCR | Docasné uskladnéni

Zjednedugent tranzit | Schvalend mista | Pfehodnoceni povoleni

Odpovédné osoby | Audit subjektd | Povoleni elektronické komunikace | Notifikace

Sestava ze zalozek, do nichz jsou rozdélena jednotliva povoleni dle vécné oblasti.
Druha sada zalozek pak déli povoleni dle jejich stavu. Seznam se zaznamy zobrazuje
vzdy maximalné 20 zaznamu. Pro pohyb mezi jednotlivymi strankami zaznamu jsou
urena tlaCitka v nasledujici fadé. TlaCitko s Sipkami dokola zajiStuje znovunacteni
aktualni stranky. K zadani hledaného zaznamu (filtracni podminky) jsou vyuzivany
kolonky v zahlavi jednotlivych sloupcl seznamu nalezenych zaznamd.

2.9.3. Prihlasovani do klienta ASEO narodni povoleni

Pfihlaseni do klienta probiha automaticky na zakladé prevzeti identifikacnich udajd z
uctu prihlaSeného uzivatele (pfihlaseni do sité CS CR). Aplikace v souCasné dobé
rozliSuje nasledujici irovné pfihlaseni:

Uiivatelské role
Ctenar

IKod
A_PCS_EOS_ASEOREAD_
RHU

Opravnéni
Wivatel smi €ist vBechny zaznamy, nema prava na
zapisu/'modifikace

Zapisujici uzivatel

A_PCS_EOS_ASEOWRITE
| RHU

uZivatel smi zapisovat/modifikovat pouze zaznamy
wivoliené celnim Ofadem, pod kterym je uZivatel pihlasen.
Dale je uZivatel oprawnén zapisovat piehodnoceni.

souborowch priloh

ILE

UZivatel powolujici |A_PCS_EOS_ASEOAuthon |UZivatel smi opétné powlovat expirovang a odiaté
expirované a zationReactivation_RHU povoleni, které byly wivoieny celnim Uradem pod kterym
odiaté povoleni je Uzivatel piihlasen

Pravo zapisu A _PCS EOS_ASEOAUDIT |UzZivatelé opraméni k vkladani protokoll auditu

auditu

Pravo cteni A_PCS EOS_ASEOREADF|UzZivatelé opranméni k otevirani piiloZenych soubor(l

Administrator
ASEO

A_PCS_EOS_ASEOHELPD
ESK_RHU

UZivatel smi zapisovat nebo modifikovat vSechny zaznamy
bez rozdilu

2.9.4. Prace s klientem ASEO narodni povoleni

Akce se zaznamy

PFi tvorbé& nového povoleni/rozhodnuti je tfeba nejprve vybrat typ nového povoleni:

] ) .
- [l Zaznamanat anistujcs pevetani [l Zazmamanat i pavatani [l Hovi Lidest
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Aplikace nabizi v souCasnosti zakladni sadu funkci pro zaloZzeni povoleni i
rozhodnuti:

» Zaznamenat existujici povoleni — umozfiuje vSem stavajicim celnim ufadim
pfepis povoleni z aplikace zjednodusené postupy bez nutnosti zapisu zadosti

» Zaznamenat cizi povoleni — umozhuje zapis spoleénych evropskych povoleni
(je a dale bude soucasti klienta Customs Decisions)

* Nova zadost — je urCena pro zapis novych povoleni, k nimz byla v nedavné
minulosti vytvofena Zadost.

Dle aktualniho stavu zaznamu je mozné s vybranym zaznamem provadét rizné akce:

WVyberta typ povalen k zapisu ) B B 3 E E E
~ W zaznamenat existujici povoleni fll Zaznamenat cizi pavoleni ll Hova Zidost [l Modifikace Zruseni platnosti [l Zoeplatnani il Pozastaveni Datail

* Modifikace zaznamu
» Zobrazeni detailu

*  Zamitnuti zadosti

* Vydani povoleni

» ZruSeni platnosti

* Zneplatnéni

* Pozastaveni

Prace s aplikaci

Aplikace ASEO umoznuje zapis ve dvou rezimech:
»Zapis novych povoleni“ — pro zapis povoleni vydanych po nasazeni aplikace
ASEO, véetné jednotnych povoleni vydanych CU v CR.

» Zapis jiz existujicich povoleni“ — pro zapis povoleni, které jsou platné pred
nasazenim aplikace a jejichz platnost bude i po nasazeni aplikace ASEO,
vCetné jednotnych povoleni.

Dale je mozné v aplikaci:

» Odstranit posledni udalost historie, pokud jesté nevstoupila v platnost
* Zamitnout Zadost

* Zménit povoleni

» ZruSit nebo zneplatnit, pozastavit povoleni

» Opétovné povolit expirovana a odrnata povoleni

Jednotlivé kroky provadéné uzivatelem v klientovi ASEO narodni povoleni

Jednotlivé funk&ni kroky, které jsou provadény uzivatelem v klientovi ASEO narodni
povoleni jsou pfesné sepsany v UZivatelské pfirucce. Tato uzivatelska pfirucka bude
soucasti klienta ASEO narodni povoleni a dale musi byt online dostupna uzivateli a
dale bude v jednotlivych krocich popisovat praci s klientem a jeji moznosti. Tato
pFiruCka musi byt rovnéz ke stazeni v pdf formatu a musi byt zarovnana k verzi klienta,
ktery je nasazen na produkénim prostfedi.

PIF
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ASEOHelp.pdf

2.9.5. Zdrojové koédy klienta ASEO narodni povoleni

Klient ASEO pro narodni povoleni je v sou¢asné dobé v ramci zdrojovych kodu tvofen
nékolika ¢astmi, kterymi jsou:

- Aquasoft.Core.Cse.Argentshine

- Aquasoft.Core.Cse.Generator

- Aquasoft.Core.Cse.Generator.Client

- Aquasoft.Core.Cse.Generator.Web

- Aquasoft.Core.XPath.Silverlight

-  CDSCommon

- Kilient

S ohledem na rozsahlost zdrojovych kédu v ramci vyvoje ASEO narodni povoleni jsou
tyto zdrojové kody k dispozici na vyzadani u zadavatele, pfi¢emz v souCasné dobé se
jedna o posledni verzi zdrojovych kédl a to ASEO verze 1.29.06, s klientem 6.8.4.0,
CD klient ve verzi 1.08.06 built z 5.10.2020 (pfi zpracovani této zadavaci dokumentace
se jedna o posledni balik vztahujici se k verzi z Fijna 2020.

2.10. Popis komponenty — centrum ASEO + Customs Decisions
Centrum ASEO + Customs Decisions je v sou€asné dobé v ramci zdrojovych kédu
tvofen nékolika ¢astmi, kterymi jsou:

- AEO

- CDSs

- G2FW

S ohledem na rozsahlost zdrojovych kédu v ramci vyvoje ASEO narodni povoleni jsou
tyto zdrojové kody k dispozici na vyZzadani u zadavatele.

3. Autentizace a autorizace uzivatelu a elektronicka komunikace

3.1. Popis autentizace a autorizace uzivatelti na narodni Grovni

3.1.1. Elektronicky podpis a jeho sprava

Autentizace a autorizace uzivatel( na narodni urovni je v sou¢asné dobé feSena pouze
v okamziku, kdy uzivatel zpracovava a odesila elektronické zpravy ve formatu XML,
které jsou elektronicky podepsany a v nékterych pfipadech také zaSifrovany. VeSkeré
standardy tykajici se elektronickych podpisli, podepisovacich komponent,
elektronickych certifikatd CS CR, podminek elektronické komunikace s celnimi Gfady
nebo komunikaéniho rozhrani pro deklaranty ke stavajicimu Fe$eni ECR brany CS CR
jsou uchazegdi dostupné na internetu CS CR (https://www.celnisprava.cz/cz/clo/e-
customs/Stranky/default.aspx). Elektronicky podpis se tak v sou€asné dobé v ramci
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narodni komunikace pouzije pfi kazdé elektronické komunikaci mezi CS CR a
deklarantskou verejnosti a systému eCustoms a to tam, kde je nutny elektronicky
podpis XML zprav. PouzZivaji se pouze certifikaty, které jsou vydany akreditovanou
certifikaéni autoritou podle narodnich a evropskych predpist a jsou dostupné na
»1rusted Services List” (TSL) Evropské unie.

Autentizace a autorizace se u zaslani elektronickych zprav pres ECR branu tyka jak
webovych klient vyvijenych a podporovanych CS CR, tak komer&nich aplikaci.

Veskera elektronicka komunikace je tak podminéna vydanim Povoleni elektronické
komunikace, které je v souasné dobé& implementovano do klienta ASEO — narodni
povoleni, jehoz popis je uveden v kapitole 1.4. a dale v uzivatelské pfirucce, ktera je
soucasti bodu 1.4.4. této specifikace a ktera v sou€asné dob& umozriuje spravu:

a) roli uzivateld

b) certifikatu pro podepisovani
c) certifikatd pro spravu

d) certifikata pro Sifrovani

Vzhled spravy certifikatt

Obecné | Raole | Certifikaty pro podepisovani | Certifikaty pro spravu | Certifikdt pro Sifrovani | Mista | Text a Pilohy
Wyhledat dle & certifikdtu:
Eislo certifikatu Cert. autorita od Do Vydiano na Email Vydavatel Cislo certifikitu {DEC) Eislo certifikdtu (HEX) |—|
| Vyhledat

Zobrazit data certifikdtu

3.1.2. Elektronicka komunikace u spravy elektronickych podpist — extérni doména
V soucéasné dobé je mozna plna elektronicka sprava elektronickych podpisu uzivateli a
to prostfednictvim elektronické komunikace ve formatu XML, pfi¢emz veSkeré
informace o této komunikaci, formatu XML zprav, podminek a pravidel a implementaci
do systém(i CS CR jsou dostupné na internetu csS CR
(https://www.celnisprava.cz/cz/clo/ecustoms/ncts/Stranky/dokumentace-pro-vyrobce-
software1.aspx).

K dispozici tak je aktualni dokumentace, ktera se sklada ze souhrnného seznamu
zmén v dané verzi (ECR KEL), struktura elektronickych zprav ve formatu XSD a XML
a také popis scénaru, které jsou v ramci elektronické komunikace u spravy certifikatu
realizovany:

a) CZAOOA — Registrace certifikatu

43


https://www.celnisprava.cz/cz/clo/e-customs/ncts/Stranky/dokumentace-pro-vyrobce-software1.aspx
https://www.celnisprava.cz/cz/clo/e-customs/ncts/Stranky/dokumentace-pro-vyrobce-software1.aspx
https://www.celnisprava.cz/cz/clo/e-customs/ncts/Stranky/dokumentace-pro-vyrobce-software1.aspx
https://www.celnisprava.cz/cz/clo/e-customs/ncts/Stranky/dokumentace-pro-vyrobce-software1.aspx
https://www.celnisprava.cz/cz/clo/e-customs/ncts/Stranky/dokumentace-pro-vyrobce-software1.aspx
https://www.celnisprava.cz/cz/clo/e-customs/ncts/Stranky/dokumentace-pro-vyrobce-software1.aspx
https://www.celnisprava.cz/cz/clo/e-customs/ncts/Stranky/dokumentace-pro-vyrobce-software1.aspx
https://www.celnisprava.cz/cz/clo/e-customs/ncts/Stranky/dokumentace-pro-vyrobce-software1.aspx
https://www.celnisprava.cz/cz/clo/e-customs/ncts/Stranky/dokumentace-pro-vyrobce-software1.aspx
https://www.celnisprava.cz/cz/clo/e-customs/ncts/Stranky/dokumentace-pro-vyrobce-software1.aspx

CELNi SPRAVA
CESKE REPUBLIKY

CZ401A — Odpovéd na registraci certifikat(
CZ402A — Dotaz do ZJP

CZ403A — Odpoveéd na dotaz do ZJP
CZ906A — funkéni chyba

CZ907A — komunikacni chyba

3.1.3. Elektronicka komunikace u aplikace ASEO - interni doména

V ramci elektronické komunikace mezi klientem ASEO — narodni povoleni a ostatnimi
systémy a dfive pouzZivanym systémem ZJP je feSena vymeéna nékolika zprav, které
jsou dale blize specifikovany ve zdrojovych kdédech aplikace ASEO a které jsou tvorfen:

ZJP zpravy

a)
b)
c)
d)
e)

f)

CG_P_ZJP (CGO01A) — Zadost o ovéfeni ZJP a povoleni
CG_P_SP (CGO003A) — Dotaz na schvaleného pfijemce NCTS/TIR
CG_P_IDPOVOL (CG005A) — Dotaz na ID povoleni

CG_V_ZJP (GCO002A) — Vysledek ovéfeni ZJP a povoleni
CG_V_DP (GC004A) — Odpovéd na dotaz na schvaleného pfijemce
CG_V_IDPOVOL (GC006A) — Odpovéd na ID povoleni

ASEO narodni povoleni zpravy
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@ AE2304 (AE2304)

@ ASEO_AuthorisedConsigneeRequest (ASEO_AuthorisedConsigneeRequest)

@ ASEOQ_AuthorisedConsigneeResponse (ASEO_AuthorisedConsigneeResponse)

D ASEO_GetSPAuthorizaitonsRequest (ASEO_GetSPAuthorizaitonsRequest)

@ ASEO_GetSPAutherizaitonsResponse (ASEQ_GetSPAuthorizaitonsResponse)

@ ASEQ_PDF_Request (ASEOPdfRequest)

0 ASEQ_PDF_Response EASEO_PDF_Response}

@ Aseo_PDFPovEIKom (ASEQ_PDFPovEIKom)

@ ASEQ_PDFPovEIKom_v2 (ASEQ_PDFPovEIKom)

@ Ase0_pDFsdelElKom (ASEO_PDFSdelElkom)

@ Ase0_pDFSdelElKom v2 (ASEQ_PDFSdelElkom)

@ ASEO_TMP_CreateAudits (ASEO_TMP_CreateAudits)

QD ASEO_TMP_CreateControls (ASEO_TMP_CreateControls)

Q@ ASEO_TMP_CreateECAuthorizationFromDataResponse (ASEO_TMP_CreateECAuthorizationFromDataResponse)
@ ASEQ_TMP_CreatePWElAuthorizationFromDataResponse [ASEO_TMP_CreatePWEIAutharizationmeDataResponse]
QD ASEO_TMP_CreateSPAuthorizationFromDataResponse (ASEO_TMP_CreateSPauthorizationFromDataResponse)
@ ASEO TMP DeleteAuthorization

@ asEo_TMp_UpdateAudits (ASEQ_TMP_UpdateAudits)

@ AseoadHocAuthorization (AsEOAdHocAuthorization)

@ AseoadHocCancellation (ASEOAdHocCancellation)

Q ASEOAdHocRejection (ASEQAdHocRejection)

@ ASEOAdHocResponse (ASEOAdHocResponse)

@ ASEOApplication (ASEOApplication)

@ ASEOApplicationModification (ASEQApplicationModification)

@ ASEOApplicationRejection (ASEOApplicationRejection)

@ ASEOApplicationRejectionModification {ASEOApplicationRejectionmodification)

@ aseoauditpata Request (ASEQAuditDataRequest)

@ ASEOAuditDataResponse (ASEOAuditDataResponse)
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D ASEOAuditFileAccessRequest (ASEQAuditFileAccessRequest)
@ ASEOAuditFileAccessResponse (ASEQAuditFileAccessResponse)
D ASEOAuditFileRequest (ASEQAuditFileRequest)

@ ASEOAuditFileResponse (ASEQAuditFileResponse)

@ aseoauditFill (ASEOAuditFill)

@ sseosudithew (ASEOAuditNew)

@ AseoAuthorization (ASEOAuthorization)

@ AseoauthorizationCancellation (ASEQAuthorizationCancellation)
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@ AseoAuthorizationCancellationModification (ASEQAuthorizationCancellationModification)

@ AseoAuthorizationModification (ASEDAuthorizationModification)

@ ASEQAuthorizationRequest

@ ASEQAuthorizationResponse

@ ASEOAuthorizationSuspending (ASEOAuthorizationSuspending)

@ ASEOAutherizationSuspendingModification (ASEOAuthorizationSuspendingModification)
@ aseoauthorizationwithdrawal (ASEQAuthorizationWithdrawal)

@ aseoauthorizationwithdrawalModification {ASEQAuthorizationWithdrawalModification)
@ ASEOCodeListRequest (ASEOCodeListRequest)

@ ASEOCodeListResponse [ASEOCodelistResponse)

@ ASEOCommPlacelDAllocationRequest (ASEOCommPlacelDAllocationRequest)

@D ASEOCommPlacelDAllocationResponse (ASECOCommPlacelDAllocationResponse)

@ ASEOCTRLDataRequest (ASEOCTRLDataRequest)

@ ASEOCTRLDataRequest_multi (ASEOCTRLDataRequest_Multi)

@ ASEOCTRLDataResponse (ASEOCTRLDataResponse)

D ASEOCTRLDataResponse_Multi (ASEOCTRLDataResponse_multi)

@ ASEOCTRLFileAccessRequest (ASEOCTRLFileAccessRequest)
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@ ASEOCTRLFileResponse (ASEOCTRLFileResponse)

@ ASEOCTRLFillControl (ASEQCTRLFillControl)

D ASEOCTRLFillControls_Multi {ASEOCTRLFillControls_Multi)

@ ASEOCTRLNewControl (ASEOCTRLNewControl)

@ ASEODataRequest fASEODataRequest:l

@ AseoDataResponse (ASEODataResponse)

@ aseoEcapplication (ASEOECApplication)

@ ASEOECApplicationModification (ASEOECApplicationmodification)

D ASEOECApplicationRejection (ASEOECApplicationRejection)

@ ASEOECApplicationRejectionModification (ASEOECApplicationRejectionModification)

@ AseoECAuthorization (ASEOECAuthorization)

@ aseoEcAuthorizationCancellation (ASEOECAuthorizationCancellation)

@ AseoECAuthorizationCancellationModification (ASEOECAuthorizationCancellationModification)
@ aseoECAuthorizationModification (ASEQECAuthorizationModification)

@ ASEOECAuthorizationSuspending (ASEOECAuthorizationSuspending)

@ ASEOQECAuthorizationSuspendingModification (ASEQECAuthorizationSuspendingModification)
@ AseoECAuthorizationwithdrawal (ASEOECAuthorizationWithdrawal)

@ AseoECAuthorizationwithdrawalModification (ASEOECAuthorizationwithdrawalModification)
@ ASEOQECCertRequest {ASEOECCertRequest]

@ ASEOECCertResponse (ASEOECCertResponse)

@ ASEOECDataRequest (ASEOECDataRequest)

@ ASEOECDataResponse (ASEOECDataResponse)

@ ASEOFileAccessRequest (ASEOFileAccessRequest)

@ ASEOFileAccessResponse (ASEOFileAccessResponse)

@ AseoFileadd (ASEOFileAdd)

@ ASEOFileRequest (ASEOFileRequest)

D ASEOFileResponse (ASEOFileResponse)

@ AseoFutureRemoval (ASEOFutureRemoval)

@ ASEOGuaranteeRequest (ASEOGuaranteeRequest)
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m ASEOGuaranteeResponse [ASEOGuaranteeResponse)

@ ASEOIDAllocationRequest (ASEOIDAllocationRequest)

@ ASEQIDAllocationRequest_Future {ASEOIDAllo-:ationRequest_Future}

@ ASEOIDAllocationResponse (ASEDIDAllocationResponse)

@ ASEQIDAllocationResponse_Future (ASEOIDAllocationRespanse_Future}

@ AseoiDCheck (ASEOIDCheck)

@ AsEOIDResponse (ASEOIDResponse)

@ ASEOPLDataRequest (ASEQPLDataRequest)

@ ASEOPLDataResponse (ASEOPLDataResponse)

@ ASEOPLDelete (ASEOPLDelete)

@ AseopLModification (ASEOPLModification)

@ ASEOPLNew (ASEOPLNew)

@ ASEOSPApplication (ASEOSPApplication)

@ ASEOSPApplicationModification (ASEOSPApplicationModification)

@ ASEOSPApplicationRejection {ASEOSPApplicationRejection)

@ ASEOSPApplicationRejectionModification (ASEOSPApplicationRejectionModification)

@ aseospAuthorization (ASEOSPAuthorization)

@ aseospAuthorizationCancellation (ASEOSPAuthorizationCancellation)

@ AseospAuthorizationCancellationModification (ASEOSPAuthorizationCancellationModification)
@ aseospAuthorizationModification (ASEOSPAuthorizationModification)

@ ASEOSPAuthorizationSuspending (ASEOSPAuthorizationSuspending)

@ ASEOSPAuthorizationSuspendingModification (ASEOSPAuthorizationSuspendingModification)
@ AseospAuthorizationWithdrawal (ASEOSPAuthorizationWithdrawal)

@ AseospAuthorizationWithdrawalModification (ASEOSPAuthorizationwithdrawalModification)
@ ASEOSPDataRequest (ASEOSPDataRequest)

@ ASEOSPDataResponse (ASEOSPDataResponse)

@ AseostartTimer (ASEOStartTimer)
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@ aseostopTimer (ASEOStopTimer)

@ AsEOTimercEX1 (CEX1)
@ aseoTimercEX2 (CEX2)
@ AseoTimercexs (cEX3)
@ AseoTimercex4 (CEX4)
@ ASEOTimerTAST (TAS1)
@ AsEoTimerTAs2 (TAS2)
@ AsEOTimerTAs3 (TAS3)
@ ASEOTimerTAS4 (TAS4)
@ AseoTimerTEC1 (TECY)
@ aseoTimerTEC2 (TEC2)
@ ASEOTimerTEC3 (TEC3)
@ ASEOTimerTEC4 (TEC4)
@ AsEOTimerTsP1 (TsP1)
@ AseoTimerTsP2 (TSP2)
@ AseoTimerTsP3 (TsP3)

@ ASEOTimerTsP4 (T5P4)

@ ASEOValidationRequest (ASEOValidationRequest)

@ ASEOValidationRespense (ASEOValidationResponse)

@ ccoo14 (cG0014)
@ ccoosa (cGo05A)
@ cmpING (CMPING)
@ Errorsg (ErrorMsg)
@ Gcooza (Gcoaza)
@ Gcoosa (6C006A)
@ 159064 (159064)

@ spraudit (SPRAudit)

@ 29064

ASEO - zpravy s certifikacni autoritou
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Komunikace s certifikacni autoritou
D ASEOCertificatelnsertRequest [ASEOCertificatelnsertRequest)

@ ASEOCertificatesRequestByGUID

D ASEOCertificatesRequestBySID

@ ASEOCertificatesResponseByGUID

@ ASEOCertificatesResponseBySID

3.1.4. Sprava business roli a aplikaénich profila dle EU

V soucasné dobé (v dobé pfipravy této technické specifikace) jsou v aplikaci ASEO
spravovany role pro komunikaci U2S (User-To-System) a S2S (System-To-System).
Tyto role jsou pak pfidéleny v ramci komunikaci U2S pro EU Customs Trader Portal
(EU CTP), ktery predstavuje konektivitu a role pro systémy BTIl, AEO a INF, REX a

dale pro EU Trader Portal (CDS).

Tyto role se pak déli na:

-
Domain

Field |Va|ue |Description

Code |CUST |The code of the domain for which the type of actor is

Application: GTP

Minimal QAA Level

[1

The minimal QAA level for this application (High=3, Meﬁ. 2%

GTP

EO

Business Profile #1

AEO_MANAGE_SUBM_APPL

Can manage submitted AEO applications

Business Profile #2

AEQC_MANAGE_APPL

Can manage AEC applications

Business Profile #3

AEC_MANAGE_AUTH

Can manage the AEO authorisations

Business Profile #4

EBTISTP_EXECUTIVE

Can view, enter and submit information in EBTI-STP.

Business Profile #5

EBTISTP_CONSULTATIVE

Can view information in EBTI-STP.

Business Profile #6

INFSTP.CONSULTATIVE

Can view information in INF

Business Profile #7

INFSTP.EXECUTIVE

Can view, edit and submit information in INF

Supported Type Of Actor

CR

Business Profile #1

AEO_MANAGE_SUBM_APPL

Can manage submitted AEO applications

Business Profile #2

AEC_MANAGE_APPL

Can manage AEO applications

Business Profile #3

AEQ_MANAGE_AUTH

Can manage the AEQ authorisations

Business Profile #4

EBTISTP_EXECUTIVE

Can view, enter and submit information in EBTI-STP.

Business Profile #5

EBTISTP_CONSULTATIVE

Can view information in EBTI-STP.

Business Profile #6

INFSTP.CONSULTATIVE

Can view information in INF

Business Profile #7

INFSTP.EXECUTIVE

Can view, edit and submit information in INF

Supported Type Of Actor

EMPL

Business Profile #1

AEO_MANAGE_SUBM_APPL

Can manage submitted AEO applications

Business Profile #2

AEQ_MANAGE_APPL

Can manage AEO applications

Business Profile #3

AEQC_MANAGE_AUTH

Can manage the AEO authorisations

Business Profile #4

EBTISTP_EXECUTIVE

Can view, enter and submit information in EBTI-STP.

Business Profile #5

EBTISTP_CONSULTATIVE

Can view information in EBTI-STP.

Business Profile #6

INFSTP.CONSULTATIVE

Can view information in INF

Business Profile 7

INFSTP.EXECUTIVE

Can view, edit and submit information in INF
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Domain
Field Value Description Value Constraint
Code CUST The code of the domain for which the type of actor is Existing code

Application: Customs Decision

Minimal QAA Level 1 The minimal QAA level for this application {High=3, Medium=2 Low=]1, 2, 3

Supported Type Of Actor EQ, EMPL, CR

Can view common Trader Portal components, as well as view
information related to the management of Customs Decisions
Business Profile #1 CUST_CONSULTATIVE applications and authorisations

Can view common Trader Portal components, as well as view and
enter information related to the management of Customs Decisions
Business Profile #2 CUST_ADMINISTRATIVE applications and authorisations.

Can view common Trader Portal components, as well as view, enter
and submit information related to the management of Customs
Business Profile #3 CUST_EXECUTIVE Decisions applications and authorisations.

V obdobi planovaného vysoutézeni nadlimitni vefejné zakazky na dalSi rozvoj systému
ASEO je planovana vySe uvedena migrace na Clensky stat typu D a to jak na CONF,
tak na PROD prostfedi a to do doby, nez bude dle pozadavkl nize uvedenych
proveden rozvoj Notifikaéniho centra a napojeni na cPortal CS CR. Po migraci na
centralni UUM&DS tak budou c&asti tykajici se evropské autentizace a autorizace
docCasné v aplikaci ASEO ,znepfistupnény*.

3.1.5. Preshrani¢ni uznavani elektronickych certifikati a podpist a napojeni na TSL

V aplikaci ASEO a na ECR brané je také aplikovana funkénost automatizovaného
ovérovani preshrani¢nich certifikatl a elektronickych podpistl, a to jak pfi registraci
hospodaiského subjektu nebo jeho zastupce, tak pfi nasledném pouziti. Jsou
uznavany elektronické certifikaty vydané v jiném ¢lenském staté EU a je funkéni fesSeni
postavené na automatizovaném ovérovani dlivéryhodnosti certifikaéni autority z jiného
¢lenského statu, kterych se dopady tykaji dle Nafizeni EU ¢. 910/2014 (elDAS) a které
po ucinnosti elIDAS vyuziva Trusted Service List (TSL), ktery je spravovan pfimo
Evropskou Komisi (https://webgate.ec.europa.eu/tlbrowser/#/), pfiéemz na téchto
internetovych strankach je nyni k dispozici kompletni €iselnik davéryhodnych autorit v
jednotlivych &lenskych statech, nicméné z pohledu CS CR se nejedna o sluzbu
zalozenou na webservices, ale jen na dostupny seznam v XML formatu, ktery obsahuje
informace o duvéryhodnych certifikanich autoritdch s moznosti ,Download XML (pro
CZ napriklad ke stazeni soubor ,TL - CZ.xml*).

4. Popis autentizace a autorizace uzivatelll na evropské urovni — komponenta UUM&DS

4.1. Popis UUM&DS komponenty

Cilem projektu — komponenty UUM&DS je vytvoreni pfimého pfistupu pro obchodniky
a jejich zastupce do centralni &asti Evropského Informaéniho systému EIS,
prostfednictvim registrace provedené v narodnich systémech (odbourani 28
komunikacnich rozhrani) a zaroveri umoznit vstup do narodnich systému clenskych
statd. V prvni fazi projektu, ktery byla nasazena k 02.10.2017 je umoznéna
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komunikace formou U2S (User-To-System) a S2S (Systém-ToSystem) a dale zaroven
plna operativni schopnost UUM&DS projektu pro celni oblast EU s mozZnosti
budouciho rozSifeni na DPH a spotifebni dané, popfipadé dalSi oblasti na urovni EU.
Dale je pfedmétem UUM&DS pouziti digitalnich certifikat( pro podepisovani, Sifrovani,
atd. UUM&DS se tak stane komponentou a nastrojem, kterou budou vyuzivat ostatni
systémy, mezi které bude patfit COPIS nebo ICS 2.0.

CS CR implementovala projekt UUM&DS jako prvni stat EU s tim, Ze od okamziku
spusténi systému figurovala jako Elensky stat typu A, vyuZivajici pro autentizaci a
autorizaci vlastni narodni systém bez vyuZiti service providera, tedy aplikaci ASEO,
které je v EU terminologii vnimana jako Identity and Access Management System. V
disledkd novych pozadavku, souvisejicich s nutnosti rozvoje ,Notifikacniho centra®
(popsano v kapitolach nize), tak novych pravnich predpist platnych v CR, které se
vztahuji k elektronické identifikaci (Zakon €. 250/2017 Sb., o elektronické identifikaci),
bylo v zafi 2020 rozhodnuto o migraci na typ ¢lenského statu typu D, ktery vyuziva pro
autentizaci a autorizaci externi centralni UUM&DS komponentu a to pro vSechny
webové aplikace, které jsou provozovany Evropskou komisi a to jak pro rozhrani
System-To-System (S2S), tak rozhrani User-To-System (U2S).

4.2. Princip funkénosti komponenty UUMDS — US2 (User-To-System) — v dobé
pFipravy

této technické specifikace

Tato komponenta je plné implementovana do centra aplikace ASEO a do klienta ASEO
— narodni povoleni, v ramci kterého, se pro autentizacni a autorizac¢ni ¢ast v soucasné
dobé pouzivaji elektronické podpisy pro podepisovani jednotlivych uzivatell, sprava
jejich roli a také zastupovani. Princip autentizace spoCiva v souCasné dobé v
nasledujicich krocich:

Autentizace a autorizace externiho uzivatele (ekonomicky operator nebo jeho
zastupce) a) Jakykoliv uzivatel zada ve svém prohlize¢i URL centralni sluzby
(aplikace), provozované DG TAXUD,

b) centralni sluzba zjisti, ze uzivatel zatim neni autentizovan a autorizovan a
pfesméruje jeho prohlize¢ na zakladni autentizaéni stranku TAXUD, zvanou
Where Are You From
(dale jen “WAYF”),

c) WAYF necha zadat uzivatele zakladni udaje, jméno subjektu, popfipadé jméno
subjektu, ktery chce navic zastupovat a hlavné vici jeké ¢lenské zemi se chce
autentizovat,
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Legal Natice | Cookies | Contact | Search | ¢estina (cs)  [v]

TAXUD AUTHENTICATION PORTAL

European UUM&DS

ommission

European Commission » Taxud Authentication Portal

Where Are You From
(wayf)

Czech Republic

Customs representative v
Economic Operator ¥
EORI v
CZ00000000

o]

Submit

d) Po vyplnéni a odeslani informaci vytvofi WAYF SAML pozadavek obsahujici
uzivatelem zadané informace a vrati jej browseru ve formé SAML dokumentu
zaroven z pfesmeérovani na Eidas Node,

e) Eidas Node prfesméruje browser uzivatele na odpovidajici MS Node ¢lenského
statu dle jeho predchozi volby,

f) MS Node pfesméruje browser uzivatele na narodni autentizac¢ni portal (dané
celni spravy) dle své konfigurace (https://app.celnisprava.cz/uumdsproxy),
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CELNi SPR AV A Celni sprava Ceskeé republiky je bezpetnostnim shorem zajistujicim vykon kompetenc! v oblasti spravy cel a
nékterych dani, jako? i dalSich svéfenych nefiskalnich Einnostl ve prospéch stétu i jeho ob&ani. Je podfizena

CESKE REPUBLIKY Ministerstvu financ(

AUTENTIZACNI PORTAL

Celni sprava Ceské republiky

JEDNOTNA SPRAVA UZIVATELU A DIGITALNICH PODPISU

Authentication Portal Url Delegation System
hrtps://app celnisprava.cz/uumdsproxy/ LD

Domain Preferred language
CUsT cs

Type of Actor

CR

Zobrazit data pfed podepsanim Podepsat a odeslat k ovéfeni

PROSIM PODEPISTE AUTENTIZAGNI POZADAVEK POMOCI PLATNEHO KVALIFIKOVANEHO CERTIFIKATU,
KTERY JE SOUCASTi VYDANYCH PARAMETRU KOMUNIKACE (S POUZITIM TLACITKA VYSE).

g) Autentizaéni portal CS CR zpracuje SAML pozadavek a dle n&j pfedem vyplni
stranku, kterou poSle uzivateli k vyplnéni a zadani autentizacnich udaju.
Uzivatel nema moznost si vybrat komunika¢ni povoleni. Bud' nezastupuije
nikoho a pak by mél mit v ASEO pravé 1 komunikaéni povoleni s certifikatem,
ktery byl pouzit pro odepsani zpravy. Pokud je v ASEO pouzit dany certifikat
vicekrat, tak je vyuzit u vice komunikaénich povoleni a tudiz se musi pfi
vyplhovani WAYF uvést pfislusné EORI. Dale stiskne tlagitko “Sign and submit
for validation”. K dispozici ma také textovou zpravu se zobrazenim obsahu,
ktery podepisuje. Nasledné jej podepisovaci komponenta ActiveX vyzve, ale
zpravu podepsal svym certifikatem registrovanym v klientovi ASEO — narodni
povoleni, pfi¢emz tento udaj je nasledné viozen do ECR obalky (doména
UUM&DS, zprava LGNREQ1),

h) Autentizaéni portal CS CR ovéfi zadané Udaje vici systému ASEO (odesle
zpravu UUMAuthnRequest, pficemz v tomto pfipadé zasle podepsanou ECR
obalku asynchronné do ECR brany. Dale ulozi puvodni SAML a stav do DB a
v ramci synchronniho volani pozastavi zpracovani do pfichodu odpovédi od
ECR brany po stanoveny ¢€as (timeout),

i) ECR brana ovéfi podpis, zapiSe operaci do logu a zaarchivuje pfedanou
zpravu v podepsaném tvaru. Existujicim rozhranim (frontou) pfeda zpravu
UUMAuthnRequest centru  ASEO. Centrum ASEO pro  dany

pozadavek  vytvofi zpravu
UUMAuthnResponse obsahujici vSechny UUMDS Business profily pfifazené
danému uzivateli spolu se vSemi atributy. Tuto odpovéd vrati asynchronné
(frontou) ECR brané. ECR brana zpravu UUMAuthnResponse zaloguje a
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zaarchivuje a pfeda volanim webove sluzby aplikaci Autentizacni portal CS
CR,

j)  Webova aplikace MS AP kombinaci informaci z pavodniho SAML pozadavku
a informaci z UUMAuthnResponse vytvofi SAML odpovéd dle specifikace
UUM&DS. Tuto odpovéd podepise svym systémovym certifikatem a pfeda jako
odpovéd na volani prohlize€e uzivatele spolu s pfesmérovanim na MS Node,

k) MS Node pfesméruje prohlize¢ uzivatele zpét na Eidas Node,

I) Eidas Node pfijme STORK odpovéd, zpracuje ji, vytvofri ticket a uZivatelovou
SSO session na zakladé ziskanych udaju. Pfesméruje browser uzivatele s
vracenym tokenem zpét na plvodni centralni sluzbu, ktera byla volana,

m) Centralni sluzba pouzije ticket k pfimému ziskani uzivatelovy session a jejich
Udaji a dale poskytuje své sluzby jiz autentizovanému a autorizovanému
uzivateli.

Autentizace a autorizace interniho uzivatele (pracovnik CS CR/administrator)

a) uzivatel (pracovnik CS CR v roli administratora systému UUM&DS) zada ve
svém prohlize¢i URL centralni sluzby (aplikace), provozované DG TAXUD,

b) centralni sluzba zjisti, ze uzivatel zatim neni autentizovan a autorizovan a
pfesméruje jeho prohlize€ na zakladni autentiza¢ni stranku TAXUD, zvanou
Where Are You From
(dale jen “WAYF”),

c) WAYF necha zadat uzivatele zakladni udaje, kterymi jsou v tomto pfipadé
doména, ¢lenska zemé EU vici které se chce uzivatel autentizovat a pripadné
typ zastupovani,
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Legal Notice | Cookies | Contact | Search | &eftina (cs) v

R TAXUD AUTHENTICATION PORTAL

UUM&DSs

European Commission » Taxud Authentication Portal

Where Are You From
(wayf)

Customs

MS Official

Submit

d) Po vypInéni a odeslani informaci odesle stranka WAYF pozadavek na ovéfeni
externiho uzivatele a to na stranku ECAS (European Commission

Authentication
Service),
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UUMDS requires you to authenticate

Sign in to continue

Welcome back

t.siko ra@cs.mlcr.cz
(External)

Sign in with a different e-mail address?

Password

Lost your password?

Choose your verification method

Password

o
W
e) Uzivatel vypini své autorizani a autentizaCni udaje, kterymi jsou email a heslo

a potvrdi stisknutim tlacditka “Sign In” a systém jej pfesméruje do
administratorského prostfedi komponenty UUM&DS,

UUM&DS
omain Custo

Domain Customs *R!

Dashboard ver's get a quick overview

Release number. OY_releass -
My Hatifications. My Tasks
No records found.
= o record

(1of1) 5 [V

Tedo  Evem date =

f) Implementace této Casti je jiz na strané DG TAXUD.

4.3. Princip funkénosti komponenty UUMDS - S2S (System-To-System) — v dobé
pripravy této technické specifikace

Celd komunikace je synchronni a vola z EU domény pak zahrnuje nasledujici
komponenty:

1. Access Point - TAXUD/TAPAS
2. CZ UUMDS Proxy ENDPOINT
3. CZ UUMDS Intranet
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4. ECR brana
5. ASEO

Popis synchronni komunikace:

a) Access Point - TAXUD/TAPAS odesila SAMLAttributeQueryRequest na CZ
UUMDS Proxy ENDPOINT,

b) CZ UUMDS Proxy ENDPOINT - pfijme SAMLAttributeQueryRequest a odesle ji na
Ccz

UUMDS Intranet (zde z ni vyrobi zpravu UUMAuthnRequest),

¢) CZ UUMDS Intranet odesle zpravu UUMAuthnRequest na ECR branu

d) ECR brana odeSle zpravu UUMAuthnRequest k ovéfeni, tedy ke kontrole
extrahovaného certifikatu, do aplikace ASEO,

e) aplikace ASEO provede kontrolu extrahovaného certifikatu u daného EORI a
odesila odpovéd, tedy zpravu UUMAuthnRequest zpét na ECR branu,

f) ECR brana odeSle zpravu UUMAuthnResponse na CZ UUMDS Intranet (zde se ze
zpravy
UUMAuthnResponse vyrobi SAMLResponse),

g) CZ UUMDS Intranet odeSle vytvofenou zpravu SAMLResponse na CZ UUMDS
Proxy
ENDPOINT,

h) CZ UUMDS Proxy ENDOPOINT odesila vysledek ovéfeni, tedy zprava
SAMLResponse do domény EU, tedy na Access Point - TAXUD/TAPAS.

S2S komunikace, ktera je nova v UUMDS 2.0, je nize uvedeném obrazku vyznacena
tlustou zlutou Earou. Jak je vidét, v pfipadé S2S komunikace zasila Centralni aplikace
(EC Domain) zpravy pfimo s narodni doménou (National Domain) bez pouziti MS
Node (oranzovy blok uprostied).
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Vzhledem k tomu, Ze se jedna o slozitou oblast, v ramci které, byly implementovany
samotné funk&nosti S2S komunikace dle dokumentace vydané EU, je blizSi popis
dostupny v ucelené dokumentaci, vztahuji se k této formé& komunikace, pfi¢emz tato
je k nahlédnuti u zadavatele a tvofi ji:

- S2S komunikace pro ICS2 - UUMDS Release 2.0_v2.2.pdf

- UUMDS Vision Document for Rel 1 evolution and Rel 2 v1.0.DOC

- TES-CTO-UUMDS-CTOD v1.00.docx

- UUMDS Installation Guide.doc

- UUMDS-CS_TSS Rel. 2.docx

- UUMDS-MS_TSS Rel.2.0.docx

4.4. UUMDS a instalace MS Package — v dobé pripravy této technické specifikace
Vyvoj komponenty UUM&DS probiha dle planu a metodiky EU s tim, Zze vyvoj a
instalace obsahuje a obsahovala nékolik verzi, které jiz byly do IC CS CR instalovany,
nebo se jejich instalace chysta.

Drive instalované bali¢ky do IC CS CR:

Release Line UUMDS Package M5 Package DevKit Package UUMDS-2IDAS node Checkpoint CZ Installation (Z Installation PROD
Release TEST
Release 2 FATE UUMDS-4 2 7-fate MS-Package-4.1.1 uumds-eidas-node-4.0.5 December 2015
Release 2 FATE UUMDS5-4.2.4-fath M5-Package-4.1.0 UMD5-DevKit-5.2.0 uumds-eidas-node-4.0.5 September 2019 50586290 50586290
Downloaded IM348169
23/10/2019 Downloaded
14/11/2019
M5-Package-4.0.0 UMDS-DevKit-5.1.0 = - SD573465 SD573465
Downloaded 50539353 - -
13/09/2019 Downloaded
24/10/2019
Releasel .5 UUMDS-3.7.7-fat5r3 M5-Package-3.2.0 UUMDS-DevKit-3.1.0 | uumds-eidas-node-3.3.4 | July 2015 IM348170 IM348170, Uzel1a2
FATSR3 20/11/2019 28/11/2019
Release 1.5 UUMDS-3.5.4-fat5r2 MS5-Package-3.1.1 uumds-eidas-node-3.2.5 March 2019 50534993 5D534993
FATSR2 14/04/2019 14/04/2019
Release 1.5 UUMDS-3.5.3-fat5r2 MS-Package-3.1.0 uumds-eidas-node-3.2.4 August2018 IM282411 / RL.5 IM282411 fRL5
FATSR2 27/11/2018 27/11/2018
Release 1.5 UUMDS-3.3.19-fat5 UUMDS-DevKit-3.0.0
FATS
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4.5. Elektronicka vyména zprav mezi aplikaci ASEO a UUMDS - interni zpravy (v
dobé pripravy této technické specifikace)

V ramci elektronické vymény zprav u komponenty UUM&DS jsou vymérovany
nasledujici elektronické zpravy:

Uniform User Management & Digital Signatures Project
@ UUMAuthnRequest (UUMAuthnRequest)

@u UMAuthnResponse (UUMAuthnResponse)

4.6. Technické reSeni realizace projektu - komponenty UUM&DS — v dobé pripravy
této

technické specifikace

Komponenta UUM&DS je provozovana v ramci virtualizaéni farmy zadavatele, pfi¢emz

celkova architektura s vyznacenim v8ech komponent je na nize uvedeném obrazku.
I

|
MS PEPS |
: ASEO DB
|
|
|
|
MS AP MS AP
5 ASEO
Front end Back end ECR Brana

<+—> Synchronni HTTP komunikace
4+—> Asynchronni komunikace pomoci front

4+— Jednosmérny pfenos na Grovni DB
< > Asynchronni HTTP komunikace

SQL/TDS

Jednotlivé komponenty jsou pak umistény do prostfedi CS CR nasledovné:
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SQL Cluster SQL70

ASEO ASEO i !l'.
MS AP DB [ I

i

bB
Aplikacni Cl:;fp I ECR Cluster] l Aplikacni cluster CL50
i [ ]
;
W
L]
ECR Brana
(e

N

Intranet portal Web server

[ |
ASEO klient
[ |

Nezavisle na jednotlivych ¢astech komponenty UUM&DS jsou v ramci této
komponenty feSeny pfislusné, vySe uvedené uzivatelské role uzivatelu, struktura zprav
jednotlivych dotazli, podminky a pravidla a dalSi &asti, které vychazeji zejména z
evropské technické specifikace a dalSich souvisejicich implementaénich podkladd.
Tyto podklady (Business Cases, Integration Guide, Tooling Guide, User Guide, Data
Elements, Feasibility Study, Functional System Specification, Integration Guide,
Requirements Analysis, System Process Model, Test Design Specification, User
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4.7. Diagram autentizace a autorizace pomoci komponenty UUM&DS - U2S
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4.8. Diagram autentizace a autorizace pomoci komponenty UUM&DS - S2S (ICS2)

e 1 = CZECH CUSTOMS
FILER/SENDER =2 REGISTRATION
i gaﬂalam (Del Eggl‘:r ECONOMIC OPERATOR
epres entatve | Egate:/ 'd Registration RH / “Identity and A(cessManagemenr\
electronically (AsEO)
e plelizenzForm) CERTIFICATE MANAGEMENT
Mandatory Digital Certificate: —= Y- - digital certificates for autherication

-registration (EC) - digital certificates for signing.
® implementation of DG - digiital signatures for - digital certificates for encryption
\_signing [ authentication / \ IDENTITY MANAGEMENT
- Roles
‘% | - Business Profiles

"\ Delegation Management

= request for registration to
CZIAM

= inform COM (Heldpesk)
sbout development of DG

POSTAL OPE RATOR
EXPRESS OPE RATOR

CESKE REPUBLIKY

Access Poirt and digital
signatures i
g Pl O
ary
"
gea

N r
: S Attribute Provider
Validation of e
Electronic Gateway 4 clectronic B Jigital ( :5 e

Validation of

il

certificate™

! e
A I o
3
1 o £
SENDER m;:g L eu_s2_t2¢_service COMMON | Webseni - §
5 PRICHOZI ces
IT Service 4 £
TRADER [ eu_ics2_c2t_service REPOSITORY CON/Cs eDOVOZ € €
Provider 5 (cR)
INTERFACE oDzl CHn2 sk Sty derer=d g3
\ optionall J/ P By Member State 2 5
g f i —— CZECH CUSTOMS =3
& Uiy SYSTEM =
E elD
=
: |
k S25SANL 525 SAML
~— % — —
( 2 3 SAMLAtTibuteQuery SAMLAttributeQuery CEmADS 3
CZ UUM Prox
ACCESS POINT ans ACCESS POINT S25SAML ENDPOINT i __ S25sAML Intranet
s T»Z\XU TAPAS SAMLResponse 1oM2) SAMLResponse * aplikace
- n // g (Intranet)
\\-_ Ri: air pre-loading (28 postal operators + 4 express integrators) ICSZ / U UM DS
R2: full air (postal, express, cargo) .
R3: maritime, rail, road LOgICBl FIOW o CZ, V1-4

5. Spolupracujici systémy a moduly

Zapis povoleni vyuziva data ze systému AEO/EORI/CRS, kde vyuziva nejen
informace o subjektu, ale také informace o udéleni statusu AEO pro automatické
udéleni povoleni celnich zjednoduSeni do rezimu dovozu nebo vyvozu. Ostatnich
povoleni se status AEO nedotyka. U zjednoduSenych postupl systém dale pracuje s
daty systému GMS.

Vyména dat a validace jsou provadény pfi registraci celniho prohlaseni, pfijeti a
propusténi do rezimu, kterym muze byt jak dovozni nebo tranzitni operace nebo jiny
celni rezim (svobodné pasmo, atd.) a nasledné také pfi vyfizeni rezimu, v€etné vydani
platebniho vyméru. V tomto ohledu je nezbytna spoluprace se systémy ICS/AIS, ECS,
NCTS, EMCS,

InstatOnline/InstatDesk, GMS.

Systém ASEO dale v ramci asynchronni komunikace komunikuje s nasledujicimi
systémy:

- ICS (Import Control System) — vstupni operace,
- AIS (Automated Import System) — dovozni operace,
- GMS (Globalni zaruky) — zajisténi celniho dluhu,
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- AEO (Authorised Economic Operator) — opravnény hospodarsky subjekt,
systém AEO je zdroj referen¢nich udaju o opravnénych hospodarskych
subjektech, tj. subjektech, které spinily poZadované podminky pro poskytnuti
ur€itych vyhod, zjednoduseni v ramci celniho fizeni.

- EORI (Economic Operators Registration and Identification) — registrace
subjektl pro ucely celniho fizeni, EORI &islo slouzi jako jedine¢ny
identifikator pro styk s organy celni spravy ve vSech Clenskych statech Unie.

- EMCS (Excise Movement and Control System) — doprava v podminéném
osvobozeni od dané,

- CRS (Centralni registr Subjektl),

- NCTS (New Computerised Tranzit System) — tranzitni operace, - ECS
(Export Control System) — vyvozni operace.

Komunikace se spolupracujicimi systémy a moduly probiha pfes fronty SQL.
Kazda spolupracujici aplikace komunikuje pomoci zprav ve formatu XML.

6. Pravni ramec vyvoje systému ASEO

Systém ASEO je vyvijen na zakladé celnich predpist Unie, které se pfimo dotykaiji
jednotlivych komponent a klientd, pfiCemz zaklad téchto pravnich predpisu je pro cely
systém ASEO totozny, a to v nasledujicim rozsahu:

a) Nafizeni Evropského parlamentu a Rady (EU) €. 952/2013, kterym se stanovi
celni kodex Unie, v platném znéni,

b) Nafizeni Komise v pfenesené pravomoci (EU) 2015/2446, kterym se doplfiuje
nafizeni Evropského parlamentu a Rady (EU) €. 952/2013, pokud jde o
podrobna pravidla k nékterym ustanovenim celniho kodexu Unie v platném
znéni,

c) Provadéci nafizeni Komise (EU) 2015/2447, kterym se stanovi provadéci
pravidla k nékterym ustanovenim nafizeni Evropského parlamentu a Rady
(EU) €. 952/2013, kterym se stanovi celni kodex Unie v platném znéni,

d) Nafizeni Evropského parlamentu a Rady EU ¢&. 910/2014, o elektronické
identifikaci a sluzbach vytvarejicich duvéru pro elektronické transakce na
vnitfnim trhu a jeho provadécich nafizeni a pravnich norem pfijatych na
narodni urovni, které se tykaji zmén v elektronické identifikaci,

e) Zakon €. 242/ 2016, celni zakon, ve znéni pozdé&jsich predpisa,

f) Zakon ze dne, kterym se méni nékteré zakony v souvislosti s pfijetim celniho
zakona
(ke dni 27.11.2020 pfedmétem jednani v Senatu — danovy balicek),

g) Provadéci Rozhodnuti Komise (EU) 2019/2151, kterym se zavadi pracovni
program pro vyvoj elektronickych systému stanovenych v celnim kodexu Unie
a jejich uvedeni do provozu,
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h) Provadéci nafizeni Komise (EU) 2019/1026, o technickych postupech pro
vyvoj, udrzbu a pouzivani elektronickych systémd pro vyménu informaci a
uchovavani téchto informaci v souladu s celnim kodexem Unie.

i) Zakon 250/2017 Sb., o elektronické identifikaci, ve znéni pozdéjSich predpisu.

7. Pozadavky na dalSi vyvoj

Tato zakazka ma za cil umoznit dalSi vyvoj a realizaci zmén celého systému ASEO v
obdobi od podpisu smlouvy do 30.09.2024 a provést zmény na zakladé nové narodni
a evropské legislativy v oblasti evropskych povoleni (Customs Decisions), autentizace
a autorizace pro spole¢nou EU doménu (komponenta UUM&DS), autentizaci a
autorizaci pro narodni doménu (napojeni na cPortal CS CR, kompatibilita s elDAS) a
implementovat funkéni FeSeni plné kompatibilni a plné napojené se soucasnym
stavem, v€etné zachovani stavajiciho prostiedi pro test a ostry provoz. Vyvoj systému
ASEO spodiva zejména v rozvoji nasledujicich komponent:

7.1. Rozvoj systému ASEO a jeho komponenty narodni povoleni a CDS

- implementace legislativnich zmén v oblasti celnich zjednoduseni,

- implementace legislativnich zmén v oblasti elektronizace celnich procedur,

- zpracovani funkénich pozadavku vyplyvajicich z vyvoje souvisejicich systému
a tvorby novych projektu, které maji dopad do oblasti evidovanych povoleni,
zajisténi celniho dluhu a spotfebni dané a které vedou ke zjednoduSeni a
zefektivnéni procesu evidence,

- Uprava jednotlivych povoleni a valida¢nich mechanismu ( zprav) v souvislosti
s fazi ICS2 pro primarni dovozni systém,

- Uprava jednotlivych povoleni na zakladé pozadavkl vyplyvajicich z primarnich
systému pro celni fizeni (eDovoz, eVyvoz, NCTS, GMS),

- implementace dalSich funkénosti, které vyplynou z provozu prostfedi sytému
ASEO vgetné zmén v propojeni s ostatnimi systémy a aplikacemi CS CR,

- prepis systému ASEO na nové prostfedi HTMLS5,

- vizualizace systému ASEO a CD klienta v jednom rozhrani,

- Uprava dat a formatd udaja povoleni v celni oblasti v souladu s Pfilohou A UCC
DA a UCC IA,

- automatické preklopeni Zadosti o povoleni celniho zjednoduseni, zvlastnich
rezimua a dalSich povoleni v celni oblasti do systému ASEO, v€etné mozného
automatického predvyplnéni udaji zadosti do pfipravovaného textu povoleni,

- automatizovana vyména zprav a informaci mezi zadatelem o povoleni a
pfislusnym celnim dfadem v ramci pfijeti zadosti o povoleni, provéreni
podminek pro vydani povoleni a v ramci sledovani dodrzovani podminek po
vydani povoleni. pozastaveni ¢i zruSeni povoleni, zadosti o zménu,
pozastaveni i zrudeni platnosti povoleni,

- sprava elektronickych podpisovych certifikatd v ramci elektronické komunikace
s celnimi organy CS CR opravnénou osobou hospodaFského subjektu,
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- upravit postupy delegovani v pfipadé zastupovani v souladu s platnou
legislativou,

- vyvoj CD klienta v navaznosti na planované uUpravy evropského systému
Customs Decisions.

7.2. Notifikacni centrum

Mélo by se jednat o platformu v ramci systému ASEOQ, ktera zajisti automatizovanou
vyménu informaci jak mezi hospodafskym subjektem a CS CR, tak mezi jednotlivymi
informacnimi systémy CS CR, tedy do dvou samostatnych web komponent (WEB
APP Notifikaéni centrum pro ekonomické operatory a WEB APP Notifikaéni
centrum pro CS CR), se spole¢nym centrem.

Notifikacni centrum by mélo byt napojeno na c¢ -Portal, které umozni hospodarskému
subjektu po jeho autorizaci a autentifikaci spravovat vlastni podpisové certifikaty,
rozhodovat o pfidéleni uzivatelskych prav konkrétnim osobam, umoznit zastupovani a
delegovat nékteré své Cinnosti (podani zadosti o povoleni, podani celniho prohlaseni)
na celniho zastupce. Zpusoby autentizace se bude Fidit, v sou¢asné dobé platnymi,
metodami a principy NIA a cPortalu, pfiCemz je ofekavano propojeni jedineéného
identifikatoru autentizované osoby s identifikatorem osoby ulozené v Notifikaénim
centru a aplikaci ASEO (business profily, role, opravnéni, elektronické podpisy).

Notifikacni centrum by mélo zajistit automatizovanou vyménu zprav a informaci mezi
Zadatelem o povoleni a pfislusnym celnim Uufadem v ramci pfijeti Zadosti o povoleni,
provéfeni podminek pro vydani povoleni a v ramci sledovani dodrzovani podminek po
vydani povoleni. pozastaveni &i zruSeni povoleni, zadosti o zménu, pozastaveni Ci
zruSeni platnosti povoleni. Rovnéz by mélo zajistit zaslani udaju vydaného povoleni,
o které si hospodarsky subjekt pozadal, pfipadné rozhodnuti o zamitnuti zadosti
vCetné vyuziti prava na sly$eni a odvolani.

Notifikacni centrum by mélo zajistit automatizovanou vyménu notifikaci meazi
informacni systémy CS CR véetnd& moznosti notifikaéniho e-mailu konkrétnimu
pracovnikovi. V 1. fazi se bude jednat zejména o komunikaci mezi systémy ASEO, CD
klient, AEO a GMS, kdy by mély bat pfedavany notifikace o pozastaveni a zruSeni
platnosti povoleni AEO, souborné jistoty a celniho zjednodu$eni véetné notifikaéniho
emailu o této skuteénosti uréenému pracovniku odboru Pravniho daného CU.

samostatném dokumentu ,Notifikacni_centrum_ZADANI.docx", ktery je pro pfipadné
zajemce na vyzadani u zadavatele, pficemz plati nasledujici:

a) Pozadavek na rozvoj WEB APP Notifikaéniho centra pro ekonomické
operatory Pozadovany WEB APP Portal obchodnika bude integrovat stavajici
funk&nosti NWK klienta - pro spravu elektronickych certifikata a roli v povoleni
elektronické komunikace drziteli komunikaCnich povoleni prostfednictvim
elektronickych certifikatll pro spravu a pfiprava na jeho budouci napojeni na
ePortal, které bude napojeno na notifikaéni centrum. Pro pfistup na WEB APP
Portalu obchodnika, ktery bude tvofit externi ¢ast Notifikacniho centra, se tedy
predpoklada autentizace a autorizace s vyuzZitim cPortdlu CS CR
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(https://cportal.celnisprava.cz), v ramci kterého je mozno v soucasné dobé
vyuzit jako moznost ovéfeni identity pfihlaSeni pfes eldentitu.CZ nebo
Informacni systém datovych schranek (ISDS),

elni sprava
ESKE REPUBLIKY

Prihlaseni do cPortalu

-~ : datové
Swidentita.cz Schranicy

Pro pfihl4Seni timto zpisobem je moZné uZit Pro pfinlaenf timto zplsobem je nutné mit
elektronicky obéanski prikaz. zalofenou datovou schrénku fyzické nebo
prévnické osoby.

b) Pozadavek na rozvoj WEB APP Notifikaéniho centra pro CS CR

Pozadovan je rozvoj nové webové aplikace, ktery bude obsahovat zrcadlové
Udaje spravované ekonomickym operatorem ve webové WEB APP
Notifikacniho centra ekonomického operatora, pfiCemz tyto udaje budou
migrovany ze stavajici aplikace ASEO (sprava elektronickych certifikatt pro
podepisovani, Sifrovani, spravu, sprava business profiltl a roli pro EU portaly,
zastupovani a delegovani).

Autentizace a autorizace osob pfistupujicich do aplikace bude provedena
pomoci interniho systému CS CR (sprava identit a roli).

- vytvoreni Notifikacniho centra, které bude komunikovat s webovou aplikaci pro
hospodariské subjekty a jejich zaméstnance a ktera bude slouZit pro fizeni
pfistupll, zastupovani a pfipadné delegovani.

7.3. Portal obchodnika pro narodni povoleni

* V ramci cPortalu bude vytvofena nova zalozka ,Portal obchodnika narodniho
povoleni v celni oblast, kde bude moci hospodafsky subjekt podat Zadost o
povoleni prostfednictvim elektronického formulafe zadost o dany druh
povoleni. Tim, Ze bude mozné tuto zadost poslat az po pfihlaseni do cPortalu,
tedy po autorizaci a ovéreni dané osoby, bude zajisténo jedineéné podani této
zadosti opravnénou osobou (zadatele nebo jeho celniho zastupce).

« Zadost bude doruéena do systému ASEO, ktery v prvni fazi ovéfi
prostfednictvim notifikacniho centra, Ze Zadost podala opravnéna osoba. Tato
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validace bude provedena oproti Udajim Zzadatele uvedenym v profilu
notifikaCniho centra dané osoby (zaméstnanec, celni zastupce). Systém ASEO
provede automaticky prvotni validaci Zadosti, zda je Zadatel usazen na celnim
uzemi Unie, ma platné Cislo EORI.

VesSkera vyména zprav mezi systétmem ASEO a Zadatelem v ramci
povolovaciho fizeni (pfijeti Zadosti, zamitnuti Zzadosti, Zadosti o dopliujici
informace, prodlouzeni Ihity pro vydani povoleni, vydani povoleni, zruSeni
povoleni, zneplatnéni povoleni, prava na sly$eni, zménu povoleni, pozastaveni
platnosti povoleni, Zadosti o zménu povoleni atd.) bude provadéna
prostfednictvim notifikaCniho centra, které bude zpravy od celniho ufadu
adresovat do portalu obchodnika v ramci cPortalu a obracené, veskeré zpravy
od hospodaFského subjektu bude adresovat do systému ASEO k dané
zadosti/povoleni.

Jakmile bude povoleni vydano, systém ASEO odeSle prostfednictvim
notifikaCniho centra udaje vydaného povoleni v&etné pfiloh do zalozky “Ma
povoleni” v profilu zadatele/drzitele povoleni v cPortalu.

Drzitel povoleni muze u vydaného povoleni €init dalSi kroky, jako je Zadost o
zménu, pozastaveni, zruSeni povoleni, a to opét prostfednictvim notifikaniho
centra.

Pozadavky na dalSi rozvoj komponenty UUMDS

PFipadné napojeni UUMDS na pfipravovanou komponentu , Notifikacni

centrum*

PFipadné napojeni UUMDS na NIA

Mozny zpétny rozvoj pozadavki UUMDS Release 1.5.

Fully Local Delegation (1.4.2. dokumentace UUMDS-MS_TSS Rel 2.0.docx)

Rozdéleni delegovani na ,ALL* a ,RESTRICTED" (0.1.6.1 dokumentace

UUM&DS FSS R2.1 v3.1 EN.docx)

SSO Federace (1.4.5. dokumentace UUMDS-MS TSS Rel 2.0.docx) -
Mozny zpétny rozvoj pozadavki UUMDS Release 2.0.

Delegovani certifikatd (1.3.3. dokumentace UUMDS-MS_TSS Rel 2.0.docx)

Nevratné delegovani (1.3.4. dokumentace UUMDS-MS_TSS Rel 2.0.docx)

DalSi rozvoj Local MS Certificate Managementu (1.3.5. dokumentace

UUMDSMS_TSS Rel 2.0.docx)

Rozvoj UUMDS Release 2.1.

pfistup do systému prostfednictvim elektronicky podepsaného dokumentu bez

delegovani (AME.27, 0.1.3.1 dokumentace UUM&DS FSS R2.1 v3.1 EN.docx)

pfistup do systému prostfednictvim elektronicky podepsaného dokumentu s

lokalnim delegovanim (AME.29, 0.1.3.1 dokumentace UUM&DS FSS R2.1

v3.1 EN.docx)

Povinné preshrani¢ni delegovani, tzv. ,X-border delegation® (AME.30 -

AME .41,

68



i CELNi SPRAVA
b CESKE REPUBLIKY

i

0.1.3.2 dokumentace UUM&DS FSS R2.1 v3.1 EN.docx)
» Upgrade business profild pro REX3, PoUS, COPIS (v€etné napojeni na
EUIPO)
- Rozvoj UUMDS Release 2.2. (nespecifikovano)
- Mozna migrace elDAS node ze serveru CS CR na NIA
EU predikuje provoz pouze ,jednoho* uzlu v ramci ¢lenského statu) - zde to
znamena, ze by SAML Response neSel na uzel provozovany na GRC, ale

sméroval by na uzel provozovany pod MV CR a ten by pteposlal pozadavek
dal do domény CS CR (asi ECR brana)

7.5. Shrnuti pozadavki na rozvoj ASEO
V ramci pozadavkl na dal$i vyvoj musi byt zajisténa realizace nize uvedenych
zakladnich pozadavk:

a) Musi byt pfipraveno funkéni feSeni plné kompatibilni a plné propojené se
souCasnymi moduly, jejichz implementace se pfipravuje s ohledem na
obchodni politiku jejich dodavatelu. Dal$i rozvoj systému je nezbytny z diivodu
propojeni s ostatnimi systémy Celni spravy CR a ostatnich ¢lenskych stata EU.
Realizace zakazky musi zajistit dalSi pozadovany rozvoj systému ASEO i dle
spolecného evropského projektu Customs Decisions, ktery vychazi ze zmén
evropskeé legislativy a dale ¢ast tykajici se autentizace a autorizace deklaranta
nebo jeho zastupce pomoci komponenty UUM&DS.

b) S ohledem na dalSi vyvoj e-governmentu dle eIDAS a pravnich norem pfijatych
na narodni urovni, které se tykaji zmén v elektronické identifikaci, vzniku
Narodniho identitniho prostoru, kvalifikovanych poskytovatell online sluzeb a
samotné realizace Narodni Identitni Autority Ceské republiky (NIA), bude-li
nutné implementovat pfipadné zmény souvisejici s autentizaci a autorizaci
uzivatell,

c) Upravy vybranych povoleni - zmény a doplnéni existujicich typi povoleni o
dalsi datové prvky nebo odebrani existujicich datovych prvkl v souvislosti
pozadavky vyplyvajicimi z provozu, pozadavk( primarnich aplikaci celni
spravy (ICS/AIS, NCTS/ECS) nebo podpurnych aplikaci celni spravy (GLZ,
AEU, EORI apod.) a zmén vychazejicich z pravnich predpisd,

d) Napojeni na ePortal CS CR - napojeni na pfipravované portalové feSeni,
umoznujici pfimy pfistup drzitelim povoleni do povoleni, v€etné pfipadnych
Uprav vybranych &asti povoleni prostfednictvim portalu CS CR a to véetné
prislusného workflow a to v souvislosti s vyvojem Notifikacniho centra,

e) Uprava komunika&nich povoleni podle pozadavkil vyplyvajicich z provozu —
sprava komunikacnich povoleni a jejich dalSi mozna uprava v souvislosti se
zmeénami, které se tykaji autentizace a autorizace uzivatell dle nafizeni elIDAS
a komunikaci a pfipadné napojeni na Narodni identitni autoritu (NIA), bude-li
takové napojeni vyzadovano,

f) DalSi upravy souvisejici s komponentou UUM&DS, které souviseji s Release
2.1, Release 2.2. a dalSi a které maji byt realizovany v roce 2020 - 2024. Jedna
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se zejména o dalSi funkcionality WAYF (Where are you from), dalSi
komunikace a upravy souvisejici s Trader portalem pro Customs Decisions,
implementaci novych roli a funk&énosti pro projekty REX3, PoUS, atd. a
Release pro elektronické podpisy a S2S komunikaci pro projekt ICS 2.0. a
COPIS 2.0.,

g) Upravy v souvislosti s implementaci novych pravnich predpisti a Uprav
stavajicich pravnich predpisd,

h) PoZadavky vyplyvajici z provozu,

i) V ramci vyvoje aplikace ASEO je vyZadovana pfiprava ostrého prostfedi
(PROD) a testovaciho prostiedi (TEST),

j) Pfiprava technické a uzivatelské dokumentace k sytému ASEO, ktera se bude
skladat z nasledujicich Casti:

- Uzivatelska dokumentace (pro Celni ufady, pro deklaranty — popisujici
funk&nosti klientd),

- Administratorska dokumentace (popisujici systém ASEO a interakci s ostatnimi
primarnimi systémy, vcetné popisu externich a internich zprav, které jsou
vyménovany v ramci externi a interni domény),

- ECR dokumentace

- XSD a XML dokumentace

- Zdrojové kody a celkové vystupu z funkénosti systému (napfiklad s vyuzitim

AchiMate).
8. Vlastnicka prava

Soucasnym dodavatelem systému ASEO je spoleCnost Solitea, a.s., se sidlem
Drobného 555/49, Ponava, 602 00 Brno, IC 015 72 377 (dale jen "dodavatel"). Tento
dodavatel provadél jak samotnou analyzu, tak vyvoj a zavedeni systému do provozu.
Systém ASEO je vysoce specializovany systém vyvinuty na zakladé specifickych
podminek celni spravy, ktery nema vyuziti mimo Celni spravu CR.

Vyhradnim drzitelem autorskych prav je Celni sprava CR. Produkt ASEO stavajiciho
dodavatele nepoziva ochrany zakona €. 121/2000 Sb. o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky zakon), ve
znéni pozdéjSich predpisq, tj. v€etné udéleni souhlasu k uziti dila, jeho upravam a
zasahum do celého dila souvisejicim nejen s plnénim sluzeb rozvoje a aktualizace
dila, ale i spravy a servisu celého provazaného systému.

9. Testovaci prostredi / Produkéni prostredi

V ramci vyvoje aplikace ASEO musi existovat plné funkéni testovaci prostredi, a to pro
klienta ASEO narodni povoleni, klienta Customs Decisions a komponentu UUM&DS,
které bude zrcadlové zarovnano s produkénim prostfedim a bude slouzit zejména k
testovani nové nasazovanych verzi klientd do produkéniho prostfedi. Toto testovani
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bude rozdéleno na interni testy na strané dodavatele a interni testy na stran& CS CR.
Jakakoliv instalace klient nebo centra do prostfedi CS CR bude zaevidovana do
internich aplikaci jako je Helpline a Provozni log a to dle standardizovanych postupt
souvisejicich s nasazovanim aplikaci do provozu CS CR. Testovaci prostredi i
produkéni prostfedi bude spravovano dodavatelem.

10. Pouzité zkratky

ASEO Authorization and Simplification for Economic Operators
CSCR Celni sprava Ceské republiky

UUM&DS Uniform User Management and Digital Signatures
CDMS Customs Decisions Management System

CRS Customer Reference Services

CCN2 Common Customs Network

CDCO CDMS Centralni evidence Customs Decisions

NA CD Klient Narodni aplikace pro Customs Decisions

EORI Economic Operators Registration and Identification
AEO Authorised Economic Operator

JSON JavaScript Object Notation

HTML HyperText Markup Language

G2FW

REX Registered Exporters

CLARA Ciselnikovy fetézec

APAC Ciselnikovy fetézec

CDSCis Ciselniky celné-deklaraéniho systému

ECR brana Brana pro elektronické celni fizeni

XSD Jedno z XML schémat jazykud pro popis XML

XML eXtensible Markup Language

ZJP ZjednoduSené postupy

ECR KEL Zménovy dokument pro elektronické celni fizeni
NCTS New Computerized Transit System

EIS European Information System

u2s User To System

S2S System To User

URL Uniform Resource Locator

DG TAXUD Reditelstvi pro cla a dané EU

WAYF Where Are You From
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PEPS Pan-European Proxy Server

STORK Secure idenTity acrOss boRders linKed

SSO Single Sign On

ECAS European Commission Authentication Service

GMS Guarantee Management System

ICS Import Control System

ECS Export Control System

AIS Automated Import System

EMCS Excise Movement and Control System

SQL Structured Query Language

NWK klient New Web Klient

NIA Narodni Identitni Autorita CR

NIB Narodni Identitni Bod

elDAS Nafizeni Evropského parlamentu a Rady EU & 910/2014, o
elektronické identifikaci a sluzbach vytvarejicich duavéru pro
elektronické transakce na vnitinim trhu a jeho provadécich nafizeni

SAML Security Assertion Markup Language

11. Kontakty

Bc. Jan Forejt

Tel.: +420 261 332 602
E-mail: forejt@cs.mfcr.cz

72




Priloha ¢. 2 ,Predavaci protokol — vzor“

PREDAVACI PROTOKOL
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Objednatel: Generalni feditelstvi cel | Cislo smlouvy:
Zhotovitel: Solitea, a.s. C"?'IO Lo
objednavky:

Predmét predani a prevzeti
(Specifikace rozsahu predavaného plnéni véetné uvedeni verzi predavanych dokumentti nebo software)

I I

5.

Predano
dne:

Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba Zhotovitele, ze
uvedeny pfedmét k uvedenému dni fadné predala Opravnéné osobé Objednatele.
Podpisem tohoto Predavaciho protokolu potvrzuje Opravnéna osoba Objednatele, ze
uvedeny predmét k uvedenému dni fadné prevzala v souladu s ustanovenimi smlouvy.

Objednatel:

Opravnéna osoba: Telefon, E-mail: Datum:
Zhotovitel

Opravnéna osoba: Telefon, E-mail: Datum:
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AKCEPTACNI PROTOKOL
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Objednatel: Generalni feditelstvi cel | Cislo smlouvy:
Zhotovitel: Solitea, a.s. C"?'IO Lo
objednavky:

Predmét akceptace
(Specifikace akceptovaného plnéni véetné uvedeni verzi pfredavanych dokumentt nebo software)

nall I A

5.

Predano
dne:

Podpisem tohoto Akceptacniho protokolu potvrzuje Opravnéna osoba Objednatele,
ze uvedeny predmét k uvedenému dni fadné akceptovala v souladu s ustanovenimi

smlouvy.

Podpisem tohoto Akceptacniho protokolu potvrzuje Opravnéna osoba Zhotovitele,
ze uvedeny predmét k uvedenému dni fadné akceptovala v souladu s ustanovenimi

smlouvy.

Objednatel:

Opravnéna osoba: Telefon, E-mail: Datum:
Zhotovitel

Opravnéna osoba: Telefon, E-mail: Datum:
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Skoleni zaméstnancti externich spoleénosti ze zasad bezpeénosti a ochrany
zdravi pfi praci, pozarni ochrany

A. Zameéstnanci externich spoleénosti jsou povinni:

wn

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Pfi vstupu do budovy se vzdy ohlasit u zaméstnance odboru 12, majiciho danou praci
na starosti.

Pohybovat se jen v prostoru opravovaného zafizeni, na které byli pfivolani.

Pocinat si pfi praci tak, aby nedoslo k ohrozeni zdravi, dodrzovat pfedpisy o ochrané
a bezpecnosti pfi praci a stanovené pracovni postupy.

Vstupovat do kontrolovanych prostor jen se svolenim vedouciho stfediska, mistra
nebo mechanika, a to v pfedepsaném ochranném odévu. Vstup do distych a
kontrolovanych prostorje povolen v kombinézach z bezuletového materialu a
pfislusné obuvi.

Zaméstnanci externich firem jsou povinni b&hem prace dodrzovat pofadek a vzdy po
vykonani uréené prace uvést pracovisté do plvodniho stavu.

Oznamit vedoucimu zaméstnanci ihned nedostatky a zavady, které by mohly ohrozit
bezpecnost a zdravi ostatnich zaméstnanc.

Ridit se bezpe&nostnimi tabulkami, které jsou v objektu umistény.

Nezabranovat pfistupu k rozvadééim energii, hasicim pfistrojdm a unikovym
vychodim.

Pfi odchodu z pracovisté odpojit elektrické spotiebice.

Pfed zapocetim prace se informovat, v jakém stavu se nachazi zafizeni, na kterém
se bude pracovat.

Oprava, sefizovani, Uprava, udrzba a Cisténi zafizeni se provadéji, jen je-li zafizeni
odpojeno od pfivodu energii. Neni- li to technicky mozné, musi se ucinit vhodna
ochranna opatfeni.

Pfi praci v prostfedi s nebezpe€im vybuchu se musi pouzivat nejiskfici naradi,
antistaticky odév a antistaticka obuv.

Pfed zahajenim praci s otevienym ohném a po jejich ukonceni se musi o této
skute&nosti informovat preventista GRC (2729) nebo pozarni technik GRC (2015).
Pfi vyhlaseni pozarniho poplachu urychlené opustit ohrozeny prostor a odebrat se na
shromazdisté dle evakuacniho planu pracovisté, na kterém vykonava svou €innost.
Pocinat si tak, aby svym chovanim, jednanim a ¢innosti nezavdal pfi€inu k pozaru,
ekologickeé nebo jiné havarii.

Dodrzovat a respektovat platné pfikazy, zakazy a nafizeni, se kterymi byli seznameni,
dale vSechny bezpec€nostni tabulky, napisy, symboly a pfikazy.

Pocinat si pfi vykonu €innosti tak, aby svym jednanim nebo chovanim nebo vlastni
¢innosti neohrozovali zdravi a zivoty zaméstnancl a osob zdrzujicich se v arealu
nebo majetek celni spravy.

V souvislosti se svou C¢innosti dodrZzovat na pracovistich pofadek a Cistotu,
zabezpecovat prichodnost pfistupovych a unikovych komunikaci.

ZajiStovat bezpecnost pouzivanych stroji a mechanismu, provadét kontrolu stavu
pracovisté, pouzivaného nafadi a nastroju a zjisténé zavady neprodlené odstrariovat.
Oznamovat svym nadfizenym pfip. povéfenym zaméstnancum celni spravy ty zavady
a nedostatky, které by mohly byt pfi¢inou bezpe€nostni nehody (urazu) nebo havarie,
a které nejsou schopni odstranit vlastnimi silami a prostfedky.
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Vykonavat pracovni ¢&innost pouze na urCenych, vyhrazenych a pfevzatych
pracovistich za dohodnutych podminek, ze kterych se nesméji bez souhlasu
povéfeného zaméstnance celni spravy svévolné vzdalovat s vyjimkou naléhavych
pfipadd (nevolnost, nemoc, Uraz apod.) a odchodu na pfestavku v praci dle zakoniku
prace v platném znéni.

Dodrzovat zakaz koufeni v celém aredlu budovy GRC s vyjimkou mist k tomu
uréenych a oznaCenych jako ,Kurarna“. Koufeni je povoleno pouze v kurarnach, které
jsou umistény na schodistich.

Pouzivat otevieny ohen a jiné zdroje zapaleni (svafovani, paleni, brouseni, fezani,
vrtani, letovani, natavovani apod.) pouze na urCenych a schvalenych udrzbarskych
pracovistich (napf. svafovna). Mimo tato mista je mozné pouzivat otevieny ohen a
jiné zdroje zapaleni jen se souhlasem odpovédnych zaméstnancti GRC (preventisty
GRC (2729) nebo pozarniho technika GRC (2015)), ktefi musi pfed zahajenim praci
vyhodnotit rozsah pozarniho rizika v daném misté dle platné smérnice o pozarni
ochrané. V kazdém pfipadé musi byt vystaveno pro externi spoleé¢nost "Pfikaz
k provedeni praci se zvySenym nebezpelim poZaru" a splnéna v ném stanovena
opatfeni. Je nutno pfi pouzivani otevieného ohné v pribéhu praci i po jejich ukonéeni
dbat zvySené opatrnosti.

Oznamovat svym nadfizenym resp. povéfenym zaméstnancim celni spravy snizeni
zdravotni zpusobilosti k vykonu prace (nevolnost, nemoc, zdravotni indispozice) nebo
jinych okolnosti, které mohou ovlivnit bezpeény vykon prace.

Respektovat rozhodnuti, pfikazy a doporucéeni povéfenych zameéstnanct celni spravy
a zaméstnancl, ktefi vykonavaji kontrolni a dozor¢i ¢innost na Useku bezpecnosti a
ochrany zdravi pfi praci, pozarni ochrany, ostrahy majetku.

Ridit se dal$imi obecné& zavaznymi pfedpisy a normami, jakoZ i mistnimi predpisy a
organizac¢nimi normami v oblasti BOZP a PO, se kterymi byly zaméstnanci externi
spole€nosti seznameny v ramci proskoleni BOZP a PO.

Na zakladé vyhledani rizik pfi vykonavané pracovni ¢innosti pouzivat vhodné OOPP.
V pfipadé vzniku pozaru v budové GRC jsou zaméstnanci externich spole&nosti
povinni zakrogit k odvraceni skody, pokud tim nevystavuji vaznému ohrozeni sebe,
nebo ostatni pfitomné zaméstnance a ohlasit pozar dle pozarnich poplachovych
smeérnic na ohlasovnu pozaru kl. 2782.

Kazdy zaméstnanec externi spole¢nosti, ktery se stane svédkem urazu je povinen na
misté,v ramci svych schopnosti a moznosti poskytnout okamzitou predlékarskou
prvni pomoc a pfivolat |ékafe. Lékafskou prvni pomoc zajistuje v pracovni dny v
ordinaénich hodinach zavodni lékaf (ordinace lékafe v pfizemi budovy GRC) na tel.
kl. 2454 nebo 2458. V ostatnich pfipadech ZZS HMP na tel. & 155, pfipadné
integrovany zachranny systém tel. €. 112. Neprodlené oznamit vedoucimu
zaméstnanci celni spravy kde doslo k urazu.

Dodrzovat zakaz pozivani alkoholickych napoju, navykovych latek a omamnych
prostfedkd na vSech pracovistich. Uvedeny zakaz se vztahuje i na donaseni
alkoholickych napoji a omamnych prostfedkd ve vSech prostorach a objektech celni
spravy. Dodrzovat povinnost pfichazet na pracovisté ve stfizlivém stavu a setrvat v
ném po celou pracovni dobu.

76



B.

N —

C.

D.

w N

E.

i CELNi SPRAVA
b CESKE REPUBLIKY

i

Pouzivani OOPP:

OOPP nutné pro béznou servisni €innost je povinna zajistit externi spole¢nost sama.

. Zaméstnanci externich spole€nosti jsou povinni pfedepsanym zpusobem pouzit

specialni OOPP dle rizik, vyplyvajicich z povahy vykonavané prace. (napf. rukavice,
polomasky, antistaticka obuv, spec. odévy - kombinézy, ochranné bryle atd.).

Zaméstnancum je zakazano:

Pfinaset a pouzivat (i pfed vstupem) alkoholickeé napoje do objektu Ci arealu Celni spravy
CR.

Pozivat &i jinak zneuzit u€inné latky nebo pfipravky, které se na stfediscich pouzivaji
nebo vyrabéji.

Odstranovat nebo poskozovat bezpeénostni zafizeni, kryty, znacky. Odstrarfiovat nebo
poskozovat instalované bezpecénostni, pozarni a informativni tabulky, napisy, symboly,
vyfazovat z Cinnosti dalsi bezpecnostni opatfeni (ochrany, kryty, zabradli, zabrany
apod.) svévolné provadét dalSi nepovolené upravy bezpelnostniho a protipozarniho
vybaveni pracovisté.

Pokud se provadi prace v Cistém prostoru musi se dodrzet pravidla chovani v Cistych
prostorech podle provozniho fadu stfediska.

Pouzivat nastroje, nafadi, stroje, zafizeni a dopravni a manipulacni prostfedky, které
nesplnuji pozadavky bezpelnosti a ochrany zdravi pfi praci a nebyly u nich provedeny
predepsané prohlidky, zkouSky a revize.

Seznameni zaméstnance externich spoleénosti s rizikem pozaru:

Kazdy zaméstnanec provadéjici €innost v arealu spolecnosti je povinen fidit se pozarnim
fadem pracovisté a v pfipadé vzniku mimofadné udalosti (pozar, havarie apod.) také
pozarnim

evakuacnim planem a poplachovymi smérnicemi.

Pfi zpozorovani pozaru je kazdy povinen jej uhasit pomoci ru¢nich hasicich pfistroja
pfipadné spusténim stabilniho hasiciho zafizeni. Neni li to mozné, bezodkladné vyhlasit
pozarni poplach a ohlasit vznik pozaru - tel.kl.150 nebo tlacitkem EPS.

Zivotni prostiedi:

Je povinnosti vSech zaméstnancu externich spole¢nosti zdrzovat se veSkerych ¢innosti,
které by mohly vést k ohrozeni i poSkozeni zivotniho prostfedi (napf. volné odhazovat Ci
netfidit odpad do nadob k tomu uréenych, vylévat zbytky kapalin do kanalizace, pouZivat
zafizeni, ktera nevyhovuji technickym pozadavkum, a;j.).
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Pfiloha ¢. 5 Povinnosti ze zakona o kybernetické bezpeénosti

Zhotovitel bere na védomi, ze pfedmét plnéni dle této smlouvy muze souviset s uzitim,
spravou, Ci rozvojem Kritické informacéni infrastruktury nebo Vyznamného informacniho
systému ve smyslu ustanoveni § 2, pism. b) nebo d) zakona €. 181/2014 Sb. o kybernetické
bezpecénosti. Zhotovitel a objednatel jsou povinni postupovat podle ustanoveni o bezpeénosti
informaci, které je obsazeno v této pfiloze smlouvy.

Zhotovitel se zavazuje dodrZovat bezpelnostni opatfeni objednatele, s pfihlédnutim k
pfedmétu pInéni dle této smlouvy a dale v prabéhu pinéni dle této smlouvy upozormnit
objednatele na pfipadny zjist€ny nesoulad se zakonem.

Ustanoveni o bezpeénosti informaci
1. Objednatel stanovi z fad svych zaméstnancl osoby do roli

a) odborny gestor dodavky, ktery je odpovédny za stanoveni rizik spojenych s dodavkou
a za dohled bezpe¢ného pinéni dodavky,
b) technicky gestor dodavky, ktery je odpovédny za dohled vécného plnéni dodavky.

2. Odbornym gestorem_dodavky | a technickym
gestorem dodavky je

3. Zhotovitel star_ad svych zaméstnancl osoby do roli

a) odborny garant dodavky, ktery je odpovédny za eliminaci rizik spojenych s dodavkou
za bezpecéné plnéni dodavky
b) technicky garant dodavky, ktery je odpovédny za vécné plnéni dodavky.

4. Odbornym z ' a technickym garantem
dodavky je

5. Bezpeénostni opatfeni na strané zhotovitele. Zhotovitel je povinen:

a) zaijistit, ze jeho zaméstnanci podilejici se na uzivani ISCS zachovaji mi€enlivost ve
vztahu k informacim, se kterymi jakymkoliv zptsobem pfijdou do styku pfi uzivani,

b) zajistit, ze jeho zaméstnanci podilejici se na uzivani ISCS dodrzi bezpecnostni
podminky uzivani ISCS dodané objednavatelem,

c) zaijistit, ze jeho zaméstnanci podilejici se na uzivani ISCS se zdrzi pokust o logicky
pfistup k objektim ISCS, které nesouviseji s uzivanim,

d) zaijistit, ze jeho zaméstnanci podilejici se na uzivani ISCS nebudou kromé technického
gestora zhotovitele navazovat zadné dalSi pracovni kontakty s jinymi pracovniky
objednatele bez pfedchoziho rozhodnuti technického gestora objednatele.

6. Bezpeclnostni opatfeni na strané objednatele. Objednatel je povinen:

a) v dohodnutych terminech dodavat zhotoviteli informace a podklady, které potfebuje k
fadnému uzivani ISCS,

b) kontrolovat dodrzovani bezpe&nostnich podminek uzivani ISCS zhotovitelem,

c) neprodlené po ukonceni uzivani odebrat pfistupova prava, ktera byla poskytnuta
zhotoviteli, v€etné prav vzdaleného pfistupu do ISCS,

d) pfi poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v této smlouvé
uplatnit vici zhotoviteli sankce podle sankénich ustanoveni této smlouvy.
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7. Kontrola zavedeni a uziti bezpe€nostnich opatfeni

Zhotovitel se na vyzvu zavazuje umoznit objednateli provedeni kontroly zavedeni
bezpeénostnich opatieni. Zhotovitel v této véci poskytne objednateli, nebo jim uréené
tieti strané&, nutnou soucinnost. Pfi téchto kontrolach bude vzdy pfihlédnuto k povaze a
rozsahu plnéni dle této smlouvy.

8. Kontrola bezpeénosti dodavky

Zhotovitel souhlasi, Ze pokud si to povaha a rozsah plnéni dle této smlouvy vyzada

nebo pokud to objednatel bude povazovat za nezbytné, muze byt zavedeno sledovani
aktivit pracovnikl zhotovitele v ICT prostfedi objednatele logovanim vSech provedenych
aktivit (vyjma logovani zadanych pfihlaSovacich udaji a hesel) nebo nahravanim obsahu
vSech aktivnich obrazovek.

9. Zména v zavedenych €i uzitych bezpenostnich opatienich

Seznam vyzadovanych bezpecnostnich opatfeni se mize ménit bud v souvislosti se
zménou povahy a rozsahu pInéni dle této smlouvy nebo v navaznosti na povinnosti
objednatele vyplyvajici z § 13 zakona ¢ 181/2014 Sb. o kybernetické bezpecnosti. Pokud
NBU objednateli uloZi povinnost, v navaznosti na vyskyt kybernetické bezpeé&nostni
udalosti &i incidentu, zavést &i uzivat urCité bezpelnostni opatfeni, dotyka-li se toto
jakkoliv povahy ¢&i rozsahu pinéni dle této smlouvy, ma zhotovitel povinnost toto
bezpecénostni opatieni zavést &i uzivat, nebo objednateli poskytnout nutnou soucinnost.
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3)

4)

5)
6)

7)

Plnd moc
obchodni spole¢nost Solitea, a.s., IC 015 72 377, se sidlem Drobného 555/49, Ponava, 602 00 Brno,
zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Brn€, oddil B, vlozka 7072, zastoupena

¢lenem predstavenstva Petrem Francem (dale jen ,,zmocnitel”),

Zmocnuje

(dale jen ,,zmocnénec*)

aby zastupoval zmocnitele v nasledujicim rozsahu:

K podéavani nabidek, zadosti o Gcast, vyjadieni predbézného zdjmu, zahajeni jednani se zadavatelem a
viem ostatnim ukondim za zmocnitele jako ucastnika zadavaciho fizeni ve smyslu zakona €. 134/2016 Sb.,
o zadavani vefejnych zakazek v platném znéni, jakoz i k podavani nabidek do vefejnych soutézi vefejnych
zadavatelll timto zdkonem neupravenych.

K sjednavani a uzavirani smluv, jejich dodatkd a podepisovani obchodnich listin za zmocnitele, pokud
knim dochazi v bézném obchodnim styku vramci pfedmétu podnikani zmocnitele se zakazniky
zmocnitele.

K sjednavani a uzavirani smluv, jejich dodatki a podepisovani obchodnich listin za zmocnitele, pokud
k nim dochazi v bézném obchodnim styku vrameci pfedmétu podnikani zmocnitele se subdodavateli
zmocnitele.

K sjednavani a uzavirdni ramcovych smluv v¢. provadécich smluv a objednavek, jejich dodatki a
podepisovani obchodnich listin za zmocnitele, na dodavky zbozi a sluzeb od distributori a vyrobci
zmocnitele.

K sjednavani a uzavirani smluv o ochrané¢ divérnych informaci (NDA), zejména obchodniho tajemstvi a
prav dusevniho vlastnictvi zmocnitele — a to s limitem do 3 mil. K¢.

K vystavovani prohlaseni, certifikatt, osvédceni a potvrzeni o jakosti, vlastnostech, provedeni a funkénosti
vyrobku a sluzeb zmocnitele.

Vystaveni Cestného prohlaseni o kvalifikacich do nabidek na vefejné zakazky.

Zmocnitel toto zmocnéni udéluje zmocnénci od podpisu této plné moci na dobu neurcitou.

Plnd moc zanikne odvolanim plné moci zmocnitelem, vypovédi plné moci zmocnéncem. Zanikem
pravnické osoby, kterd je zmocnitelem, zanik4 plnd moc jen tehdy, nepfechazeji-li prava a zavazky této
pravnické osoby na jinou osobu.

za Solitea, a.s., Petr Franc,
¢len predstavenstva

Tuto plnou moc v plném rozsahu pfijimam.

Vﬁ/%dne 50 16 . 2020
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Dolozka konverze do dokumentu obsazeného v datové zpravé

Tento dokument, ktery vznikl pfevedenim vstupu v listinné podobé do podoby elektronické pod
poradovym ¢islem 130763632-48972-200730085951, sklddajici se z 2 listd, se doslovné shoduje s
obsahem vstupu.

Vstup obsahuje viditelny prvek, ktery nelze pln€ prenést na vystup.

Jméno a pfijmeni osoby, kterd konverzi provedl _

s w2

Vystavil: Méstska ¢ast Praha 9
Pracovisté: Méstska c¢ast Praha 9
Vystavil: Méstska ¢ast Praha 9 dne 30.07.2020
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