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SMLOUVA O ZPRACOVANI OSOBNICH UDAJU

dle ¢lanku 28 odst. 3 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udajti
a 0 volném pohybu téchto Gdajl a o zruSeni smérnice 95/46/ES (obecné natfizeni o ochrang
osobnich 0idajii) a ve smyslu pfislu$nych ustanoveni zékona ¢&. 110/2019 Sb.,
o zpracovani osobnich Gdajt (dale jen ,,GDPR®)

Lesy Ceské republiky, S.p.

se sidlem Premyslova 1106/19, Novy Hradec Krlové, 500 08 Hradec Kralové

I1CO: 421 96 451

DIC: CZ42196451

zapsany v obchodnim rejstiiku vedeném Krajskym soudem v Hradci Kralové, oddil AXII,
vlozka 540

zastoupeny: Ing. Josefem Vojackem, generalnim feditelem

(dale jako ,,spravce’) na strang jedné
a

Histogram, s.r.o.
se sidlem K ov¢inu 1527/26, Kobylisy, 182 00 Praha 8
1CO: 033 55 993 :
DIC: CZ03355993
zapsand v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil C, vloZka 230464
zastoupena: Luké$em Reznikem, jednatelem
bankovni spojeni:  Fio banka, a.s.
Cislo uctu: 2300668298/2010

(dale jako ,,zpracovatel) na strané druhé

(spravce a zpracovatel dale téZ spole¢né jako ,,smluvni strany* a kazdy jednotlivé jako ,,smluvni
strana‘)

uzaviraji nize uvedeného dne, mésice a roku tuto Smlouvu o zpracovani osobnich uidajil (dale
jen ,,smlouva‘):
L
Uvodni ustanoveni
1. Spravce je statnim podnikem zajistujicim provadéni ¢innosti zabezpecujicich optimalni
plnéni viech funkei lesti v Ceské republice. Spravee pii vykonu pfedmétu své innosti
zpracovava osobni iidaje ve smysiu GDPR a souvisejicich pravnich predpisi.
2. Smluvni strany uzaviely dne 16. 12. 2020 Smlouvu o poskytovani sluzeb ¢. 00049-2020-
99-30 (dale jen ,,hlavni smlouva®).
3. Pfi plnéni hlavni smlouvy jsou zpracovatelem zpracovavany osobni Uidaje pro spravee.




Smluvni strany uzaviraji tuto smlouvu za uéelem Gpravy vzajemnych vztahii v souvislosti
se zpracovéanim osobnich udajli zpracovatelem pro spravee véetné poZadované Urovné
bezpetnostnich opatfeni k ochrané zpracovdvanych osobnich Udajli. Rozsah ucelil
zpracovani a bliZ§i specifikace této ¢innosti je stanovena v ¢1. IL této smlouvy.

Spréavce urluje Glely a prostiedky zpracovani osobnich idajli pfi plnéni hlavni smlouvy.
Pokud zpracovatel porudi podminky této smlouvy a uréi samostatné ucely a prostfedky
zpracovani osobnich tidaju ptedanych mu za tcelem plnéni hlavni smlouvy, povazuje se
ve vztahu k takovému zpracovani za spravce a nese plné odpovédnost stanovenou GDPR
a souvisejicimi pravnimi ptedpisy pro spravce osobnich tdajt, tedy i piipadnou povinnost
k nahradé Gjmy ¢i uhrazeni uloZenych sankei (pokut).

V piipadé rozporu ujednani tykajicich se ochrany osobnich tidajii v hlavni smlouvé a v této
smlouvé maji pfednost ujednani obsazend v této smlouve.

IL
Zmocnéni ke zpracovani osobnich tidajii, rozsah zpracovani

Spravce timto vyslovné povéfuje a zmocriuje zpracovatele ke zpracovani osobnich tidaji
pfedanych (poskytnutych) mu za ucelem plnéni hlavni smlouvy, jak jsou dale
specifikovany v odst. 3 tohoto ¢lanku smlouvy.

Zpracovatel se zavazuje pii zpracovani osobnich tdaji v souvislosti s plnénim hlavni
smlouvy dodrZovat podminky a pravidla stanovena touto smlouvou, GDPR a souvisejicimi
préavnimi pfedpisy.

Spravce povéfuje zpracovatele zpracovavanim osobnich Udajii v tomto rozsahu, a to

vyhradné po stanovenou dobu a pro stanovené tcely:

Zpracovani Doba trvani . |Povaha a ucel Typ osobnich tdaji |Kategorie subjekta
Zpracovani udaji

UloZeni — zajisténi provozu a spravy |Po dobutrvani {UloZeniasprava  |Kontaktni ddaje Zaméstnanci a

databaze obsahujici osobni udaje Smlouvy o databaze (jméno, pfijmeni, uzivatelé sluZeb
poskytovéni pozice, emailova poskytovanych
sluZeb ze dne adresa, telefon) zpracovatelem dle
16. 12. 2020, ¢&. Smlouvy o
00049-2020- poskytovani sluzeb ze
99-30 dne 16. 12. 2020, ¢&.

00049-2020-99-30,
7 fad vefejnosti

Zajisténi provozu (a spravy) databaze
— v datovém centru jiného
zpracovatele

Zalohovani a obnoveni databaze ze
zalohy

Archivace databaze

Vymaz databézi a jejich zaloh a
archivii

Po dobu trvéni
Smlouvy o
poskytovani
sluZeb ze dne

16. 12, 2020, ¢.

00049-2020-
99-30

Vymaz ,starych®,
piip. poskozenych
databazi

Kontaktni udaje
(jméno, pfijmeni,
pozice, emailova
adresa, telefon)

Zaméstnanci a
uZivatelé sluzeb
poskytovanych
zpracovatelem dle
Smlouvy o
poskytovani sluzeb ze
dne 16. 12. 2020, ¢.
00049-2020-99-30,

z fad verejnosti

Dodéani (ptipadné instalace) nové
verze softwaru (s upravenou




Funkenosti) spojené s Upravami
struktury a obsahu databize
Pristup do databize a zésahy do Po dobu trvani |Editovani poli a Kontaktni Gdaje Zaméstnanci a
jejtho obsahu na zakladé pozadavkd |Smlouvy o pfeuloZent (jméno, piijmeni, uzivatelé sluzeb

objednatele poskytovani pozice, emailova poskytovanych
sluzeb ze dne adresa, telefon) zpracovatelem dle
16. 12. 2020, ¢. Smlouvy o
00049-2020- poskytovani sluZeb ze
99-30 dne 16. 12. 2020, &.

00049-2020-99-30,
z tad vefejnosti

L

Prava a povinnosti smluvnich stran
Spravce prohlasuje, Ze osobnimi udaji pfedavanymi zpracovateli ke zpracovéni disponuje
v souladu s GDPR a souvisejicimi pravnimi pfedpisy.
Kazdé ze smluvnich stran je povinna bez zbytecného odkladu informovat druhou smluvni
stranu o vSech skute¢nostech zjisténych v souvislosti s plnénim této smlouvy, které by
mohly ovlivnit rozsah a kvalitu plnéni této smlouvy. Smluvni strany si jsou povinny pfi
plnéni této smlouvy poskytovat potiebnou soucinnost.
Zpracovatel je povinen zpracovavat pouze aktuaini, pravdivé a pfesné osobni udaje, které
mu byly pfedany ke zpracovani. Zjisti-li zpracovatel, Ze zpracované udaje nejsou pravdivé
a/mebo presné, je povinen je blokovat a bez zbyte¢ného odkladu upozornit na tuto
skuteCnost spravce. Spravce se zavazuje poskytovat zpracovateli aktualni, pravdivé a
presné osobni udaje a informovat zpracovatele o jakychkoli zménach osobnich idaji, které
jsou mu znamy.
Zpracovatel je povinen zpracovavat a uchovavat osobni idaje pouze po dobu Gi¢innosti této
smlouvy. Po zéniku G¢innosti smlouvy je zpracovatel povinen bezodkladng pfedat veskeré
soubory s osobnimi udaji zpét spravci, pokud neni spravcem rozhodnuto jinak. Neni-li
z technickych diivodd mozné tidaje takto predat zpét spravci, je zpracovatel povinen je
zlikvidovat. Zpracovatel je povinen ke dni zaniku této smlouvy zlikvidovat veSkeré kopie
zpracovavanych osobnich udaji. Dalsi zpracovani osobnich 1dajli pro tcely statistické,
védecké a pro cely archivnictvi miZe zpracovatel provadét jen na zaklade dalsi smlouvy
o zpracovani osobnich Udajii uzaviené se spravcem, ptip. na zaklade zékonné povinnosti;
pi pouziti pro tyto Ucely zpracovatel dbd prava subjektl udajli na ochranu pied
neopravnénym zasahovanim do jejich soukromého a osobniho Zivota.
Zpracovatel je povinen zpracovavat osobni idaje pouze v souvislosti s plnénim hlavni
smlouvy a v souladu sucely stanovenymi sprdvcem v ¢l II této smlouvy; pfipadné
zpracovani osobnich tidajt pro jiné ucely bude vzdy provadéno pouze na zakladé pokynu
spravce. Zpracovatel se zavazuje neuzit zpracovavané osobni idaje pro své vlastni potfeby
a ucely, ani pro potieby a ucely tfetich osob.
Zpracovatel pfi zpracovani osobnich udajil na zékladé této smlouvy dba o to, aby subjekty
udaji neutrpély ijmu na svych pravech, zejména na pravu na ochranu pfed neopravnénym
zasahovanim do soukromého a osobniho Zivota a na pravu na zachovani lidské distojnosti.
Zpracovatel je v souladu se ¢l. 82 GDPR odpovédny za Ujmu zpUsobenou zpracovanim
osobnich udaji v ptipadé, Ze nesplnil povinnosti stanovené pro zpracovatele GDPR,




10.

souvisejicimi pravnimi piedpisy, touto smlouvou nebo jednal nad rdmec pokynti spravee
nebo v rozporu s nimi.

Zpracovatel je opravnén piedat zpracovavané osobni tidaje tfeti osobé (piijemci) pouze na
zékladé predchoziho pisemného poZadavku nebo souhlasu sprévce.

Zpracovatel se zavazuje prijmout technicka, organizaéni a bezpetnostni opatfeni k ochrang
zpracovavanych osobnich idaji poZadovana GDPR, zejména jeho ¢1. 32, tak, aby nemohlo
dojit k neoprédvnénému nebo nahodilému piistupu k osobnim Gdajim, k jejich zméné,
znic¢eni €i ztraté, neopravnénym pienosiim, k jejich jinému neopravnénému zpracovani,
jakoz i k jinému jejich zneuZiti. Zpracovatel je v této souvislosti povinen zejména:

a) zavazat ml¢enlivosti osoby, které provadgji zpracovani osobnich (idajii na jeho strang,
a to i na dobu po skonceni smluvniho (pracovnépravniho nebo jiného obdobného)
vztahu, na zdklad€ néhoz takové zpracovani provadéji;

b) omezit pfistup ke zpracovdvanym osobnim tidajiim pouze na osoby podilejici se na
plnéni hlavni smlouvy a na rozsah pot¥ebny pro plnéni hlavni smlouvy;

c) zavazat osoby zpracovavajici osobni Gdaje k uchovéni jejich p¥istupovych hesel do
pocitach a software (systémil) uZzivanych pii zpracovani osobnich udajll v tajnosti;

d) zavéazat osoby zpracovavajici osobni udaje v listinné podobé k jejich uchovavani
v uzam¢enych skiinich nachézejicich se v uzaméenych mistnostech zpracovatele,
ledaze budou pod pifimym dohledem povéfené osoby zpracovatele; pfistup do
uzaméenych sk¥ini budou mit pouze povétené osoby zpracovatele;

e) osobni udaje zpracovavané v elektronické podobé uchovavat trvale vyluéng
na zabezpefenych serverech (nachézejicichﬁ se vuzaméenych mistnostech),
Sifrovanych cloudovych uloZistich nebo Sifrovanych datovych nosi¢ich (USB, CD
apod.);

f) zajistit neustdlou ditvérnost, integritu, dostupnost a odolnost systémil (prostiedki)
pouzivanych pro zpracovani osobnich daji;

g) zajiStovat obnovu dostupnosti osobnich udaji a pfistupu k nim véas v piipads
fyzickych &i technickych incidentd;

h) zajistit proces pravidelného testovani, posuzovani a hodnoceni i¢innosti zavedenych
technickych a organizacnich opatfeni pro zajisténi bezpecnosti zpracovani, pfi
posuzovani vhodné trovn€ bezpecnosti je povinen zohlednit zejména rizika vzniku
nahodného nebo protiprdvniho znifeni, ztraty, pozméfiovani, neopravnéného
zpiistupnéni pieddvanych, uloZenych nebo jinak zpracovavanych osobnich Gdaja,
nebo neopravon€ného ptistupu k nim;

i) dokumentovat piijatd technickd, organizacni a bezpeCnostni opatfeni k ochrang
zpracovévanych osobnich idaji a tuto dokumentaci predloZit na vyzvu bezodkladné
spravci.

Zpracovatel je povinen vést pro zpracovani osobnich udajii realizovani pro spravce
zaznamy o Cinnostech zpracovani osobnich udaji dle ¢l. 30 odst. 2 GDPR a tyto
bezodkladné predlozit na vyzvu spréavei.

Zpracovatel neni opravnén bez pfedchoziho pisemného souhlasu spréavee vyuzivat tfetich
osob (podzpracovateld) ke zpracovani osobnich tdajd.
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Iv.

Zaruky poskytnuté zpracovatelem

Zpracovatel se zavazuje informovat spravce o vech porusenich zabezpeceni osobnich
udajii (bezpeénostnich incidentech) vzniklych v pribéhu zpracovani osobnich tdaji na
zékladé této smlouvy, a to bezodkladné, nejpozdéji v8ak do 24 hodin po jejich zjisténi.
Informace zpracovatele sdélend sprévci bude obsahovat popis poruseni zabezpedeni véetné
piblizného podtu dotéenych subjektl 1daji, dotéenych zdznami, pravdépodobnych
disledkt a navrhu opatfeni k néprav€. Zpracovatel se zavazuje poskytovat spravci
soudinnost p¥i plnéni jeho ohlaSovaci povinnosti vii¢i dozorovému tfadu dle ¢l. 33 GDPR
a oznamovaci povinnosti vici subjektim daji dle ¢l. 34 GDPR.

Spravee je opravnén ke kontrole plnéni bezpecnostnich opatfeni zpracovatelem. Tuto
kontrolu vykonava spravcem ureny povéfenec na ochranu osobnich idaji nebo jina
spraveem uréend osoba. Zpracovatel ma povinnost piedloZit na vyzvu veskeré informace
tykajici se osobnich 1dajd zpracovavanych pro spravce, implementovanych a
dodrzovanych bezpetnostnich opatfeni a pfipadnych poruSeni jejich zabezpeceni
(bezpetnostnich incidenti).

Zpracovatel se zavazuje pfijmout s ohledem na povahu zpracovani osobnich udaji pro
spravce vhodna technickd a organiza¢ni opatfeni, aby mohl pfi plnéni jeho povinnosti
reagovat na zadosti o vykon prav subjektu udaji stanovenych v ¢l. 13 az 22 GDPR.
Zpracovatel se zavazuje poskytnout spravei na jeho vyzvu pozadovanou soucinnost.
Zpracovatel se zavazuje spolupracovat s dozorovym ufadem pfi plnéni jeho kol
Zpracovatel o kazdé Z&dosti dozorového titadu o spolupréci ve véci tykajici se této smlouvy
informuje bez zbyte¢ného odkladu sprévee. Spravee o kazdé Zadosti dozorového ufadu o
spolupraci ve véci tykajici se této smlouvy informuje bez zbyte¢ného odkladu zpracovatele.
Zpracovatel je povinen na vyzvu spravce poskytnout veSkerou sprdvcem poZadovanou
soudinnost a veSkeré informace, zejména ve vztahu ke splnéni povinnosti jemu
stanovenych touto smlouvou, GDPR a souvisejicimi pfedpisy.

Zpracovatel se zavazuje umoZnit spravei nebo jim povefené osob€ provedeni auditl a
inspekci, zejména za Ucelem kontroly pln€ni povinnosti zpracovatele k zabezpefeni
ochrany osobnich tdaji, které mu vyplyvaji z této smlouvy, GDPR a souvisejicich
pravnich predpisi.

Zpracovatel je povinen bezodkladng upozornit spravee, pokud podle jeho nézoru urcity
pokyn v souvislosti se zpracovanim osobnich udajii porusuje GDPR nebo souvisejici
préavni predpisy.

V.
Criminal Compliance dolozka

Smluvni strany niZe svym podpisem stvrzuji, Ze v pribéhu vyjedndvani o této smlouvé
vzdy jednaly a postupovaly Cestné a transparentné a soucasné se zavazuji, Ze takto budou
jednat 1 pii plnéni této smlouvy a ve§kerych ¢innostech s ni souvisejicich.

Smluvni strany se dale zavazuji vzdy jednat tak a pfijmout takova opatfeni, aby nedoslo ke
vzniku ddvodného podezfeni na spachéani trestného ¢inu €i k samotnému jeho spachani
(véetné formy tUcastenstvi), v disledku tedy jednat tak, aby kterékoli ze smluvnich stran
nemohla byt pfictena odpoveédnost podle zakona €. 418/2011 Sb., o trestni odpovédnosti
pravnickych osob a fizeni proti nim, ve znéni pozdgjsich pfedpishi, nebo nevznikla trestni
odpovédnost fyzickych osob (véetné zaméstnancl) podle zakona ¢. 40/2009 Sb., trestni




zékonik, ve znéni pozdéjsich piedpish, piipadné aby nebylo zahéjeno trestni stihani proti
jakékoliv ze smluvnich stran véetné jejich zamé&stnancl podle platnych a uinnych
pravnich predpist.

Spravce za timto uéelem vytvofil tzv. Criminal Compliance Program Lesl Ceské
republiky, s.p. (viz www.lesycr.cz), a v jeho rdmci piijal zavazek vymezovat se proti
jakémukoli protipravnimu a neetickému jednani a nastavil postupy k prevenci a odhalovéni
takového jedndni.

VL
Doba trvani smlouvy, zavéreéna ustanovent

Smlouva se uzavird na dobu urcitou, pficemz jeji u¢innost zanika ke dni zaniku G¢innosti

hlavni smlouvy. Zénikem uéinnosti této smlouvy nejsou dotCena ta jeji ujednani, kterd maji

dle smlouvy (a jejich vyznamu) nebo dle pravniho fadu pfetrvat i po jejim zaniku (napt.
povinnost ml¢enlivosti).

Smlouva miize byt dale ukondéena:

a) pisemnou dohodou smluvnich stran,

b) pisemnou vypovédi ucinénou kteroukoli ze smluvnich stran; vypovédni doba
v takovém pifipad€ €ini 3 mésice a pocne béZet ode dne nasledujicitho po doruceni
vypovédi druhé smluvni stran€. Smluvni strany ujednaly, Ze v pfipadé pochybnosti
o dorufeni se vypoveéd’ povaZzuje za dorucenou druhé smluvni strané 5. dnem ode dne
jejiho odeslani bez ohledu na to, zda druha smluvni strana vypovéd’ pievzala ¢i nikoli.

Pokud neni v této smlouve ujednano jinak, #idi se vztahy mezi smluvnimi stranami GDPR

a souvisejicimi pravnimi predpisy, podpurné pak zadkonem &. 89/2012 Sb., oblansky

zakonik, ve znéni pozdé&jsich predpist. ‘

Tuto smlouvu lze ménit ¢i dopliovat pouze formou pisemnych dodatkd podepsanych

obéma smluvnimi stranami.

Tato smlouva nabyva platnosti a i¢innosti dnem jejiho podpisu obéma smluvnimi stranami.

Tato smlouva je vyhotovena v po€tu dvou stejnopisti, z nichZ po jednom vyhotoveni obdrzi
kazd4 ze smluvnich stran.

Smluvni strany prohlasuji, Ze si tuto smlouvu pfed jejim podpisem precetly, jejimu obsahu
rozumi a bez vyhrad snim souhlasi. Smlouva je vyjadfenim jejich pravé, skutecné,
svobodné a vazné vile, na diikaz ¢ehoz nize pfipojuji, prosty omylu, své vlastnoru¢ni
podpisy.
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