SMLOUVA O POSKYTOVANI SLUZBY

Cislo smiouvy Zadavatele: CES/2021/0832

Cislo smlouvy Poskytovatele:

uzaviena nize uvedeného dne, mésice a roku podle ustanoveni § 1746 odst. 2 a nasl. zakona
€. 89/2012 Sh., ob&ansky zakonik, a na zakladé zakona &. 134/2016 Sh., o zadavani vefejnych
zakazek, ve znéni pozdéjiich pFedpisl (dale jen ,Smlouva®), mezi nize uvedenymi smluvnimi
stranami:

Méstska ¢ast Praha 1

Sidlo: Vodi¢kova 681/18, 115 68 Praha 1

Zastoupena: Ing. Petrem Hejmou, starostou méstske &asti Praha 1
ICO: 00063410

DIC: CZ00063410

(dale jen ,Zadavatel")
a

Asseco Central Europe, a.s.

Sidlo: Budéjovicka 778/3a, Michle, 140 00 Praha 4
Zastoupeny: Ing. Davidem Sindelafem, prokuristou

ICO: 27074358

DIC: CZ27074358

Bankovni spojeni: Ceskoslovenska obchodni banka, a.s.

C. Gctu: 1657960/0300

Zapsany v obchodnim Méstskym soudem v Praze, oddil B, viozka 8525

rejstiiku vedenem:

(dale jen ,Poskytovatel®)

(Zadavatel a Poskytovatel spoleéné dale jen ,Smluvni strany® nebo téZ jednotlivé jen ,Smluvni
strana")

SMLOUVA O POSKYTOVANI SLUZBY

1.
Preambule
Tato smlouva je uzavirana na zakladé vysledkd zadavaciho fizeni zadavaného v souladu se
zakonem €. 134/2016 Sb. o zadavani vefejnych zakazek ve znéni pozdéjsich pfedpist (dale
jen ZZVZ). Jedna se o vefejnou zakazku na sluzby s ndzvem ,Podpora sit'ové infrastruktury
a telefonni astfedny 2021%.

Poskytovatel prohladuje, Ze se nalezité seznamil se viemi zadavacimi podminkami vefgjné
zakazky (dale jen ,Zadavaci dokumentace®}, a které stanovuji poZadavky na predmét plnéni
Smlouvy, a 2e je odborné zplsobily ke splnéni véech jeho zdvazkl podle Smlouvy. Poskytovatel
dale prohladuje, Zze se detailné seznamil s rozsahem a povahou pfedmétu pinéni, Ze jsou mu
znamy veskeré relevantni technické, kvalitativni a jiné podminky nezbytné k realizaci pfedmétu
pinéni, a Ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou nezbytné pro
realizaci pfedmétu pinéni za dohodnutou maximalni smluvni cenu uvedenou ve Smlouvé.
Poskytovatel prohladuje, Ze nemlzZe nastat zména skuteénosti, které by plnéni pfedmétu plnéni
dle této smlouvy podstatné ztéZovala. Poskytovatel prohladuje, Zze pokud by se v ramci plnéni
vznikla potfeba jiného Usili nebo jinych nakladd, nez bylo pfedpokladana, nema to vliv na cenu
sjednanou v této smlouvé.
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V pfipadé jakekoliv nejistoty ohledné vykladu jednottivych ustanoveni Smiouvy budou tato
ustanoveni vykladana tak, aby v co nejsirsi mife zohlednovala Gc¢el a cile Vefejné zakazky
vyjadfeny a vyplyvajici ze Zadavaci dokumentace a této Smlouvy.

I.
Piedmét smlouvy

Predmétem teto Smlouvy je poskytovani sluzeb specifikovanych v Pfiloze ¢. 1-Technicka
specifikace a zavazek zadavatele zaplatit za tyto sluZby Poskytovateli odménu uvedenou v ¢l
Il odst, 1 této smlouvy.

Tento zavazek zahrnuje:
1.1 zakladni podporu — sluzby poskytované pausainé

1.2 roz$ifenou podporu — sluzby poskytované seniornim pracovnikem na vyzadani nad ramec
zakladni podpory

Predmétem pInéni je zeiména podpora a Gdrzba:
sitove infrastruktury zadavatele, {j. aktivnich i pasivnich prvkd,

telefonni Ustfedny Siemens HiPath 3800, instalované v mistnosti ¢. 115 sidle zadavatele a
koncovych zafizeni pfipojenych k této telefonni ustfedné.

firewaliu FortiGate 500E systémi v datovych centrech Zadavatele a v serverové infrastrukiure

Soucasti pfedmétu plnéni je dale:

a) Pfitomnost technika na pracovisti MCP1 v pracovnich dnech Po - Pa v dobé 8.00 -
12:00 hodin, v ostatni pracovni dobé je pohotovost technika s dojezdem do mista plnéni
nejpozdeji do 60 minut od nahlaseni poZzadavku. V pfipadé potfeby a dohody smluvnich
stran bude mozna pfitomnost technika i v dalsich hodinach.

b) Monitoring aktivnich prvkil pomoci systému Zadavatele
c) Vedeni provozni dokumentace

Bliz&i zpltsob a rozsah poskytovani sluzeb je popsan v Pfiloze €. 1-Technicka specifikace.

1.
Cena pInéni a zpUsob fakturace

Celkova cena pInéni za paudalni sluzby i za sluZby roziifene podpory za obdobi od 1. 8. 2021
do 31. 7. 2023 je nabidkovou cenou uchazede vzeslou z vysledk( zadavaciho fizeni u vefejné
zakazky ,Podpora sitové infrastruktury a telefonni Ustfedny 2021° a pfedstavuje Sastku;

Celkova cena v K& bez DPH 4702 176,00,-K¢

(zakonné DPH) J 987 458,96,--K¢&
Celkova cena v K& véetné DPH ' 5689 632,96,--K¢

Vyse uvedené &astky se stanovuji jako nejvyde pfipustné a obsahuji veSkeré nakiady
Poskytovatele, véetné ostatnich praci spojenych s poskytovanim pinéni a nezbytné miry zisku.
Soulasii cen plnéni jsou i sluzby ¢&i dodavky, které v zadavaci dokumentaci nebo ve smlouvé
nejsou vyslovné uvedeny, ale Poskytovatel jakoZto odbornik o nich vi nebo ma védét, ze jsou
nezbytné pro fadné plnéni die této smlouvy.

Podrobny rozpad ceny bude uveden v Pfiloze &. 2 této smiouvy.
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Cena sluZby dle &l. |l odst. 2 této smlouvy je splatna pravidelnym mési¢nim paudalem z celkove
ceny za soutéZené obdobi za kazdy ukonéeny kalendafni mésic poskytovanych sluzeb na
zakladé zadavatelem odsouhlaseného a podepsaného scoupisu poskytnutych sluzeb a jejich
dostupnosti (tzv. Akceptaéni protokol), ktery obsahuje zhodnoceni kvalitativnich parametrd
poskytnuté sluzby za uplynuly mésic. Akceptaéni protokol bude podepsan opravnénymi
osobami dle &l. VIl odst. 6 této smlouvy, vzdy nejpozdéji do 10. pracovniho dne nasledujici
kalendarniho mésice. Akceptacni protokol bude rovnéz pfilohou darnového dokladu.

Prace za rozsifenou podporu budou realizovany diléimi objednavkami odvolavajicimi se na
ustanoveni této smlouvy a naslednou fakiuraci Poskytovatele na Zadavatele,

Prabéh odsouhlaseni Akceptacniho protokolu: Poskytovatel predloZi zadavateli navrh znéni
Akceptatniho protokolu za pfedchazejici kalendaini mésic nejpozdéji do pateha pracovniho
dne nasledujiciho skonceni dotéeného kalendarnihc mésice. Opravnéna osoba zadavatele
provede vyhodnoceni sluzby do péti pracovnich dnl od pfedani Navrhu Akceptadniho
protokolu. V pfipadé nesouhlasu zadavatele (opravnéné osoby) s navrhem Akceptaéniho
protokolu jsou opravnéné oschy zadavatele a Poskytovatele povinny tento rozpor zacit fesit
nejpozdéji do dvou pracovnich dnu.

Zadavatel neposkytuje dle této smiouvy zalohy.

Opravnén& vystaveny danovy doklad musi mit vedkeré nalezitosti dafového dokladu (faktury)
dle zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich pfedpisty. Dale musi
obsahovat i tyto Udaje:

« pofadové €islo faktury, datum vystaveni a datum splatnosti faktury, datum uskuteénéni
zdanitelného plnéni;

- identifikaci Poskytovatele podle Obchodniho rejstfiku, paklize je v ném zapsan;

= pznaleni banky a ¢&isla U¢tu Poskytovatele dle této smlouvy;

» celkovou fakturovanou ¢astku bez DPH, vyGisleni sazby a vy3e DPH a celkovou cenu vE.
DPH;

< evidenéni Udaje akce (,nazev vefejné zakazky");

< vlastnoru€ni podpis vystavitele, vCetné kontaktniho telefonniho &isla;

= podepsany akceptaéni protokol.

Délka splatnosti dafiovych dokladd (faktur) je 21 dnd od jejich doruceni zadavateli.

\ pripadé, Ze faktura nebude obsahovat potfebné nalezitosti uvedene v pfedeslém odstavci,
nebo bude obsahovat chybné €i nelplné Gdaje (vE. chybné uétované ceny) ¢i nebude pfipojen
oboustranné podepsany Akceptacni protokol se zhodnocenim kvalitativnich parametrll za
uplynuly kalendarni mésic, je zadavatel opravnén ji vratit Poskytovateli k opravé ¢i doplnéni
s uvedenim duvodu vraceni. Vraceni faktury musi byt provedenc do data jeji splatnosti.
Po vraceni faktury (nové &i opraveneé) poéina bézet nova lhdta splatnosti uvedena v ¢l 11l odst.
4 této smlouvy.

Zadavatel je opravnén pozastavit ¢i jednosiranné zapocist proti pohledavkam Poskytovatele
kteroukoli z plateb z davodu (1) 8kody zplsobené zadavateli, (2) opakovaného neplnéni ze
strany Poskytovatele, (3) v pfipadé existence jakychkoliv opravnénych finanénich &i jinych
narok( zadavatele v(iéi Poskytovateli, nebo (4) uplatnéni smluvnich pokut. V pfipadé, Ze takova
pohledavka neexistuje, bude faktura uhrazena v souladu a ve vyéi dle pfedchozich odstavei
tohoto &lanku. Poskytovatel neni opravnén zapodéist Zadnou svou pehledavku proti pohledavce
Zadavatele z této smlouvy.

V pflpadé, Ze zadavatel uplatni slevu za neplnéni kvalitativnich parametri poskytovanych
sluzeb stanovenou dle &l. X1l odst. 15 smlouvy, bude sleva uvedena v Akceptaénim protokolu
a v pfipadé uplatnéni slevy bude Poskytovatel fakturovat cenu dle pfedchoziho ¢lanku
poniZzenou o stanovencu slevu.

Smluvni strany se dohodly, Zze stane-li se Poskytovatel nespolehlivym platcem nebo dafiovy
doklad Poskytovatele bude obsahovat &islo bankovniho Gétu, na ktery ma byt plnéno, aniz by
bylc uvedeno ve vefejném registru spolehlivych Uétl, je zadavatel opravnén z finanéniho pinéni
uhradit dar z pfidane hodnoty pfimo mistné a vécné pfislusnemu spravci dané Poskytovatele.

Fakturovana Castka se povaZzuje uhrazenou ckamzikem jejiho odepsani z U¢tu zadavatele.
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10.

Iv.
Doba plnéni

Zahajeni poskytovani sluzeb dle této Smlouvy je staveno dnem 1. 8. 2021 s tim, Ze sluzby
budou poskytovany od samého pocatku doby pinéni bez existence tzv. pfechodného obdobi.

Kalendaini mésic predchazejici 1. 8. 2021 je Poskytovatel povinen si pfevzit pfedmét pinéni
smlouvy, Poskytovatel je povinen vyClenit dostateéné mnozstvi lidskych zdrojl tak, aby b&hem
uvedené doby mohlo dojit ke kvalifikovanému pfevzeti pfedmétu smlouvy od dosavadniho
Poskytovatele. Za toto abdobi mu nepfislusi zadné finanéni plnéni.

Doba poskytovani plnéni dle smlouvy vzeslé ze zadavaciho fizeni je do 31. 07. 2023.

V.
Zpusob poskytovani plnéni sluzby, povinnosti smluvnich stran

Poskytovatel je povinen poskytnout zadavateli pinéni definovane v cl. Il. této smlouvy za
pedminek sjednanych v této smlouvé, na svou odpovédnost a po sjednanou dabu.

Poskytovatel se zavazuje, Ze bude pfi poskytovani plnéni postupovat s odbornou pédi, podle
svych nejlepSich znalosti a schopnosti a sledovat a chranit opravnéné zajmy zadavatele.
Poskytovatel se dale zavazuje dodrZzovat cbecné zavazné pfedpisy, technické normy a
ustanoveni této smlouvy.

Poskytovatel je povinen vykonavat své povinnosti podle podminek této Smlouvy v souladu
s legislativnim ramcem tétoe Smlouvy a internimi pfedpisy zadavatele, se kterymi bude
Poskytovatel seznamen. O seznameni musi byt uéinén pisemny zapis. Legislativni ramec tvofi:

> splnéni pozadavki legislativy CR, vztahujici se k pfedmétu plnéni této Smlouvy,

= splnéni metodik vydavanych pro Uzemni samospravné celky (vydévaji centraini a jimi
povéfené organy a Magistratu hl. mésta Prahy (MHMP)), se kterymi bude Paoskytovatel
seznamen,

> splnéni metodik zadavatele, se kterymi bude Poskytovatel seznamen.

Poskytovatel je povinen informovat zadavatele na jeho zadost o pribéhu pinéni predmétu
smlouvy a akceptovat jeho dopliujici pokyny a pfipominky k pinéni pfedmétu smiouvy.
Poskytovatel je vSak povinen bez zbyteCného odkladu pisemné upozornit zadavatele na
nevhodnou povahu véci, kterou mu zadavatel k provedeni pinéni pfedal, nebo prikazu (pokynu),
ktery mu zadavatel dal. To neplati, nemohi-i nevhodnost zjistit ani pfi vynaloZeni potfebné péée.

Poskytovatel je povinen v aktualnim stavu udrZovat potfebnou dokumentaci spojenou s plnénim
podle této smlouvy.

Poskytovatel je povinen v prdbéhu poskytovani sluzby zajistit bezpeénost informaci
Objednavatele, s kterymi pfichazi do styku a/nebo se seznami pfi poskytovani sluZby. Minimalni
pozadavky Objednavatele na Uroven bezpedénosti informaci ze strany Poskytovatele jsou
stanoveny v Priloze &. 3 této smlouvy — v Etalonu minimdlni bezpeénosti pro smluvni
partnery.

Poskytovatel je povinen v ramci plnéni pfedmétu smlouvy vytvofit a dodat dokumentaci
vztahujici se k pfedmétu smlouvy. Dokumentaci se rozumi pfislusna projektova, provozni a
bezpetnostni dokumentace souvisejici s pfedmétem smlouvy, ktera musi zahrnovat
systémovou a bezpednosti dokumentaci a dokumentaci pro uzivatele.

Rozsah a obsah dodavané dokumentace dle pfedchoziho odstavce musi byt v souladu s
platnymi zakony CR, zejména §§ 10 a 11 zakona &. 365/2000 Sh., ¢ informadénich systémech
vefejné spravy a o zméné nékterych daldich zakond. Dokumentace musi dokumentovat
aktualni stav pfedmétu smlouvy. Dokumentace bude pfedana ve formatu MS WORD a PDF

Poskytovatel se zavazuje provadét plnéni pfedmétu této Smiouvy tak, aby nebyla ohrozena
realizace t&ch &innosti zadavatele, pro jejichz podporu je pfedmét této Smlouvy uréen.

Veskere odborné prace musi vykonavat pracovnici Poskytovatele majici pfisludnou kvalifikaci.
Doklad o pfislusne kvalifikaci pracovnik(l je Poskytovatel na pozadani zadavatele povinen
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11.

12.

13.

14.

dolozit. Poskytovatel odpovida za to, Ze bude mit pro své zaméstnance poskytujici plnéni
veskera potfebna Skoleni a platna kvalifikaéni potvrzeni.

Zadavatel je povinen pfedat a bude pfedavat Poskytovateli vSechny potfebné informace a
udaje, které ma zadavatel a které jsou nutné, aby Poskytovatel mohl vykonavat siuzby podle
této Smlouvy. Zaroven se zavazuje zodpovidat dotazy Poskytovatele ve vztahu k pinéni podle
této Smlouvy, a to do 2 dnd od obdrzeni dotazu, nedohodnou-li se smluvni strany v konkrétnim
pfipadé jinak.

Zadavatel se zavazuje umoznit pfistup pracovnikim Poskytovatele do objektl zadavatele a k
systémim v rozsahu nezbytném pro plnéni pfedmétu této smiouvy a dle potfeby Poskytovatele
umoznit vzdaleny pfistup ke spravovanému SW a HW.

Poskytovatel se zavazuje, Ze zajisti, aby jeho pracovnici podilejici se na plnéni podle této
Smlouvy pfi pobytu na pracovistich zadavatele dodrzovali vnitfni pfedpisy, pokyny a smérnice
Zadavalele, dodrzovali pfedpisy zadavatele upravujici pohyb na pracovistich {napf. oznaceni
pracovnik(), pro pozarni bezpelnost, pro ochranu zdravi pfi praci a dal$i pfedpisy, se kterymi
bude Poskytovatel seznamen, pfitemz Poskytovatel zajisti, Ze o takovém seznameni bude
pofizen pisemny zapis.

Poskytovatel neni opravnén bez souhlasu zadavatele, s vyjimkou pfisludnych ustanoveni
zakona €. 89/2012 Sb., obéansky zakonik v platném znéni, {dale jen Obdansky zakonik) a
zakona &. 90/2012 Sb., o obchodnich korporacich v platném znéni tykajicich se pfemény
spolecnosti, postoupit sva prava a zavazky vyplyvajici z této Smlouvy na tfeti osoby, a to vetné

postoupeni pohledavky, dluhu, ruéeni, zastavy i jakéhokali zajisténi zavazku.

VI.
Misto plnéni

Mistern plnéni Poskytovatele je sidlo zadavatele a viechna jeho pracoviité v Praze. Sluzhby, u
kterych je s ohledem na jejich charakter mozné, mohou byt poskytovany i distanénim zplsocbem
z pracoviité Poskytovatele.

Pracovisté zadavatele jsou uvedena v Piiloze ¢ 1 smlouvy Technicka specifikace.

Vil
Soucinnost smluvnich stran

Smiuvni strany se zavazuji poskytnout druh& smluvni strané dohodnutou soucinnost umozaujici
radné plnéni této smlouvy.

Smluvni strany se zavazuji Uzce spolupracovat, zejména si poskytovat Uplné, pravdivé a véasné
informace potfebné k radnému plnéni svych zavazk(, pfitemz v pfipadé zmeny podstatnych
okolnosti, které maji nebo mohou mit viiv na pinéni provadéci smlouvy, jsou povinny o takove
zméné informovat druhou smluvni stranu nejpezdéji do tfi pracovnich dnd po provedeni takove
zmeny.

V zajmu optimalniho pinéni této smiouvy jsou smiuvni strany povinny plnit fadné a véas své
zavazky tak, aby nedochézelo k prodleni s jejich pinénim. Pokud se néktera ze smluvnich stran
dostane do prodleni s plnénim svych zavazku, je pevinna oznamit bez zbyte¢ného odkladu
druhe smluvni strané divod prodieni a pfedpokladany termin a zplsob jeho odstranéni.

Smluvni strany se zavazuji plnit své zavazky v souladu se viemi pfisludnymi obecné zavaznymi
legislativnimi pfedpisy.

Zadna ze smluvnich stran neni odpovédna za prodieni zplsobené prodlenim s pinénim
zavazku druhé smluvni strany,

Komunikace smluvnich stran probiha na Urovni opravnénych osob a jejich zastupctl. Zastupci
opravnénych ascb pfitom opravnénou osobu zastupuiji v ramci jeji plisobnosti. Za tim (éelem
se stanovuji nasledujici osoby:
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Zadavatel Jméno a pfijmeni | Kontaktni telefon Kontakt - email

opravneéna osoba

i zastupce opravnéné osoby

Poskytovatel

opravnéna osoba

' zastupce opravnéné osoby

—

7

8.

10.

il

12.

Stanovenim kontakinich osob a jejich zastupch neni dotéena moznost smiuvnich stran
komunikovat prostfednictvim svych statutarnich organt.

Viechny dokumenty majici vztah kplnéni této smlouvy, pfedstavujici vicestranné &i
jednostranne ukony smluynich stran, napfiklad zapisy z jednani, dodatky k zadani, protokoly,
vyzvy, vypovédi, upozornéni, Zadosti a jina oznameni, musi byt vyhotaveny pisemné a
podepsany opravnénymi osobami.

Dokumenty uvedene v pfedchozim odstavei se vidy doru€uji druhé smluvni strang, a to
nékterym ze zplsobl dale uvedenych:

¢ 0sobné oproti potvrzeni o pfevzeti,

¢ doporucenym dopisem ¢&i jinou formou registrovaného postovniho styku. V tomto pFipadé
se dokumenty povaZzuji za dorucené dnem iejich pfevzeti adresatem, nebo v pfipadg, Ze
adresat nebyl zastizen dnem dorudeni zpét odesilateli a dale dnem, kdy adresat pfevzeti
zasilky odmitl,

s Faxem, prostfednictvim datové schranky nebo elekironickou postou. V tomto pfipadé se
dokumenty povaZzuji za dorutené okamzikem, kdy odesilatel obdrzi od pfislusného
technického zafizeni potvrzeni o ispésném odeslani nebe potvrzeni o doruéeni.

V pfipadé dorucovani dokumentl v elektronické formé smluvni strany zavazuji pouZivat format
~doc(x)", nebo ,.pdf. Dokumenty v elekironické formé Ize dorudovat prostfednictvim
elektronické posty, prostfednictvim datové schranky nebo na dohodnutém datovém médiu.

Dokumenty se doruduji na adresu Poskytovatele uvedenou v zahlavi této smlouvy, neni-li
stanoveno nebo dohodnuto jinak.

DalSi pozadavky na soucinnost mohou pisemné dohodnout opravnéné osoby smluvnich stran.

VIIL.
Ochrana davérnych informaci

Smluvni strany se zavazuji zachovavat micenlivost ohledné skutecnosti, které se v souvislosti
s plnénim této Smlouvy dozvédély, a to v rozsahu sjednaném v tomto ¢lanku Smilouvy. Za
divérné informace jsou povaZovany jednak vedkeré informace bez ohledu na formu jejich
zachyceni, které nebyly oznaceny jako vefejné a které se tykaji Smiouvy, pfedmétu Smlouvy v
ni sjednaneho (zejména informace o pravech a povinnostech smiluvnich stran, jakoz i informace
o cenach) & poruSeni zminéné Smlouvy, dale (zejména, nikoliv véak vyluéné) obchodni
tajemstvi, informace o ¢innosti pfisludné smluvni strany, struktufe, hospodarskych vysledcich,
know-how), nebo pfipadné informace, pro nakladani s nimiz je stanoven pravnimi pfedpisy
zvlastni rezim utajeni {osobni Udaje, aj.), jednak informace, které byly jako dlvérné vyslovné
pfisluinou smiuvni stranou oznaceny; za divérné informace se vsak nepovazuji informace,
které se staly vefejné pfistupnymi, pokud se tak nestalo porudenim povinnosti jejich ochrany
jednou ze smluvnich stran, dale informace ziskané na zakladé postupu nezavislého na této
smlouvé, pokud je pfislusna smluvni strana schopna tuto skuteCnost doloZit, a koneéné
informace poskytnuté treti osobou, kterd takové informace neziskala porusenim povinnosti
jejich ochrany nékteré ze smluvnich stran (dale jen jako ,Dlvérné informace").
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Poskytovatel je povinen Dlvérne informace ochranit proti uniku & neopravnénému uZiti.
Davérne informace mobhou byt Poskytovatelem vyuzivany vylucné pro pfipravu a poskytovani
pfedmétu smlouvy dle Smiouvy, neni-li ve Smlouvé uvedeno jinak. Poskytovatel se zavazuje
zachovavat mi¢enlivost o Davérnych informacich a zavazuje se, ze pfijme odpovidajici opatfeni
k ochrané Divérnych informaci.

Poskytovatel se zavazuje, ze Dlvérné informace, které v souvislosti s poskytovanim pfedmétu
Smlouvy nebo pfi pfipravé poskytovani pfedmeétu Smlouvy Poskytovateli poskytne Zadavatel,
nebude bhez pisemného souhlasu Zadavatele Zadnym zplOsobem rozmnoZovat (kromé
potiebnych kopii pro poskytnuti pfedmétu Smiouvy) a kdykoliv je na pozadani vrati Zadavateli,
véetn& vsech pfipadné vznikiych kopii a nosi¢d Duvérnych informaci, nebo je na zakladé
pozadavku této smluvni strany zni¢i, véetné véech pfipadné vzniklych kopii a nosi¢d Divérnych
informaci.

Poskytovatel se zavazuje, 7e bez pisemného souhlasu Zadavatele neposkytne Dlvérneé
informace v zadne formé tfetim osobam.

Za porudeni povinnosti miCenlivosti se nepovaZguje, je-li Poskytovatel, jeho zaméstnanec,
spolupracujici osoba, zastupce nebo daléi osoba v obdobném postaveni povinen Dlvérnou
informaci sdélit na zakladé zakonem stanovené povinnosti.

Poskytovatel je povinen uvédomit Zadavatele o poruseni povinnosti mi€enlivosti nebo ochrany
Davérnych informaci podle Smlouvy bez zbyteéného odkladu poié, co se o takovém poruseni
dozvi.

Povinnost mi€enlivosti a ochrany DBlvérnych informaci podle Smiouvy trva po dobu Udinnosti
Smiouvy a dale 3 (slovy: tfi) roky po jejim ukenéeni.

Vzhledem k vefejnopravnimu charakteru Zadavatele Poskytovate! vyslovné prohlasuje, ze je
s touto skute¢nosti obeznamen, Ze zadné ustanoveni této Smlouvy nepodléha z jeho strany
obchodnimu tajemstvi a souhlasi se zvefejnénim smluvnich podminek obsazenych ve
Smlouvé, véetné jejich pfilch a pfipadnych dodatkl Smlouvy za podminek vyplyvajicich
z pfisludnych pravnich pfedpist, zejména zak. ¢. 106/1999 Sb., o svobodném pfistupu
k informacim, ve znéni pozdéjiich pfedpist a ustanoveni § 147 a ZZVZ.

IX.
Pojisténi
Poskytovatel se zavazuje, ze po celou dobu poskytovani svych sluzeb podle této smiouvy bude
pojistén pro pfipady Skody vyplyvajici z vykonu svoji podnikatelské &innosti na €asiku
pfedmétného pojisténi alespon 10.000.000 K& s max. 10% spoluliéasti. Poskytovatel je povinen
byt pojistén i proti pfipadnym odcizenim, ztratam &i poskozeni véci zadavatele.

Kopie pojistne smlouvy (&i pojistny certifikat) je pak Pfilohou &. 4 této smlouvy.

.V pfipadé, Ze pojistna smlouva (pojistny certifikat) pozbyde své platnosti b&éhem plnéni dle této
Smlouvy, je Poskytovatel povinen Zadavateli pfedloZit novou pojistnou smlouvu (pojistny
certifikat) do 7 pracovnich dnd od pozbyti platnosti.

X,
Odpovédnost za zplisobenou $kodu, zaruka za jakost plnéni, vady plnéni

Smluvni strany se zavazuji k vyvinuti maximalniho usili k pfedchazeni $kodam a k minimalizaci
vzniklych Skod. Smluvni strany nesou odpovédnost za Skodu dle platnych pravnich pfedpisi a
Smlouvy.

Foskytovatel odpovida za Skodu rovnéz v piipade, Ze ¢ast pinéni poskytuje prostfednictvim
subdodavatele. Poskytovateli se zavazuje uhradit zadavateli &i crganu vefejné moci veskere
financni ¢astky, které budou Poskytovateli ve spravnim, soudnim ¢i jiném obdobném Fizeni
uloZeny jako pokuty &i jiné majetkopravni sankce za Poskytovatelem zplsobene poruseni
pravnich povinnosti.
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Z4dna ze smluvnich stran neni odpovédna za $kodu nebo prodleni zplisobené okolnostmi
vyluéujicimi odpovédnost ve smyslu Obdanského zakoniku. Smiuvni strany se zavazuji
upozornit druhou smiuvni stranu bez zbytetného odkladu na vzniklé okolnosti vyluéujici
odpovédnost a branici fadnému plnéni Smlouvy. Smiluvni strany se zavazuii k vyvinuti
maximalniho dsili k odvraceni a pfekonani okolnosti vyiucujicich odpovédnost.

Poskytovatel pfebira zavazek a odpovédnost za jim zplsobené vady pfedmétu smiouvy, jez
bude mit v dobé jeho pfedani zadavateli a dale za vady, které se na pfedmétu Smlouvy
vyskytnou v prabéhu zaruéni doby. Poskytovatel v souvislosti s odpovédnosti za vady pinéni
poskviuje zadavateli zaruku, ktera skonéi uplynutim 24 (slovy: dvacet Ctyfi) mésicl od zahajeni
plnéni, na to, ze pfedmét Smlouvy bude mit vlastnosti stanovené Smilouvou, bude piné funkéni
a zplsobilé pro pouziti ke smluvenému udelu, bude odpovidat sjednané funkéni a technické
specifikaci a parametrom uvedenym ve Smiouvé a bude bez jakychkoliv nedodéikli &i vad.
Zaruka se vztahuje na vdechny éasti pinéni, viéetné jeho pfisiusensivi a pokryva véechny
soucasti pinéni pfedmétu Smtouvy, véetné produktd ¢i €innosti tfetich stran, které byly vyuZity
pfi realizaci pinéni dle Smlouvy.

Poskytovatel je povinen poskytovat pinéni dle Smlouvy v nejvys&i dostupné kvalité a odpovida
za to, ze pfipadné vady plnéni poskytnutého dle Smlouvy Fadné odstrani, pfipadné nahradi
pinénim bezvadnym, v soutadu se Smiouvou a jejimi pfilchami.

V pfipadé vyskytu incidentu {pozadavku) je Poskytovatel povinen zahajit jeho Fedeni a incident
{pozadavek) vyresit ve lhtach stanovenych v Pfiloze &. 1 této smlouvy Technicka specifikace.
Uvodem je Poskytovatel povinen potvrdit pfijem hlageni incidentu Zadavateli notifikaci e-
mailem, ve kterém validuje navrZenou zavaznost incidentu (kriticky, omezujici nebo ostatni) a
dle povahy incidentu oznami, jak bude fesit nebo navrhne zplsob jeho feSeni (napf. také
predani k feSeni tfetim stranam) Preda-li viak Poskytovatel vyfeseni incidentu tieti strané, musi
soucasné spoledné s pisemnym pfedanim (pfeposlanim} zadavateli prokazat, Zze se jedna o
incident, majici povahu mimo pfedmét pinéni této smlouvy.

V piipadé speru o tom zda nahtageny incident je svoji povahou kriticky, omezujici ¢i ostatni je
rozhodujici stanovisko opravnéné osoby zadavatele uvedené v &l VII. Odst. 6 této smiouvy,
ktera bud povahu incidentu a zplisob jeho vyfedeni akceptuje nebo navrhne jeho zménu.

Xl
Zanik smlouvy

Tato smlouva primarné zanika uplynutim doby, na kterou je uzaviena. Pied uvedenym datem
smluvni strany date mohou ukencit smluvni vztah pisemnou dohodou obou smiuvnich stran.
Koneéné, tato smlouva mize zaniknout i jednostrannou vypovedi &i adstoupenim od smlouvy.

Zadavatel je opravnén odstoupit od t&to smiouvy:

> v pfipadé, Ze probiha insolvencni Fizeni proti majetku Poskytovatele, v némz bylo vydano
rozhodnuti o Upadku nebo insolvenéni navrh byl zamitnut prote, Ze majetek Poskytovatele
nepostaduje k thradé nakladd insolvencniho fizeni, nebo byl konkurs zruden proto, Ze
majetek Poskytovatele byl zcela nepostacujici;

= v pfipadé podstatného porueni této smlouvy Poskytovatelem, zejména v pfipade, kdy
Poskytovatel vyuZil k ptnéni pfedmétu této smiouvy subdodavatele v rozporu s nabidkou
Poskytovatele v ramci zadavaciho fizeni nebo bez pfedchoziho souhtasu zadavatele,

= v pfipad8, Ze Poskytovatel nepfedloZi Zadavateli novou pojistnou smlouvu (pojistny
certifikat), a to ve Ih(té 7 pracovnich dnd od pozbyti platnosti plvodniho potvrzeni.

Zadavatel je také opravnén odstoupit od této smlouvy v pfipadé, kdy vyjde najevo, ze
Poskytovatel uved| v rdmci zadavaciho fizeni nepravdivé &i zkreslené informace, které by mély
ziejmy vliv na vybér Poskytovatele pro uzavieni této smlouvy.

Smluvni strany jsou opravnény od této smiouvy dale odstoupit za podminek stanovenych
ob&anskym zakonikem neho jinymi pravnimi pfedpisy.

Odstoupeni od smiouvy musi byt uginéno pisemnym oznamenim o odstoupeni od této smlouvy
druhé strané, Uginky odstoupeni nastavaji dnem dorudeni oznameni druhé strand. V
pochybnostech se ma za to, ze odstoupeni bylo doruteno do 10 dnt od jeho odeslani v podtovni
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10.

11

12.

13.

zasilce s dodejkou, resp. do 10 dnl od jeho odeslani prostfednictvim informacéniho systému
datovych schranek.

Zadavatel je opravnén smlouvu vypovédét bez udani dlvodu pisemnou vypovédi s 3 mésiéni
vypovédni lhitou. Vypovédni [hita zaging béZet dnem doruéeni vypovédi Poskytovateli.

Strany se dohodly, Ze po ukonéeni smlouvy trvaji a zlstavaji v platnosti ujednani stran tykajici
se odpovédnosti za vady, zaruk za jakost a zaruéni Ihaty, smluvnich pokut, nahrady Skody a
cenova ujednani cbsazena v této smlouve.

Bez ohledu na zpQsob ukongeni smlouvy je Poskytovatel povinen minimalné patnact pét dni
pfed ukonéenim smilouvy pfedat zadavateli ,Navrh protokolu o ukonéeni projektu” zhotoveny
Poskytovatelem. Souéasti tohoto protokolu bude aktudlni provozni dokumentace, informace
potfebné k provozu spravovaného SW, evidence incidentd a zpdsaob jejich fedeni, seznam
realizované podpory pracovnik( zadavatele a provozni kniha spravy SW, {j. seznam viech
ukond, které byly v ramci spravy a podpory SW realizovany (véetné data a divodu realizace)

XIl.
Sankce, narok na slevu pfi nedodrzeni SLA sluzby a celkové dostupnosti

Pro pfipad Ze Poskytovatel nezahdji pinéni dle této smlouvy fadné, ve sjednaném rozsahu a v
terminu dle &l. IV odst. 1 smlouvy, zavazuje se zadavateli zaplatit smluvni pokutu ve vy$i 5.000 -
-K¢ za kazdy den prodleni.

Nebude-li Poskytovatel udrzovat v aktualnim stavu potfebnou dokumentaci spojenou s pInénim
podle této smlouvy, nebo nebude-li poskytovat zadavateli informace a dokumenty tak, jak je
specifikovano v jednotlivych pfilohach smlouvy, a daldi operativni informace, které jsou
nezbytne pro plnéni pfedmétu této Smiouvy, je povinen zadavateli zaplatit smluvni pokuty ve
vysi 2.000,--KE za kazde poruseni a den prodleni.

Neposkytne-li Poskytovatel zadavateli nezbytnou souéinnost pfi realizaci dprav danyeh platnou
legislativou a legislativnimi zmé&nami &i pfi realizaci nafizeni centralnich Gfadl a Magistratu
hlavniho mésta Prahy, zavazuje se zadavateli uhradit smluvni pokutu ve vysi 2.000,--K¢ za
kazdy den prodleni.

Pro pFipad, Ze Poskytovatel nezacne fesit nahlageny incident nebo poZadavek ve stanové thité
{resp. Zadavatel ve stanovené Ih(té neobdrzi notifikaéni e-mail o zahdjeni fedeni), zavazuje se
zadavateli uhradit smluvni pokutu ve vysi 500,--K¢& za kazdou hodinu prodleni.

Pro pfipad, Ze Poskytovatel ve stanovenych lhiitach od nahldSeni incidentu nebo pozadavku
nevyfedi nahladeny incident nebo poZadavek, zavazuje se zadavateli uhradit smluvni pokutu
ve vySi 1.000,--Ke& za kazdou hodinu prodleni.

Porusi-li Poskytovate! kteroukoli povinnost miéenlivosti uvedenou €l VIII. odst. 1 az &l VIII. odst.
4 smlouvy, zavazuje se zadavateli uhradit smluvni pokutu ve vyii 100.000,--K& za kazdy
jednotlivy pfipad poruseni povinnosti.

V pfipadé neplnéni zavazk( Poskytovatele vyplyvajicich z této smlouvy, u kterych neni vySe
smluvni pokuty samostatné fedena v predchozich bodech, uhradi Poskytovatel zadavateli
smluvni pokutu ve vysi 2.000,- K& za kaZdy pfipad prodleni.

Uplatnéné smluvni pokuty se nezapoditdvaji do nahrady Skody, kterd zadavateli vznikla
nedodrZenim ustanoveni této smlouvy &i platnych zakond ze strany Poskylovatele,

Pfi prodleni zadavatele s Ghradou jakékoli dluzné Eastky je Poskytovate!l opravnén (étovat
zadavateli Urok z prodleni v zakonné vysi, stanovené nafizenim vlady ¢. 351/2013 Sb., ve znéni
pozdéjSich pfedpis(.

Smluvni pokuty jsou splatné do 30 dnl od dne obdrZeni pfislusného vyicétovani.

. Pokud zavazek provést pinéni dle této smlouvy zanikne fadnym ukoncenim pinéni, nezanika

vvvvvv

Pfi prodleni Poskytovatele s Uhradou sankce proti sjednanému terminu Ghrady je zadavatel
opravnén Uctovat Urok z prodieni ve vy$i 0,05% z dluzné &astky za kazdy, i zapo&aty den
prodleni.

Sankei {smluvni pokutu, Grok z prodleni) vyiétuje opravné&na strana strané povinné pisemnou
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14.

15.

formou. Ve vyGdtovani musi byt uvedeno to ustanoveni smlouvy, které k vyactovani sankce
opravfuje a zplsob vypoltu celkové vye sankce,

Strana povinna se musi k vydtovani sankce vyjadfit nejpozdéji do deseti dnu ode dne jeho
obdrZeni, jinak se ma za to, Ze s vyudtovanim souhlasi. Vyjadfenim se v tomto pfipadé rozumi
pisemné stanovisko strany povinné. Nesouhlasi-li strana povinna s vyuctovanim sankce, je
povinna pisemné ve sjednané |huté sdélit opravnéné divody, pro které vyluctovani sankce
neuznava.

Nebude-li Poskytovatel spliiovat dostupnost sluzeh v daném kalendafnim mésici ve vysi nad
98 %, vznikd zadavateli narak na sankci va&i Poskytovateli ve formé slevy z mésiéniho pausalu.
Poskytovatel je povinen tuto sankci sam vyéislit v ramci Navrhu akceptacniho protokolu.
Zadavatel si vyhrazuje pravo na uréeni zplsobu Uhrady této sankce, a to véetné formy zapoctu
proti kterékoliv splatné pohleddvce Poskytovatele viéi zadavateli. Cdstupfiovana vySe sankgi,
resp. slev v Zavislosti na dosazené (rovni dostupnosti sluZzeb je uvedena v nasledujici tabulce:

DOStuig?:;jg;i?rz \r’r]cé”s:.'c?aném Sankce jako sleva z mésiéniho pausalu
98% — 93 % 5 % z mési¢niho paudalu
92,99 % —92 % 6 % z mési¢niho pausalu
91,99 % — 90 % 10 % z mési¢niho paugalu
méné nez 89,99 % 20 % z mésiéniho pausalu
Xl
Kontrola

Zadavatel je opravnén zmocnit tfeti osobu za Uéelem provadéni pribézné kontroly pinéni
povinnosti Poskytovatele, véetné kontroly systému Fizeni sluzeb Poskytovatele formou
zakaznického auditu. Poskytovatel je povinen poskytnout tfeti osobé soutinnost nezbytnou pro
provadéni kontroly.

Bude-li zadavatel provadét jakykoliv audit, atestaci nebo certifikaci, je Poskytovatel povinen
poskytnout zadavateli potfebnou soucinnost a dokumentaci. Odpovédnost za atestaci dle
legistativy {napf. ISVS a dalsi) nese zadavatel. Poskytovatel je povinen poskytnout souginnost
k atestaci a sou€asné poskytovat sluzby v souladu s témito parametry tak, aby zadavatel mohl
atestaci Gspésné absolvovat.

Poskytovatel je povinen pfi kontrole poskytnout na vyZzadani kontrolnimu organu danovou
evidenci v plném razsahu. Poskytovatel je podle ustanoveni § 2 pism. e) zékona €. 320/2001
Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych zakond (zakon o finanéni
kontrole}, ve znéni pozdéjiich pfedpist, osobou povinnou spolupflsobit pii vykonu finanéni
kontroly provadéné v souvislosti s ihradou zbozi nebo sluZeb z vefejnych vydaju.

XIv.
Rozhodné pravo, feSeni sporii

Pravni vztahy vyplyvajici z této smlouvy o dilo se Fidi zakony Ceské republiky, zejména
ob&anskym zakonikem.

Smluvni strany se zavazuji vyvinout maximalni Gsili k smirnému odstranéni a vyfedeni sporu
vzniklych z této smilouvy operativné, a to zejména prostfednictvim opravnénych osob nebo
statutarnich organ(. Prvni smiréi jednani se musi uskutecnit do dvou pracovnich dna,
nedohodnou-li se smluvni strany jinak.

V pfipadé, Ze spor nebude vyfeden konsensem podie pfedchoziho odstavce, smluvni strany se
dohodly fesit spor pfed soudem. Soudem pfislusnym pro vEechny spory vzniklé z telo smlouvy
mezi zadavatelem a Poskytovatelem je abecny soud zadavatele, v pfipadé pravniho nastupce
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zadavatele nebo osoby, na niz byla pfevedena prava a povinnosti zadavatele ze smlouvy
obecny soud této osoby.

XV.
Zavérecna ustanoveni

Poskytovatel souhlasi se zvefejnénim (dajd uvedenych ve smlouvé v souladu se zékonem
¢. 106/1999 Sh., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisi.

Poskytovatel souhlasi se zvefejnénim této smlouvy véetné viech priloh a pfipadnych dodatki.

Tato Smicuva nabyva platnosti v den podpisu téte Smlouvy a G&innosti dnem uvefejnéni v
registru smiuv Ministerstva vnitra CR, v souladu se zakonem &. 340/2015 Sb. o zvlastnich
podminkach G&innosti nékterych smiuy, uvefejfiovani téchto smluv a o registru smluv (zakon o
registru smluv), vCetné dlsledkd poruSeni teto povinnosti. Povinnost uverejnit smlouvu v
registru smluv MV CR naleZi méstské &asti Praha 1.

Smluvni strany vyslovné souhlasi s tim, aby tato smlouva byla uvedena v Centralni evidenci
smluy (CES) vedené zadavatelem, ktera je vefejné pfistupna a obsahuje udaje o
smiuvnich stranach, prfedmétu Smiouvy, Ciselné oznacCeni této Smlouvy a datum jejiho
pedpisu i v pfipadné evidenci smluy zadavatele.

VeSkeré zmeény & doplnéni této Smiouvy Ize udinit pouze na zakladé pisemné dohody
smluvnich stran. Takové dohody musi mit podobu datovanych, €islovanych a ob&ma smluvnimi
stranami podepsanych dodatk( Smlouvy.

Tato Smlouva je vyhotovena ve tfech vyhotovenich, z nichz zadavatel obdrzi jedno vyhotoveni
a Poskytovatel dvé vyhotoveni.

Timto se osvédéuje v souladu s ustanovenim § 43 zakona €. 131/2000 8b., o hlavnim mésté
Praze, v platném znéni., Ze navrh na uzavieni této smlouvy byl projednan a schvalen Radou
méstské casti Praha 1 dne 22. 6. 2021 usnesenim &. UR21_0769.

Nedilnou soucasti téte Smiouvy jsou nasledujici pfilohy:

Cislo Pfiloha
Prilcha €. 1 Technicka specifikace
Ptilcha &é. 2 Rozpad celkové ceny
Prilgha . 3 Etalon minimalni bezpetnosti pro smluvni partnery
Priloha €. 4 Kopie pojistné smlouvy/pojistny certifikat
V Praze dne /’s‘g'} ;}-Q:E—ﬁ V Praze dne ﬂ 7-07-2021
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Priloha €. 1 -Technicka specifikace

Tato pfiloha popisuje zakladni specifikaci pfedmétu pinéni, kterymi zejmeéna jsou podpora a
udrzba;
sitove infrastruktury, tj. aktivnich i pasivnich prvka,

telefonni Ustfedny Siemens HiPath 3800, instalované v sidle zadavatele a koncovych zafizeni
pfipojenych k této telefonni Gstfedné;

firewall FortiGate 500E systému v datovych centrech Zadavatele a v serverové infrastruktufe;
virtualnich load balancerd F5
pritomnost technika dodavatele v sidle MCP1

1. Podrobny popis udrzby a podpory

1.1 Specifikace servisu sitové infrastruktury aktivnich a pasivnich prvkl( Zadavatele:

zajisténi garantované dostupnosti patefni sitové infrastruktury (pateini: hiavni sitova
infrastruktura) Zadavatele v rezimu 7x24

zajisténi garantované dostupnosti hraniéni sitové infrastruktury (hrani¢ni: sitové prvky spojené
s internetem a jejich ochranou) Zadavatele v rezimu 7x24

zajisténi garantované dostupnosti sitove infrastruktury externich lokalit Zadavatele v rezimu
7x24

zajisténi zprovoznéni zasuvky ve stavajicl strukturovaneé kabeldzi Zadavatele — maximalné do
2 hodin od nahlaseni servisniho pozadavku (poéita se pouze z provoznich hodin),

poskytnuti souinnosti v pfipadé potreby nutného rozsifeni anebo Gprav sitové infrastruktury
Zadavatele, 1. instalace a nastaveni jak stavajicich aktivnich prvkd, tak i novych.

zajisténi managementu sitoveé infrastruktury prostfednictvim dohledového softwaru Zadavatele
v rezimu 7x24, Dodavatel bude mit zajidténi ,read only” pfistup do dohledového softwaru sitové
infrastruktury Zadavatele.

soucinnost pfi kapacitnim a technologickém planovani aktivnich i pasivnich komponentd sitové
infrastruktury v souéinnosti se Zadavatelem.

Zajisténi kabelaZe z patch panelu ke koncovym zafizenim, pfepojeni kabell v patch panelech
podie potieb Zadavatele. V pfipadé potieby moznost zadkoleni 1-2 pracovnikl OINF pro fyzické
zapojeni zasuvek na zakladé telefonické navigace technika Dodavatele

Kontrola a aktualizace firmwaru spravovanych aktivnich prvki minimainé 1x za mésic

realizace profylaktickych prohlidek aktivnich prvkil sitove infrastruktury Zadavatele, tj. ¢isténi
aktivnich prvkld, test simulace vypadkl( jednotiivych komponent sitové infrastruktury,
& vypracovanim pisemneho protokolu.

1.2 Servis systému firewallu

provadéni kontrol dostupnosti patchd, hotfixd, service packu a dal§ich opravnych balik( vyrobel
— prib&zné, minimalné 1 x tydné;

provadénf analyzy vhodnosti a potfebnosti implementace opravného baliku a navrh opatfeni a
postupu implementace opravneho baliku ke schvaleni Zadavateli;

instalace a provedeni zmén dle schvalenych navrhu opatfeni mimo provozni dobu Zadavatele
— implementace i vice opatfeni bude provadéna dle potfeby

implementace schvalenych pozadavkil na zménu konfigurace

nastavovanf pravidel a opravnéni podle potfeb a schvalenych poZadavkl Zadavatele
maximalné do 2 hodin od nahlageni pozadavku (podita se pouze z provoznich hodin)

provadénf profylaktické éinnosti, provadéni pravideinych zaloh SW konfiguraci (tydenni zalohy
+ aktualizace zaloh po kazdé zméné);
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1.3

kontrola firewall logl, véetné kontroly anomalii sitového provozu a analyzy jiz nevyuzivanych
pravidel — denné;

soucinnost pfi feSeni bezpeténostnich incidentl v pfipadé zachyceni $kodlivéhe SW, detekce
nestandardniho chovani napliujici znaky kybernetického Otoku {pokusy o hledani a vyuziti
bezpetnostnich dér);

kontrola vykonnosti a performance monitoring. — minimalné 1 x mésiéné;

navrh preventivnich opatfeni s cilem pfedejit moznym vypadklm, snizeni vykonu
v infrastruktufe — minimalné 3 x za rok a v pfipadé bezpeénostniho incidentu firewalu;

poskytovani odborné technické podpory a odstrafiovani zavad v pfedmétné oblasti

aktualizace znalostnich databédzi popist malware — bude provadéna kazdodenni kontrola
uspésnosti aktualizace

sprava a nastaveni proxy zejména: fizeni pfistupu k externim prostfedkim, vedeni technicke
dokumentace aktualniho stavu

Specifikace servisu telefonni Ustfedny Siemens HiPath (dale TU) instalovane v mistnosti ¢. 115
v sidle UMC P1, v€etné spravy, nastaveni a udrzby koncovych zafizeni Zadavatele a koncovych
zafizeni pfipojenych k této telefonni Ustfedné:

zajisténi servisu TU Zadavatele véetné koncovych zafizeni Zadavatele v poltu 450 ks
v provozni dobé Zadavatele,

zajisténi garantovaného zprovoznéni TU Zadavatele v provozni dobé maximalné do 4 hod. od
prokazatelného nahladeni servisniho pozadavku (pocita se pouze z provoznich hodin)

zajisténi opravy koncovych zafizeni TU Zadavatele v provozni dobé Zadavatele maximalné do
4 hod od prokazatelnéhe nahlaseni servisniho pozadavku {pocitad se pouze z provoznich hodin)

zajisténi pravidelné mésicni preventivni Udrzby dle doporueni vyrobce TU mimo provozni dobu
Zadavatele s vypracovanim pisemného protokolu o provedené Udrzbé,

zajidténi zprovoznéni telefonniho pfistroje ve stavajici strukturované kabeldzi Zadavatele —
maximalné do 2 hodin od nahlaseni servisniho poZzadavku (poéita se pouze z provoznich hodin)

Rozsifend servisni péée o TU za udelem snizit mozné funkéni vypadky TU pii poruchach HW
viozsahu:

zfizeni servisniho skladu n&hradnich dild pro Gdrzbu telefonni Gstfedny Siemens HiPath 3800,
seznam a pocet servisnich dild:

= 1ks L30251-U600-G614 OSBiz X8 zakladni systém, do 19" stojanu, volné stojici,
pro 9 karet, LAN/WAN, 0xS0/0xUPOE/0x(a/b)

= 2ks L30251-UB00-A85 LUNAZ napajeci zdroj pro OSBiz X8
= 1ks L30251-U600-A824 DIUT2 - deska rozhrani ISDN 30/PRI pro OSBiz X8
= 1ks L30251-U600-A841 OCAB - UC Booster Card pro X3/X5/X8

v pfipadé havarie nebo poruchy budou nahradni dily pouZity pouze pro nouzovy provoz a budou
tedy slouZit pouze po dobu, nez budou dodany nové dily pro trvaly provoz TU, které objedna a
zakoupi méstska ¢ast Praha 1

1.4 Sprava a aktualizace provozni a technické dokumentace:

a) Vedeni vedkeré dokumentace ke spravé sitové infrastruktury (aktivni a pasivni prvky), a to

zejména:
» vedeni dokumentace ke vEem aktivnim prvkiim — spravovanym zafizenim — nastaveni
a konfigurace, popis nastavenych pravidel, evidence prostup(, atd.

e vedeni a aktualizace postupil a proces( sprava DMZ {vng&jsi, interni), evidence VLAN
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b)

s evidence nastaveni pro kazdou zasuvku (port, VLAN)

Vedeni provozniho deniku pro kazdé zafizeni v minimalnim rozsahu datum, nazev zafizeni
{iednoznacné jmeno), podrobny popis provadéné d&innosti véetné vysledku Einnosti
{aspéch/selhani), pfiblizna doba trvani, jméno technika.

Vedeni a aktualizace dokumentace k telefonni Gstredné a vem spravovanym zafizenim, popis
postupti k nastavovani jednotlivych telefoni, evidence zapojenych telefonl véetné portli na TU,
evidence a sprava licenci véetné volnych kapacit

1.5 Monitgring provozu a reporting

d)
e)

f)

9)
h)

S ohledem na zakon o kybernetické bezpeénosti 181/2014 Sb. v platném znéni a zvyseni
bezpetnosti toku dat, monitorovat a logovat provoz mezi internimi a externimi zdroji informaci.

Monitoring aktivnich prvka pomaoci maonitorovaciho systému, kiery provozuje Zadavatel.
Pravidelny mésicni reporting opravnénému zastupci Zadavatele (poskylovani reportd o
zaznamenanych incidentech / problémech, poskytovani reportll o vykcnnosti, dostupnosti a
provoznich parametrech komunikaéni a systémové infrastruktury).

Ctvrtletni report profylaxe jednotlivych zafizeni

Navrhy na optimalizaci/zefektivnéni sitového prostiedi Zadavatele vychazejici z poskytovanych
sluzeb

1.6 Dalsi poZadavky

*

V provozni dobé& Zadavatele budou vdechny incidenty a poZadavky zaznamenavany
v HelpDesku Zadavatele, do kierého bude mit Poskytovatel zajistén pfistup.

Podpora a Udrzba bude poskylovana v provozni dobé Zadavatele

PFitomnost technika na pracovidti MCP1 v pracovnich dnech Po — P4 v dobé 8.00 — 12:00 hodin,
v ostatni provozni dobé je pohotovost technika s dojezdem do mista plnéni nejpozdéji do 60
minut od nahlaeni pozadavku. V pfipadé potfeby a dohedy smiuvnich stran bude mozna
pfitomnost technika i v dal&ich hodinach.

Dodrzovani pozadavkl na bezpetnost informaci a daldich internich pfedpisi Zadavatele.
Zakladni bezpetnostni pozadavky jsou uvedeny v piiloze &. 3 smlouvy - Etalon minimalni
bezpecnosti pro smluvni partnery.

1.7 Mista pInéni

Mistem plnéni je sidio Zadavatele a jeho pracovisté na nasledujicich adresach:
- Navratitova 9, Praha 1
- Vodickova 32, Praha 1
- Vodi¢kova 9, Praha 1
- Jungmannova 3, Praha 1
- Jungmannova 7, Praha 1
- VJamé 12, Praha 1
- Karoliny Svétlé 7, Praha 1
- Staroméstska radnice, Praha 1
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2 SLA PARAMETRY

s Stanoveni ¢asoveho rozsahu poskytovanych sluzeb:

2.1 Provozni doba zadavatele

Pondéli 8:00 - 18:00 hod.
Utery 8:00 - 16:00 hod.
Stfeda 8:00 - 18:00 hod.
Ctvriek 8:00 - 16:00 hod.
Patek 8:00 - 14.00 hod.

2.2 Cinnosti, které budou probihat mimo provozni dobu zadavatele:

» instalace patchy, hotfix{, service packl a dalich opravnych balikl vyrobc(;
» profylaktické prohlidky aktivnich prvkl sitové infrastruktury zadavatele.

2.3 Specifikace SLA parametr

2.4 Dostupnost Sluzby:

Dostupnost sluzby (DSxx«)} je vypocéitana nasledujicino vzorce:
Dostupnost v % = {(PIna provozni doba — Doba nedostupnosti) / PIna provozni doba) * 100

Doba nedostupnosti (DN) se méfi jako ¢asovy interval:

- od okamZiku prokazatelného nahlaeni {(Tnahl), a to u opravnénych pozadavkd na feSeni
zavad

- do okamziku obnoveni dostupnesti alespon nahradnim zpldsobem (Tobn) a prokazatelného
predani této informace zadavateli (e-mailem nebo jinym prokazatelnym zplsobem).

Planovane doby odstavky (DO} pfedem dohodnuté se zadavatelem se do doby nedostupnosti
nezapocitavaji. Planovana cdstavka je téZ doba vytvafeni datovych zaloh.

Do doby nedostupnosti se rovnéz nezapodéitava doba, kdy je systém nedostupny z divodu
nedodrzeni podminek na strané zadavatele (DNES) (nhapf. pferueny pfivod elektrického
proudu, odmitnuti pfistupu pracovnikim Poskytovatele k zafizenim, zamezeni nebo omezent
vzdalené spravy zafizeni, nefunkénost LAN, sité nebo internetové konektivity), nebo v disledku
vlivi mimo pusobnost poskytovatele (objektivni viivy nebo dUsledky dinnosti zadavatele éi
tfetich stran).

Do doby nedostupnesti se nezapoéitava doba do ohdrzeni odpovédi na upfesfiujici dotaz
v pfipadé&, kdy incident neni popsan dostateéné pfesné a poskytovatel vznes| upfesiujici dotaz
a také doba, kdy poskytovatel deka na soudinnost zadavatele (DSQUC).

Pri vypoltu doby nedostupnosti bude zohlednén polet uzivateld nedostupnosti sluzby
dotCenych, a to nasledujicim zplsobem: hodnota nedostupnosti sluZby dle pravidel uvedenych
vy8e bude nasobena pomérem uzivatelll dotéenych nedostupnosti sluzby (PU DOT) k
celkovému podtu uzivatell pfislusné SLA (PU CELKEM).
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Celkovy vzorec pro vypocet nedostupnosti;

PU
DOTH 5
DN = ( ( ( Tobni — Tnahl: ) — DO1 - DNES1 - DSOUC1 ) x b+

PU
CELKEM;

PU
DOTx
+ ({{Tobnn—Tnahly ) — DO~ — DNESa - DSOUC, ) x )

PU

CELKEM,

kde n je podet incident(, pfi kterych nebyla sluZba dostupna

Sleva za nedodrzeni SLA pfi dosazené celkové dostupnosti 95% a nizsi bude feSena slevou
z mésiéniho pau$alu. Odstupfiovana vySe slev v zavislosti na dosaZené drovni celkové
dostupnosti sluZeb je uvedena v nasledujici tabulce:

Tabulka 3: Slevy z mési¢niho pausalu na zakladé nedodrZeni celkové dostupnosti

Celkova dostupnest sluzeb v % {Mira

nedodrzeni SLA) Sleva 2z mési¢niho pausalu

94,99 % -93% 5 % z mésiéniho pausalu
92,99 % - 92 % 6 % z mésiéniho pausaiu
91,99 % - 90 % 10 % z mésiéniho pausalu
méné nez 89,99 % 20 % z mésiéniho paudalu

2.5 Doba fedeni incidentu (zavady)

Kriticky incident - do 4 hodin od nahlaseni (v Helpdesku priorita ,kriticka“)

stav, kdy sluZzba nebo systém zadavatele, ke kierym se poskylovana sluzba vztahuje, neni
pouzitelna ve svych zakladnich a kliovych funkcich a soutasné zasadnim zpusobem ohrozuje
béZny provoz zadavatele v jeho kliSovych procesech a aktivitach, pfipadné zpUsobuje vetsi
financni nebo jiné kritické skody

Vyznamny incident - do 8 hodin od nahlaseni (v Helpdesku priorita ,vysoka")
stav, kdy sluzba nebo systém zadavatele, ke kterym se poskytovana sluzba vztahuje, neni
pouzitelna pro praci jednoho pracovnika

Omezujici incident — do 14 hodin od nahladeni (v Helpdesku prigrita ,stfedni™)

stav, kdy sluzba nebo system zadavatele, ke kterym se poskytovana sluzba vztahuje, je plné
funkéni, ale vyzaduje nestandardni pfistupy a postupy, které pracovniky obt&zuji a omezuji
v jejich Cinnostech.

Ostatni incidenty - do 24 hodin od nahlageni {v Helpdesku priorita ,nizka*)
stav, kdy sluzba nebo system zadavatele, ke kterym se poskytovana sluzba vztahuje, je plné
funkéni, nebrani praci uzivatele, ale vyzaduje napf. instalaci nové sluzby, apod.

) Doba fedeni incidentu = pocita se provozni doba Zadavatele

Veskere informace o incidentech budou Poskytovateli zaslany prostiednictvim Helpdesku
Zadavatele.

Doba reakce od nahlaseni incidentu nesmi prekroéit 60 minut. Poskytovatel sluZby potvrdi
pfijem hladeni incidentu Zadavateli notifikaci v Helpdesku nebo e-mailem, &imZ validuje
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navrzenou zavaznost incidentu a dle povahy incidentu popf. oznami, jak bude incident Fesit
nebo navrhne zplscb jeho Fegeni (napf. také ptedani k fedeni tfetim stranam)

V okamziku, kdy je incident pfedan pfes HelpDesk tfeti strané (. spravci dané aplikace &i
zafizeni), konéi pro Poskytovatele doba, ze které jsou vydislovany sankce za pfipadné
nesplnéni maximalni doby pro fedeni incidentu.

Dojde-li pfi fedeni incidentu k prekroeni parametru Maximalni doba pro feseni incidentu, ¢as
(zaokrouhleny nahoru na celé hodiny), o ktery byl parametr pfekrocen, je zaznamenan.

Za pozadavky se stanovenym SLA se povaZzuji pouze: zapojeni zasuvky a instalace telefonu.

2.6 Podminky poskytovani sluzeb z pohledu fizeni jakosti poskytovanych sluzeb:

» Poskytovatel sluZby potvrdi dle povahy incidentu, jak bude incident fesit nebo navrhine zplsob
feho FeSeni (napf. také pfedani k Fedeni tFetim stranéam).
Jako podklad pro vypocet doby nedostupnosti a pro pfekroceni Maximalni doby pro
odstranéni incidentu budou slouzit zaznamy o incidentech, evidované v HelpDesku
Zadavatele.

Jako podklad pro vypocet prekroceni Maximalni doby pro feSeni poZzadavku budou slouzit
zaznamy evidované v HelpDesku Zadavatele.

= Poskytovatel sluZby je povinen do péti pracovnich dn( po ukonéeni kalendafniho mésice
pfedavat Zadavateli detailni report pro kazdou poskytovanou sluzbu a kazdy v jejim ramci
nahladeny incident, obsahujicl relevantni (daje pro vypodet dostupnosti sluzby; relevantnimi
udaji se rozumi zejmena Udaje uvedené v algoritmu vypoctu dostupnosti popsaném v tomto
dokumentu.
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Priloha €. 2 - Rozpad celkové ceny

Uvedené ceny jsou v K& Cena bez DPH | DPH CenasDPH |
Cena zakladni podpory {cena za 1 mésic) 147 549,00 | 30 985,29 178 534,20 |
Cena zakladni podpory {cena za 24 mésicl) 3541 176,00 743 646,96 4 284 822,96
Rozsifena podpora (cena za 1 hodinu) 1 290,00 270,90 1 560,90
Rozifena podpora (cena za 900 hodin) 1164 000,00 243 810,00 1 404 810,00
@vé cena za plnéni smiouvy 4702176,00 987 456,96 5689 632,96
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Priloha €. 3 - Etalon miniméini bezpec¢nosti pro smluvni partnery

1 UCEL A CILE

Etalon minimalni bezpeénosti informaci pro dodavatele MC Praha 1 tvofi soubor pravidel a postupq,
které stanovuji poZzadovanou minimalni Groven bezpecénosti informaci.

Dodrzovani pravidel uvedenych v dokumentu je povinné pro véechny partnery spolupracujici na smiuvni
bazi s MC Praha 1, pro v3echny jejich zaméstnance &i osoby spolupracujici se smluvnimi partnery.

Etalon minimalni bezpe&nosti informaci pro dodavatele MC Praha 1 se na nékterych mistech odkazuje
na platné dokumenty o ICT a o bezpetnosti informaci na MC.

PouZivané i nové zavadéné informadni systémy v ramci MC Praha 1 musi byt upraveny, vyvijeny nebo
vybirany tak, aby spliovaly zasady bezpeénosti informaci v souladu s timto dokumentem a se
zakladnim dokumentem pro bezpedénost informaci MC Praha 1, tj. Politikou bezpeénosti informaci MC
Praha 1 ze dne 6. 11. 2018,

Cilem etalonu minimalni bezpeénosti pro smluvni partnery obecné je; 3
Specifikovat zakladni pravidla a poZadavky bezpecénosti informaci MC Praha 1 pro smluvni

a)

: —h
zezegos

—

—

partnery;

Pfedchazet porudovani platnych pravnich predpist CR;

Zamezit, pfip. minimalizovat moznost finanéni, majetkové a nemajetkové Gjmy MC Praha 1;
Zabranit neautorizovanému pfistupu k informacim MC Praha 1;

Umoznit fizeni bezpednosti informaci MC Praha 1 ve vztahu s dodavateli;

Zajistit dostupnost informaci pro opravnéne uZivatele a procesy;

Zabranit neautorizované modifikaci nebo zneuziti dat a informaci;

Definovat zakladni pravidla bezpednosti v ablasti vyvoje a dodévek prostiedi IT;

Umoznit monitorovani a vyhodnocovani stavu bezpeénosti.

Vyklad pouzitych zkratek:

BP
ICT

IS

ISVS

MC Praha
UMC Praha f
SRBI/ ISMS

MBI
Zakon o ISVS

HelpDesk

NTB

bezpec€nostni politika informacniho systemu vefejné spravy

informacni a komunikaéni technelogie (Information and Communication
Technology)

informacni systém (obecné)

informacni systém vefejné spravy (viz § 3 odst. 1 zak. §. 365/2000 Sb.)
Méstska cast Praha 1

Ufad méstské ¢asti Praha 1

systém Fizeni bezpecnosti informaci, ustanoveny na zakladé pozadavky |IEC
27001

Manazer bezpeénosti informaci UMC Praha 1

Zakon €. 365/2000 Sb., o informaénich systémech vefejné spravy, v platném
znéni

primarni, centralni bod pro kontakt se viemi uzivateli IS/ICT a informacnich
sluZzeb za (éelem hlaseni chyb, nedostatkd i namétl pro rozvoj fedeni
notebook
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2 BEZPECNOST INFORMACI

Bezpedénaosti informaci se rozumi zajisténi tfech hlavnich aspektt — davérnosti, dostupnosti a integrity
informaci v duchu pozadavkl a daporuéeni norem Fady ISQ/IEC 27000.

K zajisténi vySe uvedenych aspektl bezpecnosti informaci musi dodavatel pouzit a fidit vhodna
bezpeénostni opatfeni, zahrnujici jak technické, tak organizaéni opatfeni, zohledfujici rozsah hrozeb
souvisejicich s pfedmétem dodavky.

3 OBECNE POVINNOSTI

Mezi odpovédnosti smluvnich partnerd patfi zejména:

a) Dodrzovani platnych pravnich pfedpist CR k zaji$téni bezpednosti informaci;

b) Vyuzivani informaénich systému MC Praha 1 a jejich komponent v souladu s provozni a
bezpednostni dokumentaci MC Praha 1;

¢) PouZivani informaénich aktiv a ostatnich aktiv MC Praha 1 pouze v souladu s uréenym
rozsahem pfistupovych opravnéni a pouze ke schvalenym Géelim;

d) Zajisténi ochrany autentiza¢nich Gdajd (login, heslo, identifika¢ni pfedmét} k informacénim
systémum a zafizenim MC Praha 1, které byly smluvnimu partnerovi svéfene, prip. téch, ke
kterym ma pfistup pfi naplfiovani smluyniho vztahu;

e) Odpovédnost za kazdy pfistup k informaénim aktivim a dal§im aktivim, provedeny
prostrednictvim jejich autentizaénich tdaja;

f) Respektovani a dodrZzovani véech bezpecénostnich opatfeni, pravidel a procedur, stanovenych
vlastnikem informaci, . MC Praha 1, se kterymi partnera vlastnik informaci prokazatelné
seznami;

g) Odpov&dnost za dostateCné prodkoleni svych zaméstnancl a pracovniki svych subdodavatell
v oblasti zajidténi bezpeénosti informaci MC Praha 1;

h} V pfipadé vzniku bezpeénostniho incidentu pfijmuti nezbytnych opatfeni k eliminaci dopad(
tohoto incidentu a neprodlené informovani MC Praha 1.

3.1 Poskytovani informaci tietim stranam

a) Smluvni partnefi jsou povinni dodrzovat micenlivost o skute¢nostech, které se dozvédéli pfi
vykonu své ¢innosti na zakladé uzaviené smlouvy s MC Praha 1.

b) Kazdé pfipadné vefejné pouZziti nevefejnych informaci MC Praha 1 musi byt schvaleno
vedoucim Odboru informatiky MC Praha 1.

4 BEZPECNOST HW, SW A KOMUNIKACI

Smluvni partnefi MC Praha 1 musi chranit aktiva MC Praha 1, ktera pouzivaiji pfi své praci nebo
naplfiovani smiluvniho vztahu a zabranit podle svych nejlep8ich moZnosti a schopnosti jejich podkozeni,
zneuZiti a/nebo odcizeni.

4.1 Koncové pracovni stanice

Pfi praci na koncovych stanicich nebo zafizenich smluvnich partnerd, ze kterych se pfistupuje do vnitfni
sité MC Praha 1, musi byt spin&na nejméné nasledujici bezpe¢nostni pravidia:
a) Pouziti koncoveho zafizeni {pocitace) musi byt umozné&no pouze opravnéné osobé; {Osoba
opravnéna k pouZiti koncového zafizeni musi byt vybavena pfistupovymi opravnénimi.)
b) Je zakézano pfipojovat soukromé poéitace do vnitfni sité MC Praha 1 bez védomi opravnéného
pracovnika Odboru informatiky UMC Praha 1:
¢) Koncova zafizeni (pracovni stanice, NTB) nesmi byt ponechana bez dozoru zapnutd a
s pfihlaSenym uzivatelem (k aplikaci, k 1S); za minimaini opatfeni se povazuje ,uzamdéeni*
pracovni stanice (v kaiZdém pfipadé je tfeba minimalizovat moznost fyzického pfistupu
neopravnénym osobam);
d) Pocitate smluvniho partnera, které majf byt pfipojeny do vnitfni sité UMC Praha 1, musi mit
aktivni ochranu pfed Skodlivymi kédy (antivirovy program} v aktualni verzi databazi virovych
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definic {tento antivirovy program by mél byt v maximalni mife aktualizovan vié&i véem znamym
virim). Dale je smluvni partner téz zodpovédny za pravidelnou aktualizaci operaénich systému
na t&chto svych poéitacich;

e) V pfipadé ukondeni prace se zafizenim je smluvni partner povinen provést odhlaseni od
systemu.

V pfipadé, ze smluvni partner vykonava svoji tinnost téZ na ICT prostfedcich nachdzejicich se na UMC
Praha 1, je povinen chranit vybaveni UMC Praha 1 a udrZovat bezpeéné pracovni prostiedi. V blizkosti
prostfedkd informaénich technologii je zakazano jist, pit a koufit.

4.2 \VyuzZivani prostiedk( a internetu

Systémy MC Praha 1, vztahujici se k poditadové siti, internetu, intranetu, pocitatovému vybaveni, k
operacnim systemUm a médiim pro ukladani dat apod., jsou ve vlastnictvi MC Praha 1. Tyto systémy
mchou byt pouZivany pouze pro pracovni Udely tak, aby to slouZilo zajmim MC Praha 1.

Smiuvni partnefi maji povoleno pouZivani internetového pfipojeni do a z vnitfni sité MC Praha 1 pouze
za ucelem pInéni pracovnich zéleZitosti v rozsahu smluvniho vztahu. Zpisob pfipojeni a autentizace
musi byt pfedem dohodnuty s Cdborem informatiky UMC Praha 1.

Obecné plati povinnost, Ze smluvni partner pfedem oznamuje datum a &as pfihlaSeni k vnitfnimu
prostfedi a nasledné ukonéeni prace ve vnitfnim prostiedi systém( MC Praha 1, ledaze se smluvni
strany dohodnou jinak.

5 BEZPECNOSTIS/IT SYSTEMU

U vyvijenych nebo dodavanych informacnich systéma, jejich HW/SW komponent, musi byt zajisténa
nize uvedena pravidla:
51  Rizeni pfistupu k informacénim systémUm a aplikacim

a) Informadni systémy a aplikace by mély byt vytvafeny tak, aby byl vzdy vyzadovan autorizovany
pfistup uZivateld (identifikacni a autentizaéni (daje) a méla by byt zaznamenavana &innost
uZivatele v aplikaci/systému;

by Uzivatel informaéniho systému pripadné aplikace by mél byt nucen si své pfistupové heslo
pravidelné ménit;

¢} Informaéni systémy a aplikace, které nepfebiraji pfihlaovaci Udaje z Active Directory MC Praha
1, by mély byt vytvofeny tak, aby byl poéet nelspésnych pokusu o pfihlaSeni omezen. Po tfech
neuspésnych pekusech o pfihladeni musi byt daldi zadavani hesla dodasng omezeno nebo
¢innost ukoncena.

d) Pokud je pfipfihlaSovani do aplikace &i informaéniho systému néktera ¢ast pfihladovacich udajd
chybna, nesmi byt pfihiaSovateli poskytnuta informace, kde je chyba v pfihlagovacich Gdajich;

e) V pfipadé, Ze je povolen pfistup do aplikace & informaéniho systému, ktery nepfebira
pfihlasovaci Udaje z Active Directory MC Praha 1, a v ném2 iniciaéni (vstupni} heslo uréuje
administrator, mél by informacéni systém &i aplikace vynutit zménu tohoto inicia¢niho hesla pfi
prvnim piihlageni uzivatele;

f) VSichni uZivatelé by méli pfi své &innosti pouzivat jedinedny identifikator tak, aby bylo mozné
vysledovat odpovédnost jednotlived za provadéné ginnosti;

g) KazZdy pracovnik na strané smluvniho partnera, ktery pracuje s informaénim systémem &
aplikaci, musi pouZivat svuj vlastni pfihlagovaci identifikator. (Smluvni partner tedy nemize
pouZivat jeden pfihladovaci identifikator pro nékolik svych zaméstnanct.) Dale smluvni partner
odpovidad za veSkeré Ukony provedené v aplikaci & informaénim systému pracovnikem
pfihlagenym pod timto identifikatorem;

h) Systém spravy hesel by mél byt podpofen efektivnim a interaktivnim vybavenim, které
prosazuje a vynucuje pozadovanou kvalitu hesel;

i} UkaZdého uzivatele systému musi byt mozZné identifikovat, jaka pfistupova prava ma pfidélena;
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J)  Pro kaZdy prostfedek systému musi byt mozné vytvorit seznam uzivatel(, ktefi maiji
pfistupova prava k tomuto prostfedku, s rozliSenim druhu pfistupovych prav (Steni, zapis,
editace, ...);

k) Informaéni systém musi mit mechanismus pro odejmuti vEech pfistupovych prav konkrétnimu
uzivateli nebo celé skupiné uzivatell.

5.2  Monitorovani pouzivani systému a pfistupu k systému

Vinformacénim systému (pfipadné v jeho jednotlivych soucastech) musi byt pofizovany auditni
zaznamy. Tyto zaznamy by mély obsahovat (idaje a informace, které jsou nezbytné k identifikaci aktivit
sledovaného uZivatele (jeho identifikaéni Gdaje, datum a ¢as prihlaseni a odhladeni apod.)

6 BEZPECNOST INFORMACI A DAT

6.1  Kontrola spravnosti dat

Data vstupujici do systémd musi byt kontrolovana tak, aby byla zajisténa iejich maximalni spravnost.
V aplikaci by se mél evidovat identifikator uzivatele nebo procesu, ktery pofizeni nebo zménu dat
proved|.

Pokud bude usouzeno, Ze vytvafeny informacéni systém nebo aplikace by méla podporovat (vyuZivat)
kryptografické prostiedky pro zajisténi integrity dat, je nezbytné, aby aplikované prostiedky byly
podporovany mezinarodné uznavanymi standardy a byly dodrZeny pravni pfedpisy Ceské repubtiky.

6.2 Data/ informace pfedavané smluvnim partnerim

Jedna se o informace pfedavané MC Praha 1 smluvnimu partnerovi na jakémkoliv nosiéi a v jakékoliv
formé, zejména listiny a dokumenty, CD ROM, Fliash disky, pevné disky, nebo informace zaslané
emailem.

Déle se jedna o jakékoliv informace a data MC Praha 1, se kterymi se smluvni partner seznami nebo
k nim ma pfistup na zakladé realizace ¢innosti provadénych v ramci smluvniho vztahu.

Smiuvni partner musi s informacemi nakladat v souladu s nasledujicimi ustanovenimi tohoto
dokumentu, pokud neni smlouvou stanoveno jinak:

a) Pfedani, resp. poskytnuti nebo pfistup k infermacim {datim) musi byt vymezeno ve smlouvé
(struktura dat, zpldsob pfedani/ poskytovani, zplsoby ochrany, ...) a musi probihat fizenym a
bezpe&nym zplsobem;

b) Uchovavani a pfipadné zpracovavani dat u smluvnihe partnera musi byt provadéno tak, aby
byla zaji3t&na jejich achrana dle pravide! stanovenych v bezpeénostni dokumentaci MC Praha
1 {se kterymi byl smluvni partner prokazatelné seznamen). Uchovavani a zpracovani dat musi
byt ochranéno pfed neopravnénym pfistupem a moZnym zneuzitim — v souladu
s bezpetnostnimi pozadavky MC Praha 1;

¢} Zodpovédnost za ochranu informaci (dat) ma smluvni partner;

d) Informace (data), kiera jiz nejsou potfeba pro Gdely vymezené smluvnim vztahem, musi byt
smluvnim partnerem bezpecné zlikvidovana, véetn& jejich nosiéd. Pro likvidaci nosicd
obsahujici nevefeiné informace MC Praha 1 musi byt zvolena metoda, zarudujici, ze takto
Zlikvidované informace (data) nelze b&zné dostupnymi prostiedky obnovit (napf. skartovace,
SW skartovade dat, ...); provedeni likvidace dolozi partner protokolem o jejich zlikvidovani;

e) KaZdé nové pfedani informaci (dat) nebo zfizeni dalkového pfistupu k infermaénimu systému
nebo databazi na smluvnim zakladé musi byt konzultovano s manazerem bezpedénosti
informaci MC Praha 1, pfipadné s bezpeénostnim spravcem systému MC Praha 1;

f)  Smluvni partner si nesmi bez pisemného souhiasu MC Praha 1 sam ,stahovat* (ziskavat) Zadna
data z informadénich systém( MC Praha 1. Data mlize uchovat pouze po nezbytné nutnou dobu.

g) Informace {data), ktera jsou soufasti feeni, vytvafeného smluvnim partnerem, nebo jsou
pfedavana na zakladé realizace &innosti provadénych partnerem v ramci smiuvniho vztahu, se
budou pfedavat pouze na vyzadani opravnéného pracovnika MC Praha 1.
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7 PRAVIDLA PRO VZDALENY PRISTUP DO INFORMACNIHO
SYSTEMU

Vzdaleny pristup do informaénihc systému je poskytovan vyhradné smluvnimu partnerovi, resp.
pracovnikim smluvniho partnera a nelze ho déle pfevadét na jiné osoby, a to ani z ¢asti. Poruseni této
povinnaosti je povazovano za zavazne poruseni smlouvy.,

Smluvni partner se zavazuje, Ze vzdaleny pfistup do informacniho systému bude pouZivat vyhradné za
n¢elem konani praci specifikovanych ve smlouvé, Poruseni této povinnosti je povaZovano za zavazné
porugeni smiouvy,

Smiluvni partner, resp. pracovnici smluvnino partnera, jsou povinni dodrzovat pravidla pro vzdaleny
pfistup do informacniho systému (bod 7.1). Porugeni jakékoli povinnosti uvedené v téchto pravidlech se
povazuje za zavazné poruseni smlouvy.

7.1 Prfistup smluvniho partnera (dodavatele) do informaénich systémi — podminky:

a) Pracovnik dodavatele, za uelem zfizeni vzdaleného prfistupu do informacniho systému a
moznosti se do tohoto systému pfihlasit a pohybovat se v ném, obdrzi e-mailem od pracovnika
informatiky MC Prahy 1 pfihladovaci jmeno, certifikat a prostfednictvim SMS zpravy heslo, které
je z duvodu bezpednosti generované a pracovnik dodavatele ho musi zménit za bezpecné
heslo. Pracovnik dodavatele musi heslo udrZzovat v tajnosti a nesmi jej zpfistupnit tfeti osché
nebo jej vyuzit pro soukrome Géely.

b) Vzdaleny pfistup k informaénimu systému MC Praha 1 musi byt chranén kryptografickymi
prostiedky, v soutasné dobé je pfistup realizovan pomoci klienta SSL VPN.

¢) Po ukonéeni konani praci ve vzdaleném pfistupu do informaéniho systému za (celem plnéni
smlouvy je pracovnik dodavatele vZdy povinen se odhlasit.

d) Pracovnik dodavatele musi dodrzovat pravidla bezpeCnosti prace na svém poditaci (stolni PC,
notebook), ze ktereho realizuje vzdaleny pfistup do informadniho systemu. Tento poéitaé musi
mit aktivni ochranu pfed $kodlivymi kody (antivirovy program) v aktualni verzi databazi (tento
antivirovy program by mél byt v maximalni mife aktualizovan v(éi vdem znamym virim). Dale
musi tento pocita¢ mit aktualizovany operaéni systém a dalsi obsluzny SW.

e) Pracovnik dodavatele se nesmi pokouset pfistupovat na jiné servery nez ty, které mu byly
pridgéleny v ramei vykondvanych smiuvnich praci, aktivita na Gét& mdze byt monitorovana.

f) Ukenéeni pracovniho poméru pracovnika dodavatele s dodavatelem je dodavatel povinen
pisemné oznamit odpovédnym pracovnikiim Odboru informatiky UMC Praha 1 nejpozdéji 5
pracovnich dnit po ukond&eni tohoto pracovniho poméru, pfigemz Qdbor informatiky UMC Praha
1 je opravnén vzdaleny pfistup do informadniho systému pracovnikovi dodavatele bez dal§iho
s okamzitou platnosti zrusit, pfi neoznameni této skutetnosti nese dodavatel plnou
zodpavédnost za €innost tohoto byvalého pracovnika.

g) V pfipadé, Ze pracovnik dodavatele porudi kterékoli ujednani téchto pravidel, je Qdbor
informatiky UMC Praha 1 opravnén okamzité po zjidténi poruieni t&chto pravidel zruit tomuto
pracovnikovi dodavatele vzdaleny pfistup do informaéniho systému bez dal$iho. Dodavatel se
zavazuje nejpozdéji do 5 kalendafnich dni ode dne, kdy mu Qdbor informatiky UMC Praha 1
oznamil toto zruSeni, zajistit pInéni smlouvy, potazmo této dohody, jinym zaméstnancem
dodavatele, a o této vyméné neprodlené pisemné informovat Odbor informatiky UMC Praha 1,
pfiéemz tato vyména podiéha schvaleni Odborem informatiky UMC Praha 1.

Vzdaleny pfistup dodavatele mizZe byt povolen pouze do prostfedi MC Praha 1 za podminek
stanovenych Odborem informatiky UMC Praha 1. Pfipadné vyjimky musi byt projednany a schvaleny
manaZerem bezpedénosti informaci MC Praha 1, pfipadné bezpe¢nostnim spravcem systému.

Lokalni (pfimy) pfistup dodavatele do prostfedi MC Praha 1 (pfipadné k aktivim MC Praha 1) musi byt
v odﬁvodnénych pfipadech povolen manazerem bezpeénosti informaci MC Praha 1 a musi probihat
vrezimu dohledu ze strany Odboru informatiky UMC Praha 1 nebo opravnéného (stanoveného)
pracovnika UMC Praha 1, ale vidy na zakladé #adosti dodavatele a po schvaleni Odborem informatiky
UMC Praha 1.
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8 BEZPECNOST DODAVEK A SLUZEB

8.1

Vyvoj software, informaénich systému a jejich moduld

Vyvoj SW a informaénich systémd musi probihat:

a)
b)

c)

d)

s vyuzitim legalniho software;

na testovacim prostfedi oddéleném od prostiedi produkéniho. Za vytvoreni softwarové slozky
testovaciho prostfedi v rozsahu své dodavky odpovida smluvni partner, za vytvofeni ostatnich
gasti testovaciho prostfedi a jeho bezpeénost odpovida MC Praha 1;

na testovacich datech, kitera nejsou pfevzata z provozni databdze; za testovaci data je
odpovédny smluvni partner. Pokud je nutné pouzit data z provozni databaze, je nutné je pfedem
anonymizovat, pfitem? za anonymizaci téchto dat odpovidd MC Praha 1. Za bezpecnost
testovacich dat v rozsahu smluvné dohodnutych pravidel odpovida smluvni partner;

tak, Ze migrace do provozniho prostfedi mizZe byt provedena aZ po akceptaci vysledkd testl
v testovacim prostfedi a formalizovaném a doloZitelném odsouhlaseni téchto testd.

Pted zah&jenim vyvoje je smluvni partner povinen projednat se zastupci Odboru informatiky UMC Praha
1 sve navrhovane feseni. Odbor informatiky musi pfedem odsouhlasit veskeré hardwarové, softwarové
a sitové pozadavky vytvareneho feSeni a musi se pfedem ubezpedit, zda toto fe$eni bude respektovat
veskeré bezpednostni standardy MC Praha 1.

8.2

f)

8.3

a)

b)

c)

d)

Dodavky software a hardware

Dodavka software (SW) a hardware (HW) musi byt fadné smluvné zajisténa, prubézné
kontrolovana a dokumentovana;

U veSkerého dodavaneho programoveého vybaveni musi byt zfejmé, zda se jedna o volné Sifeny
SW, nebo SW podléhajici licenéni nebo registradni politice;

Dodavka licenéniho SW musi zahrnovat jasna pravidla pre vydavani a pouzivani licenci, véetng
jejich evidence;

O kazde dodavce musi existovat kromé Gcetnich doklad(r také predavaci protokol o Fadném
dodani a instalaci; podepsany dodavatelem a za odbératele opravnénym pracovnikem Qdboru
informatiky UMC Praha 1;

Kazdy novy SW/nové HW zafizeni musi byt otestovano, nez bude akceptovano a zarfazeno do
produkéniho prostfedi daného systému MC Praha 1; za provedeni testl je odpovédny dodavatel
daného SW/HW, pfitem3 MC Praha 1 je pfi provadéni pfedmétnych testd povinna poskytnout
pfiméfenou soudinnost,

Spravce HW (pfipadné MCP1) je povinen na piislusném fyzickém & virtudinim serveru, na
kterem je SW/aplikace Dodavatele (pro niz je spravcem) provozovana, zajisfovat pravidelné
aktualizace prislusného operaéniho systému béziciho na tomto serveru. V pfipadé, Ze po
aktualizaci operacniho systému je SW/aplikace nefunkéni nebo vykazuje chyby, je Dodavatel
SW/aplikace povinen zaijistit odstrané&ni chyb a pinou funkénost SW/aplikace.

Dodavky sluzeb a ostatni sluzby

Dodéavka sluzeb musi byt fadné smluvné zajidténa, pribézné kontrolovana a dokumentovana
ze strany dodavatele i zadavatele;

Zplsob pfedani vystupl sluzby zavisi na konkrétni sluzb& a na smluvnich podminkéach
dohodnutych ve smlouvé; vzdy musi existovat pfedavaci a akceptacni protokol o fadném
poskytnuti sluzby;

Pracovnici smluvnich partnerd, zajistujici servis IT technologii (HW / SW / IS), jsou na zakladé
smlouvy opravnéni se pohybovat i na nevefejnych mistech UMC Praha 1; a to vZdy a pouze
s védomim opravnéného pracovnika Odboru informatiky UMC Praha 1;

Pracovnici smluvnich partner(l, zajistujici ostatni sluzby (napf. Oklid, ostrahu, ...) jsou na
zakladé smlouvy opravnéni pohybovat se na nevefejnych mistech UMC Praha 1. Pfi svém
pohybu musi dbat pfislusnych bezpeénostnich pravidel, nemaiji zpravidla pfistup k informacnim
aktivim MC Praha 1.
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8.4 Dokumentace dodavky SW, HW a sluzeh

a) Nedilnou souasti kazdé dodavky SW, HW nebo sluZeb je pfisluina projektova, provozni a
bezpeénostni dokumentace vztahujici se k pfedmétu dodavky, véetné jeji aktualizace;

b} Dokumentace musi byt pfedana formalnim zplsobem a podrobena akceptaénimu fizeni ze
strany zadavatele, tj. MC Praha 1;

¢) Dodavatel je povinen véechny zmény v konfiguraci IS/IT v pribéhu dodavky zadokumentovat a
v pfipadé jiz zpracované dokumentace musi provést jeji aktualizaci v potfebném rozsahu.

8.5 Akceptace dodavky

a) Kazdy dodany SW, HW a sluzba musi byt plné a v potfebné mife otestovany, zda splauji
otekavané a smluvné definované parametry; a zda jejich pouZivani nepfedstavuje
neocekdvana bezpecnostni nebo provozni rizika;

b) V pfipadé informaéniho systému, pfed jeho uvedenim do rutinniho provozu, musi byt tento
z hlediska provozniho formainé akceptovan pfisludnym pracovnikem Qdboru informatiky a
z hlediska bezpe&nosti informaci manazerem bezpeénosti informaci UMC Praha 1.

9 FYZICKA BEZPECNOST

Cilem fyzické bezpecnosti v oblasti IT je chranit prostfedi, ve kterém se nachazeji aktiva MC Praha 1,
zabranit nahodnému nebo cilenému neautorizovanému pfistupu, poskozeni nebo naru$eni aktiv MC
Praha 1.

Prostory UMC Praha 1 jsou rozélendny na oblasti vefejnosti pfistupné a oblasti nevefejné (napf.
serverovny, prostory s HW aktivy, ...).
a) V nevefejnych prostorech neni dovolen pohyb cizich osob, tzn. véetné pracovnikl smluvnich
partner(i (= neautorizovanych osob) bez doprovodu opravnéného pracovnika UMC Praha 1;
b) Cizi osoby (= neautorizované osoby) nesméji byt ponechany v nevefejnych prostorech UMC
Praha 1 bez dozoru, pokud tato skuteénost neni o$etfena smlouvou.

10 PERSONALNIi BEZPECNOST

Cilem personalni bezpeénosti v oblasti {T je vytvofeni potfebného bezpeénostniho povédomi
zaméstnancl dodavatele, pfip. subdodavatelli, smluvnich partner( MC Praha 1 v oblasti zajisténi
ochrany a bezpecnosti aktiv MC Praha 1 s cilem predchazet, pfip. zabranit neautorizovanému pfistupu,
narueni divérnosti a integrity aktiv MC Praha 1.

Smluvni partner je odpovédny za veskere aktivity svych pracovnik( a pracovniku svych subdodavatelt
provadéjicich ¢innosti na zakladé uzavieného smluvnihe mezi smluvnim partnerem a MC Praha 1;

Smluvni partner zajisti, Ze vedkeré éinnosti dle smluvniho vztahu budou provadény jeho zaméstnanci
nebo subdodavateli, budou provadény kompetentnimi osobami, s pfislusnou odbornou kvalifikaci a
bezpeénostnimi zarukami;

Smluvni partner provede a doloZitelné zdokumentuje rozsah a obsah pro3koleni osob podilejicich se
na realizaci smluvniho vztahu v oblasti zajisténi bezpeénosti informaci MC Praha 1;

Rozsah a obsah proSkoleni vychazi jednak z poZzadavkl tohoto dokumentu, déle z platng Politiky
bezpeé&nosti informaci MC Praha 1 a dal$ich upfesnéni manazera bezpeénosti informaci k danému
smluvnimu vztahu, Obsah proskoleni bude téZ vychazet z bezpeénostni dokumentace MC Praha 1,
kterou bude mit smluvni partner k dispozici.
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Priloha €. 4 — Kopie pajistné smlouvy (Pojistny certifikat)

V7 it POJISTNY CERTIFIKAT

Chranitme to nejcennési

Pajistniic Asseco Central Europe, a.s.
Praha 4, Michle, Budéjovickd 778/3a
I€: 27474358

Paojistitel; Pojitovna VZP, a.s.
186 00 Praha 8, Ke Stvanici 656/3
i€:271 16 913

Pojistitel timto potvrzuje, Ze pojisté&ny je ke dni 16. 3. 2021 fadné pajistén pojistnou smlouvou &
1200111825 platnou ode dne 1. 1. 2017 v rozsahu abecné odpavédnosti a odpovédnosti za Ujmu
zplisobenou vadou vyrobku.

Pojistna smlouva £.: 1200111825
Pojistné chdehi: 1.1.2021-31.12. 2021
Rezsah pojisténi: Pojiiténi obecné odpovédnosti a odpovédnosti 2a Skodu

zplsobenou vadou vyrobku

Pojidténi se téZ vatahuje na Einnosti, které souvisi se zpracovinim a poskytovanim dat, sprivou siti,
sluibami databank, poskytovanim softwary, s racionalizaci a automatizaci, s poskytovanim

informaci.

Limit pojistnéhe plnéni: 200.000.000,- KE

Spoludcast: 0,- Ké

Uzemni rozsah: Evropa

Pojistné podminky: VPP PODN P 1/18 2 DPP ODP P 1/18

Tento certifikdt je informaci a potvrzenim o sjednaném pojistném kryti. V Zadném pfipadé
nenahrazuje ani nepozménuje zminénou pojistnou smiouvu, ani z néj nevyplyvaji Zadna prava &
naraky.

V Praze dne 15.2,2021
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