SMLOUVA O POSKYTOVANI SLUZEB PODPORY ICT PROVOZU 2021+ (CAST 2)

Smluvni strany:

Ceska republika — Ministerstvo zemédélstvi
se sidlem: TéSnov 65/17, 110 00 Praha 1 — Nové Mésto
ICO: 00020478
DIC: CZ00020478
bankovni spojeni: Ceska narodni banka, ¢islo Gétu: 6015-1226001/0710
zastoupena: Ing. Olegem Blaskem, feditelem odboru informacnich a komunikacnich technologii
(dale jen ,,Objednatel” nebo ,,MZe“ nebo ,zadavatel”)
¢islo smlouvy Objednatele: 52021-0014, DMS: 242-2021-11150, ¢. j. 14074/2021-MZE-11150

02 IT Services s.r.o.
se sidlem: Za Brumlovkou 266/2, Michle, 140 00 Praha 4
ICO: 028 19 678, DIC: CZ02819678, Je platcem DPH
spolecnost zapsand v obchodnim rejstfiku vedeném Méstskym soudem v Praze,
spisova znacka C 223566
bankovni spojeni: PPF banka, a.s, ¢islo Gétu: 2019110006/6000
zastoupena: | IEGNGNGzGzGEGEGE ccnatelem o [, <dnatelem
(dale jen ,,Poskytovatel” nebo ,,dodavatel”)

Cislo smlouvy Poskytovatele: ...........ueeeeceeeceerecennn,

dnesniho dne uzavrely tuto smlouvu v souladu s ustanovenim § 1746 odst. 2 ve spojeni s § 2586 a nasl. a § 2358 a nasl.
zdkona ¢. 89/2012 Sh., ob¢ansky zakonik, ve znéni pozdéjsich predpist (dale jen , ob¢ansky zakonik)

(dale jen ,Smlouva“).
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Smluvni strany, védomy si svych zavazka v této Smlouvé obsaZenych a s imyslem byt touto Smlouvou vazany, dohodly

1.
11

1.2

2.
2.1

2.2

3.
3.1

se na nasledujicim znéni Smlouvy:

UVODNI USTANOVENI

Objednatel prohlasuje, ze:

1.1.1 je dustfednim organem statni spravy, jehoZz plsobnost a zasady dcinnosti jsou stanoveny zdkonem
¢. 2/1969 Sb., o zfizeni ministerstev a jinych Ustiednich organ( statni spravy Ceské republiky, ve znéni pozdéjsich
predpist, a

1.1.2 spliuje veskeré podminky a pozadavky v této Smlouvé stanovené a je opravnén tuto Smlouvu uzavrit a radné
plnit zavazky v ni obsazené.

Poskytovatel prohlasuje, Ze:
1.2.1 je pravnickou osobou rfadné zalozenou a existujici podle ¢eského pravniho fadu, a

1.2.2 spliuje veskeré podminky a pozadavky v této Smlouvé stanovené a je opravnén tuto Smlouvu uzavfit, faddné
plnit zadvazky v ni obsazené a plnit role uvedené v Pfiloze ¢. 8 této Smlouvy, a

1.2.3 ke dni uzavreni této Smlouvy neni v Gpadku dle zdkona ¢. 182/2006 Sb., o Upadku a zplUsobech jeho feseni
(insolvencni zadkon), ve znéni pozdéjsich predpisi (dale jen ,Insolvenéni zakon”), a zavazuje se Objednatele
bezodkladné informovat o vSech skute¢nostech, které nasvédcuji hrozicimu Upadku, popt. o prohldseni upadku jeho
spolecnosti, a

1.2.4 je pripraven verejnou zakazku s nazvem ,Poskytovani sluzeb podpory ICT provozu 2021+ (¢ast2)” (dale jen
,Verejna zakazka“) pro Objednatele fadné a vcas splnit za Uplatu sjednanou v této Smlouvé, a

1.2.5 se detailné seznamil s rozsahem a povahou predmétu Verejné zakazky, ze jsou mu znamy veskeré technické,
kvalitativni a jiné podminky nezbytné k jeji realizaci, témto podminkam rozumi a je schopny je dodrzet, a

1.2.6 disponuje veskerymi profesnimi znalostmi a dovednostmi k rfddnému splnéni predmétu Verejné zakazky
a Ze vsechny osoby, které pouzije k pInéni této Smlouvy, maji potfebné vzdélani, zkusenosti ¢i jinou profesni zplsobilost
k pInéni, které ma Poskytovatel dle této Smlouvy poskytovat, a

1.2.7 pfiplnénitéto Smlouvy vystupuje jako odbornik v oblasti predmétu Verejné zakazky.

UCEL SMLOUVY A PODMINKA NEZAVISLOSTI
Ucelem této Smlouvy je

2.1.1 =zajisténi spravy a provozu infrastruktury MZe, souvisejiciho SW a HW v datovych centrech MZe, s vyjimkou
vybranych technologii datového centra TéSnov a vybranych technologii, které jsou ve spravé jiného poskytovatele,
nezbytnych pro provoz aplikaci a informacnich systému Zadavatele, jako je napt. LPIS, IZR, DMS, portal eAgri atd.

2.1.2 zajisténi spravy, provozu a rozvoje centralni sitové infrastruktury MZe, kterd je vybudovana na nékolika
desitkach aktivnich prvkd a centralnich balancerech v hostingovych centrech, které odbavuji veskerou komunikaci Mze
z internetu, interni sité a CMS2

2.1.3 zajisténi sluzby podpory pfi realizaci upgrade Oracle DB prostfedi agendovych systéma MZe vcetné zajisténi
migrace OS HP UX na platformu X86 (etapa II. — IV) prostfednictvim Ad-hoc poZadavk( a dale realizace Verejné zakazky
dle zadavaci dokumentace Verejné zakazky ve znéni jejich pfipadnych zmén nebo doplnéni (déle jen ,Zadavaci
dokumentace”).

Ucelem této Smlouvy je zajidténi cinnosti dle odst. 2.1 vietné souvisejicich slufeb v prostiedi Objednatele.
Poskytovatel musi byt subjektem nezavislym na dodavatelich nebo poddodavatelich, ktefi jsou pfimo ¢i nepfimo
dodavateli nebo poddodavateli rozvoje nebo provozu bezpecnostnich systéma, a ani sam Poskytovatel nesmi byt
dodavatetem nebo poddodavatelem rozvoje a provozu bezpeénostnich systému (aktualné se jedna o systémy IPS,
VULN, PIM, SIEM, Netflow, FW, Penetracni testovani, Role specialisty na monitoring a bezpecnostni infrastrukturu,
Konzultace v oblasti KB s vyjimkou pro systémy SIEM, VULN, pro které neplati tato podminka do doby skonceni
ucinnosti smluv, kterymi je zajistén jejich provoz a rozvoj, tj. SIEM - islo smlouvy: S2018-0030, VULN - ¢islo smlouvy:
$2017-0119 ), a déle nesmi zajistovat ani provozni monitoring dodrzeni SLA Sluzeb, které jsou pfedmétem této
Smlouvy (celd tato véta dale jen ,,podminka nezavislosti®).

PREDMET SMLOUVY

Touto smlouvou se realizuje vefejna zakazka v nadlimitnim rezimu v otevieném fizeni na dobu 24 mésic(, a to v souladu

s § 35 zakona €. 134/2016 Sb., o zadavani verejnych zakazek, v platném znéni (dale jen ,ZZVZ") a pfi vypoctu predpokladané
hodnoty se zohlednénim §18 odst. 3. Predmétem této verejné zakazky je ZajiSténi sluzeb spravy a provozu ICT
infrastruktury véetné realizace Etapy II-IV. (upgrade Oracle DB prostiedi agendovych systémd MZe). Uvedené verejné
zakdazce predchazela realizace verejné zakazky malého rozsahu , Poskytovani sluzeb podpory ICT provozu 2021 + (¢ast 1)“.
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Tuto verejnou zakdzku malého rozsahu ,Poskytovani sluzeb podpory ICT provozu 2021+ (¢ast 1)“ realizoval MZe jako
zadavatel z divodu potreby realizace Etapy |. upgrade Oracle DB prostfedi agendovych systém( MZe v souladu s §18 odst.
3Z7V1.

3.2 Poskytovatel se touto Smlouvou zavazuje poskytovat Objednateli sluzby spravy a provozu ICT infrastruktury Zadavatele
(dale také ,,Sluzby“), a to zejména v nasledujicich oblastech:

- sprava a provoz HW infrastruktury;

- sprdva a provoz vybranych systémovych sluzeb a aplikaci;

- sprava a provoz datovych UloZist a zalohovacich systému;

- sprava a provoz sitové infrastruktury v Hostingovych Centrech Objednatele.;
- sprdva a provoz zafizeni F5 BIG-IP;

- sprava, provoz Single Sign On systému MZe v Hostingovych Centrech (dale jen ,,HC”) Objednatele, zajistujici ovérovani a
jednotné prihlasovani uZivatell v ramci centralnich portall a aplikaci MZe

- realizace implementacnich Cinnosti v souvislosti s upgrade stavajicich databazi Oracle na verzi 19 a migrace platformy
Unix na X86 prostfednictvim Ad-hoc poZadavkd.

3.3 Sluzby jsou dale specifikovany v pfiloze €. 1 této Smlouvy (dale jen ,Specifikace sluZzeb”) prostfednictvim katalogovych
listh (dale téZ ,KL“) a obecné parametry téchto Sluzeb jsou taktéZ formou KL specifikovany v pfiloze ¢. 2 této Smlouvy (déle
jen ,,Obecné parametry sluzeb®). Sluzby jsou v pfiloze ¢. 1 vymezeny v prislusném KL bud'jako:

3.4 pravidelné Sluzby poskytované od jejich zahajeni, provedeného formou Inicializace (jak je tento pojem definovan
v odst. 5.1 Smlouvy), po celou zbyvajici dobu ucinnosti této Smlouvy (dale jen ,,Pausalni sluzby” resp. ,Pausalni KL“) nebo
jako

3.5 ad hoc Sluzby poskytované na zédkladé pozadavkl Objednatele (dale jen ,,Ad hoc sluzby” resp. ,,Ad hoc KL“) u¢inénych
postupem dle €l. 6 Smlouvy, které zahrnuji rozvojové ¢innosti a/nebo realizaci pozadavkd pro potfeby Objednatele.

3.6 Objednatel se zavazuje za podminek stanovenych v této Smlouvé zaplatit Poskytovateli za fddné a véas poskytnuté
Sluzby cenu dohodnutou v této Smlouvé.

3.7 Poskytovatel se zavazuje, Ze ke Sluzbam a veskerym jejich soucastem ¢i vystupim poskytne Objednateli viechna
vlastnicka prava a prava dusevniho vlastnictvi dle ¢l. 19 této Smlouvy.

3.8 Nestanovi-li tato Smlouva vyslovné jinak, neni povinnosti Poskytovatele podle této Smlouvy obstaravat pro Objednatele
prodlouZeni trvani uzivacich prav k software, ktery Objednatel uzival v okamziku nabyti G¢innosti Smlouvy (dale jen
»Stavajici software”), a Poskytovatel neni povinen hradit udrzovaci ¢i jiné poplatky spojené se Stavajicim softwarem (tzv.
maintenance), neni-li touto Smlouvou vyslovné sjednano jinak. Poskytovatel se zavazuje sezndmit se s licencnimi
podminkami Stavajiciho software a pti poskytovani Sluzeb dle této Smlouvy dbat na jejich dodrzovani. Aniz je tim dotéeno
ujednani uvedené v rdmci predchozi véty, je Poskytovatel povinen upozornit Objednatele na pfipadné poruseni licen¢nich
podminek Stavajiciho software neprodlené poté, co se o jejich poruseni ¢i hrozbé takového poruseni dozvi, bez ohledu na
to, kdo takové poruseni zpUsobil.

3.9 Poskytovatel se zavazuje Sluzby poskytovat sdm nebo s vyuZitim tfetich osob (poddodavatell) uvedenych v ptiloze ¢. 5
této Smlouvy. Jakakoliv dodatec¢nd zména osoby poddodavatele nebo zvétseni rozsahu plnéni svéfeného poddodavateli
musi byt pfedem pisemné schvédlena Objednatelem. Pfi poskytovani Sluzeb poddodavatelem, at jiz Objednatelem
schvalenym ¢i neschvalenym, ma Poskytovatel odpovédnost, jako by Sluzby poskytoval sam. Pfi dodatecné zméné osoby
poddodavatele nebo pfi zvétSeni rozsahu plnéni svéreného poddodavateli dle tohoto odstavce vSak neni nutné uzavirat
dodatek k této Smlouvé.

4. DOBA, MiSTO A zPUSOB PLNEN{

4.1 Poskytovatel se zavazuje zahdjit Inicializaci (jak je tento pojem definovan v odst. 5.1 této Smlouvy) Pausalnich sluzeb
v okamziku nabyti G¢innosti této Smlouvy a tuto dokoncit v souladu s podminkami uvedenymi v pfiloze ¢. 3 této Smlouvy,
nejpozdéji do 90dni od nabyti ucinnosti Smlouvy. Pro vylouéeni pochybnosti se uvadi, Ze Poskytovatel je povinen dokoncit
Inicializaci do konce tretiho mésice trvani ucinnosti této Smlouvy, pokud se smluvni strany nedohodnou na dfivéjSim
dokoncéeni.

4.2 Pausalni sluzby budou poskytovany od 1. dne kalendarniho mésice nasledujiciho po mésici, v némz dojde k ukonéeni
Inicializace Pausalnich sluzeb, nedohodlou-li se smluvni strany jinak.

4.3 Ad hoc sluzby mohou byt poptavany zplsobem dle ¢l. 6 kdykoli po dobu ucinnosti této Smlouvy.

4.4 Mistem plnéni je Ceska republika, zejména sidlo Objednatele a jeho pfidruZena pracovisté, sidla a pracovisté viech
podfizenych organizaci Objednatele a hostingova centra v Ceské republice uréend pisemnym sdélenim Objednatele.
Objednatel je opravnén misto téchto hostingovych center svym pisemnym sdélenim kdykoliv v pribéhu trvani Smlouvy
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zménit a Poskytovateli na zakladé této zmény nevznikne vici Objednateli Zadny narok na thradu jakékoliv ajmy ¢i jiného
plnéni v souvislosti se zménou sidla hostingového centra.

4.5 Poskytovatel je povinen poskytovat Sluzby na misté (on-site) a pokud to povaha pInéni této Smlouvy umoznuje a neni
to v rozporu s pozadavky Objednatele, tak také vzdalenym pristupem (off-site). Naklady vzniklé smluvni strané na realizaci
vzdaleného pfistupu nese kazda smluvni strana samostatné.

5. INICIALIZACE PAUSALNICH SLUZEB

5.1 Poskytovatel se zavazuje provést inicializaci Pausalnich sluzeb v souladu s podminkami uvedenymi v tomto €l. 5 a pfiloze
¢. 3 této Smlouvy (dale jen ,Inicializace”). Pro vylouceni pochybnosti se uvadi, Ze Obecné parametry sluzeb, které jsou
specifikovany v priloze €. 2 této Smlouvy, nepodléhaji samostatné Inicializaci. Poskytovatel je povinen fidit se po dobu
Inicializace pokyny uvedenymi v pfiloze ¢. 3 Smlouvy. Smyslem Inicializace je, aby se Poskytovatel seznamil s podminkami
poskytovani Pausalnich sluzeb v prostfedi Objednatele a prevzal prostiedky potiebné pro radné poskytovani Pausalnich
sluzeb Objednateli.

5.2 Zastupci smluvnich stran potvrdi fadné dokonceni Inicializace dle odst. 5.1 pisemnym protokolem o Inicializaci
Pausalnich sluzeb.

5.3Vzhledem k tomu, Ze pfedmétem Inicializace je pfiprava podminek pro poskytovani Pausalnich sluzeb, Poskytovateli za
provedeni Inicializace nenalezi Zadnd uhrada. Pro vylouceni pochybnosti se uvadi, Zze Pausalni sluzby nejsou po dobu jejich
Inicializace poskytovany a za toto obdobi narok na Uhradu ceny Pausalnich sluzeb nevznika.

6. POSTUP POPTAVANI AD HOC SLUZEB

6.1 Poskytovatel se zavazuje na zakladé pisemného (v¢. elektronického) vécného zadani Objednatele, které je Objednatel
opravnén podat kdykoliv v prlbéhu ucinnosti této Smlouvy, zpracovat a Objednateli dorucit do 5 pracovnich dnl od
obdrZeni vécného zadani Objednatele zavaznou nabidku (dale jen ,Nabidka“). Objednatel je opravnén, nikoliv vsak
povinen, stanovit pro zpracovani urcité Nabidky delsi lh(tu, neZ je Ih(ta uvedena v predchozi vété. Nabidka bude
obsahovat:

6.1.1 dopady do systému Objednatele;

6.1.2 ndvrh konceptu technického rfeseni;
6.1.3 harmonogram plnéni;

6.1.4 pozadavky na soucinnost Objednatele;
6.1.5 pozadavky na soucinnost tretich stran;

6.1.6 pracnost a cenovou nabidku stanovenou v souladu s cenovymi podminkami uvedenymi v této Smlouvé véetné
vymezeni poctu ¢lovékodnl nebo jejich ¢asti, které na provedeni poptavaného plnéni budou spotfebovany.
Poskytovatel je opravnén svoji Nabidku zménit na zakladé pisemného pozadavku Objednatele, popf. osobniho projednani
s Objednatelem. Upravena Nabidka je pak pro Poskytovatele zavazna. V pfipadé, Zze Objednatel nepozaduje zddnou Upravu
Nabidky, je zadvazné jeji plvodni znéni.
Objednatel neni povinen na zakladé Nabidky podat zdvazny poZadavek na jakékoliv plnéni, a v tomto pfipadé nebude
povinen Poskytovateli hradit jakékoliv naklady.

6.2 Objednatel je opravnén kdykoli v prdbéhu ucinnosti této Smlouvy formou pisemného (v¢. elektronického) poZzadavku
(dale jen ,,Pozadavek na poskytnuti Ad hoc sluzeb”) objednat u Poskytovatele pInéni dle typu KL Ad hoc na zakladé Nabidky
popsané v odst. 6.1 Smlouvy a Poskytovatel je povinen dle PoZzadavku na poskytnuti Ad hoc sluzeb poskytovat objednané
plnéni, pficemz Pozadavek na poskytnuti Ad hoc sluzeb musi minimalné obsahovat:

6.2.1 pozadovany termin dokonceni plnéni;

6.2.2 cenu za plnéni stanovenou v souladu s cenovymi podminkami uvedenymi v této Smlouvé;
6.2.3 odkaz na Nabidku, na zakladé které je Pozadavek na poskytnuti Ad hoc sluzeb realizovan;
6.2.4 schvaleni opravnéné osoby Objednatele.

Objednatel vSak neni povinen na zakladé Nabidky podat Zzadny Pozadavek na poskytnuti Ad hoc sluzeb a v tomto pfipadé
nebude povinen hradit Poskytovateli jakékoliv naklady.

6.3V pripadé, Ze Pozadavek na poskytnuti Ad hoc sluzeb je v rozporu s Nabidkou Poskytovatele, je Poskytovatel opravnén
Pozadavek na poskytnuti Ad hoc sluzeb odmitnout, je vSak povinen o tom Objednatele pisemné informovat véetné
oznaceni ¢asti Pozadavku na poskytnuti Ad hoc sluzeb, které jsou v rozporu s Nabidkou, a to nejpozdéji 2. pracovni den po
doruceni Pozadavku na poskytnuti Ad hoc sluZzeb Poskytovateli. V pfipadé, Ze k Pozadavku na poskytnuti Ad hoc sluzeb
Poskytovatel nevznese pisemné pripominky specifikujici jeho rozpor se Smlouvou nebo Nabidkou, vznika Poskytovateli
povinnost PoZadavek na poskytnuti Ad hoc sluzeb pisemné (tj. i elektronicky) potvrdit jako prijaty a zadvazny, a to nejpozdéji
2. pracovni den po doruceni PoZadavku na poskytnuti Ad hoc sluzeb Poskytovateli.
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6.4 Nejmensi objednatelny rozsah Ad hoc sluzby pro jednotlivé Ad hoc KL je stanoven jako 0,5 ¢lovékohodiny prace
prislusného ¢lena realiza¢niho tymu, pricemz 1 ¢lovékoden je 8 ¢lovékohodin, coZ odpovida 8 hodinam prace jedné osoby.
Nejmensi uctovatelna jednotka pak je 0,5 ¢lovékohodiny prace, tj. 0,5 hodiny prace pfislusného ¢lena realizaéniho tymu.

6.5Na poskytovani Ad hoc sluzeb nevznikd Poskytovateli pravni narok. Objednatel neni povinen vystavit byt jediny
Pozadavek na poskytnuti Ad hoc sluzeb dle ¢l. 6 Smlouvy. Objednatel ddle neni povinen vycerpat cely objednany rozsah Ad
hoc sluzeb sjednany dle daného PoZadavku na poskytnuti Ad hoc sluzeb. Souédsti Ad hoc sluzeb jsou i takova pInéni, ktera
nejsou vyslovné uvedena v PoZzadavku na poskytnuti Ad hoc sluzeb, ale poskytnuti téchto plnéni je nezbytné k realizaci
prislusné Ad hoc sluzby a Poskytovatel jako odbornik o nutnosti poskytnuti takovych plnéni védél nebo mél védét; pro
vylouceni pochybnosti, cena za PoZadavek na poskytnuti Ad hoc sluzeb jiz zahrnuje odménu za takovd dodatecnd pinéni.

6.6V pfipadé, Ze bude dosazena vySe maximalni celkové ceny Ad hoc sluzeb dle odst. 16.2 Smlouvy, nelze jiz poskytovat
dals$i Ad hoc sluzby a Poskytovatel je povinen takovéto Pozadavky na poskytnuti Ad hoc sluzeb odmitnout. Poskytovatel je
rovnéz povinen sdélit Objednateli neprodlené kdykoli na jeho vyzadani aktudlni zbyvajici nevycerpanou cast celkové ceny
Ad hoc sluzeb dle odst. 16.2 a uvadét tuto ¢astku ve vykazech dle ¢l. 12 této Smlouvy.

6.7 PInéni Pozadavku na poskytnuti Ad hoc sluzeb prostfednictvim Specialisty Oracle bude realizovano dle KL HR-002
uvedeného v ramci prilohy ¢.1 Smlouvy.

7. POVINNOSTI POSKYTOVATELE
7.1 Poskytovatel se zavazuje:

7.1.1 plnit tuto Smlouvu objektivnim, nestrannym a profesionalnim zplsobem, neovlivhénym jakymkoliv konkrétnim
jinym obchodnim zajmem Poskytovatele ¢i kohokoliv z jeho persondlu ¢i poddodavatelll, bez ndvaznosti na obdrzeni
jakychkoli odmén ve spojitosti s plnénim této Smlouvy od jiné osoby, nez je Objednatel;

7.1.2 poskytovat Sluzby v kvalité dle prilohy €. 1 a prilohy €. 2 této Smlouvy a dodrzovat kvalitu SluZzeb definovanou
v jednotlivych Service Level Agreements dle prilohy €. 1 a ptilohy €. 2 této Smlouvy, kterymi se rozumi zdvazné
parametry kvality SluZeb, jejichZ nesplnéni je postizeno sankci ve formé slevy z ceny (dale jen ,SLA“), a/nebo v kvalité
odpovidajici popisu jednotlivych Sluzeb a zavaznych cinnosti definovanych pro jednotlivé Sluzby v ptilohach této
Smlouvy;

7.1.3 upozornovat Objednatele véas na vSechny hrozici vady svého plnéni ¢i potencidlni vypadky plnéni, jakoz
i poskytovat Objednateli veskeré informace, které jsou pro plnéni Smlouvy nezbytné;

7.1.4 alokovat na poskytovani Sluzeb dle této Smlouvy kapacity ¢lend realiza¢niho tymu Poskytovatele dle pfilohy ¢. 7
této Smlouvy, pricemz alokaci kapacity se rozumi dostupnost kteréhokoliv ¢lena realizacniho tymu. Neni-li z jakychkoliv
dlvodu prechodné zajisténa dostupnost urcitého ¢lena realizacniho tymu, musi Poskytovatel zajistit dostupnost jiného
¢lena realizacniho tymu s obdobnou kvalifikaci. Kazda zména ve sloZeni realiza¢niho tymu uvedeného v pfiloze ¢. 7
Smlouvy bude moznd jen s pfedchozim pisemnym schvalenim Objednatelem a sloZzeni tymu musi vzdy respektovat
kvalifika¢ni pozadavky na realiza¢ni tym obsazené v Zadavaci dokumentaci a pfiloze ¢. 8 Smlouvy. Poskytovatel ma
povinnost alokovat po celou dobu plnéni Smlouvy kapacity ¢lend realizaéniho tymu uvedeného v pfiloze ¢. 7 Smlouvy,
ptipadné pfislusnych nahradnikl spliujicich kvalifikacni poZadavky obsazené v Zadavaci dokumentaci a pfiloze ¢. 8
Smlouvy, pficemz Objednatel si vyhrazuje pravo ovérit znalosti ndhradnik( obdobnym zplsobem, jak bylo stanoveno
v Zadavaci dokumentaci. Objednatel je opravnén obracet se na osoby uvedené v predchozi vété jako na osoby
odpovédné za realizaci jednotlivych ¢innosti dle této Smlouvy. Pfi zméné realiza¢niho tymu neni nutné uzavirat dodatek
k této Smlouvé;

7.1.5 na své naklady a s péci fddného hospoddare podporovat, spravovat a udrzovat veskeré technické prostiedky
Objednatele, které Poskytovatel prevzal do uzivani;

7.1.6 neprodlené oznamit pisemnou formou Objednateli prekazky, které mu brani v plnéni pfedmétu Smlouvy
a vykonu dalSich ¢innosti souvisejicich s pInénim predmétu Smlouvy;

7.1.7 i bez pokynl Objednatele bezodkladné ozndmit Objednateli nutné Gkony, které, bez ohledu na to, zda jsou
¢i nejsou predmétem této Smlouvy, budou s ohledem na nepredvidané okolnosti pro plnéni Smlouvy nezbytné
nebo jsou nezbytné pro zamezeni vzniku Ujmy, a tyto Ukony ihned po jejich zjiSténi provést; za nutné ukony dle
predchozi véty je nezbytné povazovat rovnéz takové Cinnosti, jejichZ periodicita je vymezena v pfislusnych KL, avsak
li tyto naklady soucasti ceny za pfislusné Sluzby v rdmci jednotlivych KL, ma Poskytovatel pravo na thradu nezbytnych
a ucelné vynalozenych naklad(;

7.1.8 dodriovat bezpeénostni, hygienické, pozarni, organizacni, ekologické predpisy, predpisy o bezpelnosti
a ochrané zdravi pfi praci na pracovistich Objednatele a veskeré dalsi platné pravni predpisy a zaroven interni predpisy
Objednatele, se kterymi byl sezndmen, resp. mohl se s nimi seznamit, a za stejnych podminek zajistit, aby vSechny
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osoby podilejici se na plnéni jeho zavazkl z této Smlouvy, které se budou zdrZovat v prostorach nebo na pracovistich
Objednatele, dodrzovaly zminéné predpisy;

7.1.9 informovat Objednatele o plnéni svych povinnosti podle této Smlouvy a o dileZitych skutecnostech, které
mohou mit vliv na vykon prdv a plnéni povinnosti smluvnich stran;

7.1.10 chrénit prava dusevniho vlastnictvi Objednatele a tfetich osob;

7.1.11 upozornovat Objednatele na mozné ¢i vhodné rozsifeni ¢i zmény Sluzeb za ucelem jejich lepSiho vyuzivani
v rozsahu této Smlouvy;

7.1.12 upozoriiovat Objednatele na pfipadnou nevhodnost pokyn( Objednatele;

7.1.13 jakékoliv dokumenty zpracovavané dle této Smlouvy vést ve formé umoznujici prezkoumatelnost
a auditovatelnost ze strany kontrolnich organ(. Pokud by byl jakykoliv dokument souvisejici s poskytovanim Sluzeb
zpochybnén kontrolnim organem, je Poskytovatel povinen poskytnout Objednateli takové dokumenty ¢i podklady,
které budou kontrolnim orgdnem akceptovany. V pripadé, Ze Poskytovatel nebude schopen tyto dokumenty
¢i podklady poskytnout nebo by tyto nebyly kontrolnim organem akceptovany, a pokud absence téchto dokument(
bude divodem k udéleni jakékoliv sankce vici Objednateli, zavazuje se Poskytovatel Objednateli uhradit takovouto
sankci v plné vysi, a to i po vyprseni platnosti a Ucinnosti této Smlouvy, pokud se bude takova sankce tykat obdobi
platnosti dokumentu zpracovaného Poskytovatelem;

7.1.14 chréanit data v systémech Objednatele pred ztratou nebo posSkozenim a pfistupovat k nim a uzivat je pouze
v souladu s touto Smlouvou, obecné zavaznymi pravnimi predpisy a zajmy Objednatele.

7.2 Poskytovatel se zavazuje, Ze Zadnym tfetim osobam, vcéetné jeho poddodavatell, nijak heomezi nebo se nepokusi
omezit moZnost vstupovat nezavisle na Poskytovateli do smluvnich nebo jinych vztahl s Objednatelem, zejména Gcastnit
se zadavacich fizeni zadavanych Objednatelem, a to jak fizeni na sluzby navazujici na tuto Smlouvu, tak na jakékoliv jiné
sluzby, které budou predmétem takového zadavaciho fizeni.

7.3 Poskytovatel se zavazuje umoznit Objednateli kdykoliv v pribéhu trvani této Smlouvy provedeni kontroly plnéni této
Smlouvy v sidle Poskytovatele nebo jeho provozovnach. Objednatel je v ramci této kontroly opravnén provéfit plnéni této
Smlouvy, pfi¢emZ je opravnén pozadovat ipredvedeni realizace periodickych cinnosti ¢i jinych Ukonl souvisejicich
s plnénim Pausalnich sluzeb, véetné feseni pozadavkl uvedenych v rdmci prilohy ¢. 2 Smlouvy, a taky ukonU souvisejici s
realizaci Pozadavk( na Ad hoc sluzby. VyuZiva-li Poskytovatel pro plnéni této Smlouvy poddodavatele, je Poskytovatel
povinen umoznit kontrolu plnénii v sidle ¢i provozovné poddodavatele. Objednatel bude informovat Poskytovatele o jeho
zameéru provést kontrolu plnéni nejpozdéji 3 pracovni dny predem.

7.4 Poskytovatel je povinen pisemné oznamit Objednateli zménu Gdaji o Poskytovateli uvedenych v zahlavi Smlouvy,
zmény osob uvedenych v priloze ¢. 4 této Smlouvy a jakékoliv zmény tykajici se registrace Poskytovatele jako platce DPH,
a to nejpozdéji do 5 pracovnich dnd od uskutecnéni takové zmény.

7.5 Poskytovatel je povinen Objednatele pisemné informovat o vyznamné zméné ovladani Poskytovatele nebo zméné
vlastnictvi zasadnich aktiv, poptipadé zméné opravnéni nakladat s témito aktivy, vyuzivanych timto Poskytovatelem k
plnéni podle této Smlouvy; a to nejpozdéji do 10 pracovnich dni od uskute¢néni takové zmény. Ovladanim se zde rozumi
vliv, ovladani Ci fizeni dle § 71 a nasl. zdkona ¢. 90/2012 Sb., o obchodnich spoleénostech a druzstvech (zakon o obchodnich
korporacich), ve znéni pozdéjsich predpisu, ¢i ekvivalentni postaveni.

7.6 Poskytovatel se zavazuje, Ze spravu systému Objednatele bude provadét vyhradné prostfednictvim feseni pro spravu
privilegovanych pfistupl (dale jen ,PIM“). Pfistup Poskytovatele ke spravovanym systémim Objednatele mimo PIM je
mozny pouze a jen v pripadé, kdy bude tento pfistup schvalen Objednatelem. Poskytovatel bere na védomi, Ze veskeré
pristupy k systémuim Objednatele jsou monitorovany a v pripadé zjisténi nedodrzeni tohoto zadvazného postupu pro pristup
Poskytovatele ke spravovanym systémuim bude udélena sankce dle odst. 26.12 Smlouvy.

7.7 Poskytovatel se zavazuje, ze veskeré ucty vcetné hesel, které vytvori nebo budou vytvoreny v ramci jim dodavané
sluzby &i feseni, budou evidovany v nastroji PIM. U takto evidovanych Uc¢tl bude nastaveno jejich fizeni nastrojem PIM,
pokud to bude technicky na strané nastroje PIM a systému pfislusného provozovatele pouZivajiciho tento Ucet mozné.
Pokud to technicky mozné nebude, bude soulad G¢td s bezpecnostni smérnici a udrzovani aktualnich hesel v PIM feseni
zajistovat Provozovatel. Pro automatické fizeni u¢td nastrojem PIM, k zajisténi pfistupu Poskytovatele ke spravovanym
systémlm, a pro zajisténi moznosti auditniho a nouzového pfistupu Objednatele a Poskytovatele, Poskytovatel zajisti
vytvoreni technickych a systémovych Uc¢tl na spravovanych systémech dle pozadavkl Objednatele a nebude tyto technické
a systémové Ucty ménit, upravovat ¢i neopravnéné vyuzivat k pfistupu a jinym ¢innostem mimo situace vyslovné povolené
Objednavatelem.

7.8 Ramec vyuziti nastroje PIM v podobé aplikaci pouzitych pro spravu prostiedi Objednatele, metod pfristupu ke
spravovanym systémudm a metod autentizace je Objednatelem definovan v Interni dokumentaci. Poskytovatel se zavazuje,
Ze bude veskeré ¢innosti vykonavat v souladu s touto Interni dokumentaci.
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7.9 Poskytovatel se zavazuje umoznit Objednateli kdykoliv v pribéhu trvani této Smlouvy provadéni jednorazovych nebo
pravidelnych automatickych kontrol pInéni této Smlouvy souvisejicich se zménami konfiguraci nebo aktualizacemi systém
nebo aplikaci na zafizenich, kterd jsou predmétem této Smlouvy, a to véetné zatizeni tretich stran, na kterych jsou
provozovany systémy nebo aplikace Objednatele. Objednatel je v ramci této kontroly opravnén provéfit plnéni této
Smlouvy, pfiemZ je opravnén poZadovat zfizeni pfistupovych opravnéni do predmétnych zafizeni, systému nebo aplikaci
a to v takové Urovni, aby bylo mozné tyto konfiguracni nebo aktualiza¢ni zmény ovéfit v pozadované urovni. Poskytovatel
je povinen tato pozadovana pristupova opravnéni zfidit a za icelem kontroly definovat vhodnou ¢asovou periodu pro jejich
vyuZiti se snizenymi dopady do provozu. Déle je povinen stejnym zplsobem umoznit tuto kontrolu osobam opravnénym
ze zakona nebo osobam, které Objednatel k této Cinnosti povéril. Poskytovatel je povinen tuto kontrolu akceptovat
nejméné jednou za 3 mésice nebo dle specifikace prislusného Pausalniho KL.

7.10 Veskeré komponenty systéml, véetné infrastruktury, ktera je jejich podplrnou soucasti, musi zaznamendvat auditni
uddlosti definované v Interni dokumentaci a Poskytovatel musi umoznit a poskytnout soucinnost na jejich integraci do
systému bezpecnostniho monitoringu (dale jen ,SIEM“), a to takovym zplsobem, aby naplriovala poZadavky na
bezpectnostni monitoring definovany v Interni dokumentaci. Integrace auditnich udalosti musi byt zajisténa v ¢ase blizici se
redlnému c¢asu od vzniku auditni udalosti do jejiho zaslani na SIEM a zasilani auditnich uddlosti musi byt realizovdno
napfimo mezi zdrojem auditnich udalosti a SIEM systémem bez dalSich prostfednik(l preposilajicich tyto auditni udalosti,
pokud neni Objednavatelem povoleno jinak. V pripadé zakaznickych aplikaci musi Poskytovatel umoznit u téchto aplikaci
auditovat veskeré privilegované Cinnosti provedené v aplikaci a ukladat auditni zaznamy o provedeni téchto Cinnosti tak,
jak je uvedeno v Interni dokumentaci. U zdkaznickych aplikaci ¢i komponent které jsou jiz do nastroje SIEM integrovany se
Poskytovatel zavazuje Objednateli predat na vyZadani pfesnou strukturu téchto auditnich zdznam( a seznam vsech
logovanych auditnich zaznam vcetné jejich vyznamového popisu.
7.11 Poskytovatel se zavazuje, Ze zajisti po celou dobu pInéni Verejné zakazky
a) plnéni veskerych povinnosti vyplyvajici z pravnich predpisti Ceské republiky, zejména pak z predpist
pracovnépravnich, pfedpisll z oblasti zaméstnanosti a bezpecnosti ochrany zdravi pti préci, legalniho zaméstnavani
a spravedlivého odmériovani, a to vic¢i vSem osobam, které se na plnéni Verejné zakazky podileji; k pInéni téchto
povinnosti zavaze Poskytovatel i své poddodavatele,
b) sjednani a dodrzovani nediskriminacnich smluvnich podminek se svymi poddodavateli, zejména srovnatelné
urovné splatnosti faktur a srovnatelné vyse smluvnich pokut s podminkami této Smlouvy, véetné poskytovani
radnych plateb za provedené price témto svym poddodavateltim.

7.12 Poskytovatel je povinen v ramci provozu a spravy systém( evidovat a sledovat terminy exspirace certifikatd, které
jsou v systémech vyuZivany. Poskytovatel predloZi Objednateli PoZzadavek na obnovu certifikatu nejpozdéji 30 dnu pred
exspiraci aktualné platného certifikdtu. Naslednou instalaci certifikdtu véetné souvisejici Ukon(, provede Poskytovatel tak,
aby nedoslo k nedostupnosti systému.

7.13 Poskytovatel prohlasuje, Ze ke dni podpisu této Smlouvy bude on, poddodavatelé a osoby, které budou vykonavat
predmeét cinnosti, v€etné souvisejicich sluzeb, spliovat podminku nezdvislosti (viz odst. 2.2). Poskytovatel se zavazuje
dodrZovat sva prohlaseni uvedena v tomto odstavci také po dobu ucinnosti této Smlouvy. Poskytovatel se z divodu
zachovani jeho nezavislosti a nestrannosti dale zavazuje, Ze se po dobu Ucinnosti této Smlouvy, nezicastni verejné zakazky
v oblasti dodavky rozvoje nebo provozu bezpecnostnich systému Objednatele.

7.14 V pripadé, Ze Objednatel pojme jakékoliv podezieni o tom, Ze Poskytovatel, poddodavatel ¢i jiné osoby
vykonavajici predmét plnéni, v€etné souvisejicich sluzeb nespliuje podminku nezavislosti, pisemné na to Poskytovatele
upozorni. Poskytovatel je v takovém pripadé povinen ve Ihité stanovené Objednatelem prokazat, Ze tato osoba podminku
nezavislosti spliuje, popfipadé navrhnout Objednateli osobu jinou. Tato lhita pfitom nesmi byt kratsi nez 5 pracovnich
dnd. Jind osoba vykonavajici role dle Prilohy €.8 pfitom musi byt schvalena postupem uvedenym v odst. 7.1.4.

8. POJISTENI

8.1 Poskytovatel se zavazuje udrzovat v platnosti a Gcinnosti po celou dobu poskytovani Sluzeb pojistnou smlouvu, jejimz
predmétem je pojisténi odpovédnosti za Ujmu, zejména majetkovou Ujmu (Skodu) zplsobenou Poskytovatelem treti osobé
(zejména Objednateli), a to tak, Ze limit pojistného plnéni vyplyvajici z pojistné smlouvy nesmi byt nizsi nez 10.000.000,-
K¢ za rok a pojistné plnéni v uvedené vysi se musi vztahovat na jakoukoliv Ujmu, kterou mulze zplsobit Poskytovatel
Objednateli pfi plnéni této Smlouvy. Poskytovatel je kdykoliv v pribéhu trvani této Smlouvy povinen na pozadani
Objednatele predlozit pojistnou smlouvu dle tohoto odstavce, nebo jeji relevantni ¢asti nebo pojistku ve smyslu § 2775
obcanského zakoniku, a to nejpozdéji do 7 dnli ode dne doruceni Zadosti Objednatele.

9. INTERNi DOKUMENTACE

9.1 Poskytovatel je v pribéhu poskytovani Sluzeb povinen postupovat v souladu s internimi dokumenty Objednatele, které
upravuji poskytovani Sluzeb a které tvofi souc¢ast Zaddvaci dokumentace a nasledné jsou predané v pribéhu Inicializace
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(dale jen ,Interni dokumentace”). Podpisem této Smlouvy Poskytovatel prohlasuje, Ze se s touto Interni dokumentaci
seznamil, a dale bere na védomi, Ze Interni dokumentace muzZe byt jednostranné ménéna nebo rozsifena Objednatelem o
dal$i dokumenty, ptiéemzZz kazdad zména je pro Poskytovatele zdvaznd za podminek, Ze Objednatel predlozi takovy
dokument Poskytovateli, ktery bez zbyte¢ného odkladu po sezndmeni se s dokumentem sdéli, zda ma vici novému a
pfedem neodsouhlasenému dokumentu i jeho ¢asti jakékoli vyhrady. Poskytovatel je opravnén vznést vyhrady pouze k
Casti dokumentu, kterd se bezprostfedné tyka plnéni zdvazkd ze Smlouvy. Nesdéli-li Poskytovatel své vyhrady do 5
pracovnich dnl od sezndmeni se s dokumentem nebo od okamiZiku, kdy mél moZnost se s dokumentem prokazatelné
seznamit, podle toho, co uplyne dfiv, pak se ma za to, Zze dokument ¢i jeho aktualizaci plné akceptuje. Vznese-li
Poskytovatel své vyhrady ve lh(té stanovené v ramci pfedchozi véty, zavazuji se smluvni strany v dobré vife jednat o
vyporadani vyhrad Poskytovatele a schvdleni pravidel zavaznych pro smluvni strany. Do doby schvaleni zmény dokumentu
Poskytovatelem plati pivodni dokument, pokud takovy existuje. VySe uvedenad pravidla tykajici se zmény dokumentace se
uplatni za predpokladu, Ze pfedmétné zmény nemaji za nasledek zménu ustanoveni této Smlouvy.

10. MONITORING

10.1 Poskytovatel bere na védomi, Ze Poskytovatelem spravované systémy jsou zapojeny do automatizovaného dohledu
nad poskytovanim Pausalnich sluZeb za Ucelem vyhodnoceni tirovné plnéni Pausalnich sluzeb a/nebo sledovani plnéni SLA
parametr( uvedenych v rdmci pfilohy ¢. 1 a prilohy &. 2 této Smlouvy (dale jen ,Monitoring”).

10.2  Poskytovatel bere na védomi, Ze z Cinnosti osoby provozujici Monitoring, tj. Objednatele nebo jim urcené osoby
(dale jen ,Provozovatel monitoringu“), mohou vzejit Udaje relevantni pro posouzeni, zda jsou Pausalni sluzby dle této
Smlouvy poskytovany v kvalité definované v jednotlivych SLA. V ramci realizace Monitoringu budou aplikovany testovaci
scénare uvedené v Zadavaci dokumentaci a nasledné predany v ramci Inicializace.

10.3 Poskytovatel bere na védomi, Ze v pfipadé Uprav systémUl majicich dopad na pribéh ¢i funkénost kteréhokoliv

z testovacich scéndarl dojde k jeho aktualizaci ¢i nahrazeni. Zplsob Upravy ¢i nahrazeni probéhne po vzdjemné dohodé
smluvnich stran.

10.4 Poskytovatel je povinen poskytnout Provozovateli monitoringu potifebnou soucinnost, aby bylo mozné radné
provadét Monitoring Pausalnich sluzeb dle této Smlouvy, a to i v pfipadé technickych zmén Monitoringu nebo pfi instalaci
¢i udrzbé jakychkoliv dalSich systémU automatizovaného dohledu, které se Objednatel rozhodne vyuZivat, bez ohledu na
to, zda budou slouZit jako podklad pro vyhodnoceni pInéni SLA parametru.

10.5 V pripadé, Ze udaje z Monitoringu nebudou za urcité obdobi dostupné, mohou byt pro vyhodnoceni kvality
Pausalnich sluzeb a plnéni SLA vyuzity jakékoliv jiné dostupné udaje.

11.VYKAZ PLNENi PAUSALNICH SLUZEB

11.1 Vykaz pInéni slouZi jako podklad k akceptaci Pausalnich sluzeb ve vztahu k Vyhodnocovacimu obdobi (jak je tento
pojem definovan v odst. 11.2) pro vSechny Pausalini sluzby a zahrnuje zejména, nikoliv vSak vylu¢né, nasledujici podklady:

11.1.1 akceptacni protokol s uvedenim celkového souhrnného plnéni Pausalnich sluzeb za Vyhodnocovaci obdobi,
zahrnujici i vyhodnoceni pripadnych slev z ceny za Vyhodnocovaci obdobi;

11.1.2 Report obsahujici pfehled plnéni SLA parametrd uvedenych v pfiloze ¢. 2 bodé 14 u jednotlivych poZadavkd,
ktery bude zpracovan na zdkladé podkladd z HelpDeskového néstroje Objednatele, nedohodnou-li se strany v priibéhu
plnéni Smlouvy jinak;

11.1.3 Report z nastroje pro monitoring, ktery bude slouZit zejména pro vyhodnoceni splnéni parametru dostupnosti
dle podminek uvedenych v priloze €. 2 bodé 10 Smlouvy;

11.1.4 Vykaz prace zahrnujici pfehled realizace drobnych konfiguraénich zmén a Uprav dle pozadavk( Objednatele dle
dil¢ich KL a bude obsahovat minimalné nasledujici informace:

e Nazev Kl

e Nazev Cinnosti

e Datum a cas provedeni ¢innosti;

o Casovy rozsah &innosti v minutach (nejmensi ¢asova jednotka 5 Min.)

e Zlstatek z pausalnich MD
11.1.5 vykaz prace zahrnujici ¢innosti, které svym charakterem nespadaji do zadného z vyse uvedenych vykaz(/ report(
a jsou predmétem Pausélnich sluzeb. Kazdy zdznam vykazu prace bude obsahovat minimalné nasledujici informace:

e Datum a cas provedeni ¢innosti;

e Role, ktera Cinnosti vykonala;

o (asovy rozsah ¢innosti v hodinach;

e Strucna charakteristika provedenych Cinnosti

(dale jen ,Vykaz plnéni “).
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11.2 Vyhodnocovacim obdobim je 1 kalendarni mésic (dale jen ,Vyhodnocovaci obdobi“).

11.3 Poskytovatel je povinen predat kompletni Vykaz plnéni Objednateli nejpozdéji do 5 pracovnich dni od konce
vyhodnocovaciho obdobi nebo od obdrzeni podkladi ze strany Objednatele, jsou-li nezbytné pro vyhotoveni Vykazu plnéni
a nemlUZe je zajistit Poskytovatel sdm, nedohodnou-li se strany jinak.

11.4 Pokud je zjisténo podavani nepravdivych dat a vykaz(, Poskytovatelem, je celé vyhodnocovaci obdobi, ve kterém
bylo toto zjiSténo, povazovano za nesplnéné ve vsech parametrech, u kterych bylo toto pochybeni zjiSténo. Timto
Poskytovateli nevznikne narok na Uhradu za Pausalni sluzby v daném vyhodnocovacim obdobi.

12.VYKAZ AD HOC SLUZEB

12.1 Vykaz Ad hoc sluzeb slouzi jako podklad pro fakturaci ceny za Ad hoc sluzby a zahrnuje vyhodnoceni rozsahu
pracnosti v clovékodnech, pripadné v jinych jednotkach (Clovékohodinach). Stanovi-li tak Objednatel, bude vykaz
obsahovat rozpad ¢lovékodn(l nejméné v této mire detailu: konkrétni fyzicka osoba provadéjici ¢innost, popis cinnosti,
datum cinnosti, pficemZ evidovanou a Uctovanou ¢asovou jednotkou je kazda zapocata pulhodina ¢innosti. Vykaz Ad hoc
sluzeb bude Objednateli predlozen ke schvaleni spolecné s akceptacnim protokolem, kterym Objednatel postupem dle
odst. 18.2.1 Smlouvy akceptuje vysledek Ad hoc sluzeb bez vyhrad, nedohodnou-li se strany jinak.

12.2 Pro vylouceni pochybnosti se uvadi, Ze Objednatel je oprdvnén, nikoliv vSak povinen, schvalit vykaz Ad hoc sluzeb ¢i
jeho ¢ast poté, co bude plnéni Ad hoc sluzeb akceptovano ¢astecné dle odst. 18.2.2 této Smlouvy nebo bude akceptovano
s vyhradami dle odst.18.2.3 této Smlouvy, pficemZz vykaz Ad hoc sluzeb bude vrozsahu, ve kterém byl schvalen
Objednatelem, podkladem pro fakturaci prislusné ¢asti ceny Ad hoc sluzeb.

12.3 Vykaz Ad hoc sluzeb u KL HR-002 slouzi jako podklad pro fakturaci ceny za Ad hoc sluzby a zahrnuje vyhodnoceni
rozsahu pracnosti v ¢lovékodnech, pfipadné v jinych jednotkach (¢lovékohodinach). Stanovi-li tak Objednatel, bude vykaz
obsahovat rozpad ¢lovékodnl nejméné v této mife detailu: konkrétni fyzicka osoba provadéjici ¢innost, popis Cinnosti,
datum cinnosti, pficemZ evidovanou a uUctovanou casovou jednotkou je kazda zapocatd pulhodina Cinnosti. Vykaz
realizovanych Ad hoc sluzeb dle HR-002 bude Objednateli pfedlozen ke schvaleni a bude obsahovat za uplynuly kalendarni
mésic souhrn dokoncenych a akceptovanych Ad hoc poZzadavka.

13.ZARUKA

13.1 Poskytovatel poskytuje k vysledkim poskytovaného plinéni, které podléha akceptaci dle této Smlouvy, zaruku za
jakost v trvani 24 mésicl ode dne akceptace vysledku plnéni. V ramci zaruky za jakost dle tohoto odstavce odpovida
Poskytovatel za to, Ze vysledky poskytovaného plnéni budou plIné funkéni a zpUsobilé pro pouZiti ke smluvenému Gcelu,
budou odpovidat sjednané funkéni a technické specifikaci a parametrim uvedenym v této Smlouvé a budou bez
jakychkoliv vad. Zaruka se vztahuje na vsechny ¢asti vysledk( poskytovaného plnéni, véetné jeho soucasti a prislusenstvi,
stejné jako na produkty tretich stran, které tvori soucast vystupl SluZzeb. Neoznameni vady bez zbytec¢ného odkladu nema
vliv na uplatnitelnost naroku Objednatele z odpovédnosti Poskytovatele za tyto vady, pokud vady byly ozndmeny alespon
pred koncem zarucni doby.

14.ZMENY V TECHNOLOGICKEM PROSTREDI NEBO SYSTEMECH OBJEDNATELE

14.1 Soucasti Sluzeb poskytovanych dle kazdého z KL je dale poskytovani Sluzeb s prihlédnutim k vnéjsSim zménam
technologii. Za timto Ucelem Poskytovatel garantuje Objednateli plnou funkénost sluzby dle pfislusného KL a moznost jejiho
radného uZivani ze strany jejich uZivateld, Objednatele nebo jinych osob, s jejichZ uzivanim této Sluzby tato Smlouva podita,
i v pripadech, kdy dojde ze strany treti osoby ke zméné napf.:

14.1.1 verzi operacnich systému nebo aplikaci nutnych pro fadné uZivani a pfistup k této Sluzbé,
14.1.2 vydani nové verze technologickych standard(, dle nichzZ je tato Sluzba poskytovana, nebo

14.1.3 aktualizaci nebo ekvivalentnimu nahrazeni (napf. z divodu modernizace) jinych prvkd nezbytnych pro fadné
uzivani této Sluzby vyse uvedenymi osobami, a to po dobu ucinnosti Smlouvy.

14.2 Poskytovatel se zavazuje v pfipadé, Ze dojde ke zménam technologii, které maji dopad na predmét Sluzeb, upozornit
Objednatele bez zbyte¢ného odkladu na dopady takovych zmén a navrhnout rfeseni, které umozni dalsi uzivani Sluzeb bez
komplikace pro uzivatele nebo Objednatele nebo jiné osoby, dle odst. 14.1 tohoto ¢lanku Smlouvy. V pfipadé, ze si
technologickd zména vyZada provedeni Uprav spravovanych systémi, bude takova zména realizovana v rdamci Ad hoc
sluzeb, pokud se na této zméné smluvni strany dohodnou.

14.3 V pripadé, Ze by doslo na zakladé rozvoje ICT infrastruktury a aplikaci Objednatele ke zménam nebo Upravam
systéma, které jsou predmétem Sluzeb, oproti jejich stavu v dobé uzavreni této Smlouvy, nebo ke zménam nebo Upravam
systémdQ, které maji dopad i na systémy, které jsou pfedmétem Sluzeb, nebudou takovéto Upravy a zmény povazovany za
zménu SluZeb dle odst. 17.2 ani zménu Smlouvy dle odst. 30.1 Smlouvy, za pfedpokladu, Ze v disledku zmény infrastruktury
a aplikaci Objednatele nedojde ke zméné pozadovanych cinnosti, kvality Sluzeb ani k navyseni ¢i snizeni limitu objemu
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sluzby, jak je tento pojem definovdn v KL a v pfiloze ¢. 1 pficemz Poskytovatel bude poskytovat Sluzby vidy ve vztahu
k predmétné upravené infrastrukture Objednatele.

15. KYBERNETICKA BEZPECNOST

15.1 Poskytovatel se pfi plnéni zavazuje dodriovat zasady bezpecnosti informaci v souladu se zakonem
¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakond, ve znéni pozdéjsich predpist (dale jen
»Zakon o kybernetické bezpecnosti“), a vyhlaskou ¢. 82/2018 Sb., o bezpelnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(dale jen ,Vyhlaska o kybernetické bezpecnosti“). Bezpecnosti informaci se v souladu se zdkonem o kybernetické
bezpecnosti rozumi zajisténi dlvérnosti, integrity a dostupnosti informaci, které budou uchovavany, vytvareny nebo
zpracovavany v ramci plnéni Poskytovatele dle této Smlouvy nebo v systémech, které maji vazbu na plnéni Poskytovatele
dle této Smlouvy a v souvislosti s kterymi Objednateli vznikaji pravni povinnosti na zdkladé zdkona o kybernetické

bezpecnosti (§ 3 tohoto zdkona).

15.2 Poskytovatel se zavazuje poskytnout Objednateli veSkerou soucinnost nezbytnou k tomu, aby Objednatel radné
naplioval pravni povinnosti stanovené Zakonem o kybernetické bezpecnosti, Vyhlaskou o kybernetické bezpecnosti, a
vyhlaskou ¢&. 360/2020 Sb., kterou se méni vyhlaska €. 317/2014 Sb., o vyznamnych informacnich systémech a jejich
uréujicich kritériich, ve znéni vyhlasky ¢. 205/2016 Sb. Zejména se Poskytovatel zavazuje poskytnout Objednateli

soucinnost smérujici k zavedeni a provadéni bezpecnostnich opatfeni podle uvedenych pravnich predpisu.

15.3 Jestlize vznikne v souvislosti se zavedenim a provadénim bezpecnostnich opatreni podle pravnich predpist
uvedenych v pfedchozim odstavci nebo v souvislosti se zménou/nabytim Géinnosti pfedpist v oblasti ochrany osobnich
udajl potifeba uzavfit dodatek k této Smlouvé nebo zvlastni smlouvu, zavazuje se Poskytovatel poskytnout veskerou
soucinnost nezbytnou k formulaci obsahu takového dodatku, resp. smlouvy, a k uzavieni takového dodatku, resp. smlouvy.

15.4 Rozsah a povaha soucinnosti Poskytovatele sjednané v odst. 15.2 Smlouvy budou vidy uréeny zejména podle
rozsahu a povahy vlivu pInéni Poskytovatele na bezpecnost informaci Objednatele a rovnéz podle rozsahu a vazeb plnéni
Poskytovatele na systémy, v souvislosti s kterymi Objednateli vznikaji pravni povinnosti na zakladé Zakona o kybernetické
bezpecnosti (§ 3 tohoto zakona) a jeho provadécich predpisd.

15.5 Poskytovatel na zakladé ustanoveni § 4a odst. 1 zdkona ¢. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné
souvisejicich zakon( (zdkon o kybernetické bezpecnosti), ve znéni pozdéjsich predpist (dale jen ,zdkon o kybernetické
bezpecnosti“) je provozovatelem Vyznamného informacniho systému (nebo jeho ¢asti) ve smyslu § 2 pism. d) a g) zdkona
o kybernetické bezpecnosti, a tudiz se stava orgdnem nebo osobou podle § 3 pism. e) téhoz zdkona. K této skutecnosti
doslo na zakladé novelizace zdkona o kybernetické bezpecnosti zdkonem ¢. 205/2017 Sb., ktery nabyl Gcinnosti dne 1. 8.
2017. Seznam aktualnich Vyznamnych informacnich systémt je uveden v odst. 15.8 Poskytovatel bere na védomi, Ze tento
seznam se mUZe po dobu smluvniho vztahu ménit a Poskytovatel se zavazuje dodrZovat pro tyto systémy (zahrnuté
do predmétu plnéni) stejné pozadavky z oblasti kybernetické bezpecnosti dle této Smlouvy, jako u stavajicich.

15.6 Poskytovatel se zavazuje poskytnout Objednateli samostatnou oprdvnénou osobu viz ¢l. 22 zastdvajici roli garanta
informacéni bezpecnosti, ktera bude poskytovat soucinnost v oblasti kybernetické bezpecCnosti a provadét cinnosti
vyplyvajici z této Smlouvy, predevsim dle definice role uvedené v odst. 15.7 tohoto ¢l. 15.

15.7 Definice role Garant informacni bezpecnosti: Komunikace s opravnénou osobou za informacni bezpec¢nost dle odst.
22.3 Smlouvy za stranu Objednatele. Vedeni evidence tykajici se bezpec¢nostnich aspektl spravy informacniho prostredina
zakladé této smlouvy, vyplyvajicich pfedevsim z Ptilohy 2. bodu 19 SUP-002. Zajisténi oddélené komunikacni linie v pfipadé
udalosti majicich dopad nebo dotykajicich se divérnosti, integrity a dostupnosti dat a to prlfezové v ramci moznosti
dopadl provoznich stavll do informacni bezpecnosti a jejich neoddélitelnosti. PFijimani podnétl ke zlepSeni stavu
informadni bezpecnosti a spoluprace na feseni incidentll v€etné zajistovani soudinnosti pfi jejich odstranéni a to dle Pfilohy
¢.1 Technicka specifikace Sluzeb a SLA - KL ID:BG-001.

15.8 Seznam aktudlnich Vyznamnych informacnich systém :
o Elektronicka posta

LPIS (registr pldy)

IZR (registr zvitrat)

SZR (spolecny zemédélsky registr)

IS Voda

IS VaK (Informacni systém vodovody a kanalizace)

o O O O O

16. CENA A PLATEBNi PODMINKY

16.1 Maximalni celkova cena za Pausalni sluzby dle této Smlouvy je smluvnimi stranami dohodnuta ve vysi 39 811 224,-
K¢ bez DPH, pficemzZ sazba DPH c¢ini 21 %, vySe DPH cini 8 360 357,04 K¢ a maximalni celkova cena véetné DPH Ccini
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48 171 581,04 K¢, a to jako nejvyse pripustna celkova ¢astka za Pausalni sluzby za 24 mésicl poskytovani Pausalnich sluzeb.
Cena za Pausdlini sluzby je pro jednotlivé KL specifikovdna v ptiloze ¢. 6 této Smlouvy. Pro vylouceni pochybnosti to
znamenad, ze maximalni celkovd ¢astka za poskytnuti Pausdlnich sluzeb uvedend v tomto odstavci je celkovd ¢astka za
poskytnuti Pausalnich sluzeb a vSech zfizovacich ¢i jinych poplatk( a veskerych dalsSich naklad( s poskytnutim Pausalnich
sluZeb souvisejicich za 24 mésicl. Cena za Pausalni sluzby bude hrazena mési¢né, a to podle rozsahu Pausalnich sluzeb
(poctu Pausalnich KL), které budou za pfislusné mésic¢ni obdobi poskytovany. Poskytovateli tak vznikne narok na dhradu
ceny jen za obdobi, béhem néhoz byly Sluzby skutecné poskytovany. Celkova ¢astka hrazena Objednatelem za poskytnuti
Pausalnich sluZeb bude sniZzena v pfipadé ukonéeni poskytovéni podpory dil¢ich katalogovych list(, a to o cenu uvedenou
u jednotlivych katalogovych list( v Ptiloze €. 6.

16.2 Maximalni cena za Ad hoc sluzby dle této Smlouvy je smluvnimi stranami dohodnuta ve vysi 15 096 750,- K¢ bez
DPH, pficemz sazba DPH ¢ini 21 %, vyse DPH ¢ini 3 170 317,50 K¢ a cena v¢etné DPH ¢ini 18 267 067,50 K¢, a to jako nejvyse
pfipustna celkova cCastka za Ad hoc sluzby za celou dobu trvani této Smlouvy. Pro vylouceni pochybnosti to znamena, ze
maximalni celkova Castka za poskytnuti Ad hoc sluzeb uvedena v tomto odstavci je nejvyse pripustna celkova ¢astka za
poskytnuti Ad hoc sluZzeb a vsech zfizovacich ¢i jinych poplatk( a veskerych dalSich nakladl s poskytnutim Ad hoc sluzeb
souvisejicich. Skutecna cena za poskytovani Ad hoc sluzeb bude urcena postupem podle odst. 16.3 této Smlouvy.
Objednatel neni povinen poptat Ad hoc sluzby v Zadném minimalnim rozsahu. Poskytovateli nemize vzniknout narok na
nahradu Skody v pfipadé, Ze Objednatel nepoptd jakékoliv Ad hoc sluzby. Cena za ¢lovékoden Ad hoc sluzeb je blize
specifikovana v ptiloze ¢. 6 této Smlouvy, a to zvlast pro KL HR-001 a zvlast pro KL HR-002.

16.3 Cena za Ad hoc sluzby, u nichz je jako jednotka sluzby uveden jeden clovékoden, vychdzi ze soucinu rozsahu
poskytnutého plnéni Poskytovatele vyjadieného v ¢lovékodnech dle odst. 6.4 Smlouvy nebo jejich ¢astech, a pfrislusné
sazby za toto pInéni stanovené pro pfislusny KL v pfiloze €. 6 této Smlouvy. Smluvni strany se dohodly, Ze objem ¢lovékodn(
vykdzany na pfislusném Vykazu Ad hoc sluzeb, jak je definovan v ¢l. 12 Smlouvy, neprevysi objem c¢lovékodnU sjednany
postupem dle ¢l. 6 této Smlouvy, pokud k tomu opravnény zastupce Objednatele neda svij predchozi vyslovny pisemny
souhlas, tim neni dotfena prvni véta odst. 16.2 této Smlouvy.

16.4 Cena Pausdlnich sluzeb bude Objednatelem Poskytovateli hrazena na zakladé faktury Poskytovatele, ktera bude
vystavovana za nasledujicich podminek:

16.4.1 Cena Pausdlnich sluzeb a pfislusna faktura bude v pfipadé neplnéni SLA v souladu s odst. 26.1 této Smlouvy
snizena o ¢astku uréenou podle pravidel definovanych v pfiloze ¢. 1 a priloze ¢. 2 této Smlouvy (sleva z ceny dle
odst. 26.1 této Smlouvy). Pfilohu faktury obsahujici vyuctovani Pausalnich sluzeb bude tvorit Objednatelem schvaleny
Vykaz pInéni.

16.4.2 V ptipadé, ze byly Pausalni sluzby poskytovdny v rozsahu odpovidajicim pouze ¢asti kalendafniho mésice, bude
za prislusny kalenddini mésic uhrazena pouze pomérna ¢ast ceny za mésic dané Sluzby.

16.4.3 Cena za Pausalni sluzby bude Objednatelem hrazena na zakladé faktury vystavené nejpozdéji do tfi dnd od
schvaleni Vykazu plnéni za pfislusné Vyhodnocovaci obdobi Objednatelem, pricemz jeji pfilohou bude Vykaz plnéni
schvaleny Objednatelem. Poskytovatel neni opravnén vystavit fakturu na dhradu Pausalnich sluzeb pred schvalenim
Vykazu plnéni ze strany Objednatele za pfislusné Vyhodnocovaci obdobi.

16.5 Poskytovatel je oprdvnén vystavit fakturu obsahujici vyuctovani plnéni poskytovaného v ramci Ad hoc sluzeb dle
této Smlouvy vidy poté, co bude zdstupci Objednatele schvdlen pfislusny vykaz Ad hoc Sluzeb v souladu s¢l. 12
a akceptacni protokol v souladu s ¢l. 18 Smlouvy. Vykaz Ad hoc sluzeb a akceptacni protokol tvofi ptilohu faktury.

16.6 Poskytovatel se zavazuje ve fakture za poskytovani Sluzeb a Vykazu plnéni vidy zohlednit a vyslovné uvést a vycislit
prislusny narok Objednatele na slevu z ceny a/nebo vyslovné uvést pomérnou vysi ceny dle odst. 16.4.2 Smlouvy.

16.7 Lh(ta splatnosti fakturovanych Castek je stanovena na 30 kalendarnich dni od dorudeni faktury Objednateli.
Poskytovatel se zavazuje odeslat danovy doklad Objednateli nejpozdéji ndsledujici pracovni den po jeho vystaveni. V
ptipadé, Ze ma Ihdta splatnosti faktury uplynout v obdobi od 16. do 31. prosince, bude se za posledni den lhaty splatnosti
takovéto faktury povazovat treti pracovni den po skonceni uvedeného obdobi.

16.8 Vsechny faktury musi splfiovat nalezitosti obchodni listiny ve smyslu § 435 obcanského zakoniku a radného
danového dokladu poZzadované zakonem €. 235/2004 Sh., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist. Faktura
bude vZdy obsahovat Vykaz plnéni nebo jinou pfilohu osvédcujici poskytnuti plnéni dle této Smlouvy a Cislo této Smlouvy
(DMS) Objednatele.

16.9 Nebude-li faktura obsahovat stanovené nalezitosti a pfilohy, nebo v ni nebudou spravné uvedené udaje dle této
Smlouvy (zejména nezohlednéni slev z ceny dle odst. 26.1 této Smlouvy nebo vyslovné uvedena pomérna vyse ceny dle
odst. 16.4.2 Smlouvy), je Objednatel opravnén vratit ji ve In(té jeji splatnosti Poskytovateli. V takovém pripadé se prerusi
béh Ihaty splatnosti a nova Ihita splatnosti pocne bézet doru¢enim opravené faktury.

16.10 Platby penézitych ¢astek se provadi bankovnim prevodem na ucet druhé smluvni strany uvedeny ve fakture.
Penézita ¢astka se povazuje za zaplacenou okamzikem jejiho odepsani z uctu odesilatele ve prospéch Uctu prijemce.
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16.11 V pripadé prodleni kterékoliv smluvni strany se zaplacenim penézité ¢astky vznika opravnéné strané narok na urok
z prodleni ve vysi jedné setiny procenta (0,01 %) z dluzné ¢astky za kazdy i zapocaty den prodleni. Tim neni dotcen ani
omezen narok na nahradu vzniklé 4jmy, zejména na nahradu skody.

16.12 Ceny Sluzeb dle této Smlouvy jsou neménné a konecné s vyhradou zmény zakonné sazby dané z ptidané hodnoty.
16.13 Objednatel neposkytne Poskytovateli zadné zalohy.

16.14 Objednatel preferuje zaslani elektronické faktury Poskytovatele véetné elektronického akceptacniho protokolu,
elektronického Vykazu plnéni a elektronického vykazu Ad hoc sluzeb do datové schranky Objednatele ID DS: yphaax8 nebo
na mailovou adresu podatelna@mze.cz , ve strukturovanych formatech dle Evropské smérnice 2014/55/EU nebo ve
formatu ISDOC 5.2 a vyssim. Faktura musi obsahovat jméno opravnéné osoby Objednatele ve vécech technickych a
realizacnich.

17.ZMENOVE RiZENI

17.1 Kterakoliv ze smluvnich stran je opravnéna pisemné navrhnout zménu SluZeb. Zadnd ze smluvnich stran viak neni
povinna navrhovanou zménu akceptovat.

17.2 Poskytovatel se zavazuje provést hodnoceni dopadl kteroukoliv smluvni stranou navrhovanych zmén Sluzeb na
terminy plnéni, cenu a soucinnost Objednatele; cena za takovéto hodnoceni dopadU je zahrnuta v cené za Pausalni sluzby
dle této Smlouvy. Poskytovatel je povinen toto hodnoceni provést bez zbytecného odkladu, nejpozdéji do 10 pracovnich
dnl ode dne doruceni navrhu kterékoliv smluvni strany druhé smluvni strané.

17.3 Jakékoliv zmény Sluzeb musi byt sjedndny v souladu se ZZVZ a pisemné ve formé dodatku k této Smlouvé
podepsaného osobami opravnénymi zavazovat smluvni strany, nestanovi-li tato Smlouva jinak.

18. AKCEPTACE VYSLEDKU POSKYTOVANEHO PLNEN{

18.1 Pausalni sluzby budou Objednatelem akceptovany pisemnym schvdlenim Vykazu plnéni popsaného
v ¢l. 11 Smlouvy.

18.2 Akceptacni procedura poskytnutého plnéni zahrnuje ovéreni, zda poskytnuté plnéni dle této Smlouvy vedlo k
vysledku, ke kterému se smluvni strany zavazaly v souladu s touto Smlouvou.

18.2.1 Splnuje-li poskytnuté plnéni vlastnosti uréené v souladu s postupy dle této Smlouvy, Objednatel provede
akceptaci prislusného plnéni bez vyhrad.

18.2.2 Je-li ¢ast poskytnutého plnéni zplsobild slouZit svému Gcelu, je Objednatel opravnén, nikoliv vSak povinen,
prislusné plnéni akceptovat ¢astecné. Pro vyloudeni pochybnosti se uvadi, Ze Poskytovatel nemize ¢astecnou akceptaci
narokovat. Objednatel akceptuje ¢astecné pouze v pfipadé, nema-li k akceptované Casti pInéni zadné vyhrady.

18.2.3 Je-li poskytnuté plnéni zpUsobilé slouZit svému Gcelu, ma vSak ojedinélé drobné vady nebo nedodélky, které
samy o sobé ani ve spojeni s jinymi nebrani uzivani, je Objednatel opravnén, nikoliv vSak povinen, prislusné plnéni
akceptovat s vyhradou a poZadovat odstranéni zjisténych drobnych vad a nedodélkl Poskytovatelem, a to béhem doby
stanovené Objednatelem v akceptacnim protokolu. Pro vylouceni jakychkoliv pochybnosti se uvadi, Zze v pripadé
akceptace s vyhradou neni Poskytovatel opravnén vystavit fakturu a nevznikd mu narok na dhradu.

18.2.4 Nespliuje-li plnéni sjednané vlastnosti, popf. se Objednatel nerozhodne pro jeho akceptaci s vyhradou, jak je
definovano v odst. 18.2.3 Smlouvy, Objednatel spolecné s pisemnym sdélenim svych vyhrad plnéni neakceptuje.

Poskytovatel je v prodleni se splnénim terminu pro dokoncéeni Ad hoc sluzeb, nedojde-li ve sjednaném terminu pro
dokonceni plnéni z divodll na strané Poskytovatele k akceptaci s vyhradou nebo bez vyhrad, a jeho prodleni pak trva do
provedeni akceptace s vyhradou nebo bez vyhrad. Akceptace bude potvrzena podpisem akceptacniho protokolu, ktery
bude obsahovat eventualni vyhrady Objednatele. Odstranéni vad, které byly uvedeny v akceptacnim protokolu, kterym
Objednatel akceptoval plnéni s vyhradami, strany potvrdi podpisem nasledného akceptacniho protokolu s vyrokem bez
vyhrad. V pripadé, Ze Poskytovatel nedokonéi plnéni nebo neodstrani drobné vady a nedodélky ve Ihité stanovené
v akceptacnim protokolu s vyhradami nebo nedokon¢i PoZzadavek na poskytnuti Ad hoc sluzeb ve sjednaném terminu dle
¢l. 6, ocitne se v prodleni dle odst. 26.4 Smlouvy.

18.3 Smluvni strany vyslovné sjednavaji, ze akceptuje-li Objednatel jakékoliv plnéni dle této Smlouvy bez vyhrad, nebude
tim dotéeno jeho pravo na pfizndni prav z pfipadnych vad takovéhoto plnéni, i pokud je Poskytovateli bez zbyte¢ného
odkladu nenahlasil.

18.4 Akceptacni procedura poskytnutého plnéni dle HR-002 zahrnuje ovéreni, zda poskytnuté plnéni dle této Smlouvy
vedlo k vysledku, ke kterému se smluvni strany zavdzaly v souladu stouto Smlouvou. Nespliuje-li plnéni sjednané
vlastnosti, Objednatel spole¢né s pisemnym sdélenim svych vyhrad pInéni neakceptuje. Pokud je Poskytovatel v prodleni
se splnénim terminu pro poskytnuti plnéni Ad hoc sluzeb dle KL HR-002 je Objednatel opravnén, nikoliv vSak povinen,
prodlouZit Poskytovateli termin pro dodani pInéni, avsak jen pred uplynutim Ihdty pro dodani plnéni, jinak je Poskytovatel
povinen uhradit pfislusné sankce dle této Smlouvy..
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19. VLASTNICKE PRAVO A UZiVACi PRAVA K VYSLEDKUM SLUZEB

19.1 V pripadé, Ze soucasti plnéni Poskytovatele podle této Smlouvy jsou movité véci, které se maji stat vlastnictvim
Objednatele, nabyva Objednatel vlastnické pravo k témto vécem dnem predani takového plnéni Objednateli. Nebezpeci
Skody na predanych vécech prechazi na Objednatele okamzikem jejich faktického predani do dispozice Objednatele,
o takovémto predani musi byt sepsdn pisemny zdznam podepsany opravnénymi osobami stran. Do nabyti vlastnického
prava udéluje Poskytovatel Objednateli pravo tyto véci uZivat v rozsahu a zplsobem, ktery vyplyva z ucelu této Smlouvy.
Objednatel je vlastnikem veskerych dat v systémech, ke kterym se vztahuji Sluzby dle této Smlouvy.

19.2 Bude-li soucasti vystupu SluZeb nebo vysledkem c¢innosti Poskytovatele nebo poddodavatell provadéné dle této
Smlouvy pfedmét pozivajici ochrany autorského dila podle zdkona ¢. 121/2000 Sbh., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakon( (autorsky zakon), ve znéni pozdéjsich predpist (dale jen
»Autorské dilo“), a to véetné zplsobu vybéru nebo uspofadani obsahu databaze, poskytuje Poskytovatel Objednateli dnem
poskytnuti autorského dila Objednateli vyhradni opravnéni uzit takovéto autorské dilo (vyhradni licence) jakymkoli
zpUsobem, a to po celou dobu trvani autorského prava k autorskému dilu, resp. po dobu autorskopravni ochrany, bez
omezeni rozsahu mnoistevniho (zejména co do poctu uZivatell, miry uZivani, technologického rozsahu), teritoridlniho,
Casového rozsahu (dale jen ,Licence”) a Objednatel timto dnem Licenci nabyva. Objednatel neni povinen Licenci vyuzit.
Soucasti Licence je rovnéZz neomezené pravo Objednatele poskytnout bez dalSiho tfetim osobam podlicenci k uziti
autorského dila v rozsahu shodném s rozsahem Licence, souhlas Poskytovatele k postoupeni Licence na tieti osoby a
souhlas Poskytovatele udéleny Objednateli i vSem nabyvatellim sublicenci k provedeni jakychkoliv zmén nebo modifikaci
autorského dila nebo oznaceni autord, stejné jako ke spojeni autorského dila s jinym dilem nebo zarazenim autorského
dila do dila souborného, a to i prostfednictvim tfetich osob. Licence se automaticky vztahuje i na vSechny nové verze,
aktualizované verze, i na Upravy a preklady autorského dila, dodané Poskytovatelem. Bude-li Poskytovatel pInit predmét
této Smlouvy s vyuzitim dalSich informacnich systéma ¢i jinych néstroji a technickych pomiucek, které maji slouzit ke
zlepseni, urychleni ¢i zkvalitnéni poskytovani Sluzeb dle této Smlouvy, a nejedna se o autorské dilo, které je vystupem
SluZeb nebo vysledkem Cinnosti Poskytovatele dle této Smlouvy (dale jen ,,Pomocny nastroj“), nabyva Objednatel pravo
uzivat Pomocny nastroj v rozsahu a za podminek Licence stanovenych timto ¢l. 19, a jedna-li se o standardni SW (jak je
tento pojem definovan v ¢l. 20 nize), vztahuji se na jeho pouZiti ustanoveni ¢l. 20 Smlouvy.

19.3 Poskytuje-li Poskytovatel Licenci k pocitaCovym programim, vztahuje se ve stejném rozsahu k pocitaCovym
programim ve zdrojovém a strojovém kodu, jakoZ i ke koncepénim pripravnym materialim. Poskytovatel se zavazuje
v pfipadé, Ze se Licence vztahuje k pocitacovym programdm, poskytnout Objednateli Ffadné dokumentované, aktualizované
a komentované zdrojové kddy takovych pocitaCovych program( ve spustitelné podobé vcéetné ovéreného postupu
nezbytného pro sestaveni strojového kddu a koncepcni pripravné materidly (zahrnujici zejména analyzy a technické
designy) a tyto v pfipadé zmény bez vyzvy Objednatele pribézné aktualizovat, vést a na vyzadani Objednatele poskytovat
Objednateli i dokumentaci provedenych zmén, a to vse do tfi pracovnich dnll od vyZadani Objednatele. Poskytovatel se
ddle zavazuje predat Objednateli aktudlni dokumentované a komentované zdrojové kody véetné ovéreného postupu
nezbytného pro sestaveni strojového kdodu a koncepéni pripravné materialy vSech pocitacovych program( do 30 dn(i od
skonéeni Ucinnosti této Smlouvy. Zdrojové kédy budou poskytnuty v souladu s postupem uvedenym v ptiloze ¢. 2 této
Smiouvy.

19.4 Poskytovatel je povinen postupovat tak, aby udéleni Licence k autorskému dilu dle této Smlouvy véetné opravnéni
udélit podlicenci zabezpecil, a to bez Ujmy na pravech tretich osob.

19.5 Smluvnistrany vyslovné prohlasuji, Ze pokud pfi poskytovani plnéni dle této Smlouvy vznikne ¢innosti Poskytovatele
a Objednatele dilo spoluautort nebo kolektivni dilo a nedohodnou-li se smluvni strany vyslovné jinak, Objednatel nabyva
v tomto ptipadé prava duSevniho vlastnictvi stanovena v odst. 19.2 této Smlouvy. Cena Sluzeb je stanovena se zohlednénim
tohoto ustanoveni a Poskytovateli nevzniknou v pfipadé vytvoreni dila spoluautord Zzadné nové naroky na odménu.

19.6 Bude-li autorské dilo vytvoreno cinnosti Poskytovatele, smluvni strany Cini nespornym, Ze jakékoliv takovéto
autorské dilo vzniklo z podnétu a pod vedenim Objednatele.

19.7 Odmeéna za poskytnuti, zprostfedkovani nebo postoupeni Licence k autorskému dilu je zahrnuta v cené Sluzeb, pfi
jejichz poskytnuti doslo k vytvoreni autorského dila.

19.8 Poskytovatel prohlasuje, Ze je opravnén vykondvat svym jménem a na sv{j uUcet majetkova prava autorl
k autorskym dildm, které budou soucasti plnéni podle této Smlouvy, resp. Ze ma souhlas viech relevantnich tretich osob k
poskytnuti licence k autorskym dilim podle této Smlouvy; toto prohlaseni zahrnuje i takova prava, ktera by vytvofenim
autorského dila teprve vznikla.

19.9 Poskytovatel se zavazuje nahradit Objednateli majetkovou Ujmu v plné vysi, eventudlné i nemajetkovou Ujmu,
v pfipadé, Ze treti osoba Uspésné uplatni autorskopravni nebo jiny narok plynouci z pravni vady poskytnutého plnéni.
V ptipadé, Ze by narok treti osoby vznikly v souvislosti s pInénim Poskytovatele podle této Smlouvy, bez ohledu na jeho
opravnénost, vedl k do¢asnému ¢i trvalému soudnimu zdkazu ¢i omezeni poskytovani Sluzeb ¢i uzivani véci nabytych
do vlastnictvi Objednatele dle této Smlouvy, zavazuje se Poskytovatel bezodkladné, nejpozdéji do dvou pracovnich dnd od
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doruceni vyzvy Objednatele, zajistit nahradni feSeni a minimalizovat dopady takovéto situace, a to bez dopadu na cenu
plnéni sjednanou podle této Smlouvy, pficemz soucasné nebudou dotéeny ani ndroky Objednatele na ndhradu ujmy.

19.10 Poskytovatel timto prohlasuje a Objednateli garantuje, Ze Objednateli poskytne k vystuplm SluZzeb vZdy dostatecna
prava dusevniho vlastnictvi tak, aby Objednatel byl bez dalSiho opravnén autorska dila zhotovena Poskytovatelem ¢i jeho
poddodavateli v souvislosti s plnénim této Smlouvy jakkoliv ménit a modifikovat, a to i prostfednictvim tfetich osob,
a tfetim osobdm je byl oprdvnén i poskytovat a aby nebyl omezen v poptdvani sluzeb obdobnych Sluzbam dle této Smlouvy
¢i souvisejiciho plnéni u jinych dodavateld v budoucich zadavacich fizenich dle ZZVz, resp. v zadavacich fizenich dle
budoucich predpist upravujicich zadavani verejnych zakazek. V pfipadé, Ze jakakoliv osoba namitne poruseni svého prava
dusevniho vlastnictvi v souvislosti s postupem Objednatele dle predchozi véty (dale jen ,Vzneseni naroku”),
je Poskytovatel povinen na své naklady zajistit poskytnuti veskerych potrebnych prav Objednateli. Poskytovatel je rovnéz
povinen bez zbytecného odkladu, nejpozdéji do 7 kalendarnich dnd ode dne, kdy mu Objednatel oznamil Vzneseni naroku,
uplatnit vici Vzneseni naroku veskeré jemu znamé namitky a vSechny tyto namitky sdélit Objednateli za Gcelem
uplatiovani prav Objednatele. Poskytovatel se v pfipadé Vzneseni ndroku zavazuje zdroven poskytnout Objednateli
veSkerou nezbytnou soucinnost k uplatiovani pradv Objednatele.

19.11 Bude-li v souvislosti s plnénim predmétu této Smlouvy Poskytovatelem vytvorena databaze nebo jeji ¢ast, bude se
za porizovatele takové databaze vidy povaZovat Objednatel. Neuplatni-li se z jakéhokoliv divodu pravidlo dle predchozi
véty a pofizovatelem databdze vytvorené v souvislosti s plnénim této Smlouvy se stane Poskytovatel nebo jeho
poddodavatel, je Poskytoval povinen zajistit pfevod veskerych prdv k databdzi, véetné zvlastnich prdv pofizovatele
databdze dle § 88 a nasl. autorského zakona na Objednatele, a to bez omezeni Objednatele ohledné dalsiho pfevodu téchto
prav tfetim osobam. Smluvni strany se vyslovné dohodly, Ze odména za prevod veskerych prav k databazi, v€etné zvlastnich
prav porizovatele databaze, je jiz zahrnuta v cené Sluzeb.

20. PRAVIDLA PRO POUZITi STANDARDNIHO SOFTWARE

20.1 V pripadé, kdy je k poskytovani Sluzeb dle této Smlouvy nezbytné nebo vhodné vyuZit standardni nebo , krabicovy
SW* (veskeré softwarové produkty vyvijené na zakladé obecnych pozadavkd, které jsou na hmotném nosici (CD, DVD) nebo
volné stazitelné, tedy software urceny k pfimé instalaci a zpravidla nevyzaduje ani nepredpokladad zadné provadeéni
sloZitych nastaveni, customizace nebo implementace), kterym se rozumi softwarové vybaveni, které vykonavatel
majetkovych prdv autorskych odliSny od Poskytovatele poskytuje na zakladé standardné definované licence predem
neomezenému okruhu subjektd jako standardizovany produkt a které nebylo vytvofeno v souvislosti s plnénim této
Smlouvy, zejména tzv. komeréni software, u kterého Poskytovatel nem(iZze udélit Objednateli opravnéni dle predchozich
ustanoveni ¢l. 19 (dale jen ,Standardni SW*), zavazuji se smluvni strany postupovat dle tohoto ¢lanku Smlouvy.

20.2 Poskytovatel je povinen neprodlené oznamit Objednateli nezbytnost vyuziti standardniho SW pfii poskytovani
SluZeb a pisemné jej pozadat o souhlas s jeho pouZitim, véetné uvedeni detailni specifikace dopadl vyuZiti standardniho
SW na funkcnost systému, k némuz jsou poskytovany Sluzby, a detailni informace ohledné nezbytnosti uziti tohoto
standardniho SW pro dal$i poskytovani Sluzeb (déle jen ,Zadost”).

20.3 V pripadé, Ze bude uziti standardniho SW Objednatelem schvaleno s tim, Ze standardni SW bude dle vyhradniho
posouzeni Objednatele nezbytny pro dalsi poskytovani SluZzeb, pfipadné pro dalsi fungovani a rozvoj informacnich systém(
Objednatele, zajisti Objednatel pofizeni takovéhoto standardniho SW na své naklady a Poskytovateli bude umoznéno
pouzivani tohoto software v rozsahu nezbytném k poskytovani Sluzeb Objednateli az po jeho pofizeni Objednatelem.

20.4 V ptipadé, Ze bude uziti standardniho SW Objednatelem schvaleno s tim, Ze dle vyhradniho posouzeni Objednatele
standardni SW nebude nezbytny pro dalsi poskytovani Sluzeb, pfipadné pro dalsi fungovani a rozvoj informacnich systémua
Objednatele, zavazuje se Poskytovatel zajistit poskytovani Sluzeb s vyuZzitim tohoto standardniho SW na své naklady nebo
je opravnén od své Zadosti dle odst. 20.2 upustit.

20.5 V pfipadé, Ze doslo k pouZiti standardniho SW dle odst. 20.4, avsak v prabéhu plnéni Smlouvy dle svého vyhradniho
posouzeni Objednatel dospéje k zavéru, ze mélo byt postupovano dle odst. 20.3, zajisti Objednatel pofizeni takovéhoto
standardniho SW na své naklady. Za timto Ucelem se Poskytovatel zavazuje nabidnout Objednateli, bude-li to mozné, a to
za cenu, za kterou standardni SW nabyl, pfevedeni prava uzivat takovyto standardni SW na Objednatele. Tim neni dotéeno
pravo poridit standardni software i od tfeti osoby bez ohledu na licence pofizené dfive Poskytovatelem.

20.6 V pripadé, ze Poskytovatel poskytne Objednateli standardni SW v ramci plnéni Sluzeb dle této Smlouvy, ktery
zajistuje na své naklady, poskytne nebo zajisti pro Objednatele licence k uZiti standardniho SW zplisobem potfebnym
pro uzivani vystupt Sluzeb, v€. tzv. maintenance, v pfiméreném mnoZstevnim rozsahu a s Gzemnim rozsahem alespon pro
tzemi Ceské republiky, a to na dobu trvani majetkovych prav autorskych, nebude-li Objednatelem odsouhlaseno jinak.

20.7 Poskytovatel se zavazuje samostatné zdokumentovat veskeré vyuziti standardniho software pfi poskytovani Sluzeb
a predlozit Objednateli uceleny prehled vyuzZitého standardniho software, jeho licen¢nich podminek a alternativnich
dodavatel.
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20.8 Je-li k uZiti predmétu pInéni dle této Smlouvy nezbytna instalace software s otevienym zdrojovym kddem (tzv. Free
Software/Open Source Software), ktery v souladu s jeho licenénimi podminkami umozriuje provadéni zmén ve zdrojovém
kddu, a tim i ve vlastnim softwaru, dale jen ,,Open Source Software”, plati nasledujici ujednani:

20.8.1 Pouziti jakéhokoliv Open Source Software Poskytovatelem v rdmci pInéni této Smlouvy podléhd predchozimu
pisemnému schvaleni ze strany Objednatele, pficemz Poskytovatel je povinen predem sdélit Objednateli, zda se jednd
o software poskytovany za Uplatu nebo bezuplatné.

20.8.2 Poskytovatel je povinen nejpozdéji pfi predani predmétu plnéni Objednateli zpracovat a predloZit Objednateli
prehled Open Source Software s uvedenim autora (poskytovatele), licencniho modelu a ptipadnych omezeni, ktera se
na uzivani takového software vztahuji a dale zdrojové kddy. Prehled podle predchozi véty musi byt pfilozen k
predavacimu protokolu.

20.8.3 Poskytovatel odpovida za vady predmétu plnéni véetné Open Source Software. Poskytovatel zejména odpovida
za funkcnost predmétu plnéni jako celku a pouZitelnost pfedmétu pInéni jako celku pro ucely vyplyvajici z této Smlouvy
a jejich pfiloh.

20.8.4 Poskytovatel odpovida za to, Ze Objednatel bude opravnén uzivat Open Source Software v rozsahu nezbytném
k pInému vyuziti predmétu plnéni dle této Smlouvy a za podminek uvedenych v tomto ¢l. 20 Smlouvy. Poskytovatel je
povinen nahradit Objednateli jakoukoliv jmu a néaklady, které by mohly vzniknout v disledku uplatnéni prav tretich
osob souvisejicich s Open Source Software, ktery je uzit k plnéni dle této Smlouvy.

20.9 Je-lik uziti predmétu plnéni dle této Smlouvy nezbytna instalace proprietarniho software, tzn. software s uzavienym
kodem, distribuovaného bezuplatné (tzv. Freeware), uplatni se pfimérené pravidla dle odst. 20.8 této Smlouvy, s vyjimkou
zejména volné Sifitelnosti zdrojovych kédu, a obecna pravidla o uZiti standardniho SW.

21.UZIVACi PRAVA KE STAVAJICIMU SOFTWARE

21.1 Poskytovatel bere na védomi, jestlize jsou s:
21.1.1 uzitim Stdvajiciho software dle odst. 3.8 Smlouvy,
21.1.2 vyuZivanim sluZzeb podpory ke Stavajicimu software, Ci

21.1.3 vyuzivanim jinych plnéni souvisejicich se Stavajicim software, jako je pfistup k aktualizacim, opravam, novym
verzim, databazi znalosti apod.

spojeny jednorazové Ci pravidelné poplatky, budou tyto hrazeny Objednatelem nebo treti osobou, pokud pfislusny KL
nestanovi pro konkrétni Sluzby, Ze maji byt hrazeny Poskytovatelem.

22.OPRAVNENE OSOBY

22.1 Kazdd ze smluvnich stran jmenuje oprdvnénou osobu, popf. zastupce opravnéné osoby. Opravnéné osoby budou
zastupovat smluvni stranu ve smluvnich, obchodnich a technickych zalezitostech souvisejicich s plnénim této Smlouvy.

22.2 Opravnéné osoby jsou opravnény v souladu se svymi funkcemi jménem stran provadét veskera jednani stanovena
v této Smlouvé.

22.3 Jména opravnénych osob jsou uvedena v pfiloze €. 4 této Smlouvy a jejich funkce stanovi tato Smlouva.

22.4 Smluvni strany jsou opravnény jednostrannym pisemnym oznamenim zaslanym druhé smluvni strané zménit
opravnéné osoby; toto ozndmeni jsou vsak povinny zaslat druhé smluvni strané nejpozdéji do 5 pracovnich dnl od
uskute¢néni takové zmény. Ucinnost zmény opravnéné osoby nastava doruc¢enim oznameni dle tohoto odstavce
druhé smluvni strané. Zmocnéni zdstupce opravnéné osoby musi byt pisemné s uvedenim rozsahu zmocnéni.

23. OCHRANA INFORMACI
23.1  Smluvni strany jsou si védomy toho, Ze v rdmci pInéni zavazk( z této Smlouvy:
23.1.1 si mohou vzdjemné védomé nebo opomenutim poskytnout informace, které budou povaZzovany za divérné,

23.1.2 mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou cinnosti druhé strany nebo i jejim
opominutim pristup k divérnym informacim druhé strany.

23.2  Smluvni strany se zavazuji, Ze Zadna z nich nezpfistupni treti osobé dlivérné informace, které pti plnéni této Smlouvy
ziskala od druhé smluvni strany a neuZije dlivérné informace v rozporu s Ucelem této Smlouvy a pro svij vlastni prospéch.

23.3 Za tfeti osoby podle odst. 23.2 se nepovaZzuiji:
23.3.1 zaméstnanci smluvnich stran a osoby v obdobném postaveni,
23.3.2 organy smluvnich stran a jejich ¢lenové,
23.3.3 ve vztahu k dGvérnym informacim Objednatele poddodavatelé Poskytovatele,

23.3.4 ve vztahu k dGvérnym informacim Poskytovatele externi dodavatelé Objednatele, a to i potencialni,

Strana 15z 123



SMLOUVA O POSKYTOVANI SLUZEB PODPORY ICT PROVOZU 2021+ (CAST 2)

za predpokladu, Ze se podileji na plnéni této Smlouvy nebo na plnéni spojenym s plnénim dle této Smlouvy, divérné
informace jsou jim zpfistupnény vyhradné za timto Ucelem a zpfistupnéni davérnych informaci je v rozsahu nezbytné
nutném pro naplnéni jeho Ucelu a za stejnych podminek, jaké jsou stanoveny smluvnim strandm v této Smlouvé.

23.4 Smluvni strany se zavazuji v plném rozsahu zachovéavat povinnost mléenlivosti a povinnost chranit ddvérné
informace vyplyvajici z této Smlouvy a téz z prislusnych pravnich predpist, a to i po ukoncéeni Smlouvy. Smluvni strany se v
této souvislosti zavazuji poucit vesSkeré osoby, které se na jejich strané budou podilet na plnéni této Smlouvy, o vyse
uvedenych povinnostech miéenlivosti a ochrany davérnych informaci a dale se zavazuji vhodnym zpUsobem zajistit
dodrzovani téchto povinnosti vSemi osobami podilejicimi se na plnéni této Smlouvy.

23.5 Budou-li data nebo jiné informace poskytnuté Objednatelem c¢i tfetimi stranami v souvislosti s touto Smlouvou
obsahovat data nebo jiné informace podléhajici ochrané podle pfislusnych pravnich predpisd, véetné nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Udajl a o volném pohybu téchto Udajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajd; déle jen
,GDPR") a zdkona ¢. 110/2019 Sb., o zpracovani osobnich Gdaju, zavazuje se Poskytovatel splnit povinnosti dané mu témito
pravnimi predpisy.

23.6 Veskeré davérné informace zlstavaji vyhradnim vlastnictvim predavajici strany a pfijimajici strana vyvine pro
zachovani jejich dGvérnosti a pro jejich ochranu stejné Usili, jako by se jednalo o jeji vlastni ddvérné informace. S vyjimkou
rozsahu, ktery je nezbytny pro plnéni této Smlouvy, se obé strany zavazuji neduplikovat Zadnym zplsobem dlvérné
informace druhé strany, nepredat je tfeti strané ani svym vlastnim zaméstnanclim a zastupclm s vyjimkou téch, ktefi s
nimi potrebuji byt seznameni, aby mohli plnit tuto Smlouvu. Obé strany se zaroven zavazuji nepouzit dvérné informace
druhé strany jinak, nez za ucelem plnéni této Smlouvy.

23.7 Nedohodnou-li se smluvni strany vyslovné pisemnou formou jinak, povazuji se za davérné implicitné vsechny
informace, které jsou anebo by mohly byt soucdsti obchodniho tajemstvi, tj. naptiklad, ale nejenom, popisy nebo ¢asti
popisl technologickych procest a vzorcu, technickych vzorct a technického know-how, informace o provoznich metodach,
procedurach a pracovnich postupech, obchodni nebo marketingové plany, koncepce a strategie nebo jejich ¢asti, nabidky,
kontrakty, smlouvy, dohody nebo jind ujednani s trfetimi stranami, informace o vysledcich hospodareni, o vztazich s
obchodnimi partnery, o pracovnépravnich otdzkdch a vSechny dalsi informace, jejichz zverejnéni pfijimajici stranou by
predavajici strané mohlo zpUsobit Gjmu.

23.8 Za poruSeni povinnosti ml¢enlivosti povazuji smluvni strany také poruseni mléenlivosti Poskytovatele ohledné
osobnich Udajd. Bude-li Poskytovatel s osobnimi Gdaji nakladat pfi realizaci predmétu této Smlouvy, odpovida Poskytovatel
zato, Ze z jeho strany bude nakladddni s témito osobnimi daji v souladu s prisluSnymi pravnimi predpisy o ochrané osobnich
udajd, zejm. v souladu s GDPR a se zakonem ¢. 110/2019 Sb., o zpracovani osobnich udaju.

23.9 Bez ohledu na ostatni ustanoveni této Smlouvy se veskeré informace vztahujici se k pfredmétu této Smlouvy a
prislusné dokumentaci povazuji s ohledem na potencionalné vysokou zneuzitelnost informaci Objednatele vylu¢né za
dlvérné informace Objednatele a Poskytovatel je povinen tyto informace chranit v souladu s touto Smlouvou. Poskytovatel
pfi tom bere na védomi, Ze povinnost ochrany informaci podle tohoto ¢l. 23 se vztahuje pouze na Poskytovatele a
poddodavatele dle odst. 3.9 této Smlouvy a popft. dalsi zpracovatele, pficemz Poskytovatel je povinen zajistit pInéni téchto
povinnosti ze strany uvedenych poddodavatell a pfipadnych dalsich zpracovatell. V pfipadé poruseni této povinnosti
z jejich strany Poskytovatel odpovida, jako by tuto povinnost porusil sdm. Poskytovatel se zavazuje zachovavat mlicenlivost
o vSech informacich, o kterych se dozvédél nebo dozvi v souvislosti s touto Smlouvou, a to i po skonceni t¢innosti Smlouvy.

23.10 Pokud jsou davérné informace poskytovany v pisemné podobé anebo ve formé textovych souborl
na elektronickych nosicich dat (médiich), je predavajici strana povinna upozornit prijimajici stranu na davérnost takového
materialu jejim vyznacenim alespon na titulni strdnce nebo predni strané média. Absence takovéhoto upozornéni vsak
nezplsobuje zanik povinnosti ochrany takto poskytnutych informaci.

23.11 Bez ohledu na vy3e uvedena ustanoveni se za divérné nepovazuji informace, které:
23.11.1 se staly vefejné zndmymi, aniz by jejich zvefejnénim doslo k poruseni zavazk( pfijimajici smluvni strany ci
pravnich predpisd,
23.11.2 méla pfijimajici strana prokazatelné legalné k dispozici pred uzavienim této Smlouvy, pokud takové
informace nebyly predmétem jiné, dfive mezi smluvnimi stranami uzaviené Smlouvy o ochrané informaci,

23.11.3  jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle a je to schopna dolozit svymi
zaznamy,

23.11.4 po podpisu této Smlouvy poskytne pfijimajici strané treti osoba, jez neni omezena v takovém nakladani
s informacemi,

23.11.5 maji byt zpfistupnény na zakladé zakona ¢i jiného pravniho predpisu véetné prava EU nebo zavazného
rozhodnuti opravnéného organu verejné moci, jsou obsazené ve Smlouvé a jsou zverejnéné dle pfislusnych pravnich
predpisd.
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23.12 Za poruseni povinnosti ml¢enlivosti smluvni stranou se povazuji téz pfipady, kdy tuto povinnost porusi kterakoliv z
osob uvedenych v odst. 23.3, které dana smluvni strana poskytla divérné informace druhé smluvni strany.

23.13 Porusi-li Poskytovatel povinnosti vyplyvajici z této Smlouvy ohledné ochrany jakychkoli informaci podle tohoto
¢lanku 23., je Objednatel opravnén po Poskytovateli pozadovat smluvni pokutu ve vysi 500.000,- K¢ za kazdé poruseni
takové povinnosti, aniz by bylo dot¢eno opravnéni Objednatele zakotvené v odst. 27.2.4 Smlouvy.

23.14 Ukonceni ucinnosti této Smlouvy z jakéhokoliv dlivodu se nedotkne ustanoveni tohoto ¢l. 23 Smlouvy a jejich
ucinnost pretrva i po ukonceni Ucinnosti této Smlouvy.

23.15 Poskytovatel dale vyslovné prohlasuje a bere na védomi, Ze tato Smlouva nepredstavuje jeho obchodni tajemstvi
ani neobsahuje jeho divérné informace. Poskytovatel svym podpisem niZe potvrzuje, Ze souhlasi s tim, aby obraz Smlouvy
véetné jejich pfiloh a pfipadnych dodatkll a metadata k této Smlouvé byla uverejnéna v registru smluv v souladu se
zakonem ¢. 340/2015 Sh., o zvlastnich podminkach Ucinnosti nékterych smluv, uverejriovani téchto smluv a o registru smluv
(zakon o registru smluv), ve znéni pozdéjsich predpis(, a taktéz je Poskytovatel srozumén s tim, Ze Objednatel je za stejnych
podminek povinen uvefejnit pisemné potvrzené Pozadavky na poskytnuti Ad hoc sluzeb spliiujici podminky pro povinné
uvefejnéni dle uvedeného zakona ¢. 340/2015 Sh., o registru smluv. Smluvni strany se dohodly, Ze podklady dle pfedchozi
véty odesle za ucelem jejich uverejnéni spravci registru smluv Objednatel; tim neni dot¢eno prdvo Poskytovatele k jejich
odeslani.

24.SOUCINNOST

24.1 Poskytovatel se zavazuje poskytnout Objednateli potfebnou soucinnost pfi vykonu finan¢ni kontroly dle zakona ¢.
320/2001 Sb., o finanéni kontrole ve verejné spravé a o zméné nékterych zakonl (zdkon o finanéni kontrole), ve znéni
pozdéjsich predpist.

24.2 Poskytovatel se zavazuje poskytovat v rdmci Pausdlnich sluzeb dle pfislusnych KL soucinnost pro zajiSténi
komunikace a vzdjemné interoperability s dalSimi systémy nezbytnymi pro plnohodnotné fungovani Sluzeb. Poskytovatel
je ddle povinen poskytovat jako soucdst Pausalnich sluzeb soucinnost potfebnou pro bezproblémovy provoz
Poskytovatelem spravovanych systémd, a to véetné umoznéni pristupu Objednatele ke vSem spravovanym technologiim.
24.3 Poskytovatel se zavazuje poskytovat Objednateli na vyzadani soucinnost souvisejici s odbornymi, zdkonnymi
¢i jinymi kontrolami a audity, které mohou byt uplatiovany vicéi Objednateli v souvislosti s poskytovanim Sluzeb
¢i provozem informacnich systému Objednatele, jichZ se poskytovani Sluzeb tyka.

24.4 V pripadé, Zze dojde k uzavieni nové smlouvy tykajici se Sluzeb nebo jakékoli jejich ¢asti s novym poskytovatelem,
zavazuje se Poskytovatel po dobu Inicializace sluzeb podle smlouvy s novym poskytovatelem a déle po skonceni Ucinnosti
této Smlouvy poskytovat Objednateli nebo jim uréenym tretim stranam veskerou soucinnost potifebnou pro ucely
plynulého a radného predani a poskytovani sluzeb obdobnych Sluzbam ¢i jejich prislusné ¢asti novym poskytovatelem,
pokud bude naplnéni tohoto cile zaviset na znalostech Poskytovatele ziskanych na zakladé plnéni této Smlouvy.
V souvislosti s timto odst. 24.4 se Poskytovatel zavazuje udrZovat a aktualizovat dokumentaci, uvedenou v Zadavaci
dokumentaci a pfedanou v rdmci Inicializace a poskytovat potifebnou soucinnost v rdmci exit planu, zejména, nikoliv vSak
vyhradné, pfedanim nize uvedenych boda:

e Popis pravidelnych Cinnosti

e Knowledge base

e Aktualni verze source code

e Seznam pfistupovych udajl

e Vypracovany harmonogram cinnosti spojenych s preddnim sluzeb provozu infrastruktury MZe a ndslednou
migraci

e Veskera hesla tykajicich spravy a provozu infrastruktury MZe, souvisejiciho SW a HW v datovych centrech MZe.

Pro vylouceni pochybnosti se uvadi, Ze Poskytovatel je v rdmci soucinnosti dle tohoto odstavce Smlouvy povinen zabezpedit
osobni Ucast pFislusnych ¢lend realizacniho tymu na jednanich s Objednatelem ¢i jim uréenymi tfetimi stranami, pficemz
tato forma soucinnosti mlzZe byt ze strany Objednatele poZadovana do uplynuti 3. kalendafniho mésice po mésici, ve
kterém tato Smlouva zanikla. Po uplynutilhity dle pfedchozi véty tohoto odstavce bude soucinnost zabezpecovana formou
emailové ¢i telefonické konzultace po dobu dalSich 9. kalendafnich mésict. Poskytovatel se zavazuje tuto soucinnost
poskytovat s odbornou péci, bez zbytecného odkladu a zodpovédné. Poskytovatel se zavazuje reagovat na pozadavek
Objednatele nebo jim uréené treti strany a zahajit poskytovani soucinnosti dle tohoto odstavce Smlouvy nejpozdéji do 3
pracovnich dnl ode dne doruceni takovéhoto pozadavku. Smluvni strany se dohodly, Ze cena za plnéni dle tohoto odstavce
je soucasti ceny za poskytovani Pausdlnich sluzeb dle této Smlouvy.
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25. NAHRADA UJMY

25.1 Kazda ze stran nese odpovédnost za zplisobenou majetkovou Ujmu (Skodu) a nemajetkovou Gjmu v rdmci platnych
pravnich predpisd a této Smlouvy. Obé smluvni strany se zavazuji k vyvinuti maximalniho Usili k predchazeni skoddm a k
minimalizaci vzniklych skod.

25.2 Zadna ze smluvnich stran neni odpovédna za Gjmu a neni ani v prodleni, pokud k tomuto doslo vyluéné v dasledku
prodleni s plnénim zavazk( druhé smluvni strany nebo v disledku prekazek vyludujicich povinnost k nahradé Gjmy ve
smyslu § 2913 odst. 2 ob¢anského zakoniku (dale jen ,,Pfekazky vylucujici povinnost k nahradé ujmy“).

25.3  Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu na vzniklé Prekazky vylucujici
povinnost k nahradé Ujmy. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k odvraceni a prekondani Prekazek
vyluéujicich povinnost k ndahradé Ujmy. Kazda ze smluvnich stran je oprdvnéna pozadovat nahradu Gjmy v pIlném rozsahu i
v pfipadé, Ze se jedna o poruseni povinnosti, za kterou je dle této Smlouvy mozné pozadovat smluvni pokutu nebo slevu z
ceny dle této Smlouvy.

25.4 Pfipadna nahrada Gjmy bude zaplacena v méné platné na Gzemi Ceské republiky, pficem? pro propocet na tuto
ménu je rozhodny kurs Ceské narodni banky ke dni vzniku Gjmy.

26.SANKCE A SLEVY Z CENY

26.1 V pripadé, ze v kterémkoliv Vyhodnocovacim obdobi dané Sluzby dle této Smlouvy nejsou Pausalni sluzby
poskytovdny v souladu s SLA definovanymi v pfiloze ¢.1 Pausalnim KL a soucasné je pro takovy pfipad v pfiloze ¢.2 této
Smlouvy stanoveno pravo Objednatele na slevu z ceny, ma Objednatel narok na slevu z ceny, kterd bude stanovena
v souladu s mechanismem uvedenym v Pausalnim KL a pfiloze ¢.2 této Smlouvy. Pro uréeni vyse slev z ceny uvedenych
v jednotlivych Pausalnich KL a ptiloze €. 2 této Smlouvy je rozhodujici vyjadreni pfisluSnym procentudlnim vyjadienim nebo
vzorcem.

26.2 V pripadé, Ze bude Poskytovatel v prodleni s dokonéenim Inicializace v terminu dle odst. 4.1 této Smlouvy,
je Objednatel opravnén po ném pozadovat smluvni pokutu ve vysi 20.000,- K¢ za kazdy izapocaty den prodleni
s dokoncenim Inicializace.

26.3 V pripadé, Ze Poskytovatel bude v prodleni s povinnosti zpracovat a Objednateli dorucit Nabidku ve IhGté v odst.
6.1 této Smlouvy, je Objednatel opravnén po ném pozadovat smluvni pokutu ve vysi 5.000,- K¢ za kazdy i zapocaty den
prodleni s plnénim této smluvni povinnosti.

26.4 V pripadé, ze Poskytovatel je v prodleni s pInénim poskytovanym na zakladé PoZzadavku na poskytnuti Ad hoc sluzeb
poptaného dle odst. 6.2 Smlouvy a potvrzeného dle odst. 6.3 Smlouvy, je Objednatel opravnén pozadovat po Poskytovateli
smluvni pokutu ve vysi 0,5 % z ceny plnéni dle PoZadavku na poskytnuti Ad hoc sluzeb bez DPH, akceptovaného
Poskytovatelem ve smyslu odst. 6.3 Smlouvy, a to za kazdy i zapocaty den prodleni s plnénim této smluvni povinnosti.
Poskytovatel je povinen uhradit Objednateli smluvni pokutu ve vysi 0,5 % z ceny plnéni dle Pozadavku na poskytnuti Ad
hoc sluzeb bez DPH v pfipadé jeho prodleni s odstranénim vad uvedenych v akceptacnim protokolu pfi akceptaci
predmétného plnéni s vyhradou nebo v pfipadé jeho prodleni s fadnym dokoncenim plnéni po ¢astecné akceptaci
prislusného plnéni.

26.5 V pfipadé, Ze je Poskytovatel v prodleni s plnénim kterékoli povinnosti dle ¢l. 15. této Smlouvy a své prodleni
neodstrani ani v dodatecné Ihité stanovené Objednatelem v jeho vyzvé k odstranéni prodleni Poskytovatele, kterd bude
obsahovat vymezeni povinnosti, s jejichZ splnénim je Poskytovatel v prodleni, je Objednatel oprdvnén po ném pozadovat
smluvni pokutu ve vysi 10.000,- K¢ za kazdy den prodleni s plnénim této smluvni povinnosti.

26.6 Kazda cinnost provadéna Poskytovatelem, kterd mulZe vést nebo vede k nedostupnosti Poskytovatelem
spravovanych systému, dat v nich vedenych, nebo komponent téchto systémda, musi byt predem schvéalena Objednatelem.
V ptipadé poruseni tohoto ustanoveni Poskytovatelem je Objednatel opravnén pozadovat po Poskytovateli smluvni pokutu
ve vysi 5.000,- K¢ za kazdé takové poruseni.

26.7 Pokud vznikne ¢innosti a/nebo neclinnosti Poskytovatele nevratné poskozeni nebo ztrata dat v systémech
Objednatele, je Objednatel opravnén po Poskytovateli pozadovat smluvni pokutu ve vysi 50.000,- K¢ za kazdy takovyto
pfipad. Tim neni dotéen narok Objednatele na ndhradu zplsobené uUjmy, zejména ndkladl za obnoveni nebo
znovuvytvoreni poskozenych nebo ztracenych dat.

26.8 V pripadé, Ze Poskytovatel porusi povinnost reagovat na pozadavek Objednatele nebo jim urcené treti strany
a zahdjit poskytovani soucinnosti dle odst. 24.4 této Smlouvy nejpozdéji do 3 pracovnich dnli ode dne doruceni takovéhoto
pozadavku, je Objednatel opravnén po ném pozadovat smluvni pokutu ve vysi 5.000,- K¢ za kazdy i zapocaty den prodleni
s plnénim této smluvni povinnosti.

26.9 V pripadé, Ze Poskytovatel pisemné neoznami Objednateli zménu udajd v terminu dle odst. 7.4 Smlouvy,
je Poskytovatel povinen Objednateli uhradit smluvni pokutu ve vysi 2.000,- K¢ za kazdy jednotlivy pfipad poruseni této
povinnosti.
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26.10 V pripadé, ze Poskytovatel pisemné neinformuje Objednatele o nékteré ze skutecnosti uvedenych v odst. 7.5 ve
stanoveném terminu, je Poskytovatel povinen Objednateli uhradit smluvni pokutu ve vysi 2000,- K¢ za kazdy jednotlivy
pripad poruseni této povinnosti.

26.11 V pripadé, Ze Poskytovatel neumozni kontrolu pInéni dle odst. 7.3 Smlouvy, je Poskytovatel povinen Objednateli
uhradit smluvni pokutu ve vysi 5.000,- K¢ za kazdy jednotlivy pfipad poruseni této povinnosti.

26.12 V pripadé, Ze Poskytovatel porusi povinnost dle odst. 7.6 Smlouvy, je Poskytovatel povinen Objednateli uhradit
smluvni pokutu ve vysi 5.000,- K¢ za kazdy jednotlivy pripad a za kazdy zapocaty den trvani poruseni této povinnosti.

26.13 V ptipadé, ze Poskytovatel porusi vykonavani periodickych ¢innosti uvedenych v Pausdlnich KL pfilohy ¢. 1 této
Smlouvy, napf. neprovede tyto Cinnosti v pozadované periodé), je Poskytovatel povinen Objednateli uhradit smluvni
pokutu ve vysi 2000,- K¢ za kazdy zapocaty den poruseni a za kazdy takovy pripad poruseni.

26.14 V ptipadé, Ze Poskytovatel porusi kteroukoliv povinnost dle ¢l. 5 pfilohy €. 2 této Smlouvy, je povinen Objednateli
uhradit smluvni pokutu ve vysi 5000,- K¢ za kazdy takovy pfipad.

26.15 V ptipadé, Ze dojde k prodleni Poskytovatele se splnénim povinnosti pisemné potvrdit pfijeti Pozadavku na
poskytnuti Ad hoc sluzeb v dobé uvedené v bodé 6.3. této Smlouvy, je Poskytovatel povinen uhradit Objednateli smluvni
pokutu ve vysi 500,- K¢ za kazdy takovy pfipad.

26.16 V pripadé, ze Poskytovatel porusi kteroukoli povinnost dle odst. 7.7 této Smlouvy, je povinen Objednateli uhradit
smluvni pokutu ve vysi 5.000,-K¢ za kazdy takovy pfipad.

26.17 V pripadé, Ze Poskytovatel porusi kteroukoli povinnost uvedenou v odst. 7.8 nebo odst. 7.9 nebo odst. 7.10 této
Smlouvy, je povinen Objednateli uhradit smluvni pokutu ve vysi 10.000,-K¢ za kazdy takovy pripad.

26.18 Smluvni pokuty jsou splatné 21. den ode dne doruceni pisemné vyzvy opravnéné smluvni strany k jejich dhradé
povinnou smluvni stranou, neni-li ve vyzvé uvedena lhdita delsi.

26.19 Zaplaceni jakékoliv sjednané smluvni pokuty nebo slev z ceny nezbavuje povinnou smluvni stranu povinnosti splnit
své zavazky ani nahradit zpisobenou skodu nebo nemajetkovou Ujmu. Kumulace vice prav na slevy z ceny a/nebo smluvni
pokuty v pfipadé jednoho poruseni Smlouvy je pfipustna.

26.20 V pripadé, Ze bude Poskytovatel v prodleni s plnénim jinych svych zavazkl z této Smlouvy, na které se nevztahuji
SLA, jiné smluvni pokuty ani slevy z ceny, napf. s vykonavanim zavaznych ¢innosti definovanych pro jednotlivé dil¢i Sluzby
a dalsi pInéni v ptiloze €. 1 nebo poruseni povinnosti v pfiloze ¢. 2 této Smlouvy, a své prodleni neodstrani ani v dodatecné
Ih(té stanovené Objednatelem v jeho vyzvé k odstranéni prodleni Poskytovatele, kterd bude obsahovat vymezeni
povinnosti, s jejichz splnénim je Poskytovatel v prodleni, ndlezi Objednateli narok na slevu z ceny ve vysi 50.000,- K¢ za
kazdé takové poruseni smluvni povinnosti.

26.21 Sleva z ceny za poruseni SLA tykajicich se Pausalnich sluzeb za Vyhodnocovaci obdobi je omezena do vyse 50 %
z celkové ceny Pausalnich sluzeb, tzn. Ze v pfipadé, Ze soucet vSech slev z ceny za ptislusné Vyhodnocovaci obdobi prevysi
50 % z ceny Pausalnich sluzeb, omezuje se celkova vyse slevy z ceny za Vyhodnocovaci obdobi do vySe 50 % z ceny
Pausalnich sluzeb v daném mésici. Toto omezeni neplati v pfipadé uvedeném v odst. 11.4 Smlouvy nebo pokud nebudou
poskytnuty Pausalni sluzby.

26.22 V pripadé, Ze Poskytovatel nesplni svoji povinnost prokazat splnéni podminky nezavislosti zplisobem popsanym
v odst. 7.14 Smlouvy, je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 2 500 000 K¢ za kazdé jednotlivé
poruseni této povinnosti. .

27.PLATNOST A UCINNOST SMLOUVY

27.1 Tato Smlouva nabyva platnosti dnem jejiho uzavieni. Smlouva nabyva Ucinnosti dnem jejiho uverejnéni v registru
smluv, nejdfive vSak dne 1. 8. 2021. Tato Smlouva se uzavira na dobu urcitou, ktera skonci uplynutim posledniho
dne 24. kalendarniho mésice poskytovani Pausalnich sluzeb (pocitdno od prvniho mésice zahdjeni poskytovani
Pausalnich sluzeb ve smyslu odst. 4.2 této Smlouvy); tim neni dotéena moznost poskytovani Ad hoc sluzeb jiz od
okamziku ucinnosti Smlouvy.

27.2 Objednatel je bez jakychkoliv sankci viéi jeho osobé vedle divodd uvedenych v pravnich predpisech opravnén
odstoupit od této Smlouvy v pripadé, ze:

27.2.1 Parametr dostupnost, jehoz vyse je definovdna v KL PDS-001, nejméné u jednoho z Pausdlnich KL klesne
v prabéhu tfi Vyhodnocovacich obdobi (za dobu trvani Smlouvy) pod troven 93 %, pficemz pokles dostupnosti nebude
zpUsoben okolnostmi vnéjsiho vlivu (mimo plsobnost Poskytovatele) nebo ¢innosti Objednatele; nebo

27.2.2 Poskytovatel je v prodleni's plnénim kterékoliv povinnosti podle této Smlouvy a nesjedna napravu ani do 15 dna
ode dne doruceni pisemného oznameni Objednatele o takovém prodleni; nebo

27.2.3 pokud nebude schvélena ¢astka ze statniho rozpoctu ¢i z jinych zdrojl (napf. z EU), kterd je potfebna k uhradé
za plnéni této Smlouvy v ndsledujicim roce; nebo
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27.2.4 dojde k poruseni povinnosti ochrany divérnych informaci nebo mlcenlivosti dle této Smlouvy ze strany
Poskytovatele; nebo

27.2.5 bude dle insolvencniho zdkona zahdjeno insolvencni fizeni s Poskytovatelem nebo bude vydano rozhodnuti
o Upadku Poskytovatele anebo Poskytovatel sam poda dluznicky navrh na zahajeni insolvencniho fizeni; nebo

27.2.6 Poskytovatel vstoupi do likvidace nebo dojde k jinému, byt jen faktickému podstatnému omezeni rozsahu jeho
¢innosti, které by mohlo mit negativni dopad na jeho zpUsobilost plnit zadvazky podle této Smlouvy; nebo

27.2.7 Poskytovatel pfedem neozndmi Objednateli jakoukoliv zménu osoby poddodavatele nebo zvétSeni rozsahu
plnéni svéreného poddodavateli ve smyslu odst. 3.9 Smlouvy, nebo k takovéto zméné Objednatel neda predem souhlas
dle téhoz odstavce Smlouvy nebo dojde-li k poruseni povinnosti alokovat na poskytovani Sluzeb dle této Smlouvy
kapacity ¢len( realiza¢niho tymu (dle jejich kvalifikaci) Poskytovatele dle ptilohy €. 7 této Smlouvy a/nebo dle podminek
stanovenych v odst. 7.1.4 Smlouvy; nebo

27.2.8 Poskytovatel nepfedlozi pojistnou smlouvu, jeji relevantni ¢asti nebo pojistku dle odst. 8.1 této Smlouvy; nebo

27.2.9 celkova souhrnnd vyse uplatnénych slev z ceny a smluvnich pokut, na které vzniklo v dobé trvani Smlouvy
Objednateli pravo, prekroci trojndsobek mésicni ceny za Pausalni sluzby bez DPH; nebo

27.2.10 Objednatel na zakladé kontroly plnéni Smlouvy dle odst. 7.3 Smlouvy zjisti neplnéni kterékoliv ¢asti Smlouvy
a Poskytovatel neodstrani své poruseni povinnosti ani v dodate¢né Ihité stanovené Objednatelem primérené danému
poruseni. Pro vylouceni pochybnosti se uvadi, Ze tato Ihlita nema dopad na pripadnou vysi slev z ceny ¢i smluvnich
pokut souvisejicich s pfislusSnym porusenim; nebo

27.2.11 ohledné Poskytovatele dojde ke zméné uvedené v odst. 7.5 Smlouvy a Objednatel se z dvodu této zmény
rozhodne od Smlouvy odstoupit; nebo

27.2.12 Poskytovatel neprokaze ve stanovené lhité splnéni podminky nezavislosti zplsobem popsanym v odstavci
7.14 Smlouvy.

27.3 Poskytovatel je opravnén odstoupit od této Smlouvy pouze v pfipadé, Ze:

27.3.1 Objednatel je v prodleni se zaplacenim jakékoliv splatné ¢astky dle této Smlouvy po dobu delsi nez 60 dn( a
Castku nezaplati ani v dodatecné pfimérené lh(té poskytnuté mu k tomu Poskytovatelem;

27.3.2 Objednatel je v prodleni s poskytovanim nezbytné soucinnosti dle této Smlouvy; v tom pripadé je Poskytovatel
opravnén odstoupit za podminek § 2591 obcanského zakoniku; nebo

27.3.3 Objednatel jinym zplsobem podstatné porusi tuto Smlouvu,

a Objednatel nezjedna napravu ani v dodatecné primérené Ihaté, kterou mu k tomu Poskytovatel poskytne v pisemné
vyzvé ke splnéni povinnosti, pficemz tato Ihlta nesmi byt kratsi nez 60 dn(i od doruceni takovéto vyzvy k napravé a v této
vyzvé zaroven musi byt uvedeno pravo Poskytovatele od Smlouvy odstoupit.

27.4  Ucinky odstoupeni od Smlouvy nastavaji dnem doruéeni pisemného ozndmeni o odstoupeni druhé smluvni strané.

27.5 Objednatel je opravnén bez jakychkoliv sankci vici jeho osobé tuto Smlouvu pisemné vypovédét bez udani divodd,
a to s vypovédni dobou 3 mésicl. Vypovédni doba zacina prvnim dnem kalendarniho mésice nasledujiciho po dorudeni
vypovédi a kon¢i uplynutim posledniho dne pfislusného (tretiho) kalendarniho mésice. Pro vylouceni pochybnosti se uvadi,
Ze tato vypovéd nemad dopad na pfipadnou vysi slev z ceny, smluvnich pokut souvisejicich s plnénim Smlouvy ¢i dalSich
povinnosti ve smyslu odst. 27.7 této Smlouvy po celou dobu ucinnosti této Smlouvy.

27.6 Objednatel je opravnén pisemné vypovédét poskytovani jednotlivych Sluzeb dle pfislusnych KL, a to s vypovédni
dobou, kterd uplyne ke konci mésice nasledujiciho po mésici doruceni pisemné vypovédi Poskytovateli. Tuto ¢aste¢nou
vypovéd je Objednatel opravnén ucinit kdykoliv po dobu trvani této Smlouvy.

27.7 Ukoncenim Gcinnosti této Smlouvy, véetné zruseni zavazku v disledku odstoupeni od této Smlouvy, nejsou dotcéena
ustanoveni Smlouvy tykajici se licenci, zaruk, narokd z odpovédnosti za vady, naroky z odpovédnosti za Ujmu a naroky ze
smluvnich pokut, ustanoveni o ochrané informaci, ml¢enlivosti ani dal$i ustanoveni a ndroky, z jejichz povahy vyplyva,
Ze maji trvat i po zdniku Ucinnosti této Smlouvy, zejména odst. 24.4 této Smlouvy.

27.8 Ukoncenim acinnosti této Smlouvy, véetné zruseni zavazku v disledku odstoupeni od této Smlouvy, neni dotéeno
vzdjemné plnéni, pokud bylo fadné poskytnuto ani prava a naroky z takovych plnéni vyplyvajici. V ptipadé, kdy by vSak
Objednatel odstoupil od Smlouvy z divodu takového poruseni smluvni povinnosti Poskytovatele, Ze se plnéni
Poskytovatele stalo pro Objednatele nepotfebnym, bude toto plnéni Poskytovateli vraceno a ten bude povinen vratit
Objednateli zaplacenou cenu. Poskytovateli nevznikda pravo na poskytnuti jakéhokoliv finanéniho plnéni za cinnosti
provadéné v ramci Inicializace Pausalni sluzby v pfipadé, ze zdvazek k provedeni Inicializace pfislusné Pausalni sluzby
zanikne v dUsledku predcasného ukonceni Smlouvy Ci jeji ¢asti smluvni stranou (napf. odstoupenim od Smlouvy) pred
radnym ukoncenim procesu Inicializace této Pausalni sluzby a potvrzenim protokolu o fadné Inicializaci ze strany
Objednatele.
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27.9 Udéleni veskerych prdv Objednateli na zdkladé Licence ¢i jinych licenci dle této Smlouvy nelze ze strany
Poskytovatele vypovédét nebo jinak jednostranné zrusit.

27.10 Objednatel si v souladu s § 100 odst. 2 ZZVZ vyhrazuje pravo zménit dodavatele (Poskytovatele) za nasledujicich
podminek:

27.10.1 bude ukonéen smluvni vztah s Poskytovatelem pred uplynutim plvodné sjednané doby trvani této Smlouvy;

27.10.2 novy poskytovatel bude vybran z Ucastnikd zaddvaciho fizeni na Verejnou zakazku, pricemz tito Ucastnici
budou oslovovani k uzavieni smlouvy v poradi, ve kterém se umistili v zaddvacim fizeni na Vefejnou zakazku, a

27.10.3 novy poskytovatel akceptuje smluvni podminky vrozsahu odpovidajicim smluvnim podminkam mezi
Objednatelem a Poskytovatelem s tim, Ze cena plnéni nového poskytovatele bude uréena podle cenovych podminek
uvedenych v nabidce nového poskytovatele predlozené v rdmci zadavaciho fizeni na Verejnou zakazku.

28.BANKOVNi ZARUKA

28.1 Poskytovatel predlozil Objednateli pfed podpisem této Smlouvy origindl bankovni zaruky v elektronické podobé za
radné splnéni jeho zavazkd dle této Smlouvy ve vysi 2.500.000,-K¢.

28.2 Bankovni zaruka musi byt platna a uc¢inna ode dne jejiho vystaveni a platnost a U¢innost bankovni zaruky musi trvat
po celou dobu ucinnosti Smlouvy.

28.3 Pravo z bankovni zaruky je Objednatel oprdvnén uplatnit v pfipadech, Ze Poskytovatel fadné nesplni predmét této
Smlouvy nebo neuhradi Objednateli zplsobenou Skodu, nemajetkovou Ujmu ¢i smluvni pokutu nebo narok z titulu
odstoupeni od Smlouvy nebo jiny penézity zavazek, k némuz je podle této Smlouvy Poskytovatel povinen. Banka v zarucni
listiné uvede, Ze uspokoji Objednatele az do vySe uvedené v odst. 28.1 této Smlouvy, nesplni-li Poskytovatel své zavazky
dle predchozi véty, resp. dle této Smlouvy.

28.4 Bankovni zaruka musi byt sjedndna jako bezpodmineénd a neodvolatelna, znéjici na prvni vyzadani Objednatele a
bez namitek. Banka se v této bankovni zdruce musi zavazat k zaplaceni celé ¢astky na prvni vyzvu Objednatele, pokud
Objednatel v této vyzvé uvede, Ze Poskytovatel nesplnil zavazky vyplyvajici z této Smlouvy. Banka neni opravnéna zkoumat,
je-li vyzva Objednatele divodna. Objednatel je opravnén nechat si pfedanou bankovni zaruku pfezkoumat a schvalit od
své banky. V pfipadé vyhrad banky Objednatele k predloZené bankovni zaruce je Poskytovatel povinen predloZit v
dodatecné Ihité dvou tydnd novou radnou bankovni zaruku.

28.5 Veskeré naklady spojené s bankovni zarukou a jejim obstaranim jsou zahrnuty ve smluvni cené za poskytovani
Sluzeb a hradi je Poskytovatel.

28.6 V pfipadé, ze dojde k prodlouzeni doby trvani této Smlouvy, je Poskytovatel povinen prodlouzit na své naklady
bankovni zaruku na dobu prodlouzeni trvani této Smlouvy a doklad o jejim prodlouzeni predloZit Objednateli nejpozdéji ke
dni uplynuti trvani pavodni bankovni zaruky.

28.7 Bankovni zdruka neobsahuje jiné podminky pro vyplatu pInéni z bankovni zaruky, nez které jsou bézné pro vydavani
obdobnych bankovnich zaruk bankami nebo stanovené touto Smlouvou (béZznymi podminkami se rozumi napfiklad
podminka stanovici pouZiti ceského jazyka pro zadost o vyplatu plnéni, ovéreni podpisu véritele z bankovni zaruky na
Zadosti o vyplatu plnéni apod.).

29. ZPRACOVANIi OSOBNICH UDAJU

29.1 Poskytovatel se zavazuje, Ze pFi poskytovani plnéni dle této Smlouvy nijak nenarusi ochranu osobnich Gdaja
fyzickych osob, s nimiz pfijde do styku, a bude vZdy postupovat v souladu s platnymi pravnimi predpisy upravujicimi
ochranu osobnich tdajt, véetné GDPR a zdkona ¢. 110/2019 Sb., o zpracovani osobnich udajd.

29.2 PInéni poskytované dle této Smlouvy musi byt vybaveno prostredky (na technické Grovni) pro zajisténi souladu
s GDPR.

29.3 Vsouvislosti s plnénim Smlouvy se Poskytovatel zavazuje v souladu s ¢l. 23. této Smlouvy zachovdvat mlcenlivost o
vSech skutecnostech, o kterych se dozvi, a to i po ukonceni Smlouvy. Pokud se Poskytovatel kdykoliv v pribéhu realizace
Smlouvy nebo po jejim ukonceni sezndmi s osobnimi Udaji, plati povinnost mic¢enlivosti také pro osobni Udaje véetné zakazu
predavat osobni Udaje tfeti osobé. V pripadé, Ze Poskytovatel zjisti, Ze bude osobni Udaje jakymkoliv zplsobem
zpracovavat, je o této skutecnosti povinen neprodlené informovat Objednatele a uzavfit s nim zpracovatelskou smlouvu v
souladu s GDPR a dale postupovat v souladu s uvedenym nafizenim a zadkonem ¢. 110/2019 Sh., o zpracovani osobnich
udaja.
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30.ROZHODNE PRAVO A RESENi SPORU

30.1 Tato Smlouva se fidi pravnim fadem Ceské republiky. Veskeré spory vyplyvajici z této Smlouvy budou Feseny soudy
Ceské republiky, pficem? v pripadé, Ze Poskytovatel ma sidlo mimo tzemi Ceské republiky (spory s mezinarodnim prvkem),
bude vécné a mistné prislusSnym soudem vzdy soud uréeny podle sidla Objednatele.

31.ZAVEREENA USTANOVENI

31.1 Tato Smlouva predstavuje Uplnou dohodu smluvnich stran o pfedmétu této Smlouvy. Tuto Smlouvu je mozné ménit
pouze pisemnou dohodou smluvnich stran ve formé Cislovanych dodatk( této Smlouvy podepsanych opravnénymi zastupci
smluvnich stran. Kazdd zména bude provedena v souladu se ZZVZ.

31.2 Pokud by se kterékoliv ustanoveni této Smlouvy ukazalo byt neplatnym, zdanlivym nebo nevynutitelnym nebo se
jim stalo po uzavieni této Smlouvy, pak tato skutecnost neplsobi neplatnost, zdanlivost ani nevynutitelnost ostatnich
ustanoveni této Smlouvy, nevyplyva-li z donucujicich ustanoveni pravnich predpist jinak. Smluvni strany se zavazuji takové
neplatné, zdanlivé ¢i nevynutitelné ustanoveni nahradit v souladu se ZZVZ platnym a vynutitelnym ustanovenim, které je
svym obsahem nejblizsi icelu neplatného ¢i nevynutitelného ustanoveni. V pfipadé rozporu mezi ustanovenim Smlouvy a
ustanovenim kterékoliv pfilohy Smlouvy bude postupovano podle Smlouvy, neni-li vyslovné ve Smlouvé sjednano jinak.

31.3 Veskerd prava a povinnosti vyplyvajici z této Smlouvy prechdzeji, pokud to povaha téchto prdv a povinnosti
nevylucuje, na pravni nastupce smluvnich stran.

31.4 Poskytovatel neni opravnén postoupit plnéni ¢i penézité naroky vici Objednateli na treti osobu bez predchoziho
pisemného souhlasu Objednatele.

31.5 Zapocteni na pohledavky vici Objednateli vzniklé z této Smlouvy se nepfipousti.

31.6 Prava Objednatele vyplyvajici z této Smlouvy i jejiho poruseni se promlcuji ve IhGté 15 let ode dne, kdy pravo mohlo
byt uplatnéno poprvé.

31.7 Poskytovatel prebird podle § 1765 ob¢anského zakoniku riziko zmény okolnosti, zejména v souvislosti s cenou
za poskytnuté plnéni, pozadavky na poskytovani Sluzeb a podminkami SLA.

31.8 Pozadavek pisemné formy dle této Smlouvy je splnénitehdy, pokud je pfislusné pravni jedndni u¢inéno elektronicky
a elektronicky podepsano.

31.9 Nedilnou soucast Smlouvy tvofi tyto pfilohy:

Ptiloha ¢. 1: Technicka specifikace sluzeb
Pfiloha €. 2: Obecné parametry Sluzeb
Pfiloha €. 3: Plan Inicializace

Priloha €. 4: Opravnéné osoby

Priloha ¢. 5: Seznam poddodavatell
Ptiloha €. 6: Souhrnna cenova tabulka
Ptiloha ¢. 7: Realiza¢ni tym Poskytovatele
Pfiloha €. 8: Seznam roli Poskytovatele
Pfiloha €. 9: Pfehled dokumentace

31.10 Tato Smlouva se vyhotovuje v elektronické podobé ve formatu (.pdf), pficemz kazda ze smluvnich stran obdrzi
oboustranné elektronicky podepsany datovy soubor této Smlouvy.

Smluvni strany prohlasuji, Ze si tuto Smlouvu pfecetly, Ze s jejim obsahem souhlasi a na dikaz toho k ni pfipojuji svoje
podpisy.
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Objednatel Poskytovatel
V Praze dne : shodné s datem a ¢asem podpisu el. V Praze dne: shodné s datem a casem podpisu el.
podpisem podpisem

I N g ) Oleg Digitalné podepsal

Ing. Oleg Blasko

)4 Datum: 2021.07.22
Blasko 16:07:05 +02'00'
Ceska republika — Ministerstvo zemédélstvi 02 IT Services s.r.o.
Ing. Oleg Bla3ko, I
reditel odboru jednatel

informacnich a komunikacnich technologii

V Praze dne: shodné s datem a casem podpisu el.
podpisem

02 IT Services s.r.o.

jednatel
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Ad hoc KL

Pfiloha ¢. 1

Technicka specifikace Sluzeb a SLA

SEZNAM SMLUVNE DEFINOVANYCH POJMU A POPIS POLOZEK V KATALOGOVYCH LISTECH

Jak je tento pojem definovan v odst. 3.5. Smlouvy

Ad hoc sluzby

Jak je tento pojem definovan v odst. 3.5 Smlouvy

Autorské dilo

Jak je tento pojem definovan v odst. 19.2 Smlouvy

Bezpecnostni incident

Information security incident - Jednotliva nechténa a neocekdvand udalost
nebo série nechténych a neocekdvanych bezpecnostnich udalosti, které maji
vyznamnou pravdépodobnost kompromitovani ¢innosti a ohrozeni
bezpecnosti informaci.

Celkova smluvni pokuta

Soucet dil¢ich smluvnich pokut uplatfiovanych v ramci jednoho pausalniho
katalogového listu za jedno vyhodnocovaci obdobi

Cinnost

Detail ¢innosti pozadovany v ramci Sluzby

Disaster recovery plan

Plan obnovy po havdrii.

Dopad

Pocet ovlivnénych uZivatell. Pro vylouceni jakychkoliv pochybnosti se uvadi,
Ze skupinovy dopad znamena 3 a vice ovlivnénych uZivatell, plosny znamena
dopad na vSechny uZivatele vyuZivajici danou komponentu a individualni
dopad znamena 1 az 2 uzivatele pokud se nejedna o vSechny uZivatele dané
funkcionality.

Doplnujici informace

Veskeré dodatecné informace nezbytné pro vyhodnoceni Urovné
poskytovanych sluzeb

Dostupnost

Procentualni dostupnost rozhrani ve Vyhodnocovacim obdobi

Dostupnost rozhrani

Procentualni dostupnost rozhrani v ramci provozni doby rozhrani

Naftizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a

GDPR
o volném pohybu téchto Udajl a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich tdaja).

HelpDesk Kontaktni misto Objednatele.

" Identifikaéni kdd prislusného katalogového listu, uvedeny v zahlavi
katalogového listu

Incident Zejména neplanované preruseni Sluzby, omezeni kvality Sluzby nebo porucha

nciden
konfiguracni polozky.

Inicializace Jak je tento pojem definovan v odst. 5.1 Smlouvy

Inicializace sluzby

Zahajeni poskytovani Sluzby Poskytovatelem zahrnujici implementaci méficich
bodd monitoringu

Insolvencni zakon

Jak je tento pojem definovan v odst. 1.2.3 Smlouvy

Interni dokumentace

Jak je tento pojem definovan v odst. 9.1 Smlouvy

Licence

Jak je tento pojem definovan v odst. 19.2 Smlouvy
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Matice priorit

Mapovani chybovych stavi a jinych skutecnosti na odpovidajici priority
pozadavkl

Maximalni odezva

Doba odezvy, pfi jejimz prekroceni je rozhrani povazovano za nedostupné

Méfici bod

Misto sbéru dat pro vypocet ukazateld

Méfici body a vypocet ukazatell

Body pro sbér dat slouZicich k vypoctu ukazatell a postup vypoctu ukazatelQ

Monitoring

Jak je tento pojem definovan v odst. 10.1 Smlouvy

Nabidka

Jak je tento pojem definovan v odst. 6.1 Smlouvy

Nazev rozhrani

Nazev prislusného rozhrani vyuzivany napfric celou provozni dokumentaci

Ndzev sluzby

Ndzev pfislusného katalogového listu

Obecné parametry sluzeb

Jak je tento pojem definovan v odst. 3.2 Smlouvy.

Odezva Doba odezvy na pozadavek vzneseny prostfednictvim rozhrani
Odstavky Vzdjemné odsouhlasena planovana nedostupnost Sluzby dle KL
Odpovéd Maximalni doba, za kterou dojde k reakci Poskytovatele na novy pozadavek

Open Source Software

Jak je tento pojem definovan v odst. 20.8 Smlouvy

Oznaceni sluzby

Pismenné oznaceni katalogového listu, jednotlivé zkratky odkazuji na obsah
KL

Pausalni KL

Jak je tento pojem definovan v odst. 3.4 Smlouvy

Pausalni sluzby

Jak je tento pojem definovan v odst. 3.4 Smlouvy

Podil odezvy v limitu

Procentualni zastoupeni ¢asovych intervall s odezvou v limitu na celkové
provozni dobé rozhrani ve vyhodnocovacim obdobi

Pomocny néstroj

Jak je tento pojem definovan v odst. 19.2 Smlouvy

Popis pozadovanych Cinnosti

Vycet Cinnosti pozadovanych v rdmci sluzby

Pozadavek na poskytnuti Ad hoc
sluzeb

Jak je tento pojem definovan v odst. 6.2 Smlouvy. .

Pracovni dny

Pondéli az patek vyjma dna pracovniho klidu podle § 3 zakona ¢. 245/2000
Sb., o statnich svatcich, o ostatnich svatcich, o vyznamnych dnech a o dnech
pracovniho klidu, ve znéni pozdéjsich predpisa

Prekazky vylucujici povinnost k
nahradé ujmy

Jak je tento pojem definovan v odst. 25.2 Smlouvy.

Provozni doba systému

Doba, po kterou systém ma byt smluvné dostupny (pro tcely vypoctu plnéni
SLA parametri).

Provozni doba rozhrani

Doba, po kterou rozhrani ma byt smluvné dostupné (pro ucely vypoctu plnéni
SLA parametri)

Provozni sluzby

Veskeré sluzby nezbytné pro zajisténi provozu aplikace, zahrnuji standardni
sluzby a aplika¢né specifické sluzby

Provozovatel Monitoringu

Jak je tento pojem definovan v odst. 10.2 Smlouvy

Reakéni doba

Doba odpovédi na pozadavek a vyfeSeni pozadavku

Strana 252123




SMLOUVA O POSKYTOVANI SLUZEB PODPORY ICT PROVOZU 2021+ (CAST 2)

Sleva z ceny

Sleva z ceny Sluzby poskytnutd Poskytovatelem Objednateli v ddsledku snizeni
kvality poskytovanych sluzeb v ramci vyhodnocovaného obdobi

Sluzby

Jak je tento pojem definovan v odst. 3.1 Smlouvy

Sluzby podpory

Sluzby 2. a 3. Urovné podpory pro provozované aplikace

Parametry SLA

Pozadované parametry provozovanych sluzeb

SD

Softwarovy nastroj slouZici k evidenci pozadavk( (ServiceDesk)

Standardni sluzby

Provozni sluzby spole¢né pro vSechny provozované aplikace

Standardni SW

Jak je tento pojem definovan v odst. 20.1 Smlouvy

Stavajici software

Jak je tento pojem definovan v odst. 3.7 Smlouvy

Testovaci scénar

Sled krokd vykonavanych monitoring systémem Objednatele v rdmci
monitoringu parametr( SLA poskytovanych sluzeb

Typ rozhrani

Podoba rozhrani majici vliv na parametry a méfici body

Urover sluzby

Mira a kvalita poskytované sluzby v kategoriich

Verejnd zakazka

Jak je tento pojem definovan v odst. 1.2.4 Smlouvy

Vlastnik informaci

odpovida za agendu nebo proces a za data, schvaluje pfistup k datlim dle
bezpecnostni politiky MZe a platnymi legislativnimi i internimi predpisy. Za
definice pozadavk( na rozvoj (vécné).

Vlastnik informaci se vaze na Smérnici k fizeni bezpecnosti informaci

Vyhlaska o kybernetické bezpecnosti

Jak je tento pojem definovan v odst. 15.1 Smlouvy

Vyhodnoceni kvality

Postup a pravidla pro vyhodnoceni kvality poskytovanych sluzeb

Vyhodnocovaci obdobi

Jak je tento pojem definovan v odst. 11.2 Smlouvy

Vyznamny informacni systém

Vyznamnym informacnim systémem je informacni systém spravovany
organem verejné moci, ktery neni kritickou informacni infrastrukturou ani
informacnim systémem zdkladni sluzby a u kterého naruseni bezpecénosti
informaci mliZe omezit nebo vyrazné ohrozit vykon plsobnosti organu
verejné moci,

Vypadek rozhrani

Casovy interval, ve kterém je rozhrani dle Monitoringu nedostupné

Je doba od evidence pozadavku aZ do nahlaseni feseni Poskytovatelem,
evidovana v SD ndstroji Objednatele, neni-li ddle uvedeno jinak. V rdmci KL v

Vyreseni vy vt e . G e
priloze €. 2 Smlouvy, v ¢asti ,,ZplGsob dokladovani“, oznacuje pojem ,vyreseni“
stav vyreseni pozadavku

Vykaz plnéni Jak je tento pojem definovan v odst. 11.1 Smlouvy

Vyznam rozhrani / Koeficient
vyznamu rozhrani

Je koeficient vyjadrtujici dileZitost rozhrani pro poskytovani sluzby, ktery je
zohlednén pfi vypoctu smluvnich pokut a slev z ceny

Vyznamna funkcionalita

Funkcionalita, ktera je nezbytnd pro zajisténi hlavnich funkci systému a je
monitorovana prostfednictvim testovacich scénara

Vzneseni naroku

Jak je tento pojem definovan v odst. 19.10 Smlouvy

Zadavaci dokumentace

Jak je tento pojem definovan v odst. 2.1 Smlouvy
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Cena bez DPH za Pausalni sluzby za katalogovy list uvedeny v priloze ¢. 1 této
Zakladni cena Smlouvy, k jehoZ plnéni se vztahuje poZadavek/incident relevantni pro uréeni
parametrl SLA a/nebo vypocet smluvni pokuty a/nebo slevy z ceny

Zakon o kybernetické bezpecnosti Jak je tento pojem definovan v odst. 15.1 Smlouvy
Zkraceny popis sluzby Strucny popis pfedmétu prislusného katalogového listu
Zpusob dokladovani Popis formy a obsahu dokladl prokazujicich Groven dodévanych sluzeb

B i Postup a pravidla vyhodnoceni plnéni smluvnich ukazatell na konci
Zplisob vyhodnoceni i |
Vyhodnocovaciho obdobi

ZZVZ Jak je tento pojem definovan v odst. 3.1 Smlouvy
2. SEZNAM ZKRATEK
e

IS Informacni systém

cl Konfiguraéni polozka v CMDB reprezentujici prvek IT infrastruktury Objednatele

CMDB Konfiguracni databaze

CODEL Ciselnikova databéze

DB Databaze

EPO Aplikacni skupina EPO aktualné predstavuje komplex aplika¢nich prvk zajistujicich
komunikaci mezi internimi systémy MZe (predevsim registry) a systémy mimo IS MZe
(externi systémy). Do této aplikacni skupiny aktudlné patfi zejména elektronickd podatelna
véetné archivu a systém pro komunikaci s informacnim systémem datovych schranek.

ESB Enterprise Service Bus, integracni platformy

ITIL Information Technology Infrastructure Library

ITSM Information Technology Service Management

KL Katalogovy list / katalogové listy

LDAP Lightweight Directory Access Protocol, adresarové sluzby

MD Clovékoden — 8 hodin prace jednoho pracovnika

MZe Ceska republika — Ministerstvo zemédélstvi

PM Projektovy management

SAN Storage Area Network

SLA Service Level Agreement

SSO Single sign-on, pristupovy software

SUR Sprava uzivatelskych roli

SwW Software

SZIF Statni zemédélsky intervencni fond

VR Koeficient vyznamu rozhrani
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3. KATALOGOVE LISTY
ID: NET-001

Nazev sluzby Provoz a sprava Cisco ASA
Prostiedi PRODUKCNI a TESTOVACI

Provoz a spréva sitové zafizeni Cisco ASA situovaného v Hostingovych Centrech
(dale jen ,,HC”) Objednatele.

Zajisténi provozu, dostupnosti a funkcnosti Cisco ASA v HC Objednatele,

Zkraceny popis sluzby

1

2. fyzicka kontrola zafizeni v HC Objednatele (na mési¢ni bazi),

3. kontrola a vnéjsi ¢isténi, zejména ventilatort a vstupl slouZicich pro chlazeni zafizeni (na kvartalni bazi),

4. proaktivni dohled zafizeni prostfednictvim dohledovych, monitoring a management nastroji Objednatele v
rozsahu dostupnosti sluzby jednotlivych prostredi,

v

udrzovani aktualniho stavu SW zejména z pohledu moznych bezpec¢nostnich a funkénich hrozeb, tj. aplikace
aktualizaci (hotfix, patch, servicepack, apod.), a to v souladu s release mgmt procesem a planem patchovani
Objednatele,
6. proaktivni vyhledani a identifikace rizikovych mist s cilem predejit moznym vypadkdim a sniZeni vykonu
v infrastrukture,
7. provadéni pravidelnych zaloh konfiguraci (na mési¢ni bazi, nebo pfi kazdé zméné konfigurace) — zplsob
ukladani nebo predavani zalohy bude odsouhlasen s MZe v ramci inicializace sluzby,
8. sprdva a vytvareni uzivatell zafizeni, véetné pridélovani schvalenych roli,
9. realizace fyzického propojovani provozovanych zafizeni v ramci rozvadécl (rackd) prostrednictvim
strukturované kabelaze (metalicka, fibre, twinax, a podobné),
10. realizace diagnostiky a vymény zavadné kabelaze, SFP a JBIG vykazujici chybové stavy,
11. realizace drobnych konfiguracnich zmén a Uprav dle pozadavk( Objednatele zejména v oblasti, nikoliv vSak
vyhradné:
a. sprdva, aktivace/deaktivace a konfigurace portd a interface,
b. sprdva, aktivace/deaktivace a konfigurace VLAN a VLAN interface,
c. sprava, aktivace/deaktivace a konfigurace smérovani a fizeni toku dat,
d. sprava, aktivace/deaktivace a konfigurace ACL, komunikacnich a FW pravidel v souladu s pravidly
bezpecnosti sité,
e. sprava, aktivace/deaktivace a konfigurace VPN portald
12. sprava a konfigurace vysoké dostupnosti zafizeni (pokud je tak provozovano a konfigurovano),
13. kontrola platnosti certifikatl instalovanych a provozovanych v rdmci zafizeni a pfipadna iniciace procesu
obnoveni certifikdtu 30 dni pfed ukoncenim jeho platnosti,
14. zajisténi HW servisu aktivnich prvkd (u vyrobce/dodavatele) véetné pFipadného zajisténi nahrady v pfipadé
poruchy (v rozsahu smluvné zajisténé maintenance Objednavatele),

15. identifikace rizikovych mist a zpracovani ndvrhu opatfeni,
16. sprava a aktualizace provozni dokumentace v rozsahu:

a. postupy pro obnovu zafizeni ze zaloh,

17. diagnostika chyb a nestandardnich stavid

18. sprava a aktualizace technické dokumentace v rozsahu:
a. aktudlni schéma fyzického umisténi zafizeni a kabelovych rozvodt v lokalitdch HC MZe,
b. kabelové knihy a floor-plany,
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c. CMDB,
d. aktualni schéma logického zapojeni L3 (interni smérovani, smérovani do externich siti),
19. zpracovani reportl (na vyzadani) obsahujici:
a. analyzu z trend( vytiZeni jednotlivych zafizeni za hodnocené obdobi (CPU, vytiZzeni paternich linek a
linek WAN,
b. identifikace rizikovych mist a zpracovani navrhu opatteni
c. vyuziti licenci
swmveoopory
Poskytovani sluzeb podpory dle KL ID: SUP-001 na urovni:
e  GOLD - produkéni prostiedi
e Test —testovaci prostfedi
V pripadé poruseni SLA definovanych v KL SUP-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-001 a pfriloze €. 2 této Smlouvy.
Poskytovani sluzeb podpory dle KL ID: SUP-002 na urovni :
e GOLD - produkéni prostredi
e Test —testovaci prostredi

V ptipadé poruseni SLA definovanych v KL SUP-002 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-002 a priloze €. 2 této Smlouvy.

Méreni parametr(l dostupnosti spravovanych zafizeni bude provadéno prostrednictvim dohledového (monitoring)
nastroje Objednatele na zakladé testovani dostupnosti dle niZe uvedenych testovacich scénarl a na zakladé
parametrl uvedenych v KL ID PDS-001 na Urovni GOLD pro produkéni prostredi. V pfipadé poruseni SLA definovanych
v KL PDS-001 ma Objednatel narok na slevu z ceny, ktera bude stanovena v souladu s mechanismem uvedenym v KL
PDS-001 a priloze . 2 této Smlouvy.

Detailni prehled niZe uvedenych testovacich scéndri je v souladu odst. 10.2 Smlouvy uvedeny v Zadavaci
dokumentaci a pfedany v ramci Inicializace. ZpUsob aktualizace testovacich scénér je uvedeny v odst. 10.3 Smlouvy.

Mérna jednotka provozu

Aktivni prvek

sluzby
Limit objemu sluzby +/- 2 aktivni prvky

Sluzba nezahrnuje spravu a provoz pfimého propojeni lokalit Hostingovych Center
Omezeni Objednatele.

Sluzba nezahrnuje spravu a provoz linek WAN.

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agent(/sond.

V pfipadé obmény zafizeni z ddvodu nahrady vadného prvku, nebo z divodu
modernizace budou tato nova zafizeni povazovana za ekvivalentni a budou na né
Dal&i podminky poskytovany stejné sluzby.

Povinnost poskytnout soudinnost Objednavateli (nebo jim jmenovanych subjektd) pri
provadéni kontrolni ¢innosti na dodrzovani a pInéni naplné tohoto katalogového listu a
napravé zjisténych nedostatkd.

Testovacim prostiedim je myslen testovaci VPN portal provozovany v rdmci

produkénich zafizeni
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NET1-P1 Management zafizeni Sitové rozhrani PING-001 GOLD

NET1-P2 Webové rozhrani Webové grafické
produkéniho VPN rozhrani PDS-001 GOLD
portalu

NET1-T1 Webové 'rozhranl ’ Webove' grafické PDS-001 TEST
testovaciho VPN portdlu | rozhrani

ID: NET-002

Nazev sluzby Provoz a spréva sitové infrastruktury v Hostingovych Centrech Objednatele.
Prostiedi PRODUKCNI A TESTOVACI
Zkréceny popis sluzby !Jrovoz ?, spréva sitové infrastruktury situované v Hostingovych Centrech (dale
jen ,HC") Objednatele.
e

1. Zajisténi provozu, dostupnosti a funkénosti aktivnich sitovych prvkd v HC Objednatele,

2. fyzicka kontrola zafizeni v HC Objednatele (na mési¢ni bazi),

3. kontrola a vnéjsi ¢iSténi, zejména ventilatorl a vstupl slouZicich pro chlazeni zafizeni (na kvartalni bazi),

4. proaktivni dohled zafizeni prostfednictvim dohledovych, monitoring a management nastroji Objednatele v
rozsahu dostupnosti sluzby jednotlivych prostredi,

5. udrzovani aktualniho stavu SW zejména z pohledu moznych bezpecnostnich a funkénich hrozeb, tj. aplikace
aktualizaci (hotfix, patch, servicepack, apod.), a to v souladu s releasemgmt procesem a planem patchovani
Objednatele,

6. navrh opatreni a postupu implementace opravného baliku ke schvaleni Objednavateli,

7. proaktivni vyhledani a identifikace rizikovych mist s cilem predejit moznym vypadkim a sniZeni vykonu
v infrastrukture,

8. provadéni pravidelnych zaloh konfiguraci (na mési¢ni bazi, nebo pfi kazdé zméné konfigurace) — zplsob
uklddani nebo predavani zalohy bude odsouhlasen s MZe v ramci inicializace sluzby,

9. sprdva a vytvareni uzivateld zafizeni, véetné pridélovani schvélenych roli,

10. realizace fyzického propojovani provozovanych zafizeni v rdmci rozvadécu (rack() prostrednictvim
strukturované kabeldze (metalicka, fibre, twinax, a podobné),

11. realizace znaceni a Cislovani strukturované kabelaze, véetné vedeni evidence v kabelové knize,

12. realizace diagnostiky a vymény zdvadné kabelazZe, SFP a JBIG vykazujici chybové stavy na aktivnich prvcich,
nebo pfipojenych zafizeni,

13. realizace drobnych konfigura¢nich zmén a Uprav dle pozadavkd Objednatele v maximalnim rozsahu 2MD
mési¢né zejména v oblasti, nikoliv vSak vyhradné:

a. sprava, aktivace/deaktivace a konfigurace portu a interface,
b. sprdva, aktivace/deaktivace a konfigurace VLAN a VLAN interface,
c. sprava, aktivace/deaktivace a konfigurace smérovani a fizeni toku dat,

14. sprava a konfigurace vysoké dostupnosti zafizeni (pokud je tak provozovano a konfigurovano),

15. kontrola platnosti certifikatl instalovanych a provozovanych v rdmci zafizeni a pfipadna iniciace procesu
obnoveni certifikatu 30 dni pred ukonéenim jeho platnosti,
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16. zajisténi HW servisu aktivnich prvkd (u vyrobce/dodavatele) véetné ptipadného zajisténi nahrady v pfipadé
poruchy (v rozsahu smluvné zajisténé maintenance Objednavatele),
17. zajisténi a sprava sluzeb Objednavatele provozovanych v ramci CMS a ISP poskytujici LAN, WAN a
internetovou konektivitu, zejména v oblasti, nikoliv vsak vyhradné:
a. zfizovani nové a Uprava stdvajici komunikace,
b. soucinnost pfi jednani se zastupci CMS a ISP,

18. identifikace rizikovych mist a zpracovani navrhu opatreni,
19. diagnostika chyb a nestandardnich stav(

20. sprava a aktualizace provozni dokumentace v rozsahu:
a. postupy pro obnovu zafizeni ze zaloh,
21. sprava a aktualizace technické dokumentace v rozsahu:
a. aktualni schéma fyzického umisténi zarizeni a kabelovych rozvodi v lokalitach HC MZe,
kabelové knihy a floor-plany,
CMDB,
aktudlni schéma fyzického zapojeni sitové infrastruktury v lokalitach HC MZe,
aktudlni schéma logického zapojeni sitové infrastruktury (VLAN, porty, prvky) v lokalitach HC MZe,

-0 o 0 T

aktudlni schéma logického zapojeni L3 — L4 sitové infrastruktury v lokalitach HC (interni smérovani,
smérovani do externich siti),
22. zpracovani reportl (na vyzadani) obsahujici:
a. analyzu z trend( vytiZeni jednotlivych zafizeni za hodnocené obdobi (CPU, vytiZeni paternich linek a
linek WAN, vytiZeni instanci loadbalancert, dlouhodobé vytizenych access portd),
b. u zafizeni typu switch typ a pocet volnych port(.
c. identifikace rizikovych mist a zpracovani navrhu opatreni
Poskytovani sluzeb podpory dle KL ID: SUP-001 na urovni:
e GOLD - produkéni prostredi

V pripadé poruseni SLA definovanych v KL SUP-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-001 a priloze €. 2 této Smlouvy.

Poskytovani sluzeb podpory dle KL ID: SUP-002 na urovni :
e  GOLD - produkéni prostiedi

V ptipadé poruseni SLA definovanych v KL SUP-002 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-002 a pfiloze €. 2 této Smlouvy.

Méreni parametrll dostupnosti spravovanych zafizeni bude provadéno prostrednictvim dohledového (monitoring)
nastroje Objednatele na zakladé testovani dostupnosti dle nize uvedenych testovacich scénarl a na zakladé
parametri uvedenych v KL ID PDS-001 na turovni GOLD pro produkéni prostredi. V pfipadé poruseni SLA definovanych
v KL PDS-001 md Objednatel narok na slevu z ceny, ktera bude stanovena v souladu s mechanismem uvedenym v KL
PDS-001 a priloze . 2 této Smlouvy.

Detailni prehled nize uvedenych testovacich scénari je v souladu odst. 10.2 Smlouvy uvedeny v Zadavaci
dokumentaci a predany v ramci Inicializace. ZpUsob aktualizace testovacich scénafi je uvedeny v odst. 10.3 Smlouvy.

Mérna jednotka

v Modul/karta aktivniho prvku, nemodularni aktivni prvek, virtuaini instance
provozu sluzby

Limit objemu sluzby +/- 4 karty/moduly aktivniho prvku nebo

+/- 6 nemodularnich aktivnich prvki
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Omezeni Sluzba nezahrnuje spravu a provoz linek WAN.

Sluzba nezahrnuje spravu a provoz pfimého propojeni lokalit Hostingovych Center
Objednatele.

Instalace a konfigurace v dUsledku nakupu novych sitovych prvki je hrazena v ramci
daného zménového pozadavku.

Dalsi podminky

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agentu/sond.

V pfipadé obmény zafizeni z dlvodu nahrady vadného prvku, nebo z divodu
modernizace budou tato novd zatizeni povaZovana za ekvivalentni a budou na né
poskytovany stejné sluzby.

Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych subjektd) pfi
provadéni kontrolni ¢innosti na dodrZovani a pInéni ndpIné tohoto katalogového listu a
ndpravé zjisténych nedostatkd.

Soucasti je i provoz a sprava dohledového nastroje HP iMC, ktery se vyuZiva pro
monitoring zafizeni a jako Tacacs server.

NETZ P1 Management zafizeni Sitové rozhrani PING-001 GOLD

ID: NET-003

Nazev sluzby Provoz a sprava zatizeni F5 BIG-IP platforms

Prostiedi PRODUKCNI A TESTOVACI

L

Zkraceny popis sluzby

vk wN e

o

10. sprava a vytvareni uZivatell zafizenf, véetné pfidélovéani schvalenych roli,

Provoz a sprava zafizeni F5 BIG-IP platforms v Hostingovych Centrech (dale jen
,HC”) Objednatele.

Zajisténi provozu, dostupnosti a funkénosti zafizeni F5 BIG-IP platforms v HC Objednatele,

zajisténi provozu, dostupnosti a funkcnosti virtudlnich instanci provozovanych v rdmci zafizeni,

fyzicka kontrola zafizeni v HC Objednatele (na mési¢ni bazi),

kontrola a vnéjsi Cisténi, zejména ventilator( a vstupt slouzicich pro chlazeni zafizeni (na kvartalni bazi),
proaktivni dohled zafizeni prostfednictvim dohledovych, monitoring a management nastrojd Objednatele v
rozsahu dostupnosti sluzby jednotlivych prostredi,

udrzovani aktudlniho stavu SW zejména z pohledu moznych bezpecénostnich a funkénich hrozeb, tj. aplikace
aktualizaci (hotfix, patch, servicepack, apod.), a to v souladu s releasemgmt procesem a planem patchovani
Objednatele,

navrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednavateli,

proaktivni vyhledani a identifikace rizikovych mist s cilem predejit moznym vypadkiim a snizeni vykonu v
infrastrukture,

provadéni pravidelnych zaloh konfiguraci (na mésiéni bazi, nebo pfi kazdé zméné konfigurace) — zpUsob
uklddani nebo predavani zalohy bude odsouhlasen s MZe v ramci inicializace sluzby,
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11. realizace drobnych konfiguracnich zmén a Uprav dle poZadavk( Objednatele v zejména v oblasti, nikoliv vak
vyhradné:
a. sprdva, aktivace/deaktivace a konfigurace virtudlnich server( (VIP), pooll a uzli v ramci zafizeni F5
BIG-IP PLATFORMS,
b. sprava, aktivace/deaktivace a konfigurace iRule v rdmci zafizeni F5 BIG-IP platforms

o

sprava, aktivace/deaktivace a konfigurace virtualnich instanci (vCMP) v rdmci zafizeni F5 BIG-IP
platforms,

sprava, aktivace/deaktivace a konfigurace SSL a /TLS konfigurace profil( a zafizeni,

import a export certifikat(, CA listl a CRL,

sprava, aktivace/deaktivace a konfigurace profilt sluzeb, persistence a protokold,

sprava, aktivace/deaktivace a konfigurace health monitor( (sond),

S @ 0 o

sprava, aktivace/deaktivace a konfigurace objekt( pro pfeklad adres,
i.  sprava a konfigurace smérovani a smérovacich domén,
j.  sprava a konfigurace konektivity zafizeni F5 BIG-IP a virtudlnich instanci (vCMP),
12. sprava a konfigurace vysoké dostupnosti zafizeni (pokud je tak provozovano a konfigurovano),
13. kontrola platnosti certifikatl instalovanych a provozovanych v ramci zatizeni a pfipadna iniciace procesu
obnoveni certifikatu 30 dni pfed ukonéenim jeho platnosti,
14. kontrola nevyuzivanych VIP a iRule pravidel, véetné navrhu na jejich zruseni (na kvartaini bazi),
15. zajisténi HW servisu aktivnich prvku (u vyrobce/dodavatele) véetné ptipadného zajisténi nahrady v pfipadé
poruchy (v rozsahu smluvné zajisténé maintenance Objednavatele),

16. identifikace rizikovych mist a zpracovani navrhu opatieni,
17. diagnostika chyb a nestandardnich stav(

18. sprdva a aktualizace provozni dokumentace v rozsahu:
a. postupy pro obnovu zafizeni ze zaloh,
19. sprdva a aktualizace technické dokumentace v rozsahu:
a. aktualni pfehled VS a objektt F5 (parametry, sondy, pool membery, NAT IP, certifikaty),
b. fyzické zapojeni zafizeni,
c. seznam a konfiguraci virtualnich instanci a fyzického zafizeni (IP adresy, certifikaty a podobné),
d. CMDB
20. zpracovani reportl (na vyzadani) obsahuijici:
a. vytiZeniinstanci loadbalancerd,
b. identifikace rizikovych mist a zpracovani navrhu opatteni
Poskytovani sluzeb podpory dle KL ID: SUP-001 na Urovni:
e GOLD - produkéni prostredi
e Test—testovaci prostredi

V ptipadé poruseni SLA definovanych v KL SUP-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-001 a priloze €. 2 této Smlouvy.

Poskytovani sluzeb podpory dle KL ID: SUP-002 na Urovni :
e GOLD - produkéni prostiedi
e Test—testovaci prostredi
V pripadé poruseni SLA definovanych v KL SUP-002 ma Objednatel narok na slevu z ceny, kterd bude stanovena v

souladu s mechanismem uvedenym v KL SUP-002 a pfiloze €. 2 této Smlouvy.

Méreni parametrt dostupnosti spravovanych zafizeni bude provadéno prostfednictvim dohledového (monitoring)
nastroje Objednatele na zakladé testovani dostupnosti dle niZze uvedenych testovacich scénard a na zakladé

parametri uvedenych v KL ID PDS-001 na tGrovni GOLD pro produkéni prostredi. V pfipadé poruseni SLA definovanych
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Mérna jednotka provozu
sluzby

v KL PDS-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v souladu s mechanismem uvedenym v KL
PDS-001 a ptiloze €. 2 této Smlouvy.

Detailni prehled nize uvedenych testovacich scéndru je v souladu odst. 10.2 Smlouvy uvedeny v Zadavaci
dokumentaci a predany v ramci Inicializace. ZpUsob aktualizace testovacich scénari je uvedeny v odst. 10.3 Smlouvy.

virtudlni instance

fyzicka zafizeni

Limit objemu sluzby

+/- 4 virtudlni instance

+/- 2 fyzicka zafizeni

Omezeni

Sluzba nezahrnuje spravu a provoz pfimého propojeni lokalit Hostingovych Center
Objednatele.
Sluzba nezahrnuje spravu a provoz linek WAN.

Dalsi podminky

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agent(/sond.

V pfipadé obmény zafizeni z divodu nahrady vadného prvku, nebo z dlivodu
modernizace budou tato nova zafizeni povazovdana za ekvivalentni a budou na né
poskytovany stejné sluzby.

Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych subjektd) pfi
provadéni kontrolni ¢innosti na dodrzovani a pInéni naplné tohoto katalogového listu a

ndpravé zjisténych nedostatkd.

NET3-P1 Management zafizeni Sitové rozhrani PING-001 GOLD
NET3-T1 Management zafizeni Sitové rozhrani PING-001 SILVER
ID: NET-004

Nazev sluzby

Prostredi

Provoz a sprava modul(l zafizeni F5 BIG-IP platforms

PRODUKCNI A TESTOVACI

Zkraceny popis sluzby

1.
BIG-IP,

proaktivni dohled

Zajisténi provozu, dostupnosti a funkénosti modult ASM a APM provozovanych v ramci zafizeni F5

kontrola logl modull (na tydenni bazi),
kontrola LTM logl (na mésicni bazi),

Objednatele v rozsahu dostupnosti sluzby jednotlivych prostredi,

udrzovani aktudlniho stavu SW zejména z pohledu moznych bezpecnostnich a funkénich hrozeb, tj.
aplikace aktualizaci (hotfix, patch, servicepack, apod.), a to v souladu s releasemgmt procesem a
pldnem patchovani Objednatele,

navrh opatreni a postupu implementace opravného baliku ke schvaleni Objednavateli,

Provoz a sprava modulu ASM a APM v ramci zatizeni F5 BIG-IP platforms

zafizeni prostfednictvim dohledovych, monitoring a management nastrojud

Strana 34z 123



SMLOUVA O POSKYTOVANI SLUZEB PODPORY ICT PROVOZU 2021+ (CAST 2)

7. proaktivni vyhledani a identifikace rizikovych mist s cilem predejit moZnym vypadkim a snizeni
vykonu v infrastrukture

8. provadéni pravidelnych zaloh konfiguraci (na mési¢ni bazi, nebo pfi kazdé zméné konfigurace) —
zpUsob ukladani nebo predavani zalohy bude odsouhlasen s MZe v ramci inicializace sluzby,

9. sprava a vytvareni uZivatel( zatizeni, véetné pridélovani schvalenych roli,

10. aktualizace TMOS, geolokacni databaze a signatur — minimalné 4x rocné,

11. pravidelna kontrola ,,manual traffic learning”, ndvrh a ze strany MZE schvalena uprava politik dle
nalez(l (minimané na tydenni bazi),

12. pravidelnd kontrola a Uprava konfigurace ,ready to neforce objekt(” (na mésicni bazi),

13. ucast na jedndni pfi feSeni zmén v aplikacich a nasledna pfiprava navrhu zmén v politikach ke
schvaleni Objednateli,

14. realizace drobnych konfiguracnich zmén a Uprav dle poZadavk( Objednatele v maximalnim
rozsahu 5 MD mésicné,

15. pfiprava ndvrh zmén v konfiguraci modull na zakladé feseni servisnich incidentl a predani
Objednateli ke schvaleni,

16. sprava pristupovych politik pro produkéni, testovaci a vyvojové prostiedi,

17. sprava a konfigurace vysoké dostupnosti (pokud je tak systém provozovan a konfigurovan),

18. kontrola platnosti certifikatl instalovanych a provozovanych v rdmci systému a pfipadna iniciace
procesu obnoveni certifikatu 30 dni pred ukoncenim jeho platnosti,

19. zprostfedkovani SW podpory (u vyrobce/dodavatele) v rozsahu smluvné zajisténé maintenance
Objednavatele,
20. diagnostika chyb a nestandardnich stavd,

21. identifikace rizikovych mist a zpracovani navrhu opatreni,
22. sprdva a aktualizace provozni dokumentace v rozsahu:

a. postupy pro obnovu zatizeni ze zaloh.
23. zpracovani reportll (na vyzadani) obsahujici:

a. identifikace rizikovych mist a zpracovani ndvrhu opatreni
oswveooeoR
Poskytovani sluzeb podpory dle KL ID: SUP-001 na urovni:

e GOLD - produkéni prostiedi

e Test —testovaci prostredi
V pripadé poruseni SLA definovanych v KL SUP-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-001 a pfiloze €. 2 této Smlouvy.
Poskytovani sluzeb podpory dle KL ID: SUP-002 na urovni :

e GOLD - produkéni prostredi

e Test —testovaci prostredi

V ptipadé poruseni SLA definovanych v KL SUP-002 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-002 a priloze €. 2 této Smlouvy.

Méreni parametr(l dostupnosti spravovanych zafizeni bude provadéno prostrednictvim dohledového (monitoring)
nastroje Objednatele na zakladé testovani dostupnosti dle niZze uvedenych testovacich scénard a na zakladé
parametr( uvedenych v KL ID PDS-001 na urovni GOLD pro produkéni prostredi. V pripadé poruseni SLA definovanych
v KL PDS-001 md Objednatel narok na slevu z ceny, ktera bude stanovena v souladu s mechanismem uvedenym v KL
PDS-001 a priloze ¢. 2 této Smlouvy.
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Mérna jednotka
provozu sluzby

Detailni prehled niZe uvedenych testovacich scéndru je v souladu odst. 10.2 Smlouvy uvedeny v Zadavaci
dokumentaci a predany v rdmci Inicializace. ZpUsob aktualizace testovacich scéndri je uvedeny v odst. 10.3 Smlouvy.

Modul

Limit objemu sluzby

+/- 2 moduly

Omezeni

Sprava samotného zafizeni F5 je soucasti jiného KL

Dalsi podminky

NET4-P1 Management zafizeni Sitové rozhrani PING-001 GOLD

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agentu/sond.

V pfipadé obmény zafizeni z dlvodu nahrady vadného prvku, nebo z ddvodu
modernizace budou tato novd zatizeni povaZovana za ekvivalentni a budou na né
poskytovany stejné sluzby.

Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych subjektl) pfi
provadéni kontrolni ¢innosti na dodrzovani a plnéni ndplné tohoto katalogového listu a
napravé zjisténych nedostatkd.

Zarizeni F5 BIG-IP platforms je provozovano vcéetné dalsich moduld, zejména LTM a
advanced routing.

NET4-T1 Management zafizeni Sitové rozhrani PING-001 SILVER

ID: HW-001

Nazev sluzby

Provoz a sprava serverl a blade chassis

Prostiedi PRODUKCNI, TESTOVACI, VYVOJOVE
Zkraceny popis , . .
sluzby Provoz a sprava HW Infrastruktury server( a blade chassis

Zajisténi provozu, dostupnosti a funkénosti HW infrastruktury serverd provozovanych v HC Objednatele,

fyzicka kontrola zafizeni v HC Objednatele (na mési¢ni bazi),
kontrola a vnéjsi Cisténi, zejména ventilator( a vstupl slouZicich pro chlazeni zafizeni (na kvartalni bazi),

i

proaktivni dohled zafizeni prostfednictvim dohledovych, monitoring a management nastroji Objednatele v
rozsahu dostupnosti sluzby jednotlivych prostredi,

udrzovani aktualniho stavu SW zejména z pohledu moznych bezpec¢nostnich a funkénich hrozeb, tj. aplikace
aktualizaci (hotfix, patch, servicepack, apod.), a to v souladu s releasemgmt procesem a planem patchovani
Objednatele,

navrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednavateli,

proaktivni vyhledani a identifikace rizikovych mist s cilem predejit moznym vypadkdm a snizeni vykonu v

infrastrukture
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8. provadéni pravidelnych zéloh konfiguraci (na mési¢ni bazi, nebo pfi kazdé zméné konfigurace) — zpUtsob
ukladani nebo predavani zalohy bude odsouhlasen s MZe v ramci inicializace sluzby,
9. sprdva a vytvareni uzivatell zafizeni, véetné pridélovani roli,
10. realizace vymény vadnych komponent a pfislusenstvi provozovaného HW,
11. zajisténi provozu, dostupnosti a funkénosti nastroji pro monitoring a hlaseni servisnich pozadavk( vyrobci
HW:
a. pravidelna aktualizace (minimdlné na kvartalni Grovni),
b. sprédva integrovanych server( a zafizeni s nastrojem,
c. integrace se systémy MZe dle schvaleného poZadavku Objednatele,
12. zprostfedkovani servisu HW a komunikace (s vyrobcem/dodavatelem), véetné pfipadného zajisténi ndhrady
v pfipadé poruchy (v rozsahu smluvné zajisténé maintenance Objednavatele),
13. sprdva a aktualizace provozni dokumentace v rozsahu:
a. postupy pro obnovu zafizeni ze zaloh,
14. spréva a aktualizace technické dokumentace v rozsahu:
a. aktudlni popis umisténi jednotlivych zafizeni (floorspace),
b. aktualni popis propojeni server( (kabelova kniha),
15. zpracovani reportl (na vyzadani) obsahujici:
a. stav dlouhodobé vysoce utilizovanych serverd (minimalné vytizeni CPU, RAM, internich diskovych
kapacit atd.)
b. identifikace rizikovych mist a zpracovani navrhu opatfeni

SLUZBY PODPORY

Poskytovani sluzeb podpory dle KL ID: SUP-001 na urovni:
e GOLD - produkéni prostredi
e Test —testovaci prostredi
V ptipadé poruseni SLA definovanych v KL SUP-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-001 a pfiloze €. 2 této Smlouvy.
Poskytovani sluzeb podpory dle KL ID: SUP-002 na Urovni :
e GOLD - produkéni prostredi
e Test—testovaci prostredi

V pfipadé poruseni SLA definovanych v KL SUP-002 ma Objednatel narok na slevu z ceny, ktera bude stanovena v
souladu s mechanismem uvedenym v KL SUP-002 a priloze €. 2 této Smlouvy.

Méreni parametrt dostupnosti spravovanych zatizeni bude provadéno prostfednictvim dohledového (monitoring)
nastroje Objednatele na zdkladé testovani dostupnosti dle nize uvedenych testovacich scénara a na zdkladé
parametr( uvedenych v KL ID PDS-001 na urovni GOLD pro produkéni prostredi. V pripadé poruseni SLA definovanych
v KL PDS-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v souladu s mechanismem uvedenym v KL
PDS-001 a ptiloze €. 2 této Smlouvy.

Detailni prehled nize uvedenych testovacich scéndru je v souladu odst. 10.2 Smlouvy uvedeny v Zadavaci
dokumentaci a predany v ramci Inicializace. ZpUsob aktualizace testovacich scénafi je uvedeny v odst. 10.3 Smlouvy.

1 server
Mérna jednotka 1 blade server
provozu sluzby 1 chassis

1 chassis aktivni prvek

Limit objemu sluzby +/- 20 serverQ
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+/- 20 blade servert
+/- 2 chassis

Dalsi podminky

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agentd/sond.

Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych subjektd) pfi
provadéni kontrolni ¢innosti na dodrzovani a pInéni naplné tohoto katalogového listu a
ndpravé zjisténych nedostatkd.

V pfipadé obmény zafizeni z divodu nahrady vadného prvku, nebo z dlivodu
modernizace budou tato nova zafizeni povazovdana za ekvivalentni a budou na né
poskytovany stejné sluzby.

Soucasti KL jsou i servery provozované v datovém centru v sidle Objednatele (MZe
Tésnov, Praha 1), jedna se o HW slouzici jako AD kontrolery.

Do datového centra sidla Objednatele je standardni pfistup pouze béhem pracovni
doby, v pfipadé jiné doby je nutné predchozi schvaleni, nebo za doprovodu zaméstnance
MZe.

Na vyvojové prostfedi se neuplatriuji SLA.

HW1-P1 M t prod Sitové rozhrani
inagfzmen pro itové rozhrani PING-001 Gold
zatizeni
HW1-T1 Management test zafizeni | Sitové rozhrani PING-001 Silver

ID: HW-002

Nazev sluzby Sprava storage systému a NAS
Prostiedi PRODUKCNI

Zkraceny popis sluzby

1.

Sprava a provoz diskovych poli, véetné sdilenych ulozist prostfednictvim NAS
rozsiteni diskovych poli.

Zajisténi provozu, dostupnosti a funkénosti diskovych poli a NAS rozsiteni provozovanych v HC Objednatele,
fyzicka kontrola zafizeni v HC Objednatele (na mési¢ni bazi),

proaktivni dohled zafizeni prostfednictvim dohledovych, monitoring a management nastroji Objednatele v
rozsahu dostupnosti sluzby jednotlivych prostredi,

udrzovani aktualniho stavu SW zejména z pohledu moznych bezpec¢nostnich a funkénich hrozeb, tj. aplikace
aktualizaci (hotfix, patch, servicepack, apod.), a to v souladu s releasemgmt procesem a planem patchovani
Objednatele,

navrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednavateli,

proaktivni vyhledani a identifikace rizikovych mist s cilem predejit moznym vypadkim a snizeni vykonu v
infrastrukture

provadéni pravidelnych zaloh konfiguraci (na mési¢ni bazi, nebo pti kazdé zméné konfigurace) — zplisob
ukladani nebo predavani zalohy bude odsouhlasen s MZe v ramci inicializace sluzby,

sprava a vytvareni uzivatell zafizeni, véetné pridélovani roli,

realizace drobnych konfiguraénich zmén a Uprav dle poZadavkl Objednatele v maximalnim rozsahu 2 MD

zejména, nikoliv vSak vyhradné v oblasti:
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spravy, provozu, vytvareni a ruseni replikaci,

spravy, vytvareni, ruseni, kopirovani a replikaci snapshotd,

spravy, provozu, vytvareni, mapovani a ruseni LUNU,

spravy, provozu, vytvareni a ruseni disk group,

spravy, provozu, vytvareni a ruseni file share (CIFS, SMB,NFS), vCetné spravy pristupl k file share,

oo 0 T W

rozsifovani a pridélovani kapacit,
g. kontroly obsazenosti diskd a diskovych skupin,
10. realizace vymény vadnych komponent a pfislusenstvi provozovanych diskovych poli,
11. zajisténi provozu, dostupnosti a funkénosti nastrojl pro monitoring a hlaseni servisnich pozadavk( vyrobci
HW
a. pravidelna aktualizace (minimalné na kvartalni Grovni),
b. sprava integrovanych serverl a zafizeni s nastrojem,
c. integrace se systémy MZe dle schvdleného pozadavku Objednatele,
12. zprostfedkovani servisu HW a komunikace (s vyrobcem/dodavatelem), véetné pfipadného zajisténi nadhrady
v pfipadé poruchy (v rozsahu smluvné zajisténé maintenance Objednavatele),
13. ucast na jednani s dodavatelem maintenance diskovych poli (na kvartalni bazi),
14. sprava a aktualizace provozni dokumentace v rozsahu:
a. postupy pro obnovu zafizeni ze zaloh,
15. sprava a aktualizace technické dokumentace v rozsahu:
a. aktualni popis umisténi jednotlivych zatizeni (floorspace),
b. aktualni popis konfigurace diskového pole, véetné zapojeni do infrastruktury Objednatele,
c. prehled celkové, vyuzité a volné kapacity
d. aktudini popis mapovani datovych uloZist jednotlivym klientlim (serveriim, aplikacim) véetné
pristupovych prav,
16. zpracovani reportl (na vyzadani) obsahujici:
a. celkové vyuziti kapacit diskového pole,
b. aktualni volné kapacity diskového pole,
c. trendy a odhady doby ptipadného vycerpani kapacity atd.,
d. reporting nejvétsich systémovych svazki,
e. identifikace rizikovych mist a zpracovani ndvrhu opatreni
Poskytovani sluzeb podpory dle KL ID: SUP-001 na Urovni:
e  GOLD - produkéni prostredi

V ptipadé poruseni SLA definovanych v KL SUP-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-001 a priloze €. 2 této Smlouvy.

Poskytovani sluzeb podpory dle KL ID: SUP-002 na urovni :
e GOLD - produkéni prostredi

V pripadé poruseni SLA definovanych v KL SUP-002 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-002 a priloze €. 2 této Smlouvy.

Méreni parametrt dostupnosti spravovanych zatizeni bude provadéno prostfednictvim dohledového (monitoring)
nastroje Objednatele na zakladé testovani dostupnosti dle nize uvedenych testovacich scénara a na zakladé
parametrl uvedenych v KL ID PDS-001 na Urovni GOLD pro produkéni prostredi. V pfipadé poruseni SLA definovanych
v KL PDS-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v souladu s mechanismem uvedenym v KL
PDS-001 a pfriloze €. 2 této Smlouvy.

Detailni prehled niZe uvedenych testovacich scénéri je v souladu odst. 10.2 Smlouvy uvedeny v Zadavaci
dokumentaci a pfedany v rdmci Inicializace. ZpUsob aktualizace testovacich scénér je uvedeny v odst. 10.3 Smlouvy.
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L —

Mérna jednotka NAS 1 zafizeni
provozu sluzby Diskové pole kapacita v TB
Limit objemu sluzby NAS +/- 2 kusy

Diskové pole +/- 50% aktualni kapacity

Omezeni Sluzba se nevztahuje na diskové pole AgriBus a diskové pole v sidle Objednatele

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agent(/sond.

Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych subjektd) pfi
provadéni kontrolni ¢innosti na dodrzovani a pInéni naplné tohoto katalogového listu a
., , ndpravé zjisténych nedostatkd.

Dalsi podminky
Soucdsti provozu diskového pole jsou i zatizeni NAS.

V pfipadé obmény zafizeni z dlvodu nahrady vadného prvku, nebo z ddvodu
modernizace budou tato novd zatizeni povaZovana za ekvivalentni a budou na né
poskytovany stejné sluzby.

Soucdsti provozu jsou i management ndstroje jednotlivych technologii.

HW2-P1 Sitovy interface zafizeni Sitové rozhrani PING-001 Gold
HW2-P2 Sitovy interface mgmt Sitové rozhrani PING-001 Gold
HW2-P3 NAS sluzby CIFS PORT-001 Gold
HW2-P4 NAS sluzby NFS PORT-001 Gold

ID: HW-003

Nazev sluzby Sprava SAN infrastruktury MZe
Prostfedi PRODUKCNI
Zkraceny popis sluzby | Sprava a provoz SAN sité v HC Objednatele

Zajisténi provozu, dostupnosti a funkénosti sitovych prvki SAN v HC Objednatele,
fyzicka kontrola zafizeni v HC Objednatele (na mési¢ni bazi),
kontrola a vnéjsi Cisténi, zejména ventilator( a vstupl slouZicich pro chlazeni zafizeni (na kvartalni bazi),

P wnN e

proaktivni dohled zatizeni prostfednictvim dohledovych, monitoring a management nastroji Objednatele v
rozsahu dostupnosti sluzby jednotlivych prostredi,

v

udrzovani aktualniho stavu SW zejména z pohledu moznych bezpec¢nostnich a funkénich hrozeb, tj. aplikace
aktualizaci (hotfix, patch, servicepack, apod.), a to v souladu s releasemgmt procesem a planem patchovani
Objednatele,

6. navrh opatreni a postupu implementace opravného baliku ke schvaleni Objednavateli,

7. proaktivni vyhledani a identifikace rizikovych mist s cilem predejit moznym vypadkdm a sniZeni vykonu v
infrastrukture
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8. provadéni pravidelnych zaloh konfiguraci (na mési¢ni bazi, nebo pfi kazdé zméné konfigurace) — zplsob
ukladani nebo predavani zalohy bude odsouhlasen s MZe v ramci inicializace sluzby,
9. sprdva a vytvareni uzivatell zafizeni, véetné pridélovani schvalenych roli,
10. realizace fyzického propojovani provozovanych zafizeni v rdmci rozvadécu (rackll) prostfednictvim prislusné
optické kabelaze,
11. proaktivni kontrola interface a stavu chybovosti jednotlivych interface,
12. realizace znaceni a Cislovani optické kabeldze, véetné vedeni evidence v kabelové knize,
13. realizace diagnostiky a vymény zavadné kabeldze vykazujici chybové stavy na aktivnich prvcich, nebo
pfipojenych zafizeni,
14. sprdava a konfigurace vysoké dostupnosti zafizeni,
15. zajisténi HW servisu aktivnich prvku (u vyrobce/dodavatele) véetné pfipadného zajisténi nahrady v pfipadé
poruchy (v rozsahu smluvné zajisténé maintenance Objednavatele),
16. sprava a aktualizace provozni dokumentace v rozsahu:
a. postupy pro obnovu zafizeni ze zaloh,
17. sprava a aktualizace technické dokumentace v rozsahu:
a. aktualni popis umisténi jednotlivych zatizeni (floorspace),
b. aktualni schéma fyzického zapojeni SAN infrastruktury v lokalitdich HC MZe, (Kabelova kniha SAN),
c. aktualni stav zénovani,
d. aktudlni seznam VSAN, véetné popisu
18. zpracovani reportl (na vyzadani) obsahujici:
a. analyzu z trend( vytiZeni jednotlivych zafizeni za hodnocené obdobi,
b. pocet volnych portQ,
c. identifikace rizikovych mist a zpracovani navrhu opatfeni.
Poskytovani sluzeb podpory dle KL ID: SUP-001 na urovni:
e GOLD - produkéni prostredi

V pripadé poruseni SLA definovanych v KL SUP-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-001 a priloze €. 2 této Smlouvy.

Poskytovani sluzeb podpory dle KL ID: SUP-002 na urovni :
e  GOLD - produkéni prostiedi

V ptipadé poruseni SLA definovanych v KL SUP-002 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-002 a pfiloze €. 2 této Smlouvy.

Méreni parametrll dostupnosti spravovanych zafizeni bude provadéno prostrednictvim dohledového (monitoring)
nastroje Objednatele na zakladé testovani dostupnosti dle nize uvedenych testovacich scénarl a na zakladé
parametri uvedenych v KL ID PDS-001 na turovni GOLD pro produkéni prostredi. V pfipadé poruseni SLA definovanych
v KL PDS-001 md Objednatel narok na slevu z ceny, ktera bude stanovena v souladu s mechanismem uvedenym v KL
PDS-001 a priloze . 2 této Smlouvy.

Detailni prehled nize uvedenych testovacich scénari je v souladu odst. 10.2 Smlouvy uvedeny v Zadavaci
dokumentaci a predany v ramci Inicializace. ZpUsob aktualizace testovacich scénafi je uvedeny v odst. 10.3 Smlouvy.

Mérna jednotka

. SAN switch 1 kus
provozu sluzby

Limit objemu sluzby | SAN +/- 2 kusy

, Sluzba se nevztahuje na SAN sit v sidle Objednatele
Omezeni

SAN sit AgriBus je Fizena prostrednictvim hlavnich SAN switchd MZe
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Dalsi podminky V pripadé obmény zafizeni z divodu nahrady vadného prvku, nebo z déivodu modernizace

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agentu/sond.

Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych subjektd) pfi
provadéni kontrolni ¢innosti na dodrzovani a plnéni ndplné tohoto katalogového listu a
napravé zjisténych nedostatkd.

budou tato nova zafizeni povaZzovana za ekvivalentni a budou na né poskytovany stejné
sluzby.

Provozovatel infrastruktury musi umoznit pristup provozovateli AgriBus ke konfiguraci
SAN switchid AgriBus.

Soucasti je i provoz a pravidelna udrzba a aktualizace nastroje STOR2RRD.

zarizeni

ID: BCK-001

:

INF/BCK-001 - PAUSALNI

Nazev sluzby Zalohovani a obnova dat
Prostfedi PRODUKCNI
Zkraceny popis sluzby | Sprava a provoz zalohovaciho feseni Objednatele (HW i SW).

10.
11.

12.
13.

14.

Zajisténi provozu, dostupnosti a funkénosti systém zalohovani dat Objednatele,

kontrola a vyhodnoceni dobéhu a validity zaloh (na denni bazi),

profylaktické ¢innosti (na tydenni bazi) — ¢isténi nepotfebnych soubor, archivace logl, kontrola Citelnosti
uloZenych dat/presun dat na novéjsi Ulozna média,

fyzicka kontrola zafizeni v HC Objednatele,

kontrola a vnéjsi Cisténi, zejména ventilator( a vstup( slouZicich pro chlazeni zafizeni (na kvartalni bazi),
proaktivni dohled zafizeni a systému zalohovani prostfednictvim dohledovych, monitoring a management
nastroji Objednatele v rozsahu dostupnosti sluzby jednotlivych prostredi,

realizace zdlohovani pfipojenych systémd,

pfiprava zaloh uréenych k archivaci,

zajisténi soucinnosti pfi fyzickém predani pasek k odvozu do archivu Objednatele (na mésicni a kvartdini
bazi),

realizace testovani obnovy vybranych zédlohovanych systéma (na kvartéini bazi),

udrzovani aktualniho stavu SW zejména z pohledu moznych bezpecnostnich a funkénich hrozeb, tj. aplikace
aktualizaci (hotfix, patch, servicepack, apod.), a to v souladu s releasemgmt procesem a planem patchovani
Objednatele,

navrh opatreni a postupu implementace opravného baliku ke schvaleni Objednavateli,

proaktivni vyhledani a identifikace rizikovych mist s cilem predejit moZnym vypadkdm a sniZzeni vykonu

v infrastrukture,

predkladani navrh(i na optimalizaci provozu zadlohovani infrastruktury Objednatele (na kvartaini bazi),
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15. provadeéni pravidelnych zaloh konfiguraci sluzby (na mésicni bazi, nebo pfi kazdé zméné konfigurace) —
zpUsob ukladani nebo predavani zdlohy bude odsouhlasen s MZe v ramci inicializace sluzby,
16. sprava a vytvareni uZivatelll zafizeni, v€etné pridélovani roli,
17. navrh a implementace schvalenych ndpravnych opatfeni vychazejicich z nalezd v rdmci bezpeénostnich
incidentd,
18. soucinnost pfi provadéni kopie vybranych DB z testovaciho prostfedi formou obnovy dat ze zalohy:
a. DB registrd a aplikaci MZe minimalné 8x do roka,
b. ERP SAP minimalné 2x do roka,
19. realizace ad-hoc zalohy dat dle pozadavku Objednatele
20. realizace ad-hoc obnoveni dat dle pozadavku Objednatele
21. realizace instalace nebo zmény konfigurace zdlohovani systém( Objednatele dle schvalenych poZadavk(
Objednavatele zejména, nikoliv vsak vyhradné:
a. konfigurace kategorie/procesu zaloh (kratkodobé — stfednédobé — dlouhodobé zalohy),
b. konfigurace planu jednotlivych zaloh,
c. konfigurace nového zédlohovaného systému,
22. zprostfedkovani servisu HW a komunikace (s vyrobcem/dodavatelem), véetné pfipadného zajisténi nahrady
v pfipadé poruchy (v rozsahu smluvné zajisténé maintenance Objednavatele),
23. realizace vymény vadnych komponent a ptisluSenstvi provozovaného HW,
24. zprostfedkovani SW podpory (u vyrobce/dodavatele) zalohovaciho systému (v rozsahu smluvné zajisténé
maintenance Objednavatele),
25. sprava a aktualizace provozni dokumentace v rozsahu:
a. postupy pro obnovu zafizeni,
26. sprava a aktualizace technické dokumentace v rozsahu:
a. aktualni instalace a konfigurace zalohovani v prostiedi Objednatele,
b. aktualni plan zdlohovani,
c. aktualni popis disaster recovery,
d. aktudlni popis typovych zaloh (doba zalohovani, dostupnost).
27. zpracovani reportl (na vyzadani) obsahujici:
a. celkové vyutziti kapacit, aktudlni volné kapacity zalohovacich zafizeni atd.
b. identifikace rizikovych mist a zpracovani navrhu opatteni
Poskytovani sluzeb podpory dle KL ID: SUP-001 na urovni:
e GOLD - produkéni prostredi

V pripadé poruseni SLA definovanych v KL SUP-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-001 a priloze €. 2 této Smlouvy.

Poskytovani sluzeb podpory dle KL ID: SUP-002 na urovni :
e  GOLD - produkéni prostiedi

V ptipadé poruseni SLA definovanych v KL SUP-002 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-002 a priloze €. 2 této Smlouvy.

Méreni parametrl dostupnosti spravovanych zatizeni bude provadéno prostfednictvim dohledového (monitoring)
nastroje Objednatele na zakladé testovani dostupnosti dle niZze uvedenych testovacich scénard a na zakladé
parametr( uvedenych v KL ID PDS-001 na urovni GOLD pro produkéni prostredi. V pripadé poruseni SLA definovanych
v KL PDS-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v souladu s mechanismem uvedenym v KL
PDS-001 a pfriloze €. 2 této Smlouvy.

Detailni prehled nize uvedenych testovacich scénari je v souladu odst. 10.2 Smlouvy uvedeny v Zadavaci
dokumentaci a predany v ramci Inicializace. ZpUsob aktualizace testovacich scénafi je uvedeny v odst. 10.3 Smlouvy.

Strana 43z 123



SMLOUVA O POSKYTOVANI SLUZEB PODPORY ICT PROVOZU 2021+ (CAST 2)

PoomincvAomezNiSwEY |

Mérna jednotka

v 1 zalohovaci job
provozu sluzby

Limit objemu sluzby +/- 1000 jobd.

Omezeni N/A

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agent(/sond.

Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych subjektd) pfi
provadéni kontrolni ¢innosti na dodrZovani a plnéni naplné tohoto katalogového listu a
Dalsi podminky népravé zjisténych nedostatkd.

V pfipadé obmény zafizeni z divodu nahrady vadného prvku, nebo z divodu
modernizace budou tato nova zafizeni povazovana za ekvivalentni a budou na né
poskytovany stejné sluzby.

Soucasti KL je provoz a sprava paskové knihovny a dvou VLT.

BCK1-P1 M itové hrani
C inag(’ement Sitové rozhrani PING-001 Gold
zafizeni
BCK1-P2 M t RDP
anagemen PORT-001 Gold
zafizeni

ID: 0S-001

Nazev sluzby Sprava operacnich systému Microsoft
Prostiedi PRODUKCNI, TESTOVACI, VYVOIJOVE
Zkraceny popis sluzby | Sprdva a provoz operacnich Microsoft v HC Objednatele

e

1. Zajisténi provozu, dostupnosti a funkénosti Operacnich Systémda (dale jen OS),

2. profylaktické ¢innosti (na tydenni bazi) - ¢isténi nepotfebnych soubor(,

3. kontrola vykonnosti a performance monitoring (na mési¢ni bazi),

4. proaktivni dohled OS prostifednictvim dohledovych, monitoring a management nastroji Objednatele v
rozsahu dostupnosti sluzby jednotlivych prostredi,

v

udrzovani aktudlniho stavu SW zejména z pohledu moznych bezpecénostnich a funkénich hrozeb, tj. aplikace
aktualizaci (hotfix, patch, servicepack, apod.), a to v souladu s releasemgmt procesem a planem patchovani
Objednatele,

6. navrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednavateli,

7. proaktivni vyhledani a identifikace rizikovych mist s cilem predejit moznym vypadkdm a snizeni vykonu v
infrastrukture

8. sprdva a vytvareni uzivatell na zdkladé schvdlenych pozadavkd ze strany Objednatele,

9. sprdva a pridélovani pfistupd uzivateldm na zékladé schvélenych pozadavkd ze strany Objednatele,

10. kontrola integrity FS (filesystem),
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11. realizace drobnych konfiguraénich zmén a Gprav dle poZadavk( Objednatele v maximalnim rozsahu 2 MD
meésicné,
12. kontrola platnosti instalovanych certifikatd (na tydenni bazi) a pfipadna iniciace procesu obnoveni certifikatu
30 dni pred ukoncenim jeho platnosti,
13. spréva infrastrukturnich SW komponent provozovanych na téchto platformdch, které nejsou soucasti
Aplikaéni infrastruktury,
14. zprostiedkovani SW podpory (u vyrobce/dodavatele) operacnich systému (v rozsahu smluvné zajisténé
maintenance Objednavatele),
15. sprdva a aktualizace typové konfigurace OS (template OS),
16. sprdva a aktualizace provozni dokumentace v rozsahu:
a. postupy pro obnovu systému ze zaloh,
17. Sprava a aktualizace technické dokumentace v rozsahu:
a. aktualni popis vzorové konfigurace operacniho systému,
b. evidence aplikaci instalovanych provozovatelem infra
18. zpracovani reportl (na vyzadani) obsahujici:
a. pocet dostupnych nenainstalovanych kritickych aktualizaci,
b. seznam server( obsahujici nenainstalované kritické aktualizace,
19. zpracovani reportl (na vyzadani) obsahujici:

a. identifikace rizikovych mist a zpracovéani navrhu opatreni
sweveooeoRY
Poskytovani sluzeb podpory dle KL ID: SUP-001 na Urovni:

e GOLD - produkéni prostredi

e Test —testovaci prostredi
V ptipadé poruseni SLA definovanych v KL SUP-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-001 a pfiloze €. 2 této Smlouvy.
Poskytovani sluzeb podpory dle KL ID: SUP-002 na Urovni :

e GOLD - produkéni prostredi

e Test—testovaci prostredi

V ptipadé poruseni SLA definovanych v KL SUP-002 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-002 a pfiloze €. 2 této Smlouvy.

Méreni parametrt dostupnosti spravovanych zafizeni bude provadéno prostfednictvim dohledového (monitoring)
nastroje Objednatele na zakladé testovani dostupnosti dle nize uvedenych testovacich scénarl a na zakladé
parametr( uvedenych v KL ID PDS-001 na urovni GOLD pro produkéni prostredi. V pripadé poruseni SLA definovanych
v KL PDS-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v souladu s mechanismem uvedenym v KL
PDS-001 a ptiloze €. 2 této Smlouvy.

Detailni prehled nize uvedenych testovacich scéndru je v souladu odst. 10.2 Smlouvy uvedeny v Zadavaci
dokumentaci a predany v ramci Inicializace. ZpUsob aktualizace testovacich scénari je uvedeny v odst. 10.3 Smlouvy.

Mérna jednotka

. 1 server
provozu sluzby

Limit objemu sluzby +/- 50server(

3 N/A
Omezeni
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Dalsi podminky

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agentl/sond.

Povinnost zpfistupnit technologie pro definici a implementaci agent(/sond pro Asset
management.

Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych subjektd) pfi
provadéni kontrolni ¢innosti na dodrzovani a pInéni naplné tohoto katalogového listu a
napravé zjisténych nedostatkd.

V pfipadé obmény SW z dGvodu optimalizace provozu, nebo z divodu modernizace
budou tyto nové systémy povazovany za ekvivalentni a budou na né poskytovany stejné
sluzby.

V ramci OS jsou v nékterych pripadech provozovany drobné aplikace a skripty slouzici pro
jednoucelové kontroly aplikaci a nasledné zasilani notifikaci, nebo pro vkladani dat do DB,
pfipadné pro ziskavani informaci pro dohledové nastroje.

Operacni systémy jsou monitorovany prostfednictvim instalovaného agenta, ktery
vyhodnocuje provoz sluzeb, zaplnéni HDD, vytiZzeni systému, atd.

Soucasti tohoto KL je provoz podplrnych néstrojli pro spravu a aktualizaci OS jako je napf.
WSUS server a vedeni a sprava systému v tomto nastroji, véetné pridélovani a publikace
dostupnych patch( a aktualizaci.

Soucasti tohoto KL je i zajisténi dostupnosti, zmén a provozu tiskového serveru pro SAP.

Soucasti tohoto KL je i zajisténi dostupnosti, zmén a provozu Quorum/Witness serveru

umisténého v sidle Objednatele.

0S1-P1 M?’nag?ment prod RDP PORT-001 Gold
zatizeni
0S1-T1 M?’nag?ment test RDP PORT-001 Silver
zatizeni
ID: 0OS-002
PAUSALNI

Nazev sluzby

Prostredi

Sprava operacnich systému linux

PRODUKCNI, TESTOVACI, VYVOJOVE

Zkraceny popis sluzby

Sprava a provoz operacnich systému Linux v HC Objednatele

e
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Zajisténi provozu, dostupnosti a funkénosti Operacnich Systéma (déle jen OS),
profylaktické ¢innosti (na tydenni bazi) - ¢isténi nepotiebnych soubor,
kontrola vykonnosti a performance monitoring (na mésicni bazi),

P W N e

proaktivni dohled OS prostfednictvim dohledovych, monitoring a management nastroji Objednatele v
rozsahu dostupnosti sluzby jednotlivych prostredi,

5. udrZovani aktualniho stavu SW zejména z pohledu moznych bezpecénostnich a funkcnich hrozeb, tj. aplikace
aktualizaci (hotfix, patch, servicepack, apod.), a to v souladu s releasemgmt procesem a planem patchovani
Objednatele,

navrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednavateli,

proaktivni vyhledani a identifikace rizikovych mist s cilem predejit moznym vypadkim a sniZzeni vykonu v
infrastrukture
sprava a vytvareni uzivatell na zdkladé schvalenych pozadavki ze strany Objednatele,
sprava a pridélovani pristupd uZivatelim na zakladé schvalenych poZadavk( ze strany Objednatele,
10. kontrola integrity FS (filesystem),
11. realizace drobnych konfiguracnich zmén a Uprav dle pozadavk( Objednatele v maximalnim rozsahu 2 MD
mésicnég,
12. kontrola platnosti instalovanych certifikatl (na tydenni bazi) a pripadna iniciace procesu obnoveni certifikatu
30 dni pred ukoncéenim jeho platnosti,
13. sprava infrastrukturnich SW komponent provozovanych na téchto platformach, které nejsou soucasti
Aplikaéni infrastruktury,
14. zprostfedkovani SW podpory (u vyrobce/dodavatele) operacénich systému (v rozsahu smluvné zajisténé
maintenance Objednavatele),
15. sprava a aktualizace typové konfigurace OS (template OS),
16. sprava a aktualizace provozni dokumentace v rozsahu:
a. postupy pro obnovu systému ze zaloh,
17. Sprava a aktualizace technické dokumentace v rozsahu:
a. aktualni popis vzorové konfigurace operacniho systému,
b. evidence aplikaci instalovanych provozovatelem infra
18. zpracovani reportl (na vyzadani) obsahujici:
a. pocet dostupnych nenainstalovanych kritickych aktualizaci,
b. seznam server( obsahujici nenainstalované kritické aktualizace,
19. zpracovani reportl (na vyzadani) obsahujici:
a. identifikace rizikovych mist a zpracovani ndvrhu opatreni
Poskytovani sluzeb podpory dle KL ID: SUP-001 na Urovni:
e  GOLD - produkéni prostiedi
e Test—testovaci prostredi
V pripadé poruseni SLA definovanych v KL SUP-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-001 a pfiloze €. 2 této Smlouvy.

Poskytovani sluzeb podpory dle KL ID: SUP-002 na Urovni :
e  GOLD - produkéni prostiedi
e Test—testovaci prostredi

V pripadé poruseni SLA definovanych v KL SUP-002 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-002 a pfiloze €. 2 této Smlouvy.

Méreni parametrt dostupnosti spravovanych zatizeni bude provadéno prostfednictvim dohledového (monitoring)
nastroje Objednatele na zékladé testovani dostupnosti dle nize uvedenych testovacich scénarl a na zakladé

parametr( uvedenych v KL ID PDS-001 na Urovni GOLD pro produkéni prostredi. V pFipadé poruseni SLA definovanych
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v KL PDS-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v souladu s mechanismem uvedenym v KL
PDS-001 a pfriloze €. 2 této Smlouvy.

Detailni prehled nize uvedenych testovacich scénari je v souladu odst. 10.2 Smlouvy uvedeny v Zadavaci
dokumentaci a predany v ramci Inicializace. ZpUsob aktualizace testovacich scénari je uvedeny v odst. 10.3 Smlouvy.

Mérna jednotka

. 1 server
provozu sluzby

Limit objemu sluzby +/- 50 serveru

Omezeni N/A

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agent(/sond.

Povinnost zpfistupnit technologie pro definici a implementaci agent(/sond pro Asset
management.

Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych subjektd) pfi
provadéni kontrolni ¢innosti na dodrZovani a plnéni naplné tohoto katalogového listu a
napraveé zjisténych nedostatka.

V pripadé obmény SW z dlivodu optimalizace provozu, nebo z divodu modernizace
budou tyto nové systémy povaZzovdany za ekvivalentni a budou na né poskytovany stejné
sluzby.

V ramci OS jsou v nékterych pripadech provozovany drobné aplikace a skripty slouzici pro
jednoucelové kontroly aplikaci a nasledné zasilani notifikaci, nebo pro vkladani dat do DB,
pfipadné pro ziskdvani informaci pro dohledové ndstroje.

Dalsi podminky
Operacni systémy jsou monitorovany prostfednictvim instalovaného agenta, ktery
vyhodnocuje provoz sluzeb, zaplnéni HDD, vytiZzeni systému, atd.

Soucasti tohoto KL je i provoz podplirnych nastrojd pro spravu a aktualizaci OS jako je
napr. RedHat Repository, RedHat Satellite, Ansible, Ansible tower, atd., v€etné prislusné
spravy danych nastroju.

Soucasti tohoto KL je i zajisténi dostupnosti, zmén a provozu dvou DNS server( v ramci
demilitarizované zény, véetné spravy DNS zaznamd.

Soucasti tohoto KL je i zajisténi dostupnosti a provozu SAP routeru v ramci
demilitarizované zény.

Soucasti tohoto KL je i zajisténi dostupnosti, zmén a provozu dvou whitelist proxy, véetné
spravy prislusného whitelistu.

Soucasti tohoto KL je i zajisténi dostupnosti, zmén a provozu dvou SMTP relay.
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Soucasti tohoto KL je i zajisténi dostupnosti, zmén a provozu centrdlniho Syslog serveru
Objednatele.

Soucasti tohoto KL je i zajisténi dostupnosti, zmén a provozu NTP serveru.

Soucasti tohoto KL je i zajisténi dostupnosti, zmén a provozu Quorum serveru umisténého
v sidle Objednatele.

Vyvojové prostfedi nema stanoveno SLA.

0S2-P1 zlwa?ir;:ﬁ?ment prod SSH nebo Telnet PORT-001 Gold
0S2-P2 Synchronizace casu Sluzba NTP NTP-001 Gold
0S2-P3 Proxy Telnet 3128 PORT-001 Gold
0S2-P4 SMTP Telnet 25 PORT-001 Gold
0S2-P5 Preklad jména DNS dotazna A
dotazovaného prod zaznam DNS-001 Gold
serveru
0S2-T1 lz\::?i::i?ment test SSH nebo Telnet PORT-001 Silver
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ID: OS-003

Nazev sluzby Provoz a sprava virtualizaéni platformy vmware

Prostiedi PRODUKCNI, TESTOVACI

Zkraceny popis sluzby | Provoz a sprava virtualizacni platformy vmware v HC Objednatele
e —

1. Zajisténi provozu, dostupnosti a funkcénosti virtualizacni infrastruktury Objednatele v jednotlivych HC,

2. sprava existence, béhu a pridélenych prostfedkd virtudlnich systémd,

3. profylaktické ¢innosti (na tydenni bazi) — ¢isténi nepotfebnych soubord,

4. proaktivni dohled virtualiza¢nich platforem prostfednictvim dohledovych, monitoring a management
nastroju Objednatele v rozsahu dostupnosti sluzby jednotlivych prostredi,

5. udrZovani aktualniho stavu SW zejména z pohledu moznych bezpecnostnich a funkénich hrozeb, tj. aplikace
aktualizaci (hotfix, patch, servicepack, apod.), a to v souladu s releasemgmt procesem a planem patchovani
Objednatele,

6. navrh opatteni a postupu implementace opravného baliku ke schvaleni Objednavateli,

7. proaktivni vyhledani a identifikace rizikovych mist s cilem predejit moznym vypadkim a sniZzeni vykonu v
infrastrukture

8. sprava a vytvareni uZivatel( na zakladé schvalenych poZadavk( ze strany Objednatele,

9. sprava a pridélovani pristupl uzivateliim na zédkladé schvalenych pozadavki ze strany Objednatele,

10. kontrola integrity datovych soubort virtualnich systém{,

11. realizace drobnych konfiguracnich zmén a Uprav dle pozadavk( Objednatele v maximalnim rozsahu 4 MD
mésicné, zejména, nikoliv vSak vyhradné v oblasti:

a. konfigurace vypocetnich a pamétovych prostfedkd platformy do skupin,

b. konfigurace dostupnych datovych ulozist platformy

c. konfigurace dostupnych sitovych pfipojeni platformy

d. konfigurace a ptidani roli/sluzeb platformy

e. konfigurace vlastnosti platformy (konfigurace cluster(l pro virtualni stroje, automatické pridélovani
zdroj(, automaticka migrace mezi stroji,...)

f.  vytvéareni novych virtualnich server( se zdkladnim systémovym prostredim dle specifikace
Objednavatele,

g. vytvareni novych serverl klonovanim jiz provozovanych serverd,

h. klonovani serveri z produkéniho vmware do testovaciho prostiedi,

i. vytvareni a ruSeni snapshot( virtualnich serverd,

12. proaktivné provadéna optimalizace béhu hostovanych virtualnich pocitacl zejména, nikoliv viak vyhradné:

a. umisténi v ramci platformy,

b. prfidélovani zdrojl, véetné spravy dynamického pridélovani zdroja,

13. soucinnost s provozovatelem INF/OS-00* pfi aktualizaci a spravé typové konfigurace OS (template OS),

14. zprostfedkovani SW podpory (u vyrobce/dodavatele) virtualizaéni platformy (v rozsahu smluvné zajisténé
maintenance Objednavatele),

15. sprava a aktualizace provozni dokumentace v rozsahu:

a. postupy pro obnovu zafizeni ze zaloh,

16. sprava a aktualizace technické dokumentace v rozsahu:

a. aktualni popis a konfigurace virtualiza¢ni platformy,
b. aktualni pridéleni licenci,
17. zpracovani reportl (na vyzadani) obsahujici:
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vytiZeni systémovych prostfedkd (CPU, paméti atd.),

a
b. wvyuziti UloZné kapacity (centralni storage, disk, kapacita virtualizacni platformy),
c. seznam 10 nejvice utilizovanych virtualnich serverd.

d

. identifikace rizikovych mist a zpracovani navrhu opatteni
sweveooeory
Poskytovani sluzeb podpory dle KL ID: SUP-001 na Urovni:

e  GOLD - produkéni prostiedi

e Test—testovaci prostredi
V pripadé poruseni SLA definovanych v KL SUP-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-001 a pfiloze €. 2 této Smlouvy.
Poskytovani sluzeb podpory dle KL ID: SUP-002 na urovni :

e GOLD - produkéni prostredi

e Test —testovaci prostredi

V pripadé poruseni SLA definovanych v KL SUP-002 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-002 a pfiloze €. 2 této Smlouvy.

Méreni parametr(l dostupnosti spravovanych zafizeni bude provadéno prostrednictvim dohledového (monitoring)
nastroje Objednatele na zakladé testovani dostupnosti dle nize uvedenych testovacich scénara a na zakladé
parametrl uvedenych v KL ID PDS-001 na Urovni GOLD pro produkéni prostredi. V pfipadé poruseni SLA definovanych
v KL PDS-001 ma Objednatel narok na slevu z ceny, ktera bude stanovena v souladu s mechanismem uvedenym v KL
PDS-001 a priloze €. 2 této Smlouvy.

Detailni prehled nize uvedenych testovacich scéndrd je v souladu odst. 10.2 Smlouvy uvedeny v Zadavaci

dokumentaci a pfedany v ramci Inicializace. ZpUsob aktualizace testovacich scénar je uvedeny v odst. 10.3 Smlouvy.

1 virtualni server

Mérna jednotka

¥ (bez ohledu na cilové prostfedi hostovaného OS — produk¢ni, testovaci, vyvojové)
provozu sluzby

1 hypervizor

Limit objemu sluzby | +/- 50 virtudInich servert

+/- 6 hypervizora

Omezeni N/A

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agent(/sond.

Povinnost zpFistupnit technologie pro definici a implementaci agent(/sond pro Asset
management.

Povinnost poskytnout soudinnost Objednavateli (nebo jim jmenovanych subjektd) pfi
Dal3i podminky provadéni kontrolni ¢innosti na dodrZovani a plnéni naplné tohoto katalogového listu a
napraveé zjisténych nedostatka.

V pripadé obmény SW z dlivodu optimalizace provozu, nebo z divodu modernizace budou
tyto nové systémy povazovany za ekvivalentni a budou na né poskytovany stejné sluzby.

Soucasti je i provoz OS na hypervizorech a mgmt nastroja ptislusné virtualizacni
platformy.
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0S3-P1 M t d Sitové rozhrani
anag.emen pro itové rozhrani PING-001 Gold
hypervizoru
0S3-P2 M t M t
.anag.emen .anag'emen PDS-001 Gold
virtualizace virtualizace

ID: OS-004

Nazev sluzby Provoz a sprava virtualizacni platformy OracleVM
Prostfedi PRODUKCNI
Zkraceny popis sluzby | Provoz a sprdva virtualizaéni platformy OracleVM v HC Objednatele

Zajisténi provozu, dostupnosti a funkénosti virtualizacni infrastruktury Objednatele v jednotlivych HC,
sprava existence, béhu a pridélenych prostredkd virtualnich systémd,
profylaktické ¢innosti (na tydenni bazi) — ¢isténi nepotfebnych soubort,

P wnN R

proaktivni dohled virtualizacnich platforem prostfednictvim dohledovych, monitoring a management
ndastroji Objednatele v rozsahu dostupnosti sluzby jednotlivych prostredi,

v

udrzovani aktudlniho stavu SW zejména z pohledu moznych bezpecnostnich a funkénich hrozeb, tj. aplikace
aktualizaci (hotfix, patch, servicepack, apod.), a to v souladu s releasemgmt procesem a planem patchovani
Objednatele,

6. navrh opatreni a postupu implementace opravného baliku ke schvaleni Objednavateli,

7. proaktivni vyhledani a identifikace rizikovych mist s cilem predejit moznym vypadkim a sniZzeni vykonu v
infrastrukture
8. sprdva a vytvareni uzivatell na zakladé schvalenych poZadavk( ze strany Objednatele,
9. sprdva a pridélovani pristupl uZivatelim na zdkladé schvélenych poZadavkl ze strany Objednatele,
10. kontrola integrity datovych soubord virtualnich systémd,
11. proaktivné provadéna optimalizace béhu hostovanych virtudlnich pocitact zejména, nikoliv vsak vyhradné:
a. umisténi v ramci platformy,
b. pfidélovani zdrojl, v€etné spravy dynamického pridélovani zdroja,
12. zprostiedkovani SW podpory (u vyrobce/dodavatele) virtualizacni platformy (v rozsahu smluvné zajisténé
maintenance Objednavatele),
13. sprava a aktualizace provozni dokumentace v rozsahu:
a. postupy pro obnovu zafizeni ze zaloh,
14. spréva a aktualizace technické dokumentace v rozsahu:
a. aktudlni popis a konfigurace virtualiza¢ni platformy,
b. aktudlni pfidélenf licenci,
15. zpracovani reportl (na vyzadani) obsahujici:
a. vytiZeni systémovych prostiedkl (CPU, paméti atd.),
b. vyuzZiti GloZné kapacity (centraini storage, disk, kapacita virtualizacni platformy),
c. seznam 10 nejvice utilizovanych virtualnich serverd.

d. identifikace rizikovych mist a zpracovani navrhu opatreni
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Mérna jednotka
provozu sluzby

Poskytovani sluzeb podpory dle KL ID: SUP-001 na Urovni:
e GOLD - produkéni prostredi
V pfipadé poruseni SLA definovanych v KL SUP-001 ma Objednatel narok na slevu z ceny, ktera bude stanovena v
souladu s mechanismem uvedenym v KL SUP-001 a pfiloze €. 2 této Smlouvy.
Poskytovani sluzeb podpory dle KL ID: SUP-002 na Urovni :
e GOLD - produkéni prostredi

V ptipadé poruseni SLA definovanych v KL SUP-002 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-002 a pfiloze €. 2 této Smlouvy.

Méreni parametrl dostupnosti spravovanych zafizeni bude provadéno prostifednictvim dohledového (monitoring)
nastroje Objednatele na zakladé testovani dostupnosti dle nize uvedenych testovacich scénarl a na zakladé
parametrl uvedenych v KL ID PDS-001 na Urovni GOLD pro produkéni prostredi. V pfipadé poruseni SLA definovanych
v KL PDS-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v souladu s mechanismem uvedenym v KL
PDS-001 a priloze €. 2 této Smlouvy.

Detailni prehled niZe uvedenych testovacich scénéri je v souladu odst. 10.2 Smlouvy uvedeny v Zadavaci
dokumentaci a predany v rdmci Inicializace. ZpUsob aktualizace testovacich scéndri je uvedeny v odst. 10.3 Smlouvy.

1 virtualni server
(bez ohledu na cilové prostiedi hostovaného OS — produkéni, testovaci, vyvojové)

1 hypervizor

Limit objemu sluzby

+/- 10 virtualnich servert

+/- 2 hypervizord

Dalsi podminky

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agent(/sond.

Povinnost zpFistupnit technologie pro definici a implementaci agent(/sond pro Asset
management.

Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych subjektd) pfi
provadéni kontrolni ¢innosti na dodrzovéni a plnéni ndpiné tohoto katalogového listu a
napravé zjisténych nedostatkd.

V pfipadé obmény SW z dlivodu optimalizace provozu, nebo z dlivodu modernizace budou
tyto nové systémy povaZzovény za ekvivalentni a budou na né poskytovany stejné sluzby.

Soucasti je i provoz OS na hypervizorech a mgmt nastrojl prislusné virtualizacni

platformy.

0S3-P1 Manag.ement prod Sitové rozhrani PING-001 Gold
hypervizoru

0S3-P2 I\{Ianag.ement Iv.lanag'ement PDS-001 Gold
virtualizace virtualizace
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ID: 0S-005

Nazev sluzby Sprava operacnich systém( Unix
Prostfedi PRODUKCNI, TESTOVACI
Zkraceny popis sluzby | Sprdva a provoz operacnich systému HP-Ux v HC Objednatele

e —-—--

1. Zajisténi provozu, dostupnosti a funkénosti Operacnich Systémda (dale jen OS),

2. profylaktické ¢innosti (na tydenni bazi) - ¢isténi nepotifebnych soubord,

3. kontrola vykonnosti a performance monitoring (na mési¢ni bazi),

4. proaktivni dohled OS prostifednictvim dohledovych, monitoring a management nastroji Objednatele v
rozsahu dostupnosti sluzby jednotlivych prostredi,

v

udrzovani aktualniho stavu SW zejména z pohledu moznych bezpecénostnich a funkénich hrozeb, tj. aplikace
aktualizaci (hotfix, patch, servicepack, apod.), a to v souladu s releasemgmt procesem a planem patchovani
Objednatele,

6. navrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednavateli,

7. proaktivni vyhledani a identifikace rizikovych mist s cilem predejit moznym vypadkim a snizeni vykonu v
infrastrukture
8. sprdva a vytvareni uzivatell na zdkladé schvdlenych pozadavkd ze strany Objednatele,
9. sprdva a pridélovani pfistupd uzivateldm na zékladé schvélenych pozadavkd ze strany Objednatele,
10. kontrola integrity FS (filesystem),
11. realizace drobnych konfiguracnich zmén a Uprav dle pozadavkd Objednatele v maximalnim rozsahu 1 MD
mésicné,
12. kontrola platnosti instalovanych certifikdt(i (na tydenni bazi) a pfipadna iniciace procesu obnoveni certifikatu
30 dni pfed ukoncenim jeho platnosti,
13. spréva infrastrukturnich SW komponent provozovanych na téchto platformdch, které nejsou soucasti
Aplikacni infrastruktury,
14. zprostfedkovani SW podpory (u vyrobce/dodavatele) operacnich systému (v rozsahu smluvné zajisténé
maintenance Objednavatele),
15. sprava a aktualizace provozni dokumentace v rozsahu:
a. postupy pro obnovu systému ze zaloh,
16. Sprava a aktualizace technické dokumentace v rozsahu:
a. aktualni popis vzorové konfigurace operacniho systému,
b. evidence aplikaci instalovanych provozovatelem infra
17. zpracovani reportl (na vyzadani) obsahujici:
a. pocet dostupnych nenainstalovanych kritickych aktualizaci,
b. seznam server( obsahujici nenainstalované kritické aktualizace,
18. zpracovani reportl (na vyzadani) obsahujici:
a. identifikace rizikovych mist a zpracovéani navrhu opatreni
Poskytovani sluzeb podpory dle KL ID: SUP-001 na Urovni:
e GOLD - produkéni prostredi
e Test—testovaci prostredi
V pfipadé poruseni SLA definovanych v KL SUP-001 ma Objednatel narok na slevu z ceny, ktera bude stanovena v
souladu s mechanismem uvedenym v KL SUP-001 a pfiloze €. 2 této Smlouvy.
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Poskytovani sluzeb podpory dle KL ID: SUP-002 na Urovni :
e GOLD - produkéni prostredi
e Test—testovaci prostredi

V pripadé poruseni SLA definovanych v KL SUP-002 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-002 a pfiloze €. 2 této Smlouvy.

Méreni parametrt dostupnosti spravovanych zatizeni bude provadéno prostfednictvim dohledového (monitoring)
nastroje Objednatele na zakladé testovani dostupnosti dle nize uvedenych testovacich scénard a na zakladé
parametri uvedenych v KL ID PDS-001 na tGrovni GOLD pro produkéni prostredi. V pripadé poruseni SLA definovanych
v KL PDS-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v souladu s mechanismem uvedenym v KL
PDS-001 a pfriloze ¢. 2 této Smlouvy.

Detailni prehled nize uvedenych testovacich scénari je v souladu odst. 10.2 Smlouvy uvedeny v Zadavaci
dokumentaci a pfedany v ramci Inicializace. ZpUsob aktualizace testovacich scénari je uvedeny v odst. 10.3 Smlouvy.

Mérna jednotka

. 1 server
provozu sluzby

Limit objemu sluzby +/- 50 serveru

Omezeni N/A

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agent(/sond.

Povinnost zpfistupnit technologie pro definici a implementaci agent(/sond pro Asset
management.

Povinnost poskytnout soudinnost Objednavateli (nebo jim jmenovanych subjektd) pfi
provadéni kontrolni ¢innosti na dodrzovani a pInéni naplné tohoto katalogového listu a
napravé zjisténych nedostatka.

V pripadé obmény SW z dlivodu optimalizace provozu, nebo z divodu modernizace
budou tyto nové systémy povazovdany za ekvivalentni a budou na né poskytovany stejné
sluzby.

Dalsi podminky
V ramci OS jsou v nékterych pripadech provozovany drobné aplikace a skripty slouzici pro
jednoucelové kontroly aplikaci a nasledné zasilani notifikaci, nebo pro vkladani dat do DB,
pripadné pro ziskdvani informaci pro dohledové ndstroje.

Operacni systémy jsou monitorovany prostfednictvim instalovaného agenta, ktery
vyhodnocuje provoz sluzeb, zaplnéni HDD, vytiZzeni systému, atd.

Soucasti tohoto KL je provoz podpUlrnych néstrojll pro spravu, zalohovani a aktualizaci OS
jako je napf. Ignite server.

Soucasti tohoto KL je provoz OS vsech HP-Ux server(l Objednatele, bez rozliseni zda se
jednd o fyzicky server, nebo jakoukoliv formu virtualizace daného OS.

Soucasti tohoto KL je i provoz cluterového nastroje HP SericeGuard.
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0S2-P1 M?’nag?ment prod SSH nebo Telnet PORT-001 Gold
zafizeni
0S2-T1 M?’nag?ment test SSH nebo Telnet PORT-001 Gold
zafizeni
ID: APP-001
APP-001 PAUSALNI
Nazev sluzby Provoz a sprava infrastrukturnich sluzeb ActiveDirectory, interni DNS a DHCP

Prostiedi PRODUKCNI, TESTOVACI

sluzby

Zkraceny popis

. kontrola integrity dat,
. realizace drobnych konfiguracnich zmén a Uprav dle pozadavkd Objednatele v maximalnim rozsahu 2 MD

. kontrola platnosti certifikatl (na tydenni bazi) a pfipadnd iniciace procesu obnoveni certifikatu 30 dni pred

. zajisténi distribuce presného casu prostiednictvim primarniho a sekundarniho zdroje NTP,
. v ramci provozu a spravy AD a DNS zajisténi zejména, nikoliv viak vyhradné, nize uvedenych ¢innosti:

Provoz a sprava infrastrukturnich sluzeb AD, Interni DNS a DHCP.

Zajisténi provozu, dostupnosti a funkcnosti sluZzeb ActiveDirectory (dale jen AD), DNS a DHCP,
profylaktické ¢innosti (na tydenni bazi) - ¢iSténi nepotiebnych soubort,
proaktivni dohled sluzeb AD, DNS a DHCP prostiednictvim dohledovych, monitoring a management nastroju

Objednatele v rozsahu dostupnosti sluzby jednotlivych prostredi,
kontrola vykonnosti a performance monitoring (na tydenni bazi),

udrzovani aktualniho stavu SW zejména z pohledu mozZnych bezpecnostnich a funkénich hrozeb, tj. aplikace
aktualizaci (hotfix, patch, servicepack, apod.), a to v souladu s releasemgmt procesem a planem patchovani
Objednatele,

navrh opatieni a postupu implementace opravného baliku ke schvaleni Objednavateli,

proaktivni vyhledani a identifikace rizikovych mist s cilem predejit moZznym vypadkdm a sniZeni vykonu v
infrastrukture

sprava a vytvareni uZivatell na zakladé schvélenych poZadavk( ze strany Objednatele,

sprava a pridélovani pFistupd uZivateldm na zakladé schvélenych poZadavk( ze strany Objednatele,

mésicné,

ukoncenim jeho platnosti,

a. sprava a rozsifovani schématu AD,

sprava objektl spojenych s konfiguraci AD (bezpecnostnich a distribucnich skupin, uzivatelské ucty),
sprava struktury OU a GPO politik,

sprava replikaci mezi fadici domén,

sprava replikaci DNS zaznam( a Udrzby statickych zaznamf,

sprava DNS doprednych a zpétnych zdn,

udrzba a sprava DNS zaznamU(Hostname, C-Name, pfenosy zon, atd.),

S @ S0 o o0 T

sprava dynamického DNS v integraci s AD a DHCP,
zabezpeceni DNS zon,
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j.  kontrola aktualnosti a platnosti DNS zaznam( s vyjimkou child domény MIN na mésicni bazi a
predkladani navrh( ke smazani Objednateli.
15. sprava a aktualizace provozni dokumentace v rozsahu:
a. postupy pro obnovu viech predmétnych sluzeb ze zaloh,
16. sprava a aktualizace technické dokumentace v rozsahu:
a. aktualni prehledy a schémata jednotlivych infrastrukturnich sluzeb: AD, DNS, atd.,
b. aktudlni pfehledy sluzby ActiveDirectory:
i. instalace a konfigurace v prosttedi MZe
ii. schéma adresarové struktury AD,
ii. aktudlni prehled provoznich parametra (Organization unit OU, GPO),

v. sprava konfiguraci pfedmétné sluzby AD,
c. aktualni prehledy sluzby Interni DNS:
i. instalace a konfigurace v prostfedi MZe
ii. prehled infrastruktury domén DNS,
iii. sprava konfiguraci predmétné sluzby DNS.
17. zpracovani reportll (na vyzadani) obsahujici:
a. identifikace rizikovych mist a zpracovani navrhu opatreni
Poskytovani sluzeb podpory dle KL ID: SUP-001 na urovni:
e GOLD - produkéni prostredi
e Test —testovaci prostredi

V ptipadé poruseni SLA definovanych v KL SUP-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-001 a pfiloze €. 2 této Smlouvy.

Poskytovani sluzeb podpory dle KL ID: SUP-002 na Urovni :
e GOLD - produkéni prostredi
e Test—testovaci prostredi

V ptipadé poruseni SLA definovanych v KL SUP-002 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-002 a pfriloze €. 2 této Smlouvy.

Méreni parametrt dostupnosti spravovanych zafizeni bude provadéno prostfednictvim dohledového (monitoring)
nastroje Objednatele na zakladé testovani dostupnosti dle nize uvedenych testovacich scénarl a na zakladé
parametrl uvedenych v KL ID PDS-001 na urovni GOLD pro produkéni prostredi. V pfipadé poruseni SLA
definovanych v KL PDS-001 md Objednatel narok na slevu z ceny, kterd bude stanovena v souladu s mechanismem
uvedenym v KL PDS-001 a ptiloze ¢. 2 této Smlouvy.

Detailni prehled nize uvedenych testovacich scénari je v souladu odst. 10.2 Smlouvy uvedeny v Zadavaci

oomineyAoMEZNSWEY

Mérna jednotka

dokumentaci a predany v ramci Inicializace. ZpUsob aktualizace testovacich scénafi je uvedeny v odst. 10.3 Smlouvy.

. 1 AD doména
provozu sluzby
Limit objemu +/- 1 child doména
sluzby
, Sluzba nezahrnuje spravu HW
Omezeni

Testovaci prostfedi nema definované SLA

v , V pfipadé obmény SW z dlivodu optimalizace provozu, nebo z dlivodu modernizace budou
Dalsi podminky J ) L ) 3 ) S
tyto nové systémy povazovany za ekvivalentni a budou na né poskytovany stejné sluzby.
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Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych subjektd) pfi
provadéni kontrolni ¢innosti na dodrzovani a pInéni naplné tohoto katalogového listu a
napravé zjisténych nedostatkd.

Spravu OU, GPO politik a uZivatelskych uc¢td zaméstnancl a externistl si v ramci uZivatelské
domény tesi technici Objednatele.

Soucasti dvou AD kontrolert je sluzba DHCP, kde obsah a konfiguraci samotné DHCP sluzby
spravuji technici Objednatele.

Administratofi MZe maiji v nékterych pfipadech pridélenu roli DomainAdmin.
Soucasti je i provoz serverd umisténych v HC poskytujici integraci na online sluzby MS jako je

napf. Azure a Office 365.

Soucdsti je i provoz a Udrzba testovaciho prostiredi provozovaného v testovacim prostredi

vmware.
APP1-P1 AD Bind prod systému BIND na rozhrani TCP AD-001 Gold
APP1-P2 AD Bind prod systému BIND na rozhrani TCP AD-001 Gold
(SSL)
APP1-P3 Preklad jména DNS dotaz na A zaznam
dotazovaného prod DNS-001 Gold
serveru
ID: APP-002
Nazev sluzby Sprava prostredi Sharepoint
Prostiedi PRODUKCNI, TESTOVACI A VYVOJOVE
Zkraceny popis sluzby | Provoz a sprava farmy SharePoint

Zajisténi provozu, dostupnosti a funkénosti systému Sharepoint Objednatele,
zajisténi provozu aplikaci, aplikacnich servertd a frontendd farmy,

zajisténi provozu doplrikl a rozsitent ,
profylaktické ¢innosti (na tydenni bazi)

PO DN PR

a. Cisténi nepotrebnych souborq,

kontrola a vyhodnoceni Crawl logu,

kontrola a vyhodnoceni Health analyzer messages,
kontrola Search Service,

kontrola narudstu dat,

=0 oo T

kontrola ULS logu zejména na velikost souboru,
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5. udrZovani aktualniho stavu SW zejména z pohledu moznych bezpecnostnich a funkénich hrozeb, tj. aplikace
aktualizaci (hotfix, patch, servicepack, apod.), a to v souladu s releasemgmt procesem a planem patchovani
Objednatele,
navrh opatieni a postupu implementace opravného baliku ke schvéleni Objednavateli,

udrzovani aktualniho stavu SW zejména z pohledu moznych bezpecnostnich a funkénich hrozeb, tj. aplikace
aktualizaci (hotfix, patch, servicepack, apod.), a to v souladu s releasemgmt procesem Objednatele,
8. proaktivni vyhledani a identifikace rizikovych mist s cilem predejit moznym vypadkim a sniZzeni vykonu v
infrastrukture
9. sprdva a pridélovani pristupl uzZivatelim na zdkladé schvélenych poZadavkl ze strany Objednatele,
10. navrh a implementace schvélenych ndpravnych opatfeni vychézejicich z nalezd v rdmci bezpecnostnich
incidentd
11. zprostfedkovani SW podpory (u vyrobce/dodavatele) aplikacnich server( (v rozsahu smluvné zajisténé
maintenance Objednavatele),
12. sprava a aktualizace provozni dokumentace v rozsahu:
a. postupy pro obnovu ze zéloh,
13. sprava a aktualizace technické dokumentace v rozsahu:
a. popisujici instalaci a konfiguraci v prostfedi Objednatele,
14. zpracovani reportl (na vyzadani) obsahujici:
a. pocet dostupnych nenainstalovanych kritickych aktualizaci,
b. seznam server( obsahujici nenainstalované kritické aktualizace,
c. seznam jednotlivych DB a jejich aktualni objem v GB.
d. identifikace rizikovych mist a zpracovani ndvrhu opatreni
Poskytovani sluzeb podpory dle KL ID: SUP-001 na urovni:
e  GOLD - produkéni prostiedi
e Test—testovaci prostredi
V pripadé poruseni SLA definovanych v KL SUP-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-001 a priloze €. 2 této Smlouvy.

Poskytovani sluzeb podpory dle KL ID: SUP-002 na urovni :
e GOLD - produkéni prostredi

e Test —testovaci prostredi

V ptipadé poruseni SLA definovanych v KL SUP-002 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-002 a priloze €. 2 této Smlouvy.

Méreni parametrll dostupnosti spravovanych zafizeni bude provadéno prostrednictvim dohledového (monitoring)
nastroje Objednatele na zakladé testovani dostupnosti dle nize uvedenych testovacich scénarl a na zakladé
parametrl uvedenych v KL ID PDS-001 na Urovni GOLD pro produkéni prostredi. V pfipadé poruseni SLA definovanych
v KL PDS-001 md Objednatel narok na slevu z ceny, ktera bude stanovena v souladu s mechanismem uvedenym v KL
PDS-001 a priloze . 2 této Smlouvy.

Detailni prehled nizZe uvedenych testovacich scénéri je v souladu odst. 10.2 Smlouvy uvedeny v Zadavaci
dokumentaci a pfedany v ramci Inicializace. ZpUsob aktualizace testovacich scénér( je uvedeny v odst. 10.3 Smlouvy.

Mérna jednotka 1 frontend server
provozu sluzby

Limit objemu sluzby +/- 6 frontend serverd
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Dalsi podminky

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agentl/sond.

Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych subjektd) pfi
provadéni kontrolni ¢innosti na dodrzovéni a plnéni ndpiné tohoto katalogového listu a
napravé zjisténych nedostatkd.

V pfipadé obmény SW z dlvodu optimalizace provozu, nebo z divodu modernizace
budou tyto nové systémy povazovany za ekvivalentni a budou na né poskytovany stejné
sluzby.

Vyvojové prostiedi nema stanoveny SLA.

APP2-P1 Webové rozhrani Webové grafické
produkéniho rozhrani PDS-001 Gold
Sharepointu

APP2-P2 Webové rozhrani Webové grafické
testovaciho rozhrani PDS-001 Test
Sharepointu

ID: APP-003

vk wN e

Nazev sluzby Sprava provozu sluzby elektronické posty
Prostiedi PRODUKCNI
Zkraceny popis sluzby | E-mailovy systém provozovany spoleéné s klientskymi (uZivatelskymi) rozhranimi.

. realizace Objednatelem schvalenych poZadavk( na zménu konfigurace Exchange,
. realizace drobnych konfiguracnich zmén a Uprav dle poZadavk( Objednatele v maximalnim rozsahu 1 MD

12.

Zajisténi provozu, dostupnosti a funkénosti sluzby MS Exchange,
profylaktické ¢innosti (na tydenni bazi) - ¢isténi nepotiebnych soubord,
kontrola zapInénf lokdIniho ulozisté datovych souborl a DB MS Exchange,
kontrola vykonnosti a performance monitoring (na mési¢ni bazi),

proaktivni dohled MS Exchange prostfednictvim dohledovych a monitoring nastrojd Objednatele v rozsahu
dostupnosti sluzby jednotlivych prostredi,

udrzovani aktualniho stavu SW zejména z pohledu moznych bezpecnostnich a funkénich hrozeb, tj. aplikace
aktualizaci (hotfix, patch, servicepack, apod.), a to v souladu s releasemgmt procesem a planem patchovani
Objednatele,

navrh opatieni a postupu implementace opravného baliku ke schvéleni Objednavateli,

proaktivni vyhledani a identifikace rizikovych mist s cilem predejit moZznym vypadkdm a sniZzeni vykonu v
infrastrukture

sprava a vytvareni mailovych schranek na zakladé schvalenych poZadavk( ze strany Objednatele,

meésicné,

realizace spravy a udrzby sluzeb Exchange (na denni bazi) spocivajici zejména, nikoliv vSak vyhradné v:
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kontrole zda nedochazi k neimérného vytvareni fronty odesilanych emaild,
kontrole zda pfichazeji a odchazi emaily,

kontrole stavu vysoké dostupnosti prostredi,

kontrole EDGE a TMG serverd,

kontrole bézicich sluzeb jednotlivych serverd,

S oD o 0 T 9

dostupnosti sluzeb OWA portdlu v internetu,
g. dostupnosti sluZzeb Exchange uzivatellim ve vnitfni siti MZe prostfednictvim klienta,

13. soucinnost pfi kontrole prostiedi ze strany vyrobce (1x ro¢né/prostredi),

14. zprostfedkovani podpory (u vyrobce/dodavatele) MS Exchange (v rozsahu smluvné zajisténé maintenance
Objednavatele),

15. sprava a aktualizace provozni dokumentace v rozsahu:

a. postupy pro obnovu sluzby Exchange,
16. sprava a aktualizace technické dokumentace v rozsahu:
a. aktualni prehled infrastruktur jednotlivych systéma/aplikaci sluzby Exchange,
b. aktualni prehled parametrd jednotlivych aplikaci Exchange,
c. sprava konfiguraci predmétnych sluzeb Exchange,
17. zpracovani reportl (na vyzadani) obsahuijici:
a. zhodnoceni celkového stavu provozovaného systému,
b. velikost jednotlivych DB,
c. zaplnéni HDD,
d. seznam 100 nejobjemnéjsich schranek.
e. identifikace rizikovych mist a zpracovani navrhu opatreni
Poskytovani sluzeb podpory dle KL ID: SUP-001 na urovni:
e  GOLD - produkéni prostiedi

V ptipadé poruseni SLA definovanych v KL SUP-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-001 a pfiloze €. 2 této Smlouvy.

Poskytovani sluzeb podpory dle KL ID: SUP-002 na Urovni :
e  GOLD - produkéni prostiedi

V pripadé poruseni SLA definovanych v KL SUP-002 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-002 a priloze €. 2 této Smlouvy.

Méreni parametr(l dostupnosti spravovanych zafizeni bude provadéno prostrednictvim dohledového (monitoring)
nastroje Objednatele na zakladé testovani dostupnosti dle nize uvedenych testovacich scénard a na zakladé
parametrl uvedenych v KL ID PDS-001 na Urovni GOLD pro produkéni prostredi. V ptipadé poruseni SLA definovanych
v KL PDS-001 md Objednatel narok na slevu z ceny, ktera bude stanovena v souladu s mechanismem uvedenym v KL
PDS-001 a priloze ¢. 2 této Smlouvy.

Detailni prehled nize uvedenych testovacich scénéri je v souladu odst. 10.2 Smlouvy uvedeny v Zadavaci
dokumentaci a pfedany v ramci Inicializace. ZpUsob aktualizace testovacich scénér je uvedeny v odst. 10.3 Smlouvy.

Mérna jednotka

. 1 server
provozu sluzby

Limit objemu sluzby +- 2 servery

Povinnost poskytnout soudinnost Objednavateli (nebo jim jmenovanych subjektd) pfi
Dal3i podminky provadéni kontrolni &innosti na dodrZovani a plnéni naplné tohoto katalogového listu a
napravé zjisténych nedostatka.
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V pfipadé obmény SW z dlvodu optimalizace provozu, nebo z divodu modernizace

budou tyto nové systémy povazovany za ekvivalentni a budou na né poskytovany stejné

APP3-P1 Webové rozhrani OWA Webove' grafické PDS-001 Gold
prod rozhrani

APP3-P2 SMTP rozhrani pro SMTP port PORT-001 Gold
odeslani emial

ID: APP-004

Nazev sluzby Sprava databdzového systému MS SQL
Prostiedi PRODUKCNI
Zkraceny popis sluzby | Provoz a sprava databazovych servertd MS SQL

Zajisténi provozu, dostupnosti a funkénosti databazovych systémui Objednatele,
profylaktické ¢innosti (na tydenni bazi) - ¢isténi nepotfebnych soubord,
kontrola vykonnosti a performance monitoring MS SQL (na mési¢ni bazi),

kontrola integrity systémovych DB (na denni bazi),

kontrola zaplnéni datovych diskd (na denni bazi)
proaktivni dohled databdzového systému prostfednictvim dohledovych, monitoring a management nastroj

ou e wWwN R

Objednatele v rozsahu dostupnosti sluzby jednotlivych prostiedi,

~

udrzovani aktualniho stavu SW zejména z pohledu moznych bezpec¢nostnich a funkénich hrozeb, tj. aplikace
aktualizaci (hotfix, patch, servicepack, apod.), a to v souladu s releasemgmt procesem a planem patchovani
Objednatele,

8. navrh opatteni a postupu implementace opravného baliku ke schvaleni Objednavateli,

9. proaktivni vyhledani a identifikace rizikovych mist s cilem predejit moznym vypadkim a snizeni vykonu v
infrastrukture
10. predkladani navrhl na optimalizaci provozu a spravy aplika¢nich servertd (na kvartalni bazi),
11. sprava a pridélovani pristupll uZivatelm na zakladé schvalenych pozadavkd ze strany Objednatele,
12. podpora uZivateld (vyvojarl, spravcl aplikaci, atd.)pfi FeSeni provoznich i vyvojovych problémi souvisejicich
se sluzbami DB servert, zejména nikoliv vSak vyhradné:
a. konzultaci pfiladéni a optimalizaci naro¢nych DB operaci (selecty, ...),
b. wyuziti pokrocilych sluzeb DB serveru (XML, Java, datovy partitioning, zabezpeceni dat, spatial data,
OLAP, OLTP, propojeni databazi na urovni SQL, ...),
c. pristup k neverejnym informacim DB instanci (zdmky, session statistiky, trasovaci logy, profiler logy,
),
13. zprostfedkovani SW podpory (u vyrobce/dodavatele) operacnich systém (v rozsahu smluvné zajisténé
maintenance Objednavatele),

14. sprava a aktualizace provozni dokumentace v rozsahu:

Strana 62z 123



SMLOUVA O POSKYTOVANI SLUZEB PODPORY ICT PROVOZU 2021+ (CAST 2)

a. postupy pro obnovu provozu sluzby,
15. sprava a aktualizace technické dokumentace v rozsahu:
a. systémova dokumentace popisujici instalaci a konfiguraci v prostredi Objednatele
b. wvycet jednotlivych DB, véetné pfislusnych nastaveni instanci
c. vycet uZivatell a pridélenych roli vztazenych k pfislusné DB,
d. vycet jednotlivych MS SQL instanci a DB v nich provozovanych,
e. konfigurace jednotlivych instanci,
16. zpracovani reportd (na vyzadani) obsahujici:
a. stavjednotlivych MS SQL instanci za hodnocené obdobi.
b. identifikace rizikovych mist a zpracovani ndvrhu opatreni
Poskytovani sluzeb podpory dle KL ID: SUP-001 na Urovni:
e GOLD - produkéni prostredi

V ptipadé poruseni SLA definovanych v KL SUP-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-001 a pfiloze €. 2 této Smlouvy.

Poskytovani sluzeb podpory dle KL ID: SUP-002 na Urovni :
e GOLD - produkéni prostredi

V ptipadé poruseni SLA definovanych v KL SUP-002 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-002 a pfiloze €. 2 této Smlouvy.

Méreni parametrl dostupnosti spravovanych zafizeni bude provadéno prostifednictvim dohledového (monitoring)
nastroje Objednatele na zakladé testovani dostupnosti dle niZe uvedenych testovacich scénar( a na zakladé
parametrl uvedenych v KL ID PDS-001 na Urovni GOLD pro produkéni prostredi. V pfipadé poruseni SLA definovanych
v KL PDS-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v souladu s mechanismem uvedenym v KL
PDS-001 a priloze . 2 této Smlouvy.

Detailni prehled niZe uvedenych testovacich scéndri je v souladu odst. 10.2 Smlouvy uvedeny v Zadavaci
dokumentaci a predany v rdmci Inicializace. ZpUsob aktualizace testovacich scéndri je uvedeny v odst. 10.3 Smlouvy.

Mérna jednotka

. 1 instance databaze
provozu sluzby

Limit objemu sluzby +/- 10 instanci MS SQL DB

Sluzba se nevztahuje na databdze, které jsou instalovany jako “embedded” v rdmci
Omezeni aplikace/systému. Embedded znamena databaze vyuzitd pro ukladani konfiguracnich
hodnot nebo docasnych soubor( nezbytnych pro provoz systému (napf. MySQL vyuZita

jako cache pro portdl eAGRI) nebo pokud je nedilnou soucasti dodavky (napf. ERP-SAP).

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agent(/sond.

V pfipadé obmény SW z dlivodu optimalizace provozu, nebo z dlivodu modernizace
budou tyto nové systémy povazovany za ekvivalentni a budou na né poskytovany stejné

Dalsi podminky sluzby

Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych subjektd) pfi
provadéni kontrolni ¢innosti na dodrzovani a pInéni naplné tohoto katalogového listu a
ndpravé zjisténych nedostatkd.
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| APP4-P1 | DB Bind prod instance | BIND | DB-001 | Gold ||

ID: APP-005

1.

N

o v kW

Nazev sluzby Sprava serverl poskytujicich virtualizaci desktopu.

Prostiedi PRODUKCNI

Zkraceny popis Provoz a spréava server(l poskytujicich virtualizaci desktopu (dale jen ,RDP“)na
sluzby platformé Citrix

. proaktivni vyhledani a identifikace rizikovych mist s cilem predejit moznym vypadkim a snizeni vykonu v

. sprdva a vytvéreni lokdInich uZivatell, nebo uZivateld vedenych v rdmci RDP, na zakladé schvalenych

. soucinnost pfi spravé a synchronizaci centralné fizenych uzivatelskych uctd, profilG a skupin,
. ndvrh a implementace schvélenych ndpravnych opatfeni vychazejicich z ndlezl v rdmci bezpec¢nostnich

. resetovani zaseklych uZivatelskych session,
. zprostfedkovani SW podpory (u vyrobce/dodavatele) platformy virtualizovaného desktopu (v rozsahu

. sprava a aktualizace provozni dokumentace v rozsahu:
. sprava a aktualizace technické dokumentace v rozsahu:
. zpracovani reportl (na vyzadani) obsahujici:

Poskytovani sluzeb podpory dle KL ID: SUP-001 na Grovni:

Zajisténi provozu, dostupnosti a funkénosti serverd poskytujicich virtualizaci desktopu Objednatele v
jednotlivych HC,

zajisténi publikace, dostupnosti a funkénosti aplikaci a virtualizovanych desktopt prezentovanych systémem
RDP prostfednictvim pfislusnych klient( a Citrix portélu,

provoz a sprava operacniho systému serverd RDP,

profylaktické ¢innosti (na tydenni bazi) - ¢isténi nepotfebnych soubord,

kontrola systémovych a auditnich logd (na denni bazi),

proaktivni dohled prostfednictvim dohledovych, monitoring a management nastroji Objednatele v rozsahu
dostupnosti sluzby jednotlivych prostredi,

kontrola vykonnosti a performance monitoring (na tydenni bazi),

udrzovani aktualniho stavu SW zejména z pohledu moznych bezpecnostnich a funkénich hrozeb, tj. aplikace
aktualizaci (hotfix, patch, servicepack, apod.), a to v souladu s releasemgmt procesem a planem patchovani
Objednatele,

navrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednavateli,

infrastrukture

poZadavki ze strany Objednatele,

incidentd,

smluvné zajisténé maintenance Objednavatele),;

a. postupy pro obnovu zafizeni ze zaloh,

a. aktudlni popis a konfigurace virtualiza¢ni platformy, véetné komponent a schémat komunikace,

a. vytiZeni jednotlivych servert (CPU, paméti atd.),
b. identifikace rizikovych mist a zpracovani navrhu opatfeni

GOLD - produkéni prostredi
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V ptipadé poruseni SLA definovanych v KL SUP-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-001 a pfiloze €. 2 této Smlouvy.

Poskytovani sluzeb podpory dle KL ID: SUP-002 na Urovni :
e GOLD - produk¢ni prostredi

V pfipadé poruseni SLA definovanych v KL SUP-002 ma Objednatel narok na slevu z ceny, ktera bude stanovena v
souladu s mechanismem uvedenym v KL SUP-002 a pfiloze €. 2 této Smlouvy.

Méreni parametrt dostupnosti spravovanych zafizeni bude provadéno prostfednictvim dohledového (monitoring)
nastroje Objednatele na zdkladé testovani dostupnosti dle nize uvedenych testovacich scénara a na zdkladé
parametrl uvedenych v KL ID PDS-001 na Urovni GOLD pro produkéni prostredi. V pfipadé poruseni SLA definovanych
v KL PDS-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v souladu s mechanismem uvedenym v KL
PDS-001 a ptiloze €. 2 této Smlouvy.

Detailni prehled niZe uvedenych testovacich scéndri je v souladu odst. 10.2 Smlouvy uvedeny v Zadavaci
dokumentaci a predany v rdmci Inicializace. ZpUsob aktualizace testovacich scéndri je uvedeny v odst. 10.3 Smlouvy.

Mérna jednotka
provozu sluzby

1 Server

Limit objemu sluzby | +/- 2 servery

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agentu/sond.

Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych subjekt()
pfi provadéni kontrolni ¢innosti na dodrzovani a plnéni naplné tohoto
katalogového listu a napravé zjisténych nedostatk.

V pfipadé obmény SW z divodu optimalizace provozu, nebo z diivodu
modernizace budou tyto nové systémy povazovany za ekvivalentni a budou na né
poskytovany stejné sluzby.

Dalsi podminky

Soucasti provozu virtualizace desktopu je i zajisténi dostupnosti a provozu
prislusnych server( poskytujici licence pro dané prostredi.

Soucasti provozu virtualizace desktopu je i zajisténi dostupnosti a provozu
pfislusné obsluziné AD.

APP5-P1 M RDP
> anagement PORT-001 Gold
produkénich zafizeni
APP5-P3 AD Bind prod systému BIND na rozhrani TCP AD-001 Gold
ID: APP-006
Nazev sluzby Systém pro ochranu proti virlim, skodlivému software, rootkitim a trojskym konim
Prostiedi PRODUKCNI
Zkraceny popis Spréva a provoz systému pro ochranu predavanych dokumentd z pohledu
sluzby Skodlivého software (viry, spyware/adware, trojské koné, ¢ervi, rootkity, a dalsi).

...,
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1. Zajisténi provozu, dostupnosti a funkénosti systéma pro ochranu proti virdm, skodlivému software,
rootkitlim a trojskym konim,

2. profylaktické ¢innosti (na tydenni bazi) - ¢isténi nepotfebnych soubord,

3. proaktivni dohled systému pro ochranu proti virdm prostfednictvim dohledovych, monitoring a
management nastrojli Objednatele v rozsahu dostupnosti sluzby jednotlivych prostredi,

4. udrzovani aktudlniho stavu SW zejména z pohledu moznych bezpeénostnich a funkénich hrozeb, tj. aplikace
aktualizaci (hotfix, patch, servicepack, apod.), a to v souladu s releasemgmt procesem a planem patchovani
Objednatele,

5. navrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednavateli,

6. proaktivni vyhledani a identifikace rizikovych mist s cilem predejit moznym vypadkidm a sniZeni vykonu v
infrastrukture
7. navrh a implementace schvalenych napravnych opatreni vychazejicich z nalezd v ramci bezpecnostnich
incidentd.
8. zprostfedkovani SW podpory (u vyrobce/dodavatele) operaénich systému (v rozsahu smluvné zajisténé
maintenance Objednavatele),
9. sprdva a aktualizace provozni dokumentace v rozsahu:
a. postupy pro provoz a spravu kazdého zafizeni,
b. postupy pro obnovu zafizeni ze zaloh,
10. sprava a aktualizace technické dokumentace v rozsahu:
a. aktualni popis konfigurace a instalace antivirového SW
11. zpracovani reportl (na vyzadani) obsahujici:
a. vycet antivirem zachycenych nakaz a skodlivého sw,
b. vycet neldspésné odstranénych ndkaz a Skodlivého sw.
c. identifikace rizikovych mist a zpracovani navrhu opatreni
Poskytovani sluzeb podpory dle KL ID: SUP-001 na urovni:
e GOLD - produkéni prostredi

V pripadé poruseni SLA definovanych v KL SUP-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-001 a pfiloze €. 2 této Smlouvy.

Poskytovani sluzeb podpory dle KL ID: SUP-002 na Urovni :
e  GOLD - produkéni prostiedi

V ptipadé poruseni SLA definovanych v KL SUP-002 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-002 a pfiloze €. 2 této Smlouvy.

Méreni parametr(l dostupnosti spravovanych zafizeni bude provadéno prostrednictvim dohledového (monitoring)
nastroje Objednatele na zakladé testovani dostupnosti dle nize uvedenych testovacich scénarl a na zakladé
parametrl uvedenych v KL ID PDS-001 na Urovni GOLD pro produkéni prostredi. V ptipadé poruseni SLA definovanych
v KL PDS-001 md Objednatel narok na slevu z ceny, ktera bude stanovena v souladu s mechanismem uvedenym v KL
PDS-001 a priloze . 2 této Smlouvy.

Detailni prehled nize uvedenych testovacich scéndri je v souladu odst. 10.2 Smlouvy uvedeny v Zadavaci
dokumentaci a pfedany v ramci Inicializace. ZpUsob aktualizace testovacich scénér je uvedeny v odst. 10.3 Smlouvy.

Mérna jednotka

¥ 1 chranény server
provozu sluzby

Limit objemu sluzby | +/- 10 serveri
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Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agentl/sond.

Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych subjektd) pfi
provadéni kontrolni ¢innosti na dodrzovéni a plnéni ndpiné tohoto katalogového listu a
Dalsi podminky ndpravé zjisténych nedostatka.

V pfipadé obmény SW z dGvodu optimalizace provozu, nebo z dlivodu modernizace budou
tyto nové systémy povazovany za ekvivalentni a budou na né poskytovany stejné sluzby.
Management nastroj pro spravu produkt ESET provozuje Objednatel.

Management nastroj pro spravu produkt Broadcom je dostupny v prostfedi internetu.

Farma Sharepoint a EPO serverd je chrdnéna antivirem Broadcom.

Upiresnéni platforem

AD servery a fileshare servery jsou chranény nastrojem firmy ESET.

APP6-P1 Management port Testovani portu
prod zafizeni PORT-001 Gold
Broadcom

ID: APP-007

APP-007

Nazev sluzby Provoz a sprava Certifikacni Autority

PAUSALNI

Prostiedi PRODUKCNI

Zkraceny popis L. , et vy .
Y pop Provoz a sprava interni certifikaéni autority.

sluzby
1. Zajisténi provozu, dostupnosti a funkcnosti sluzeb Certifikacni Autority (ddle jen CA),
2. profylaktické ¢innosti (na tydenni bazi) - ¢isténi nepotfebnych soubord,
3. kontrola vykonnosti a performance monitoring (na mésicni bazi),
4. proaktivni dohled sluzeb CA prostfednictvim dohledovych, monitoring a management nastrojd Objednatele

v rozsahu dostupnosti sluzby jednotlivych prostredi,

5. udrzovani aktualniho stavu SW zejména z pohledu moznych bezpecnostnich a funkénich hrozeb, tj. aplikace
aktualizaci (hotfix, patch, servicepack, apod.), a to v souladu s releasemgmt procesem a planem patchovani
Objednatele,
navrh opatieni a postupu implementace opravného baliku ke schvaleni Objednavateli,

proaktivni vyhledani a identifikace rizikovych mist s cilem predejit moznym vypadkdm a sniZzeni vykonu v
infrastrukture
kontrola integrity dat,
kontrola platnosti certifikat(i (na tydenni bazi) a pfipadna iniciace procesu obnoveni certifikatu pred
ukoncenim jeho platnosti

a. 1rok pro certifikat CA,

b. 30 dni pro vydané certifikaty,

10. zalohovani kli¢t a metadat v HSM po kazdé zméné obsahu slotl v HSM (vygenerovani/import klice, obnova

certifikdtu CA apod.),
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11. v rdmci provozu a spravy CA zajisténi zejména, nikoliv vSak vyhradné, nize uvedenych cinnosti:
a. sprava vydavajicich enterprise certifikacnich autorit MZe,

sprava $ablon pro vydavani certifikatd,

podepisovani zadosti o certifikat,

vydavani certifikatll na zakladé schvalenych zadosti Objednatele,

© a0 T

pravidelné generovani a publikovani CRL(pokud neni potfeba vygenerovat okamzité),
f.  odvolavani certifikatd
12. sprava a aktualizace provozni dokumentace v rozsahu:
a. postupy pro obnovu viech predmétnych sluzeb ze ziloh,
b. postup pro obnovu klicd na HSM,
13. sprava a aktualizace technické dokumentace v rozsahu:
a. Aktualni prehledy sluzby CA:
i. aktualni schéma CA,
ii. aktudlni prehled aktivnich Sablon, jejich parametr(i a opravnéni na né,
14. zpracovani reporttd (na vyzadani) obsahuijici:
a. seznam odvolanych certifikat(i za hodnotici obdobi,
seznam deaktivovanych Sablon za hodnotici obdobi,
seznam koncicich certifikatd v dalsich dvou hodnoticich obdobich,

e 0T

seznam certifikatl, jeZ byly vydany v rozporu s CP a/nebo CPS (napt. po udéleni vyjimky pro

minimalni silu klice, obsah atributu KeyUsage apod.),

e. identifikace rizikovych mist a zpracovani ndvrhu opatreni

Poskytovani sluzeb podpory dle KL ID: SUP-001 na urovni:
e  GOLD - produkéni prostredi

V pfipadé poruseni SLA definovanych v KL SUP-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-001 a pfriloze €. 2 této Smlouvy.

Poskytovani sluzeb podpory dle KL ID: SUP-002 na Urovni :
e  GOLD - produkéni prostredi

V pripadé poruseni SLA definovanych v KL SUP-002 ma Objednatel narok na slevu z ceny, ktera bude stanovena v
souladu s mechanismem uvedenym v KL SUP-002 a pfiloze €. 2 této Smlouvy.

Méreni parametrd dostupnosti spravovanych zatizeni bude provadéno prostfednictvim dohledového (monitoring)
nastroje Objednatele na zakladé testovani dostupnosti dle niZze uvedenych testovacich scénar( a na zékladé
parametrll uvedenych v KL ID PDS-001 na trovni GOLD pro produkéni prostredi. V pfipadé poruseni SLA definovanych
v KL PDS-001 ma Objednatel narok na slevu z ceny, ktera bude stanovena v souladu s mechanismem uvedenym v KL
PDS-001 a ptriloze €. 2 této Smlouvy.

Detailni prehled nize uvedenych testovacich scénarl je v souladu odst. 10.2 Smlouvy uvedeny v Zadavaci
dokumentaci a pfedany v ramci Inicializace. ZpUsob aktualizace testovacich scénaru je uvedeny v odst. 10.3 Smlouvy.

oomineyAoMEZNSWEY ]

Mérna jednotka
. 1 autorita
provozu sluzby
Limit objemu +/- 2 autority
sluzby
Omezeni Sluzba nezahrnuje spravu HW a OS na serverech.
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Dalsi podminky

V pfipadé obmény SW nebo HSM, pfipadné jiného HW uloZisté certifikatu z didvodu
optimalizace provozu, nebo z dlivodu modernizace budou tyto nové systémy povazovany za
ekvivalentni a budou na né poskytovany stejné sluzby.

Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych subjektd) pfi
provadéni kontrolni ¢innosti na dodrzovani a plnéni ndplné tohoto katalogového listu a
napravé zjisténych nedostatkd.

Root CA je ve spravé Objednatele.

Soucdsti neni provoz vydavajici CA, kterd je provozovdna v sidle Objednatele.

APP7-P1 Dostupnost vydavajici Testovani portu PORT-001 Gold
CA
APP7-P3 Dostupnost CRL listu Webove”rc'uhram PDS-001 Gold
poskytujici CRL

ID: APP-008

omatenswzey |

APP-008 - PAUSALNI

Nazev sluzby

Prostredi

Sprava aplikacnich serverd

PRODUKCNI, TESTOVACI A VYVOJOVE

Zkraceny popis sluzby

Objednatele,

infrastrukture

incidentd

BESERERTEs  |

1. Zajisténi provozu, dostupnosti a funkénosti aplikacnich servert,

2. profylaktické ¢innosti (na tydenni bazi) - ¢isténi nepotifebnych soubord,

3. proaktivni dohled aplikacnich server( prostfednictvim dohledovych, monitoring a management nastroju
Objednatele v rozsahu dostupnosti sluzby jednotlivych prostiedi,

4. udrzovani aktualniho stavu SW zejména z pohledu moznych bezpecnostnich a funkénich hrozeb, tj. aplikace
aktualizaci (hotfix,

5. navrh opatteni a postupu implementace opravného baliku ke schvaleni Objednavateli,
6. proaktivni vyhledani a identifikace rizikovych mist s cilem pfedejit moznym vypadkim a snizeni vykonu v

7. sprdava a pridélovani pfistupd uzivateldm na zékladé schvélenych pozadavkd ze strany Objednatele,
8. ndvrh a implementace schvédlenych napravnych opatfeni vychézejicich z ndlezl v rdmci bezpec¢nostnich

9. realizace drobnych konfigurac¢nich zmén a Uprav dle poZzadavkd Objednatele v maximalnim rozsahu 4 MD
mésicné, zejména,
a. deploymentu novych aplikaci nebo jejich aktualizaci,
b. konfigurace serverl do farem (napf. : loadbalancing , heart beat, vysoka dostupnost),
c. konfigurace prostredi jednotlivych farem (napft.: systémové proménné, dostupné datové
zdroje, servisni Ucty pro DB, integrace na SSO, IAM, ADFS atd.),
d. konfigurace dostupnosti aplikaci pro jednotlivé farmy,
10. zprostfedkovani SW podpory (u vyrobce/dodavatele) aplikacnich server( (v rozsahu smluvné zajisténé
maintenance Objednavatele),
11. sprava a aktualizace provozni dokumentace v rozsahu:

Provoz a sprdva aplikacnich servert

patch, servicepack, apod.), a to v souladu s releasemgmt procesem a planem patchovani

nikoliv vsak vyhradné v oblasti:
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a. postupy pro obnovu zafizeni ze zaloh,
12. sprava a aktualizace technické dokumentace v rozsahu:
a. aktualni popis typové konfigurace aplikacniho serveru (zakladni sada instalovanych komponent).
13. zpracovani reportl (na vyzadani) obsahuijici:
a. pocet dostupnych nenainstalovanych kritickych aktualizaci,
b. seznam server( obsahujici nenainstalované kritické aktualizace,
c. identifikace rizikovych mist a zpracovani navrhu opatreni
Poskytovani sluzeb podpory dle KL ID: SUP-001 na urovni:
e  GOLD - produkéni prostiedi
e Test—testovaci prostredi

V pripadé poruseni SLA definovanych v KL SUP-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-001 a pfriloze €. 2 této Smlouvy.

Poskytovani sluzeb podpory dle KL ID: SUP-002 na urovni :
e GOLD - produkéni prostredi
e Test —testovaci prostredi

V ptipadé poruseni SLA definovanych v KL SUP-002 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-002 a priloze €. 2 této Smlouvy.

Méreni parametr(l dostupnosti spravovanych zafizeni bude provadéno prostrednictvim dohledového (monitoring)
nastroje Objednatele na zakladé testovani dostupnosti dle niZe uvedenych testovacich scénarl a na zakladé
parametrl uvedenych v KL ID PDS-001 na Urovni GOLD pro produkéni prostredi. V pfipadé poruseni SLA definovanych
v KL PDS-001 ma Objednatel narok na slevu z ceny, ktera bude stanovena v souladu s mechanismem uvedenym v KL
PDS-001 a priloze . 2 této Smlouvy.

Detailni prehled niZe uvedenych testovacich scéndri je v souladu odst. 10.2 Smlouvy uvedeny v Zadavaci
dokumentaci a pfedany v ramci Inicializace. ZpUsob aktualizace testovacich scénér je uvedeny v odst. 10.3 Smlouvy.

Mérna jednotka 1 aplikaéni server
provozu sluzby

Limit objemu sluzby +/- 40 server(

Omezeni SluZba nezahrnuje provoz OS samotnych server(.

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agentd/sond.

Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych subjektd) pfi
provadéni kontrolni ¢innosti na dodrzovani a pInéni naplné tohoto katalogového listu a
Dalsi podminky napravé zjisténych nedostatkd.

V pfipadé obmény SW z dlivodu optimalizace provozu, nebo z dlivodu modernizace
budou tyto nové systémy povazovany za ekvivalentni a budou na né poskytovany stejné
sluzby.

Vyvojové prostfedi nema stanoveny SLA parametry.

MZe provozuje jako aplikacni servery:
e RedHat JBoss

e Oracle Internet Aplication Server

Upresnéni platforem

e Oracle WebLogic
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e Oracle Rest Data service
e GlassFish

e Java Tomcat

e Apache
e MSIIS
e Java
APP8-P1 Mav\’nag(’ement prod Do§tu?n?st PORT-001 Gold
zafizeni aplika¢niho serveru
APP8-P2 Webové rozhrani Webové grafické
produkéniho interniho | rozhrani PDS-001 Gold
portalu
APP8-P3 Webové rozhrani Webové grafické
produkéniho rozhrani PDS-001 Gold
externiho portalu
APP8-P4 Webové rozhrani Webové grafické
produkéniho portalu rozhrani PDS-001 Gold
eAGRI
APP8-T1 Mav\'nag('ement test Do?tu;vm?st PORT-001 Bronz
zarizeni aplikacéniho serveru
APP8-T2 Webové rozhrani Webové grafické
testovaciho interniho | rozhrani PDS-001 Bronz
portalu
APP8-T3 Webové rozhrani Webové grafické
testovaciho externiho | rozhrani PDS-001 Bronz
portalu
APP8-T4 Webové rozhrani Webové grafické
testovaciho portalu rozhrani PDS-001 Bronz
eAGRI

ID: APP-009

Nazev sluzby Sprava databazového systému Oracle
Prostiedi PRODUKCNI, TESTOVACI a VYVOJOVE
Zkraceny popis sluzby Provoz a sprava databazovych server(l Oracle

...,
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Zajisténi provozu, dostupnosti a funkénosti databazovych systémi Objednatele,
profylaktické ¢innosti (na tydenni bazi) - ¢isténi nepotrebnych soubord,
kontrola vykonnosti a performance monitoring Oracle DB (na denni bazi),
kontrola integrity systémovych DB (na denni bazi),

kontrola zaplnéni tablespace u Oracle DB (na denni bazi)

realizace rozsifeni tablespace u Oracle DB v pfipadé nedostateéného prostoru,

N o v W e

proaktivni dohled databazového systému prostfednictvim dohledovych, monitoring a management nastrojl
Objednatele v rozsahu dostupnosti sluzby jednotlivych prostredi,

8. udrzovani aktualniho stavu SW zejména z pohledu moznych bezpecénostnich a funkcnich hrozeb, tj. aplikace
aktualizaci (hotfix, patch, servicepack, apod.), a to v souladu s releasemgmt procesem a planem patchovani
Objednatele,

9. ndvrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednavateli,

10. proaktivni vyhledani a identifikace rizikovych mist s cilem predejit moznym vypadkdm a snizeni vykonu
v infrastrukture,

11. kontrola zaplnénosti table space a rozsifovani volného prostoru pro table space,

12. predkladani navrhli na optimalizaci provozu a spravy aplikacnich serverl (na kvartalni bazi),

13. sprava a pridélovani pristuput uZivateldm na zdkladé schvalenych poZadavk( ze strany Objednatele,

14. realizace kopie vybranych DB z produkéniho prostifedi do testovaciho formou provedeni zalohy a obnovy dat
ze zalohy v objemu minimalné 10x za kalendafni rok,
15. realizace drobnych konfiguracnich zmén a uprav dle pozadavk( Objednatele v maximalnim rozsahu 4 MD

mésicné,
16. podpora uZivatell (vyvojaru, spravcud aplikaci, atd.)pfi FeSeni provoznich i vyvojovych problém( souvisejicich
se sluzbami DB serverd, zejména nikoliv vSak vyhradné:
a. konzultaci pfiladéni a optimalizaci naro¢nych DB operaci (selecty, ...),
b. wvyuzZiti pokrocilych sluzeb DB serveru (XML, Java, datovy partitioning, zabezpeceni dat, spatial data,
OLAP, OLTP, propojeni databazi na urovni SQL, ...),
c. pristup k neverfejnym informacim DB instanci (zdmky, session statistiky, trasovaci logy, profiler logy,

2,

17. soucinnost pfi migraci databdzi pfi zméné verze databazového engine,
18. zprostfedkovani SW podpory (u vyrobce/dodavatele) operacnich systém (v rozsahu smluvné zajisténé

maintenance Objednavatele),
19. sprava a aktualizace provozni dokumentace v rozsahu:
a. postupy pro obnovu provozu sluzby,
20. sprava a aktualizace technické dokumentace v rozsahu:
a. systémova dokumentace popisujici instalaci a konfiguraci v prostfedi Objednatele
b. vycet jednotlivych RAC a DB v ném provozovanych, véetné prislusnych nastaveni paméti (PGA,
SGA), kddovani, verzi engine a funkci,
c. vycet DB link( a pfislusnych uZivateld,
d. vycet uZivatell a pridélenych roli vztaZzenych k pfislusné DB,
e. vycet jednotlivych MS SQL instanci a DB v nich provozovanych,
f.  konfigurace jednotlivych instanci,
21. zpracovani reportl (na vyzadani) obsahuijici:
a. stavjednotlivych DB RAC za hodnocené obdobi,
b. identifikace rizikovych mist a zpracovani navrhu opatteni
Poskytovani sluzeb podpory dle KL ID: SUP-001 na Urovni:
e GOLD - produkéni prostredi

e Test—testovaci prostredi
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V ptipadé poruseni SLA definovanych v KL SUP-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-001 a pfiloze €. 2 této Smlouvy.

Poskytovani sluzeb podpory dle KL ID: SUP-002 na Urovni :
e GOLD - produk¢ni prostredi
e Test —testovaci prostredi

V ptipadé poruseni SLA definovanych v KL SUP-002 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-002 a pfiloze €. 2 této Smlouvy.

Méreni parametrl dostupnosti spravovanych zafizeni bude provadéno prostfednictvim dohledového (monitoring)
nastroje Objednatele na zakladé testovani dostupnosti dle nize uvedenych testovacich scénarl a na zakladé
parametr( uvedenych v KL ID PDS-001 na urovni GOLD pro produkéni prostredi. V pripadé poruseni SLA definovanych
v KL PDS-001 ma Objednatel narok na slevu z ceny, ktera bude stanovena v souladu s mechanismem uvedenym v KL
PDS-001 a priloze €. 2 této Smlouvy.

Detailni prehled nize uvedenych testovacich scéndru je v souladu odst. 10.2 Smlouvy uvedeny v Zadavaci
dokumentaci a pfedany v ramci Inicializace. ZpUsob aktualizace testovacich scénari je uvedeny v odst. 10.3 Smlouvy.

Mérna jednotka

v 1 instance databaze
provozu sluzby

Limit objemu sluzby +/- 10 instanci Oracle DB

Sluzba se nevztahuje na databdze, které jsou instalovany jako “embedded” v rdmci
Omezeni aplikace/systému. Embedded znamena databaze vyuzita pro uklddani konfiguracnich
hodnot nebo docasnych soubori nezbytnych pro provoz systému (napf. MySQL vyuZita

jako cache pro portdl eAGRI) nebo pokud je nedilnou soucasti dodavky ERP-SAP.

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agent(/sond.

V pfipadé obmény SW z dlivodu optimalizace provozu, nebo z dlivodu modernizace
budou tyto nové systémy povazovany za ekvivalentni a budou na né poskytovany stejné
sluzby.

Dal$i podminky Soucdsti provozu je i zajisténi dostupnosti a provozu Mongo DB a DB MySQL, véetné
derivat MySQL jako je napf. MariaDB, nebo komercni varianty MySQL.

Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych subjektd) pfi
provadéni kontrolni ¢innosti na dodrzovani a plnéni ndplné tohoto katalogového listu a

napravé zjisténych nedostatkd.

APP9-P1 DB Bind prod instance | BIND DB-001 Gold
APP9-T1 DB Bind prod instance | BIND DB-001 Gold

ID: APP-010

APP-010 - PAUSALNI

| Nazev sluzby | Sluzba spravy identit LDAP a CODEL
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Prostiedi | PRODUKCNI, TESTOVACI a VYVOJOVE

Zkraceny popis sluzby | Sluzba provozu a spravy identit v rdmci LDAP a CODEL MZe

Zajisténi provozu, dostupnosti a funkénosti systému pro spravu identit Objednatele,

kontrola integraci a synchronizace LDAP se systémy tfetich stran (na denni bazi),

kontrola spousténi a dobéhu kontrolnich skriptd (na denni bazi),

kontrola integrity dat v LDAPu a CODELu(na denni bazi),

vyhodnocovani vystupll z kontrolnich skript s ndvrhem zmén ke schvaleni Objednateli,

kontrola a spousténi skriptl provadéjici automatizované pridélovani roli,

zajiSténi provozu, dostupnosti a funkcénosti sluzeb LDAPu, véetné validnich dat,

zajiSténi provozu, dostupnosti a funkcénosti sluzeb DB CODEL, vcetné validniho obsahu dat,

proaktivni dohled sluZzeb LDAPu, CODELu prostfednictvim dohledovych a monitoring nastroji Objednatele v
rozsahu dostupnosti sluzby jednotlivych prostredi,

. udrzovani aktualniho stavu SW zejména z pohledu moznych bezpecnostnich a funkcnich hrozeb, tj. aplikace
aktualizaci (hotfix, patch, servicepack, apod.), a to v souladu s releasemgmt procesem a planem patchovani
Objednatele,

11. navrh opatfeni a postupu implementace opravného baliku ke schvéleni Objednavateli,

12. proaktivni vyhledani a identifikace rizikovych mist s cilem predejit moznym vypadkim a sniZeni vykonu v

infrastrukture

13. podpora uZzivatell (vyvojara, spravcl aplikaci, atd.)pfi feeni provoznich i vyvojovych problém( souvisejicich

se sluzbami IAM, zejména nikoliv vSak vyhradné:
a. konzultaci pfi ladéni komunikace aplikace s LDAP a CODEL,
b. pfivytvareni roli v LDAP kontejneru prislusné aplikace,
14. realizace drobnych konfiguraénich zmén a uUprav dle pozadavk(i Objednatele v maximalnim rozsahu 4 MD
mésicné, zejména, nikoliv vSak vyhradné v rozsahu:
a. vytvareni a Gprava skriptl provadéjicich kontrolu validity dat LDAP a CODEL,
b. vytvafeni a Uprava skriptd provadéjici synchronizaci dat mezi prostfedimi Objednatele,
c. rozsifovani parametr( stavajici integrace LDAPu Objednatele se systémy tretich stran (AD, LDAP, jind
adresarova sluzba),
d. vytvareni novych integraci na adresarové sluzby tretich stran,
e. Upravy integrace LDAPu a AD Objednatele,
f.  realizace programovych Uprav a zmén v ramci aplikace SUR,

15. provadéni resetl hesel uzivatel( i servisnich uctd,

16. vytvareni uZivatell v ramci LDAPu,

17. vytvareniservisnich uZivatelll a nastavovani prav pro ¢teni a zapis do pfislusnych objektl LDAPu nebo CODELu,

18. vytvareni objektl v rdmci LDAPu a CODELu Objednatele,

19. zprostiedkovani SW podpory (u vyrobce/dodavatele) aplikacnich serverl (v rozsahu smluvné zajisténé

maintenance Objednavatele),

20. sprava a aktualizace provozni dokumentace v rozsahu:

a. postupy pro obnovu sluzeb,

21. spréva a aktualizace technické dokumentace v rozsahu:

a. aktudlni prehled instalace a konfigurace jednotlivych systémd,
b. aktudlni prehled parametrd jednotlivych systému,
c. aktualni zdrojovy kod skriptd,

22. zpracovani reportl (na vyZzadani) obsahujici:

a. identifikace rizikovych mist a zpracovani navrhu opatreni,

b. prehled aktudlniho poctu aktivnich/disablovanych identit.

LN WD R
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Poskytovani sluzeb podpory dle KL ID: SUP-001 na urovni:
e GOLD - produkéni prostredi
e Test —testovaci prostredi
V ptipadé poruseni SLA definovanych v KL SUP-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-001 a pfiloze €. 2 této Smlouvy.
Poskytovani sluzeb podpory dle KL ID: SUP-002 na urovni :
e GOLD - produkéni prostredi
e Test —testovaci prostredi

V ptipadé poruseni SLA definovanych v KL SUP-002 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-002 a pfiloze €. 2 této Smlouvy.

Méreni parametr(l dostupnosti spravovanych zafizeni bude provadéno prostrednictvim dohledového (monitoring)
nastroje Objednatele na zakladé testovani dostupnosti dle nize uvedenych testovacich scénarl a na zakladé
parametri uvedenych v KL ID PDS-001 na tGrovni GOLD pro produkéni prostredi. V pfipadé poruseni SLA definovanych
v KL PDS-001 md Objednatel narok na slevu z ceny, ktera bude stanovena v souladu s mechanismem uvedenym v KL
PDS-001 a priloze . 2 této Smlouvy.

Detailni prehled nize uvedenych testovacich scénari je v souladu odst. 10.2 Smlouvy uvedeny v Zadavaci
dokumentaci a pfedany v ramci Inicializace. ZpUsob aktualizace testovacich scénafi je uvedeny v odst. 10.3 Smlouvy.

Mérna jednotka

v 1 spravovany systém identit
provozu sluzby P v sy

Limit objemu sluzby +/- 1 systém

Omezeni Sluzba nezahrnuje sprdvu HW a OS na serverech se systémy IAM.

Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agentl/sond.

Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych subjektd) pfi
provadéni kontrolni ¢innosti na dodrzovani a pInéni ndplné tohoto katalogového listu a
napravé zjisténych nedostatkd.

V pfipadé obmény SW z dlvodu optimalizace provozu, nebo z divodu modernizace

Dal3i podminky budou tyto nové systémy povazovany za ekvivalentni a budou na né poskytovany stejné

sluzby.

Soucasti provozu KL jsou i skripty a nastroje slouZici pro integraci LDAPu na DB uZivatel(
tretich stran a subjektl (DB, AD, LDAP).

Soucasti provozu KL jsou i skripty a nastroje slouzici pro automatizované ptifazovaniroli a
atributd LDAPu.

Vyvojové prostiedi nema stanoveny SLA parametry.

CODEL - databaze obsahujici organizacni strukturu jak MZe, tak i integrovanych subjekt(.
LDAP - slouZi pro jednotnou autentizaci a autorizaci vSech uzivateld.

Upfesnéni platforem LDAP servery vyuzivaji pro zajisténi funkcionalit produktu software Oracle Internet

Directory vyuZzivajiciho centralni databaze Oracle.

Zaznamy v LDAP MZe jsou definovany pomoci objekt(, jejich tFid (objectclass) a
parametr(.
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CODEL

APP10-P1 | Port prod systému Dostupnost sytému na
PORT-001 Gold
LDAP portu TCP 636 °
APP10-P2 | Port prod systému Dostupnost sytému na
PORT-001 Gold
LDAP portu TCP 637 °
APP10-P LDAP Bi BIND hrani TCP
0-P3 ’ ind prod na rozhrani TC AD-001 Gold
systému 367
APP10-P4 | DB Bind prod BIND
instance CODEL bB-001 Gold
APP10-T1 | Port test systému Dostupnost sytému na .
PORT-001 Sil
LDAP portu TCP rver
APP10-T2 | Port test systému Dostupnost sytému na .
PORT-001 Sil
LDAP portu TCP (TLS) rver
APP10-T3 LDAF” Bind prod BIND na rozhrani TCP AD-001 Silver
systému 367
APP10-T4 | DB Bind test instance | BIND DB-001 silver
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ID: APP-011

Nazev sluzby Provoz Single SignOn systému MZe
Prostredi PRODUKCNI, TESTOVACi a VYVOJOVE

Provoz a sprava Provoz Single SignOn systému MZe v Hostingovych Centrech
(dale jen ,HC”) Objednatele.

1. Zajisténi provozu, dostupnosti a funkénosti Single SignOn systému Objednatele,

Zkraceny popis sluzby

2. proaktivni dohled platformy prostfednictvim dohledovych, monitoring a management nastrojii Objednatele
v rozsahu dostupnosti sluzby jednotlivych prosttedi,

3. proaktivni monitoring vykonnosti a performance spravovaného prostredi,

4. udrzovani aktualniho stavu SW zejména z pohledu moznych bezpecnostnich a funkénich hrozeb, tj. aplikace
aktualizaci (hotfix, patch, servicepack, apod.), a to v souladu s releasemgmt procesem a planem patchovani
Objednatele,
navrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednavateli,

5. proaktivni vyhledani a identifikace rizikovych mist s cilem predejit moZznym vypadkdm a sniZeni vykonu
v infrastrukture,

6. provadéni pravidelnych zaloh konfiguraci (na mési¢ni bazi, nebo pfi kazdé zméné konfigurace) — zplsob
uklddani nebo predavani zalohy bude odsouhlasen s MZe v ramci inicializace sluzby,

7. sprdva a vytvareni uzivateld, vcetné pridélovani schvélenych roli,

8. provadéni periodickych ¢innosti jako je:

a. kontrola logl a systémovych eventd,

b. rucni pravidelné ¢i narazové spousténi davkovych uloh,

c. sprdva a aktualizace privilegovanych hesel (root, admin. apod.) ke vSem predmétnym zafizenim a
systémim,

d. proaktivni kontrola dostupnosti patchd, hotfix(, servicepackl a dalSich opravnych balikd vyrobc,

e. realizace testovani obnovy vybranych zdlohovanych systémd,

9. spousténi a zastavovani systému dle poZzadavk(l Objednatele,

10. sprava a konfigurace vysoké dostupnosti (pokud je tak provozovano a konfigurovano),

11. kontrola platnosti certifikat( instalovanych a provozovanych v ramci zafizeni a pfipadna iniciace procesu
obnoveni certifikatu 30 dni pred ukonéenim jeho platnosti,

12. sprava a aktualizace dokumentace,

Poskytovani sluzeb podpory dle KL ID: SUP-001 na Grovni:

e GOLD - produkéni prostredi
e Test —testovaci prostredi

V ptipadé poruseni SLA definovanych v KL SUP-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v

souladu s mechanismem uvedenym v KL SUP-001 a pfiloze €. 2 této Smlouvy.

Poskytovani sluzeb podpory dle KL ID: SUP-002 na Urovni :
e GOLD - produkéni prostredi
e Test—testovaci prostredi

V pfipadé poruseni SLA definovanych v KL SUP-002 ma Objednatel narok na slevu z ceny, ktera bude stanovena v
souladu s mechanismem uvedenym v KL SUP-002 a pfiloze €. 2 této Smlouvy.
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Méreni parametrt dostupnosti spravovanych zatizeni bude provadéno prostfednictvim dohledového (monitoring)
nastroje Objednatele na zakladé testovani dostupnosti dle nize uvedenych testovacich scénafl a na zakladé
parametr( uvedenych v KL ID PDS-001 na urovni GOLD pro produké¢ni prostredi. V pripadé poruseni SLA definovanych
v KL PDS-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v souladu s mechanismem uvedenym v KL
PDS-001 a ptiloze €. 2 této Smlouvy.

Detailni prehled nize uvedenych testovacich scéndru je v souladu odst. 10.2 Smlouvy uvedeny v Zadavaci
dokumentaci a predany v ramci Inicializace. ZpUsob aktualizace testovacich scénafi je uvedeny v odst. 10.3 Smlouvy.

Mérna jednotka
provozu sluzby

SSO server

Limit objemu sluzby +/- 4 SSO servery

V rdmci této sluzby je myslen provoz celé infrastruktury Single SignOn systému MZe,
kterd Cita aplikacni servery, agenty na Apache proxy serverech a OpenAM reversni
proxy servery v DMZ.
Soucasti provozu jsou i pomocné aplikace pro sbér a vyhodnocovani logl, véetné
prislusnych agent(:

e  ElasticSearch cluster
Dalsi podminky e Logstash

e Kibana
Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agentud/sond.
Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych subjektl) pfi
provadéni kontrolni ¢innosti na dodrzovani a plnéni ndplné tohoto katalogového listu a

napravé zjisténych nedostatkd.

APP11-P1 Webovevz r’ozhr.anl Webove’ grafické PDS-001 Gold
produkéni Login page | rozhrani

APP11-T1 | Webové ’rozh-ranl Webove’ grafické PDS-001 Silver
testovaci Login page | rozhrani

ID: APP-012

| Nazev sluzby | Sprava podpurnych nastroji ITSM
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VweeNswsy |
T v

Prostfedi PRODUKCNI, TESTOVACI
Zkraceny popis sluzby | Provoz a sprava podpurnych nastrojd ITSM

1. Zajisténi provozu, dostupnosti a funkénosti ITSM systém0 a néstrojd Objednatele,

2. profylaktické ¢innosti (na tydenni bazi) - ¢iSténi nepotiebnych soubori a kontrola integraci, kontrola pravidelné
spusténych uloh a jobd,

3. proaktivni dohled systému prostfednictvim dohledovych, monitoring a management nastroji Objednatele v
rozsahu dostupnosti sluzby jednotlivych prostredi,

4. udrzovani aktudiniho stavu SW zejména z pohledu moznych bezpecnostnich a funkénich hrozeb, tj. aplikace
aktualizaci (hotfix, patch, servicepack, apod.), a to v souladu s releasemgmt procesem a planem patchovani
Objednatele,

5. proaktivni vyhledani a identifikace rizikovych mist s cilem predejit moznym vypadkim a snizeni vykonu v
infrastrukture

6. predkladani navrhl na optimalizaci provozu a spravy ITSM nastrojd(na kvartalni bazi),

7. sprdva a pridélovani pristupl uZivatelim na zdkladé schvélenych poZadavkl ze strany Objednatele,
8. realizace kopie z produkéniho prostredi do testovaciho prostredi,

9. zprostfedkovani SW podpory (u vyrobce/dodavatele) danych systémada,

10. sprava a aktualizace provozni dokumentace v rozsahu:
a. postupy pro obnovu provozu sluzby,
11. sprdva a aktualizace technické dokumentace v rozsahu:
a. systémova dokumentace popisujici instalaci a konfiguraci v prostredi Objednatele

Poskytovani sluzeb podpory dle KL ID: SUP-001 na urovni:
e GOLD - produk¢ni prostredi
e Test —testovaci prostredi
V ptipadé poruseni SLA definovanych v KL SUP-001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-001 a pfiloze €. 2 této Smlouvy.
Poskytovani sluzeb podpory dle KL ID: SUP-002 na Urovni :
e GOLD - produk¢ni prostredi
e Test —testovaci prostredi

V ptipadé poruseni SLA definovanych v KL SUP-002 ma Objednatel narok na slevu z ceny, kterd bude stanovena v
souladu s mechanismem uvedenym v KL SUP-002 a pfiloze €. 2 této Smlouvy.

Méreni parametrt dostupnosti spravovanych zafizeni bude provadéno prostfednictvim dohledového (monitoring)
nastroje Objednatele na zakladé testovani dostupnosti dle nize uvedenych testovacich scénar( a na zdkladé parametrd
uvedenych v KL ID PDS-001 na urovni GOLD pro produkéni prostiedi. V pfipadé poruseni SLA definovanych v KL PDS-
001 ma Objednatel narok na slevu z ceny, kterd bude stanovena v souladu s mechanismem uvedenym v KL PDS-001 a

priloze &. 2 této Smlouvy.

Detailni prehled nize uvedenych testovacich scéndru je v souladu odst. 10.2 Smlouvy uvedeny v Zadavaci dokumentaci
a predany v rdmci Inicializace. ZpUsob aktualizace testovacich scénafll je uvedeny v odst. 10.3 Smlouvy.

Mérna jednotka
provozu sluzby

1instance ITSM systému

Limit objemu sluzby +/- 1 instance systému

Omezeni N/A
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Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agent(/sond.

V pfipadé obmény SW z divodu optimalizace provozu, nebo z divodu modernizace budou
Dalsi podminky tyto nové systémy povazovany za ekvivalentni a budou na né poskytovany stejné sluzby.
Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych subjektd) pfi
provadéni kontrolni ¢innosti na dodrzovani a plnéni ndplné tohoto katalogového listu a
napravé zjisténych nedostatkd.

Upfesnéni platforem Objednatel provozuje systém iTOP jako CMDB infra
APP12-P1 W g hrani W 2 fické
ebov¢ve r’oz .ranl ebove’ grafické PDS-001 Silver
produkéniho iTOP rozhrani
APP12-P1 W g hrani W g fické
ebové ,roz. rani ebove, grafické PDS-001 Bronz
testovaciho iTOP rozhrani

ID: PM-001

Nazev sluzby Sluzby delivery managementu provozu infra
Prostiedi INF/*

Prostfednictvim této sluzby bude k dispozici Delivery manager v rozsahu 40h
tydné na nize uvedené ¢innosti.

Poskytovani komplexni sluzby Delivery managera minimalné, nikoliv vSak vyhradné, vrozsahu nizZe

Zkraceny popis sluzby

uvedenych oblasti a ¢innosti:
e vedeni a koordinace tymu technikl poskytujici dodavku sluzeb dle smlouvy,
e soucinnost pfi zadavani a vytvareni zménovych pozadavka,
e soucinnost pfi planovani a vytvareni harmonogram( odstavek,
e koordinace zménovych pozadavk(l pti hasazovani,
e soucinnost pfi fizeni integracnich ¢innosti,
e soucinnost pfi implementaci zafizeni a systému do infra MZe,
e soucinnost pfi analyze a vyhodnocovani dat z monitoringu, dohled( a systémua MZe,
e soucinnost v ramci feseni tiketd a udalosti problem managementu,
e soucinnost pfi kontrolach prostredi,
e soucinnost pri pfipravé plant obnovy HW,
e soucinnost pfi pfipravé a aktualizaci backup planu,
e soucinnost pfi feseni kritického incidentu (vypadku) a DR na infrastrukture,
e soucinnost pri pfipravé a testu DR,

e kontrola a revize technickych dokumentaci,
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e prlbéina kontrola systéml MZe prostfednictvim monitorovacich, management a dohledovych
nastroja,

e pfipominkovani externich podkladl a zmén ve vztahu k infrastrukture,

e koordinace vzniku podrobné technické dokumentace,

e kontrola vkladanych dat do CMDB,

e (cast na jednanich Objednatele;

e priprava podkladi pro jednani.

S eRLAGSMENTOW

—li

Vyhodnocovaci obdobi 1 kalendaini mésic formou vykazu prace

ID: PM-002

Nazev sluzby Sluzba projektového fizeni doddvky sluzeb
Prosttedi INF/*

Prostfednictvim této sluzby bude k dispozici Projektovy manager k dispozici
Objednateli v rozsahu 40h tydné.

Sluzba projektového fizeni poskytovéni sluzeb podpory ICT provozu 2021+ (CAST 2) poskytuje ve viech

fazich Zivotniho cyklu fizeni projektu nutné kapacity pro zabezpeceni fizeni sluzby provozu v rozsahu
daném Smlouvou.

Zkraceny popis sluzby

SluZba projektového fizeni pokryva predevsim nasledujici ¢innosti:
1. Projektovy management doddavky
e Priprava a fizeni sluzby dodavky sluzeb provozu ICT infrastruktury dle dispozic MZe, spocivajici
zejména ve:
o vedeni a koordinace fizeni dodavky sluZzeb provozu v rozsahu daném smlouvou.
definice a sestaveni planu fizeni dodavky,
definice omezujicich podminek,
smluvni vyjednavani a smluvni dohled nad fizenim dodavky,

realizace prejimacich fizeni a procest ovérovani kvality dodavky,

o O O O O

tvorba projektové dokumentace dodavky v rozsahu dané smlouvou v souladu s obecnymi
zasadami vedeni rozsadhlych projektl (napf.: Projektovy zdmér, Studie proveditelnosti,
Rizikovd analyza, Zaddvaci dokumentace, Smluvni dokumentace, Metodika kontroly
projektu, Metodika Fizeni projektu, Referatniky, Zpravy o stavu, Monitorovaci spravy,...),
monitorovani, hodnoceni a oponentura vystupu projektu v dotéenych oblastech,

stanoveni kontrolnich bodl a definice méfitelnych metrik pro jednotlivé kontrolni body,
pribézné vyhodnocovani plnéni planu podle vyvoje stanovenych metrik,

fizeni kvality projektu (dodavky provozu),

o O O O O

prabézna identifikace, vyhodnocovani a fizeni rizik projektu (dodavky provozu),
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Vyhodnocovaci obdobi | 1 kalendafni mésic formou vykazu prace

o Pravidelny reporting stavu projektu (doddvky projektu),

o Podpora garantll projektdl MZe v oblasti procesi a metodickych postup.
Administrace fizeni dodavky spocivajici zejména v:
Zajisténi procesniho fizeni dodavky a procesni soucinnosti v ramci procesd Incident Management,
Problem Management, Change Management, Servicelevel Management, Configuration
Management a Knowledge Management v ramci celého rozsahu dodavky v navaznosti na procesy
Objednatele.
Zajisténi a administraci akceptacnich a predavacich fizeni a proces(i dodavky.
Organizacni zajisténi projektovych porad — dle potieby, véetné svolani, kontroly Ukol(, odpovédnosti,
apod.

o Zajisténi pozvanek na pravidelnd jednani vSem zu¢astnénym stranam,

o Zajisténi véasného oznameni o pripadnych zménach v organizaci schlzi viem stranam

(zména c¢asu, zména prostor apod.).

Pofizovani a distribuce zapisu z projektovych porad — dle potfeby
o Vedeni zapisu schizi a distribuci zapisu vSem zicastnénym stranam dle komunikacni
matice.
= Navrh zapisu k pfipominkovani do 2 pracovnich dnll od jednani vSsem ztc¢astnénym,
=  Pfipominkovani 2 pracovni dny od distribuce navrhu, (v pfipadé, Ze je navrh bez
pfipominek) bude navrh povarovan za finalni verzi a distribuovan 3 pracovni dny od
distribuce navrhu reseni,
= Zajisténi dohodnutych pfiloh od zpracovatel(l a redistribuci dohodnutym stranam.
o zjisténi akceptace zapisl ucastniky jednani.

Priprava a kompletace projektovych podkladu.
Vedeni projektovych knihoven (ukladani projektové dokumentace, kontrola.

Vedeni Komunikac¢ni matice: Vedeni aktudlniho prehledu a kontakt( pracovnik(l/zastupcl vsech
participujicich stran v ramci dodavky sluzeb provozu ICT Infrastruktury Objednavatele.

o Sprava a aktualizace Komunikacni matice v minimdlnim rozsahu: Jméno a ptijmeni,
organizace, telefonni kontakty, email, funkce v rdmci organizace, role v ramci projektu atd.

o Odpovédnost za aktualnost udajli a distribuci aktudlni komunikaéni matice viem
zucastnénym stranam.

Vedeni dalSich pomocnych projektovych a provoznich evidenci,
Ucast na jednanich Objednatele,

priprava podkladl pro jednani.

ID: PM-003

| Nazev sluzby | Sluzba solution architektury
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vwetaty
B

Prostiedi INF/*

Zkraceny popis sluzby Prostfednictvim této sluzby bude k dispozici Solution Architekt v rozsahu 40h tydné.

Sluzba projektového fizeni pokryva predevsim nasledujici ¢innosti:

e Solution architektura
e Dodavka a fizeni sluzeb provozu ICT infrastruktury dle dispozic MZe, spocivajici zejména, nikoliv vak
vyhradné v:
o plnéni role odborného konzultanta v oblasti zadavani a vytvareni zménovych pozadavkd,
o pripominkovani navrh( c¢asti informacnich systém a jejich celk(i s ohledem na dopady na
infrastrukturu,
analyze dopad( zmén konfigurace a planovanych zmén infrastruktury,
soucinnosti pfi implementaci zafizeni a systém( do infra MZe,
revizi technickych dokumentaci,
podpore garantl v oblasti rozvoje infrastruktury MZe,

soucinnosti pfi analyze a vyhodnocovani dat z monitoringu, dohled(l a systém( MZe,

o O O O O O

konzultace pfti vzniku podrobné technické dokumentace,

véetné datovych struktur, nadefinovani rozhrani a dileZitych vykonnostnich testd,
soucinnosti v rdmci feSeni tiket a udalosti problem managementu,

soucinnosti pfi vytvareni a aktualizaci provoznich smérnic a standardi MZe,
pripravé navrhl na zménu monitoringu infra a dohledu aplikaci,

soudinnosti pfi pripravé plan obnovy HW,

o O O O O

soucinnosti pfi pfipravé a aktualizaci backup planu,
soucinnosti pfi fesSeni kritického incidentu (vypadku) a DR na infrastruktufre,

o

e (cast na jednanich Objednatele,

e priprava podkladi pro jednani.

Vyhodnocovaci obdobi | 1 kalendaini mésic formou vykazu prace

ID: BG-001

Nazev sluzby Sluzba garanta informacni bezpecnosti
Prostiedi INF/*

Prostiednictvim této sluzby bude k dispozici Garant informacni bezpecnosti v rozsahu
8h tydné.

RommpOBDOVNIHENNOST
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Sluzba bezpeénostniho garanta pokryva predevsim nasledujici ¢innosti:

e feseni informacni a kybernetické bezpecnosti
e dodavka a fizeni sluzeb informacni bezpecnosti v rdmci provozu ICT infrastruktury dle dispozic MZe,
spocivajici zejména, nikoliv vSak vyhradné v:
o komunikaci s odbornym utvarem OKB za stranu Objednatele,
vedeni vykaz( patchmanagementu a kontrola jejich rozdilovych stava,
reportovani stavu patchmanagementu na mésicni bazi,
vedeni vykazl bezpecénostnich incident( a kontrola jejich rozdilovych stavi,

reportovani stavu feseni bezpecnostnich incidentd na mésicni bazi,

o O O O O

pomoc a soucinnost pfi hodnoceni bezpecnostnich udalosti nebo zranitelnosti pfipadné
jejich dopadd,
o zajisténi oddélené odborné komunikace pti vzniku bezpecénostnich incidentli nebo
zranitelnosti,
o pfijimani podnét(l ke zlepseni stavu informacni bezpecnosti a vedeni jejich evidence,
o odborna spoluprdace na feSeni bezpecnostné-informacnich incidentdl nebo zranitelnosti
véetné zajistovani soudinnosti pfi jejich odstranéni nebo mitigaci,
o upozoriovani Objednatele bez zbyte¢ného odkladu, prostfednictvim odborného utvaru
OKB, o bezpecnostnich slabinach majici vliv ¢i dopad na touto Smlouvou provozované
systémy, véetné navrhu na jejich odstranéni nebo mitigaci,
o zajisténi ukonl wvyplyvajicich z povinnosti provozovatele Vyznamného informacniho
systému, dle platné legislativy dle ¢lanku €. 15 Smlouvy.
e (cast na jednanich Objednatele,

e pfiprava podkladd pro jednani.

Vyhodnocovaci obdobi 1 kalenda¥ni mésic formou vykazu prace
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ID: HR-001

Nazev sluzby | Poskytovani rozvoje infrastruktury

Zkraceny popis
sluzby

Poskytovani sluZeb realizace zménovych pozadavkii na infrastruktuie

Sluzba rozvoje a realizace pozadavkl Objednatele ve vazbé na strategické cile a zmény procesu v ramci
rozvoje ICT MZe. Sluzba bude vyuzivana na zakladé zadani Objednatele v poZzadovaném rozsahu, kvalité,
cené a Casu dle KL. Sluzba umoziuje vyuZivat kapacity Poskytovatele zejména na nasledujici ¢innosti:
a. Detailni analyzu pozadavka.

Realizaci na vyvojovém prostiedi Poskytovatele véetné dikladného otestovani.
Nasazeni na testovaci prostfedi MZe.
Soucinnost pfi testovani a akceptaci.
Nasazeni z testovaciho na produkéni prostiedi MZe.
Aktualizaci dokumentace nad ramec pausalnich sluzeb (pokud neexistuje dokumentace
kterou lze aktualizovat, Poskytovatel ji vytvori)
Kvalitativni zvySovani Urovné sluzeb.
Koordinaci s ostatnimi dodavateli a uZivateli pfi nasazovani Uprav.
Post implementacni podpora
Soucinnost pfi testovani ¢i nasazovani zmén souvisejicich systém
Soucinnost béhem Inicializace nad rdmec ¢innosti uvedenych v pfiloze ¢.3 této Smlouvy
Konzultacni sluzby v ramci pfipravy zménového pozadavku
m. Cinnosti, sou¢innost nebo zvy$ena podpora Poskytovatele nad rdmec pozadavk(

definovanych touto Smlouvou

"m0 oo0o

~ T T oo

Dodavka této sluzby bude provadéna v souladu se zavedenymi procesy vychazejici z metodiky ITIL.
Cinnosti v ramci KL HR-001 budou vykondvany béhem kalendainiho dne, timto se rozumi kdykoliv.

Zpusob zadani poZadavkl:

Pozadavek bude zadan v souladu s ¢l. 6 této Smlouvy

Zpusob akceptace pozadavku:

Pozadavek bude akceptovan dle ¢l. 18 této Smlouvy

Zpusob Cerpani:

Cerpani z rémce uréeného pro Ad hoc sluzby uvedeného v priloze &. 6 této Smlouvy.
Zpusob proplaceni

Vykaz Ad hoc sluzeb definovany v €l. 12 této Smlouvy a fakturace dle ¢l. 16 této Smlouvy.
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ID: HR-002

Nazev sluzby Specialista Oracle

Zkraceny popis
sluzby

Sluzba rozvoje infrastruktury DB Oracle a realizace pozadavk( Objednatele ve vazbé na strategické cile a

Poskytovani sluzeb analytiky a migraci DB Oracle

zmény procest v ramci ICT MZe. Sluzba bude vyuZivana na zakladé zadani Objednatele k provadéni uprav
infrastruktury a systému v poZadovaném rozsahu, kvalité, cené a ¢asu dle provozovanych KL. Sluzba
umoznuje vyuzivat kapacity Poskytovatele zejména na nasledujici ¢innosti:

a. Detailni analyzu pozadavka.
Koordinacni ¢innosti pfi realizaci zménovych pozadavka.
Realizace zmén na testovacim prostiedi Objednatele véetné dlikladného otestovani.
Soucinnost pfi testovani a akceptaci.
Nasazeni z testovaciho na produkéni prostiedi MZe.
Nasazeni na produkéni prostiedi MZe.
Aktualizaci dokumentace.

S®m 0 oo T

Kvalitativni zvySovani Urovné sluzeb.

Koordinaci s ostatnimi dodavateli pfi nasazovani Gprav.
j.  Priprava dat pro migrace.
k. Uprava a migrace dat mezi platformami.
I. Priprava a konfigurace platforem pro migraci dat.
Dodavka této sluzby bude provadéna v souladu se zavedenymi procesy vychazejici z metodiky ITIL.

Cinnosti v rémci KL HR-002 budou vykondvany b&hem kalendéiniho dne, timto se rozumi kdykoliv.

Sluzba bude vyhodnocovana na zakladé predavaciho protokolu.

Sluzby budou pfedavany na zakladé predavaciho a akceptacniho protokolu mezi Objednatelem a
Poskytovatelem stanovenou vzajemné odsouhlasenou formou a Urovni dokumentace. Podkladem pro
akceptaci budou dil¢i protokoly o provedenych jednotlivych Ukonech sluzeb, které budou vzdy pfilohou
akceptacniho protokolu.

Na zakladé vzajemného odsouhlaseni Poskytovatele a Objednatele mohou byt stanoveny na konkrétni
feSeni dalsi kvalitativni ukazatele.

Zptlisob zadani pozadavki:

Pozadavek bude zaddn v souladu s ¢l. 6 této Smlouvy.
Zpusob akceptace poZadavku:

Pozadavek bude akceptovdn dle ¢l. 18 této Smlouvy.

Zpusob Cerpani:

Cerpani z rémce uréeného pro Ad hoc sluzby uvedeného v priloze ¢. 6 této Smlouvy.
Zpusob proplaceni

Mésiéni vykaz realizovanych uzavienych pozadavkd definovany v ¢l. 12 této Smlouvy a fakturace dle ¢l. 16 této
Smlouvy.
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Pfiloha ¢. 2

Obecné parametry Sluzeb

1 Preambule

Poskytovatel poskytuje Sluzby podle KL (katalogovych list() v priloze €. 1 a KL v pfiloze ¢. 2 Smlouvy popisujicich poZadavky
na péci o jednotlivé ¢asti feSeni. Pokud KL v pfiloze €. 1 odkazuji na KL v pfiloze €. 2 Smlouvy, uplatni se pro pfislusné Sluzby
a rozhrani podminky KL v pfiloze €. 2, a to véetné slev z ceny.

Objednatel zadava zakazku na provozovani sitové infrastruktury jako celek. Systémy popsané v jednotlivych katalogovych
listech jsou na sobé v mnoha pfipadech vzajemné zavislé. Poskytovatel bude tuto skutecnost respektovat, a nebude
vytvaret oddélené prostredi podpory pro kazdy individualni KL.

Povinnosti vyplyvajici z ustanoveni této prilohy €. 2 spadaji do ¢innosti provadénych v ramci Pausalnich sluzeb. Prace
spojené s realizaci takovych povinnosti nejsou pfedmétem placenych vicepraci, resp. Ad hoc sluzeb, nestanovi-li Smlouva
vyslovné jinak.

2 Platnost a ucinnost dokumentu

Ustanoveni této prilohy (dokumentu) jsou platna pro vsechny Katalogové listy (KL) mimo KL HR-001 a HR-002 uvedené v
priloze ¢. 1 Smlouvy.

3 Popis struktury péce o IT prostiedi

Velka ¢ast provozu a rozvoje IT infrastruktury MZe je svéfena specializovanym dodavatellim formou smluv o poskytovani
sluzeb.

Poskytovatel ma povinnost poskytovat jinym dodavateliim soucinnost v oblastech, kde odpovédnosti Poskytovatele
a jinych dodavatelll na sebe navazuiji.

Sluzby jsou poskytovany v nékolika vrstvach:

1. Provoz infrastruktury

2. Provoz specializovaného SW

3. Sluzby rozvoje specializovaného SW (vyvojové prace),
4. Provoz ERP.

Dohled a Fizeni procest péce o IT prostiedi zajistuje Provozovatel Monitoringu, ktery pro vsechny oblasti provozu
infrastruktury a aplikaci vykonava ndsledujici ¢innosti:

¢ Monitoring stavu aplikaci a technologii

e Sledovani provozni doby a plnéni SLA

e Vedeni spolecné baze zaznamu v jednotném systému HelpDesk
o Rizeni procest ITSM: incident, problem, change, release

o Vedeni centralni konfiguracni databaze

e Provozovatel HelpDesku plni funkci koordinatora praci v pfipadé, kdy je potfebna soucdinnost dodavateld rliznych
druh sluzeb.

4 Vzajemna provazanost sluzeb

Objednatel poZaduje od Poskytovatele, aby s provozovanym IT prostfedim zachdzel jako s celkem pfi respektovani
nasledujicich pozadavk:
e  Pokud prace na systému podle jednoho KL vyZzaduje soucinnost na strané spravy systému podle jiného KL, tym
Poskytovatele si tuto vzajemnou soucinnost automaticky poskytne.
e Pozadavky, problémy, zmény, fizeni kapacit a optimalizace fesi Poskytovatel vidy s uvazovanim vazeb mezi
systémy.

5 Vazby na ostatni procesy podpory IT

Mimo sluzby definované v KL podle této Smlouvy zahrnuji procesy spravy, podpory a rozvoje IT Objednatele dalsi procesy,
prace a sluzby poskytované jak internimi pracovniky Objednatele, tak jinymi Poskytovateli podle ustanoveni jinych smluv.

Poskytovatel bude v pfipadé potreby reSeni Ukoll s presahem mimo definici podle KL poskytovat soucinnost,
a to predevsim v oblastech:
e operacnich systémd, aplikacnich serverd, databazi a integraci na jiné systémy,
e pfi zastaveni a obnoveni provozu a testech funkcénosti systému pfi planovanych zasazich Objednatele nad
aplikacemi,
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e  pfizastaveni a obnoveni provozu a testech funkénosti systému pti planovanych upgradech infrastruktury,

e  pfi patchovani infrastruktury, tato soucdinnost v rozsahu 4 krat v pribéhu kazdych zapocatych 12 mésicd trvani
Smlouvy je soucdsti Pausalnich sluzeb, soucinnost pfi patchovani nad rdmec pozadovaného rozsahu bude hrazena
z Ad Hoc sluzeb

e pfi provadéni testl systému po provedeni zmén (napf. po opravach chyb systému, béhem vyvoje nebo pred
nasazenim novych funkcionalit systému) pred jeho nasazenim do provozu, zejména v pripravé a vyhodnocovani
pozadovanych simulovanych situaci a dat pro ucely testovani pfi integraci jinych systému,

e  pfispousténi a zastavovani zafizeni/systému, nebo jejich ¢asti,

e s dodavateli zajistujici rozvoj infrastruktury, systému a aplikaci na MZe,

e  pfilicentnim auditu,

e s provozovatelem specializovaného SW MZe (aplikaci MZe) zejména, nikoliv vSak vyhradné, pfi realizaci:

o pravidelnych zaloh,

navrhu optimalizace zalohovaciho planu,

navrhu rozsahu zalohovani,

testovani obnovy ze zaloh (na kvartalni bazi),

obnové ze zéloh,

pripravy patchovani infrastruktury MZe

o DR planu infrastruktury nebo jeho testovani

e pfi konfiguraénich zméndch poskytujicich napriklad MTA, SMS brany atd.,

e s poskytovateli technologii pfi servisnich ¢innostech,

e s poskytovateli technologii (HW, SW) dodavanych formou sluzby,

e  pfiinternim auditu provddéném Objednatelem nebo povérenou treti stranou,

e s provozovateli technologie ESB a webech sluzeb.

O O O O O

Poskytovatel mize odmitnout poskytnuti soucinnosti v pfipadé, pfi kterém by doslo k:

e kompromitaci informacni bezpecnosti,

e poruseni zdvaznych pravnich predpist a internich fidicich dokumentd Objednatele,
e naruseni primarni funkce dotéeného systému dle této Smlouvy,

e jinému ohroZeni provozu systém( a sluzeb podle KL.

6 Periodické ¢innosti

Cinnosti, které je nutno vykonavat opakované, s definovanou periodou, pro zajisténi fadného provozu aplikace. Termin
vykonani si mizZe Poskytovatel urcit podle provoznich potfeb, avsak tak, aby ¢asovy odstup mezi ¢innostmi neprekrodil

uvedenou periodu.

Rozuméj: je-li ¢Cinnost v KL definovana jako ,kvartalni baze”, musi byt vykonana minimalné jednou za tii (3) mésice, nejdfive
vsak po 30 dnech od pfedchozi. Obdobné je-li ¢innost v KL definovana jako ,mésicni baze“, musi byt vykonana minimalné
jednou mésicné, nejdrive vsak po 14 dnech od predchozi. Obdobné ,tydenni baze” znamena ukon minimalné jednou za
tyden, nejdrive vSak po 3 dnech od predchozi. Obdobné ,denni baze” znamena ikon minimalné jednou za den. Periodické
¢innosti zahrnuji zejména nikoliv vSak vyhradné tyto Cinnosti:
a. kontrola logl (na denni bazi),
b. rucni pravidelné ¢i narazové spousténi davkovych uloh,
c. sprava a aktualizace privilegovanych hesel (root, admin. apod.) ke viem predmétnym zafizenim a
systémim,
d. proaktivni kontrola dostupnosti patch(, hotfixd, servicepackl a dalSich opravnych balik(l vyrobct (na
mési¢ni bazi),
e. predkladani ndvrhl na optimalizaci provozu a spravy systémd a zafizeni predmétného KL (na kvartalni
bazi),
f. realizace testovani obnovy vybranych zalohovanych systém (na kvartalni bazi),
g. kontrola vykonnosti a performance monitoring (na tydenni bazi),
h. kontrola dostupnosti patch(, hotfix, servicepack(l, nebo opravného baliku (na mésicni bazi).
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7 Dokumentace

Poskytovatel udrzuje a aktualizuje dokumentaci systému a sluZzeb podle definice ve Smlouvé, pokud KL nestanovi jinak.
V ramci Inicializace sluzeb Poskytovatel zajisti ve spolupraci s dosavadnim poskytovatelem radné prevzeti dokumentace,
kontrolu a pripadné doplnéni dokumentace pro fadné plnéni smluvniho vztahu.

Dokumentace zahrnuje zejména, nikoliv vSak vyhradné ndsledujici polozky:

e hlavni komponenty technologického celku/IS na trovni celkd, na které Ize aplikovat zménu ve smyslu doporuéeni
ITIL

e vazby mezi komponentami technologického celku/IS na drovni fyzické, logické, datové,
e administratorskou dokumentaci

e zdlohovaci plany a postupy

e opatfeni a dokumentace k zajisténi kontinuity provozu (v¢. planti obnovy Systému)

e postupy pro obnoveni dat véetné konfiguraci do pivodniho provozniho stavu

e konfigurace zafizeni nebo systém( a pfipadné jejich komponent dle pfislusného KL

e konfigurace hlavnich komponent technologického celku/IS, na které zavisi dodavka sluzeb (napf. konfigurace
procesu, konfigurace monitoringu, KPI, drovné, pfi kterych jsou spoustény automatické akce apod.).

e seznamy pouZitych softwarovych komponent a standardniho SW vcetné jejich verzi (zejména operacni systémy,
aplikace, frameworky, runtime prostredi),

e vSechny programové kédy, vzniklé jako predmét dodavky, kromé Standardniho SW

e vSechny programové kédy, vzniklé nebo zménéné v pribéhu platnosti Smlouvy

e konfigurace a artefakty, nezbytné pro sestaveni programovych komponent z programovych kédu
e  Udrzba aktudlnosti konfiguracni databaze Objednatele

e katalog periodickych Cinnosti danych jednotlivymi KL

Elektronickd dokumentace bude uklddana do sdileného datového ulozisté Objednatele. Zdrojové kédy budou predavany
v elektronické podobé na datovém nosic¢i a nahravany do depozitare zdrojovych kédil Objednatele.

Poskytovatel je povinen zajistit dokumentaci vyzadovanou ustanovenimi KL v pfiloze ¢. 1 Smlouvy i ustanovenimi ptilohy
¢. 2 Smlouvy.

7.1 Pisemna dokumentace

Po provedeni zmény na systémech publikuje Poskytovatel novou verzi dokumentace nejpozdéji 14 dni od ukonceni praci,
pokud KL nestanovi jinak.

Dokumentace je revidovédna a publikovana v nové verzi po uplynuti maximalné 6 mésic od posledni revize, neni-li
Poskytovatel povinen vydat novou verzi dfive z divodu zmény, nebo individualni definice v KL.

Dokumenty dokumentace maji v Uvodni sekci seznam zmén, ve kterém jsou struéné shrnuty zmény provedené od
predchoziho vydani dokumentace.

Toto ustanoveni o vydavani dokumentace plati i v pfipadé, kdy na systémech a/nebo sluzbach nedoslo k Zddnym zménam.
V takovém pripadé bude v seznamu zmén uvedeno, Ze nedoslo k Zadnym zménam.

7.2 Znalostni databazi
Poskytovatel v rdmci provozu sluzeb dle KL obsazenych v pfiloze €. 1 této Smlouvy bude budovat a udrzovat znalostni
databazi obsahujici zejména informace, nikoliv vSak vyhradné:
o postupy pfi spravé provozovanych systém a zafizeni,
nestandardni stavy a jejich reseni,
postup a zplsob reseni opakujicich se incidentd,

postup a zplsob reseni problém{,

o O O O

informace o znamych chybach.

Poskytovatel je povinen na Zaddost Objednatele predlozit znalostni databazi definovanou v tomto bodé ptilohy ¢.2 ato do 5
pracovnich dni od pozadani.

Poskytovatel je povinen predat Objednateli kompletni znalostni databazi definovanou vtomto bodé prilohy ¢.2
pfi ukonceni plnéni této Smlouvy.
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7.3  Datovy popis infrastruktury - CMDB

Objednatel provozuje konfigura¢ni databazi (CMDB) obsahujici data o IT infrastruktufe v ramci systémd podpory provozu.
V ramci Inicializace sluzeb zajisti Poskytovatel kontrolu CMDB ve spolupraci s Objednatelem a dosavadnim poskytovatelem.

Poskytovatel poskytuje data o infrastrukture:

e Seznam SW nezbytného pro rozvoj a provoz

e Vazby typu ,na kterém serveru bézi ktera aplikace”

e Informace o pridéleni a vyuZiti SW licenci

e Ostatni relevantni informace potiebné pro vedeni konfiguracni databaze
Toto vie v rozsahu systémd, které spadaji pod tuto smlouvu.

Format, rozsah a zpUlsob predavani dat (databazi) dohodnou zastupci Poskytovatele s Objednatelem nebo s opravnénou
osobou, kterou urci Objednatel.

Data budou poskytovdna minimalné jednou za 3 mésice, pokud neprobéhne zména.

8  Vykazy prace

Poskytovatel je povinen pfi poskytovani Sluzeb dle této Smlouvy vést zdznamy o provedenych pracich, véetné téch, které
byly provedeny v souvislosti se Smlouvou. Naptiklad: uUcast na jedndni, zpracovani dokumentu na vyzadani, Uprava
dokumentace apod.

Vykaz prace je predavan Objednateli v rdmci reportingu Vyhodnocovaciho obdobi.
8.1  Obsah zaznamu

Kazdy zdznam vykazu prace specifikuje Poskytovatelem vykazované cinnosti a bude obsahovat minimdlné nasledujici
informace:

e Datum a cas provedeni Cinnosti;

e Identifikaci osoby, kterd ¢innosti vykonala;

e Casovy rozsah ¢innosti v hodinach;

e  Strucnd charakteristika provedenych ¢innosti:
o podpora uzivatelim;
o béina servisni ¢innost;

o Uprava systému.

Zpusob vedeni Vykazu prace neni predepsan. Poskytovatel je oprdvnén vést Vykaz prace v libovolné elektronické di
v listinné podobé, avsak tak, aby mél Objednatel moznost do néj kdykoliv nahlizet a ziskavat opisy.

Vykaz prace je spolecny pro vSechny KL v rdmci Smlouvy.

9  Zdrojové kody

Pfedani aktualizovanych a komentovanych zdrojovych kéd( bude provedeno vidy do 10 pracovnich dni od provedeni
zmény systému majici dopad do zdrojovych kédd, pokud zménu zdrojového kddu vyvolalo feseni servisniho incidentu.
Pokud se jednd o zménu vyvolanou formou zménového fizeni, budou zdrojové predany pred akceptaci pfrislusné
zménového fizeni. Zdrojové kédy budou pfedavané v elektronické podobé na datovém nosici, nebo budou nahravany do
repozitare zdrojovych kodl Objednatele pomoci softwarového néstroje, nedohodnou-li se strany jinak.

10 Dostupnost testovaciho a produkéniho prostiedi

Celkova dostupnost testovaciho a produkéniho prostfedi mizZe byt ovlivnéna fadou planovanych ¢innosti. Z téchto divodi
do dostupnosti nebudou zapodcitidvany nedostupnosti systému zpusobené Objednatelem schvalenymi dohodnutymi
¢innostmi, zejména:

e rozvojové ¢innosti (napf. selhdni testovaciho prostredi v disledku testovanych novych funkcionalit),

e patchovaci ¢innosti (napf. selhani testovaciho prostredi v disledku testovanych novych patch(, nebo oprav),

e dalSi obdobné ¢innosti.

Do dostupnosti nebudou téz zapocitavany planované cinnosti, které budou mit za nasledek nedostupnost ¢i omezeni
testovaciho a produkéniho prostfedi (napf. odstavka testovaciho prostiedi souvisejici s kopirovanim provoznich dat
z provoznich systému na testovaci prostiedi).
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11 Plany fesSeni zavaznych situaci

Za zavazné situace se povaZzuji Uplna selhani a katastrofické situace pokryvané procesy Disaster Recovery:
e plan zahrnuje ¢innosti potfebné k obnové provozu Poskytovatele;
e plan zahrnuje Cinnosti potfebné k obnové provozu svéfenych systémd;

e plany je vypracovan v soucinnosti s Objednatelem s cilem zajistit vzajemnou soucinnost v ptipadé zavazné
situace.
Poskytovatel testuje Ucinnost a Uplnost tohoto planu minimalné jednou za 6 mésicl, nedohodnou-li se smluvni strany
jinak.

Vytvoreni nového Disaster Recovery planu ¢i Upravy stavajiciho budou realizovany v ramci Ad hoc sluzeb dle pfilohy €. 1
Smiouvy.

12 Testovaci scénafe pro monitoring

Ptehled testovacich scénafu je uvedeny v Zadavaci dokumentaci a scénafe budou vytvoreny v ramci Inicializace.
V pripadé, Ze jakakoliv Uprava systému ma dopad na pribéh ¢i funkénost téchto testovacich scénari, je Poskytovatel
povinen oznamit tuto skutecnost Objednateli.

13 Navrhy optimalizace systému

Jako soucast poskytovanych Sluzeb je Poskytovatel povinen pravidelné predkladat navrhy na optimalizaci systémd, jak
z pohledu technického, tak i uzivatelského, za ucelem jejich zkvalitnéni. Naklady na zpracovani takovychto navrhi jsou
soucasti ceny dle odst. 16.1 Smlouvy. Objednatel neni povinen navrh realizovat a Poskytovateli nevznikd zadny narok na
jakoukoliv finanéni nahradu z d@ivodu nerealizovaného navrhu. Cetnost predkladani navrhu optimalizace systém0 bude
stanovena v pribéhu inicializace dohodou smluvnich stran.

14 Méfeni SLA

Kvalita SluZeb, jeZ jsou poskytovany na zakladé této Smlouvy, je sledovana prostfednictvim parametrd SLA. Konkrétni
parametry SLA, které maji Sluzby naplfiovat, jsou vymezeny v katalogovych listech, které jsou soucdsti ptilohy €. 1 a prilohy
¢.2 Smlouvy.

Prokazani, ze k poruseni SLA nedoslo, je povinnosti Poskytovatele. Pokud toto prokazani neni doruceno jako soucast
podkladll pro vyhodnoceni dodéavek Sluzeb, je nedostupnost povaZovéana za prokazanou.

Pokud je méfeni a vyhodnocovani Sluzeb a jejich parametrl zavislé na datech, jejichz dodavku zajistuje Poskytovatel, je
absence dat povaZzovana za prokazanou nedostupnost Systému.

Poskytovatel neni v prodleni s pIlnénim povinnosti, na jejiz poruseni se vztahuje sleva z ceny, a to po dobu, pro kterou
prokaze, Ze za poruseni povinnosti Poskytovatel neodpovida (napf. prokazana pricina leZici mimo rozsah jim poskytovanych
Sluzeb).

Ustni jednani v souvislosti s predmétem dodavky definovanym Smlouvou nemé povahu jakéhokoliv zavazku, pokud
neni zaznamendano v pisemné podobé a pisemné odsouhlaseno obéma stranami.

Uplatnéni pozadavku na slevu v pfipadé poruseni SLA nema vliv na povinnost poskytovani Sluzeb ve sjednanych drovnich.
15 Rizeni zmén

Pfi realizaci zmén je Poskytovatel povinen postupovat podle procesu fizeni zmén v ramci systému HelpDesk a dle
dokumentu Popis internich procesd - Change management.

Ma-li vysledek realizace zmény dopady na skutecnosti uvedené v systémové dokumentaci, je povinen Poskytovatel
systémovou dokumentaci aktualizovat v souladu s KL.

16 Odstavky

Odstavky budou reseny dle pozadavk( Objednatele a dle ndvrhu Poskytovatele, ktery predloZi v rdmci faze Inicializace.
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Znéni katalogovych listt

17 ID: PDS-001

_ Parametry dostupnosti systému

- Parametry sluzby

Pfedmétem sluzby je méreni a vyhodnoceni dostupnosti pfislusSného méreného rozhrani.

Urover GOLD 7x24(0-24h) 99,9 5/10 90
Uroven SILVER 5x16 (6—22h) 99,5 5/20 80
Urover BRONZ 5x12 (7-19h) 99,5 5/30 70
Uroven TEST 5x12 (7-19h) 90,0 10/40 70
Uroven DEV 5x12 (7-19h) 90,0 10/40 70

Meéricim bodem je monitoring nastroj Objednatele, jeZ je nastaven na zékladé testovacich scénard . V ramci pausalniho KL
je uvedeny prehled testovacich scénari, na zakladé kterych je vyhodnocovana dostupnost dle daného KL. Detailni pfehled
testovacich scénarl je uveden v Zaddvaci dokumentaci a scénar bude vytvoreny v rdmci Inicializace. Aktualizace
testovacich scénarl bude probihat v souladu s odst. 10.3 Smlouvy.

Dostupnost
(D)

Monitoring systém Objednatele bude s frekvenci 5 minut monitorovat dostupnost systému a vyznamnych
funkcionalit. V pripadé selhani jakéhokoli kroku Testovaciho scénéfe anebo prekroc¢eni Maximalni doby
odezvy (MO) jakéhokoli kroku scénare bude vykonani Testovaciho scénare prohlaseno za nelspésné. V
pfipadé dvou po sobé nasledujicich nedspésnych vykonani Testovacich scénard bude ¢asovy Usek od konce 1.
vykonani Testovaciho scénare do konce 2. vykondni Testovaciho scénare povazovan za ¢as nedostupnosti
rozhrani a bude povazovan za dobu Vypadku rozhrani.

Dostupnost (D) dosaZzena v ramci Vyhodnocovaciho obdobi bude vypoctena podle vzorce uvedeného nize a
aritmeticky zaokrouhlena na 1 desetinné misto:

TS =TV
D= ——¢-—

X 100
TS

D Dosazena dostupnost rozhrani v % aritmeticky zaokrouhlena na 1 desetinné misto

TS Souhrnny provozni ¢as rozhrani v minutdch v rdmci Vyhodnocovaciho obdobi. Celkovy Cas, po ktery by
rozhrani mélo byt dostupné dle Provozni doby rozhrani.

TV Souhrnny ¢as VypadkUl rozhrani v ramci Provozni doby rozhrani v minutach.

Odezva (0O)

Monitoring systém Objednatele bude s minimalni frekvenci 15 minut monitorovat Odezvu rozhrani a
vyznamnych funkcionalit rozhrani. Testovaci scénar bude navrzen tak, aby provéfil Odezvu rozhrani a vSech
Vyznamnych funkcionalit.

Odezva (0) bude spocitdna jako maximalni odezva dil¢ich krokd scénére v ramci jednoho béhu podle vzorce:

O = max(OK)

0O Odezva rozhrani v ramci béhu scénare

OK Odezva dil¢iho kroku scénare
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V pripadé kdy dva po sobé jdouci béhy Testovaciho scénafe, respektive kterykoli jejich dil¢i krok, prokazi
prekroceni Smluvni doby odezvy (0), je ¢asovy Usek od konce 1. vykonéni Testovaciho scénére do konce 2.
vykondani testovaciho scénare v celé délce povaZovan za ¢as poruseni smluvniho parametru (O).

V pripadé prekroceni Maximalni doby odezvy (MO) v ramci kteréhokoli dil¢iho kroku scénare je vykonani
scénare povaZovano za neuspésné, rozhrani povazovano za nedostupné a je zaroven postupovano v souladu s
méfenim parametru Dostupnost (D).

Podil ¢asu, ve kterém byla naméfena odezva v limitu, tzn. v rdmci smluvniho parametru Odezva (0), v %
zaokrouhleny na 1 desetinné misto (PO), bude kalkulovan dle vzorce:

0 TS —TOZ 100

= —— X

Podil TS

odezvy v PO Podil odezvy v limitu v rdmci Vyhodnocovaciho obdobi v procentech

limitu (PO) TS Souhrnny Provozni ¢as rozhrani v ramci Vyhodnocovaciho obdobi v minutach. Celkovy cas, po ktery

by rozhrani mélo byt dostupné dle Provozni doby rozhrani.

TOZ Souhrnny ¢as vSech ¢asovych intervald, ve kterych byla monitoring systémem Objednatele
namérena vyssi nez smluvni odezva (O) v minutdach.

Report dostupnosti z nastroje pro monitoring Objednatele

V pfipadé poruseni smluvniho parametru Dostupnost (D):
za kazdé 0,01 % Dostupnosti, o které byla dosazena hodnota Dostupnosti za Vyhodnocovaci obdobf nizsi, nez smluvni

hodnota parametru Dostupnosti, bude Objednateli nalezet sleva ve vysi 0,1% z celkové mési¢ni ceny Pausalnich sluzeb za
Vyhodnocovaci obdobi.

V pfipadé poruseni smluvniho parametru Podil odezvy v limitu (PO):

Za kazdé 0,1 % Podil odezvy v limitu, o které byla dosazena hodnota Podilu odezvy v limitu za Vyhodnocovaci obdobi nizsi,
nez smluvni hodnota parametru Podil odezvy v limitu, bude Objednateli ndlezet sleva ve vysi 0,1% z celkové mésicni ceny
Pausalnich sluZeb za Vyhodnocovaci obdobi.

18 ID: SUP-001

_ Zpracovani poZadavk( Pausalnich sluzeb - Parametry sluzby

Zpracovani poZadavky, jeZ jsou soucasti Pausdlnich sluzeb.

Pfedmétem sluzby je feSeni pozadavkl zptsobem definovanym v tomto KL, Interni dokumentaci, v této Smlouvé a jeji
Ptilohach. Poskytovatel dle tohoto KL provadi diagndzu/vysetfeni pozadavku a odstrafiovani nefunkénosti/problému,
posuzuje pozadavek z hlediska dopadu na ostatni systémy. Zaroven spolupracuje s provozovateli KL v ramci této Smlouvy
i s provozovateli navazujicich systém i tfetimi stranami uréenymi Objednavatelem.

Urovné sluZeb jsou definovény v Paugalnich KL &i ptiloze &. 2.

Parametry SLA pro jednotlivé priority poZadavk( jsou uvedeny nizZe. Pro vylouceni viech pochybnosti o klasifikaci priority
rozhoduje HelpDesk Objednatele. V pfipadé, Ze Poskytovatel neni z objektivnich ddvod(, napf. nezbytné soucinnosti
tretich stran, schopen dodrzet dobu vyfeseni, musi o této skutecnosti informovat HelpDesk Objednatele, ktery posoudi
tuto skutecnost a je opravnén k pozastaveni doby pro vyreseni poZadavku.
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Nékteré nebo vSechny ¢asti systému selhaly a jsou zcela nedostupné, jsou
nefunkéni nebo je jejich funkénost omezena tak, Ze je kritickym zplsobem
ovlivnéna ¢innost systému. Vykonani nezbytnych tkond, ohroZuje-li ¢innost Priorita 1 Priorita 1 Priorita 4
systému okolni systémy kritickym zplsobem, kdy zpUsobuje jejich uplné
selhani nebo vyrazné omezeni funkénosti.

Systém je funkéni pouze ¢astecné, systém je ovlivnén selhanim nebo
omezenim nékteré ze systémovych funkci podporujicich ¢innosti systému.
Nékterd z poskytovanych sluzeb systému vykazuje funkcni vady, pouze Priorita 1 Priorita 2 Priorita 4
nékteré funkce nejsou plné funkéni. Vykonani nezbytnych tkon(, ohroZuje-li
¢innost systému okolni systémy.

Zadost o soucinnost a nebo podéni informace (dotaz, vysvétleni). Priorita 3 Priorita 3 Priorita 3

Realizace drobnych konfiguracnich zmén a Uprav bez zdsahu do zdrojového
kodu. Servisni poZadavky, opravy dat schvalené vlastnikem dat. Servisni
pozadavky a Upravy na administratorské drovni v predpokladaném
maximalnim rozsahu 240 ¢lovékodni. Cinnosti dle ¢l. 5 piilohy €. 2 Smlouvy.

fomewysn 0000000 ]

Priorita 4 Priorita 4 Priorita 4

; Priorita poZadavku
Urovern sluzby | Provozni doba systému Reak¢ni doba (h)
1 2 3 4

Odpovéd 0,5 0,5 0,5 0,5
Gold 7x24(0-24h)

VyreSeni 4 8 48 120*

Odpovéd 0,5 0,5 0,5 0,5
Silver 5x16 (6—22h)

Vyfeseni 8 24 48 120*

Odpovéd 1 1 1 1
Bronz 5x12 (7-19h)

Vyfeseni 24 48 60 120*

Odpovéd 2 2 2 2
DEV 5x12 (7-19h)

VyreSeni 48 96 120 240*

Odpovéd 2 2 2 2
Test 5x12 (7-19h)

Vyreseni 48 96 120 240%*

* \ pripadé poZadavku priority 4 mize byt ¢as vyreseni urcen dohodou Objednatele a Poskytovatele. Pokud nedojde k
dohodé, tak je ¢as vyreseni urcen ¢asem uvedenym v prehledu Parametru SLA.

Objednatel bude provadét vyhodnoceni kvality poskytovanych sluzeb podpory dle tohoto katalogového listu. Méficim

bodem je HelpDeskovy nastroj Objednatele, nedohodnou-li se Objednatel s Poskytovatelem jinak, a méricim obdobim
kalendafni mésic.

V pripadé nedodrZeni parametr( SLA obsluhy poZadavku (pro vylouceni vSech pochybnosti se uvadi, Ze nedodrzenim
parametrl SLA obsluhy poZadavku je mysleno nedodrZeni doby pro vyfeseni nebo odpovéd) je Objednatel opravnén
pozadovat za kazdy jednotlivy pfipad nedodrzeni doby pro Odpovéd nebo doby pro Vyreseni Slevu z ceny definovanou pro
jednotlivé priority poZadavk( nasledujicim zplsobem:

Za kazdou zapocatou minutu prekroceni vySe uvedené doby pro Odpovéd nebo doby pro Vyreseni:

Priorita 1 0,050 % z celkové ceny Pausalnich plnéni za dané Vyhodnocovaci obdobi (bez DPH)
Priorita 2 0,025 % z celkové ceny Pausalnich plnéni za dané Vyhodnocovaci obdobi (bez DPH)
Priorita 3 0,001 % z celkové ceny Pausalnich plnéni za dané Vyhodnocovaci obdobi (bez DPH)
Priorita 4 0,001 % z celkové ceny Pausalnich plnéni za dané Vyhodnocovaci obdobi (bez DPH)
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19 ID: SUP-002

_ Sluzby podpory pfi spravé bezpecnostnich incidentl a slabin ‘-‘ Parametry sluzby

_ Poskytovani sluzeb pfi spravé a odstrariovani bezpecnostnich incidentd a slabin
Pfedmétem sluzby je obsluha poZadavk( v ramci poskytovani a odstrafiovani bezpecénostnich incidentl dle aktudlni interni
bezpecnostni dokumentace. Déle pak obsluha poZadavk( v ramci odstrariovani bezpecnostnich slabin, pficemz

bezpecnostni slabinou se mysli nezddouci bezpecnostni stav infrastruktury nebo sluzby s pravdépodobnou naléhavosti a
dopadem. Vse v definovanych urovnich podpory.

Objednatel je opravnén v pripadé bezpecnostniho incidentu nebo slabiny s prioritou 1 poZzadovat pfimy kontakt na resitele
odpovidajici urovné, kterym dodavatel uplatiuje profesni kvalifikaci.

Parametry SLA pro jednotlivé priority poZadavkl jsou uvedeny nize. Vécné pfislusny Utvar bezpecnosti rozhoduje o urceni
priority dle tabulky pro stanoveni priorit niZe, a to tak, Ze hodnota priority se odvozuje z naléhavosti a dopadu incidentu
podle jejich vymezeni v tomto KL. V pfipadé Ze Poskytovatel neni z objektivnich dlivodd napf. nezbytné soudinnosti tretich
stran, schopen dodrzet dobu vyfeseni, dochdzi k pozastaveni ¢asu SLA formou zmény stavu pozadavku v HelpDeskovém
ndstroji Objednatele.

V pripadé urgentniho bezpecnostniho incidentu s prioritou 1 je mozné ve vyjimecnych pripadech pozadovat feseni
bezprostfedné a bez zbytecného odkladu.

Vysoky — je spInéno minimalné jedno z nasledujicich dopadovych kritérii:
e Jsou postizeny fadové stovky uZivatell a/nebo nemohou vykonavat svoji praci.

e Jsou postiZeny radové stovky uZivatell a/nebo jsou akutné omezeni v uZivani sluzeb. Finan¢ni dopad incidentu
pravdépodobné presahne 300.000 K¢.

e Poskozeni dobrého jména organizace bude patrné velmi velké.

e Doslo ke zranénim.

V pfipadé bezpecnostni slabiny je vysoce pravdépodobné nebo bezprostfedné hrozi, Ze dojde k naplnéni
nékterého z téchto dopadovych kritérii.

Stfedni - je spInéno minimalné jedno z nasledujicich dopadovych kritérii:
e Jsou postizeny fadové desitky uZivatel(l a/nebo nemohou vykonavat svoji praci.
e Jsou postizeny radové desitky uZivateld a/nebo jsou akutné omezeni v uzivani sluzeb.
e Financ¢ni dopad incidentu bude pravdépodobné od 30.000 K¢ do 300.000 K¢.
e  Poskozeni dobrého jména organizace bude patrné stfedné velké.

eV pfipadé bezpecnostni slabiny je pravdépodobné nebo hrozi, Ze dojde k napInéni nékterého z téchto dopadovych
kritérii.

Nizky - je spInéno minimalné jedno z nasledujicich dopadovych kritérii:
e Jsou postizeny radové jednotky uZivateld a/nebo nemohou vykonavat svoji praci.
e Jsou postizeny radové jednotky uzivatell a/nebo jsou akutné omezeni v uzivani sluzeb.
e Financ¢ni dopad incidentu bude pravdépodobné méné nez 30.000 K¢.

e  Poskozeni dobrého jména organizace bude patrné minimalni.

eV pfipadé bezpecnostni slabiny je mozné, nebo by mohlo dojit k naplnéni nékterého z téchto dopadovych kritérii.
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Je spInén minimalné jeden parametr naléhavosti:
e Skody zpUsobené incidentem s pfibyvajicim ¢asem prekotné
narustaji.
e Uzivatelé nemohou dokoncit naléhavou praci.

e Rychlou reakci Ize zabranit, aby se z malého incidentu stal Priorita 1 Priorita 2 Priorita 3
incident velky.

e Je zasazeno nékolik VIP uzivatel(.

eV ptipadé bezpecnostni slabiny bezprostfedné hrozi tato Uroven
naléhavosti.

Je spInén minimalné jeden parametr naléhavosti:
o Skody zpUsobené incidentem s pfibyvajicim ¢asem vyrazné
narstaji. Priorita 2 Priorita 3 Priorita 4

e Je zasazen jeden VIP uZivatel.

e V ptipadé bezpecnostni slabiny hrozi tato uroven naléhavosti.

Je spInén minimalné jeden parametr naléhavosti:

o Skody zplsobené incidentem s pfibyvajicim ¢asem jen nepatrné
narGstaji. o o o

.. ) . i L ) Priorita 3 Priorita 4 Priorita 4

e  UZivatelé nemohou dokondit praci, kterd neni naléhava.

eV ptipadé bezpecnostni slabiny by mohlo dojit k hrozbé této
urovné naléhavosti.

i Priorita poZadavku
Uroven sluzby Provozni doba systému Reaké¢ni doba (h)
1 2 3 4

Odpovéd 0,5 0,5 0,5 0,5
Gold 7x24(0-24h)

Vyreseni 4 8 120 240*

Odpovéd 0,5 0,5 0,5 0,5
Silver 5x16(6—-22h)

VyfesSeni 8 24 160 240%*
Bronz 5x12(6-18h) Odpovéd 1 1 1 1
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Odpovéd 2 2 2 2
DEV 5x10 (8—18h)

Vyreseni 72 120 240 240%*

Odpovéd’ 2 2 2 2
AKCEPT 5x10 (8- 18 h)

Vyreseni 72 120 240 240*

Odpovéd’ 2 2 2 2
Test 5x10(8-18h)

Vyreseni 72 120 240 240%

* V pfipadé pozadavku priority 4 mdzZe byt ¢as vyreseni urcen dohodou Objednatele a Poskytovatele Pokud nedojde k
dohodé, tak je ¢as vyreseni uréen ¢asem uvedenym v prehledu Parametru SLA.

Objednatel bude provadét vyhodnoceni kvality poskytovanych sluzeb podpory dle tohoto katalogového listu. Méficim

bodem je HelpDeskovy ndastroj Objednatele, pokud se Objednatel s Poskytovatelem nedohodnou jinak, a méficim obdobim
kalendafni mésic.

V pripadé nedodrZeni parametr( SLA obsluhy (pro vylouceni vSech pochybnosti se uvadi, Ze nedodrzenim parametrd SLA
obsluhy je mysleno nedodrzeni doby pro vyfeseni nebo odpovéd) pozadavku je Objednatel opravnén pozadovat za kazdy
jednotlivy pripad nedodrzeni doby pro Odpovéd nebo doby pro Vyreseni Slevu z ceny definovana pro jednotlivé priority
pozadavku nasledujicim zplsobem:

Za kaZzdou zapocatou minutu prekroceni vyse uvedené doby pro Odpovéd nebo doby pro Vyreseni:

Priorita 1 0,010 % z celkové ceny Pausalnich plnéni za dané Vyhodnocovaci obdobi (bez DPH)
Priorita 2 0,005 % z celkové ceny Pausalnich plnéni za dané Vyhodnocovaci obdobi (bez DPH)
Priorita 3 0,002 % z celkové ceny Pausalnich plnéni za dané Vyhodnocovaci obdobi (bez DPH)
Priorita 4 0,001 % z celkové ceny Pausalnich plnéni za dané Vyhodnocovaci obdobi (bez DPH)

20 Ostatni ustanoveni

Pro vylouceni pochybnosti se uvadi, ze :

e pro urceni hodnoty priorit poZzadavkl se poufZiji definice priorit poZzadavkd stanovené v KL SUP -001 a SUP-002.
e  provozni doba systému:
o 7x24(0-24h)znamena 7 dni v tydnu 24 hodin
o 5x16(6—22h)znamena pondéli aZ patek (i béhem dnl pracovniho klidu) od 6:00 hod do 22:00 hod.
o 5x12(6-18h)znamena v pondéli az patek (i béhem dni pracovniho klidu) od 6:00 hod do 18:00 hod.
o 5x10(8-18h)znamena v pondéli az patek (i béhem dni pracovniho klidu) od 8:00 hod do 18:00 hod.
e KL uvedené v priloze ¢. 2 Smlouvy stanovi podminky poskytovani Sluzeb uvedenych v pfiloze ¢. 1 Smlouvy,
a to vCetné slev z ceny za jejich neplnéni. Na Sluzby uvedené v KL v pfiloze ¢. 1 Smlouvy se aplikuji KL uvedené v
priloze ¢. 2 Smlouvy, na které KL v ptiloze ¢. 1 Smlouvy odkazuji.
e dojde-li k nahlaseni pozadavku mimo provozni dobu sluzby nebo rozhrani, reakéni doby pro odpovéd a vyreseni
se pocitaji od okamziku zahajeni provozni doby rozhrani nebo sluzby.
e reakc¢ni doby pro odpovéd a vyreseni se pocitaji pouze v rdmci provozni doby rozhrani nebo sluzby.
e Doba odpovédi je rozdil v ¢ase mezi pfedanim pozadavku Poskytovateli a dobou potvrzeni jeho pfijeti
Poskytovatelem.
e Poskytovatel je povinen zajistit standardni dostupnost spravovanych systémd i mimo provozni dobu systému
a provadét pouze odstavky schvalené Objednatelem. Pfipadnd nedostupnost mimo provozni dobu rozhrani
nebo sluzby nebude zahrnuta v rdmci SLA.
e Poskytovatel je povinen vyuzivat v souvislosti s poskytovanim Sluzeb HelpDeskovy ndstroj Objednatele,
nedohodnou-li se strany v priibéhu plnéni Smlouvy jinak.
e Administrativa spojend s provozem a rozvojem, tvorba vykaz( ¢i nabidek, odhady pracnosti atd. je soucasti ceny
dle odst. 16.1 Smlouvy.

Veskeré Cinnosti dle prilohy ¢.2 Smlouvy jsou soucasti Pausalnich sluzeb, neni-li vyslovné uvedeno jinak.
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21 Scénare

1 ID: PING-001

Nazev scénare Zajisténi dostupnosti zafizeni

Zkraceny popis | Pfedmétem sluzby jsou veskeré aktivity a Cinnosti nezbytné pro zajiSténi radného a
scénare bezchybného provozu zafizeni nebo sluzby

Metrika vyhodnocuje odezvu rozhrani pomoci protokolu ICMP a zprav Echo Request/
Echo Reply.

Cil scénare

Priorita 1 Monitoring systém detekoval 100% ztratu paketd ICMP PING smérovanych k testovanému
Kriticka rozhrani.

Priorita 2 Monitoring systém detekoval odezvu paketli smérovanych k testovanému rozhrani vétsi
Vysoka nez 50 ms.

Priorita 3 N/A

Stfedni

Priorita 4 N/A

Nizkd
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2 ID: PORT-001

Nazev scénare

Zajisténi dostupnosti zafizeni

Zkraceny popis
scénare

Predmétem sluzby jsou veskeré aktivity a ¢innosti nezbytné pro zajisténi radného a
bezchybného provozu zafizeni nebo sluzby

Cil scénare

Metrika vzdalené vyhodnocuje stav a odezvu rozhrani pomoci dotazovani se na stav TCP
portu sitové sluzby.

Priorita 1 Monitoring systém detekoval problém s otevienim pfislusSného management portu —
Kritickd management zafizeni na pfislusném portu neodpovidd, dochazi k tzv. timeoutu spojeni.
Priorita 2 N/A

Vysoka

Priorita 3 N/A

Stredni

Priorita 4 N/A

Nizka

3 ID: DNS-001

Nazev scénare

Zajisténi dostupnosti zafizeni

Zkraceny popis
scénare

Predmétem sluzby jsou veskeré aktivity a ¢innosti nezbytné pro zajisténi radného a
bezchybného provozu zafizeni nebo sluzby

Cil scénare

Metrika slouzi k ovéreni funkénosti sluzby DNS dotazem na preklad FQDN jména na
adresu. Vyhodnocuje se, zda doslo k odezvé sluzby, neporovnava se, zda je vracend IP
adresa spravna.

Priorita 1 L i . i oy

Kriticka Monitoring systém neobdrzZel spravnou odpovéd od DNS serveru.

Priorita 2 L i 3 o e,

Vysoka Monitoring systém detekoval odezvu na spravnou odpovéd delsi nez 1000 ms
Priorita 3 N/A

Stfedni

Priorita 4 N/A

Nizka
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4 |D: DB-001

_ INF/INT/DB-001 (DB-BIND) -

Nazev scénare Zajisténi dostupnosti zafizeni

Zkraceny popis | Predmétem sluzby jsou veskeré aktivity a ¢innosti nezbytné pro zajisténi radného a
scénare bezchybného provozu zafizeni nebo sluzby

Metrika slouZi k ovéreni moznosti vzdaleného pfistupu k instanci databaze na zakladé
prihlaseni se pomoci testovaciho technického Gctu.

Cil scénare

Monitoring systém detekoval problém s pristupem k pfislusné testované instanci databaze na
o zakladé prihlaseni se pomoci testovaciho technického Uctu — databaze neni dostupna.

Priorita 1

Kriticka Monitoring systém detekoval problém s pfistupem k pfislusné testované instanci databéze na
zakladé prihlaseni se pomoci testovaciho technického uctu — ¢asovy limit pro prihlaseni prekrocil
2000 ms.

Priorita 2 Monitoring systém detekoval problém s pfistupem k pfislusné testované instanci databéze na

Vysoks zakladé prihlaseni se pomoci testovaciho technického uctu — ¢asovy limit pro prihlaseni prekrocil

ysoka

1000 ms.

Priorita 3 N/A

Stfedni

Priorita 4 N/A

Nizka
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5 ID: AD-001

EEACENSEERARE v /0o -

Nazev scénare

Zajisténi dostupnosti zafizeni

Zkraceny popis
scénare

Predmétem sluzby jsou veskeré aktivity a ¢innosti nezbytné pro zajisténi radného a
bezchybného provozu zafizeni nebo sluzby

Cil scénare

Metrika slouZi k ovéreni moznosti vzdaleného pristupu k adresarové sluzbé
ActiveDirectory na zakladé pfihlaseni se (operace BIND) pomoci testovaciho technického
uctu. Ovérenim pfistupu jsou monitorovana vsechna rozhrani, na kterych je sluzba
ActiveDirectory publikovana.

Monitoring systém detekoval problém s pfistupem k pfislusné testované instanci adresarové sluzby
Priorita 1 na zakladé pfihldSeni se (operace BIND) pomoci testovaciho technického G¢tu — LDAP neni dostupny.
Kriticka Monitoring systém detekoval problém s pfistupem k prislusné testované instanci LDAPu na zakladé
pfihlaseni se pomoci testovaciho technického Gctu — ¢asovy limit pro pfihlaseni prekrocil 1000 ms.
Priorita 2 Monitoring systém detekoval problém s pfistupem k pfislusné testované instanci LDAPu na zakladé
Vysoka pfihlaseni se pomoci testovaciho technického Uctu — ¢asovy limit pro pfihlaseni prekrocil 500 ms.
Priorita 3 N/A
Stfedni
Priorita 4 N/A
Nizka

6 ID: NTP-001

Nazev scénare

Zajisténi dostupnosti zafizeni

Zkraceny popis
scénare

Predmétem sluzby jsou veskeré aktivity a ¢innosti nezbytné pro zajisténi radného a
bezchybného provozu zafizeni nebo sluzby

Cil scénare

Metrika slouzi k ovéreni funkénosti sluzby NTP dotazem na poskytnuti aktudlniho
Casového udaje prostiednictvim NTP sluzby.

Priorita 1 Monitoring systém detekoval problém s pfistupem k pfislusné testované instanci NTP sluzby —
Kriticka sluzba je vyhodnocena jako nedostupna.

Priorita 2 N/A

Vysokd

Priorita 3 N/A

Stredni

Priorita 4 N/A

Nizka
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Pfiloha ¢. 3
Plan Inicializace
1. Prubéh Inicializace

V pribéhu Inicializace zajistuje dosavadni poskytovatel sluZzeb obdobnych Sluzbam béZny provoz dle dosud platné
smlouvy, pokud takova existuje.

2. Doba Inicializace
Inicializace bude zahdjena od dne nabyti U¢innosti Smlouvy a ukoncena v terminu stanoveném ve Smlouvé.

3. Organizace

Organizacni zajisténi Inicializace (koordinace aktivit zapojenych subjektl, svolavani schiizek, vedeni zapisa, zadavani
pozadavku na vstupy a soucinnost apod.) je v gesci Objednatele.

4. Aktivity Inicializace
V ramci Inicializace budou realizovdny nize uvedené aktivity:
4.1. Poskytnuti dokumentace

Objednatel poskytne Poskytovateli dokumentaci k systémim a Interni dokumentaci definovanou v ¢l. 9 Smlouvy
v nejnoveéjsi verzi, kterd bude preddna do 10 pracovnich dni od nabyti u¢innosti Smlouvy. V pfipadé, Ze je dokumentace
soucasti systému a neni mozné ji fyzicky predat, bude zpfistupnéna alternativnim zplsobem. Poskytovatel je povinen
seznamit se s dokumentaci a vyjadfit se k jejimu stavu do 10 pracovnich dni od jejiho obdrzeni.

4.2. Predani otevienych poZadavka

Nejpozdéji posledni den Inicializace je Poskytovateli pfedan prehled otevienych pozadavkd, které budou prvnim dnem
poskytovani Pausalnich sluzeb predané k feseni Poskytovateli.

4.3. Verifikace a audit zdlohovacich uloh

Poté, co Poskytovatel obdrzi stavajici dokumentaci k zalohovani, provede kontrolu jeji Uplnosti. Nasledné provede
verifikaci a audit zalohovacich uloh. Cilem je ovéfit funkénost zalohovacich uloh a identifikovat pfipadné nedostatky
v dokumentaci.

4.4. Predani zdrojovych kéda
Objednatel predd Poskytovateli zdrojové kédy do 10 pracovnich dni od nabyti d¢innosti Smlouvy.
4.5. Predani acta
Predani uctl k systémim probéhne nejpozdéji posledni den Inicializace. Objednatel zajisti pro Poskytovatele prehled
uctl a mozny termin odstavky za Gicelem predani Gc¢td a zmény hesel.
4.5.1. Popis predani/pfevzeti uétt
Proces predani Uctl se sklada ze tfi ¢asti. Predani ndhledovych uctq, pripravy a samotného predani uctl nezbytnych
pro plnéni Smlouvy. Samotné preddani a nasledna zména hesel a celkové zachdazeni s Ucty se fidi dle interni metodiky
MZe.

4.5.1.1. Predani nahledovych uGcth

Poskytovateli v dobé Inicializace budou ztizeny ucty ndhledového charakteru, jsou-li takové. Tyto ucty
neumoziuji zasah do systému, ktery by ovlivnil pInéni SLA dosavadnim poskytovatelem. Uéty jsou zfizované
za UCelem seznameni se systémem. Pokud nelze v daném systému vytvofit ndhledovy Ucet, je pfedan ucet
obsahujici pInd opravnéni. Poskytovatel tento Ucet smi vyuzivat vyhradné k seznameni se systémem, nikoliv
zasahovat do jeho konfigurace, nebo jakkoliv ovliviiovat provoz daného systému.

4.5.1.2. Pfedani uctd nezbytnych pro plnéni Smlouvy — faze ptiprava
Pfipravna faze se skldda z nasledujicich ¢innosti:

e vydefinovani prehledu Gcétl k predani,

e vydefinovani pfehledu G¢th urcenych ke zméné hesla,

e vydefinovani harmonogramu predani/prevzeti Ucta.
4.5.1.3. Predani uétl nezbytnych pro plnéni Smlouvy — faze pfedani/pfevzeti uétl

Faze predani/prevzeti Gétu probihad podle stanoveného harmonogramu v pfipravné fazi.

Vystupem této Casti je protokol o pfedani/prevzeti uctd, véetné evidence s atributy dle vy$e uvedeného a dale
predani novych hesel zplisobem, ktery uréi Objednatel.

Predani preheslovanych uc¢t Objednateli je fizeno metodikou MZe udrzovani hesel k privilegovanym uctim
(v plvodnim souboru z divodu dostupnosti historie).
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4.6. Odstavky

Poskytovatel v pribéhu Inicializace vydefinuje své poZadavky na odstavky spravovanych systémud — zpracuje navrh
planu odstavek, ktery preda k pfipominkam a ndslednému schvaleni Objednateli.

4.7. Patchovani

Poskytovatel v pribéhu Inicializace sluZzeb pfevezme od stavajiciho Poskytovatele plan patchovani a navrh na jeho
Upravu preda k pfipominkdm a ke schvdleni Objednateli. Podle schvaleného planu bude ndsledné Poskytovatel
provadét pravidelné patchovani systéml a zafizeni. V podstaté se jedna o stejny plan jako v predchozim bodé.

5. Analyza stavu pfedanych systému a zptisob reakce na jednotlivé nalezy

V rdmci Inicializace budou provadény analyzy stavu pfedavanych systém, provozni situace, dokumentace, provoznich
postupl a dalSich néleZitosti. Pfipadné nélezy budou evidované v registru nélez(i za ucelem definice zpUsobu jejich
vyporadani.
Registr nalez musi minimalné obsahovat nasledujici polozky:

e Poradové Cislo nalezu

e Pfedmét ndlezu

e Detailni popis nalezu

e Dopad ndlezu

e Datum nalezu

e Autor nalezu

e  Akceptace nalezu ke zpracovani

e ZpUsob vyporadani

e Zodpovédna strana

e  Datum vyporadani

e (Osoba zodpovédna za vyporadani

Kontrolu vyporadani nalezu provadi Objednatel ve spolupraci s Poskytovatelem.
6. Rizika Inicializace a jejich obecna definice

Pro Uspésné dokonceni Inicializace je nezbytné definovat moinda rizika ihned na zacatku Inicializace a pribéiné
vyhodnocovat jejich naplnéni za icelem jejich eliminace. Nova rizika, ktera se v pribéhu Inicializace mohou objevit, budou
doplnéna do registru rizik a bude se k nim pristupovat stejné jako k rizikdm vydefinovanym v Uvodu Inicializace.

Registr rizik také eviduje predpoklad pravdépodobného vzniku rizika a zdvaznost dopadi, umoznuje tak naplanovat akce,
které svym charakterem slouzi ke snizeni pravdépodobnosti vyskytu nebo zavaznosti dopadu. V pfipadé rizik, ktera neni
mozné z jakychkoliv dlvodU eliminovat, je pak nezbytné tento fakt brat v potaz po celou dobu Inicializace.
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Za Objednatele:

ve vécech

smluvnich:

Priloha ¢. 4

Opravnéné osoby

Jméno a prijmeni

Ing. Oleg Blasko

Adresa Ministerstvo zemédélstvi, TéSnov 65/17, 110 00 Praha 1 — Nové Mésto
E-mail oleg.blasko@mze.cz
ve vécech ve vécech technickych a realizacnich:

Jméno a pfijmeni

Ing. lvo Jancik

Adresa Ministerstvo zemédélstvi, TéSnov 65/17, 110 00 Praha 1 — Nové Mésto
E-mail ivo.jancik@mze.cz
Telefon +420 221 812 060

ve vécech ad hoc sluzeb:

Jméno a pfijmeni

Ing. Ivo Jancik

Adresa Ministerstvo zemédélstvi, TéSnov 65/17, 110 00 Praha 1 — Nové Mésto
E-mail ivo.jancik@mze.cz
Telefon +420 221 812 060

ve vécech informacni bezpecnosti:

Jméno a prijmeni

Ing. Karel Stefl

Adresa Ministerstvo zemédélstvi, TéSnov 65/17, 110 00 Praha 1 — Nové Mésto
E-mail karel.stefl@mze.cz
Telefon +420 221 812 659

Za Poskytovatele:

ve vécech smluvnich:

Jméno a prijmeni

Adresa Za Brumlovkou 266/2, Michle, 140 00 Praha 4
E-mail ]
Telefon ]

ve vécech ve vécech technickych a realizacnich:

Jméno a prijmeni

Adresa Za Brumlovkou 266/2, Michle, 140 00 Praha 4
E-mail |
Telefon [
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ve vécech informacni bezpecnosti:

Jméno a pfijmeni I

Adresa Za Brumlovkou 266/2, Michle, 140 00 Praha 4
E-mail ]

Telefon [ ]

Osoby oprdvnéné jednat ve vécech smluvnich jsou oprdvnény v ramci této Smlouvy vést s druhou stranou jednani
obchodniho a smluvniho charakteru, jsou opravnény ménit ¢i rusit tuto Smlouvu ¢i uzavirat dodatky k této Smlouvé.

Osoby oprdvnéné jednat ve vécech Ad hoc sluzeb jsou opravnény v ramci této Smlouvy objedndvat Ad hoc sluzby
a schvalovat jejich financni vysi, nejsou vSak opravnény ménit ¢i rusit tuto Smlouvu ¢i uzavirat dodatky k této Smlouvé.
Dale jsou opravnény predavat Ci prebirat plnéni a podepisovat prislusné predavaci nebo akceptacni protokoly.

Osoby opravnéné jednat ve vécech technickych a realiza¢nich jsou opravnény v ramci této Smlouvy vést s druhou stranou
jednani technického charakteru, nejsou vSak opradvnény ménit ¢i rusit tuto Smlouvu ¢i uzavirat dodatky k této Smlouvé.
Dale jsou opravnény predavat Ci prebirat plnéni a podepisovat prislusné predavaci nebo akceptaéni protokoly a provadét
¢innosti a ukony, o nichz to stanovi tato Smlouva.

Osoby opravnéné jednat ve vécech informacni bezpecnosti jsou opravnény v ramci této Smlouvy vést s druhou stranou
jednani tykajici se zabezpeceni informacniho prostfedi, nejsou vSak opravnény ménit ¢i rusit tuto Smlouvu ¢i uzavirat
dodatky k této Smlouvé. Dale jsou opravnény preddvat ¢i prebirat plnéni a podepisovat prislusné preddvaci nebo
akceptacni protokoly v oblasti informacni bezpecnosti a provadét cinnosti a ukony, o nichZ to stanovi tato Smlouva.
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Pfiloha ¢. 5

Seznam poddodavateli

1/

Nazev: Oracle Czech s.r.o.

Sidlo: U Trezorky 921/2, Jinonice, 158 00 Praha 5
Pravni forma: spole¢nost s ru¢enim omezenym
Identifikacni Cislo: 614 98 483

Rozsah plnéni Smlouvy v % a také vypsat rozsah vykonavanych ¢innosti:
Poskytnuti odborného personalu se zkusenostmi v oblasti poskytovani sluzeb analytiky a migrace DB Oracle s rozsahem
plnéni smlouvy 11%.

2/

Nazev: ALEF NULA,a.s.

Sidlo: Pernerova 691/42, Karlin, 186 00 Praha 8
Pravni forma: akciova spolecnost

Identifikacni Cislo: 618 58 579

Rozsah pInéni Smlouvy v % a také vypsat rozsah vykonavanych ¢innosti:
Poskytnuti odborného persondlu se zkuSenostmi v oblastech nize, vykonavani sluzeb v téchto oblastech s rozsahem
plnéni smlouvy 8%:

e provoz a sprava zafizeni F5 BIG-IP platforms

e provoz a sprava modull zafizeni F5 BIG-IP platforms

e poskytovani sluzeb realizace zménovych pozadavk(l na infrastrukture

3/

Nazev: SEVITECH CZ s.r.o.

Sidlo: Na Pankraci 1724/129, Nusle, 140 00 Praha 4
Pravni forma: spole¢nost s ru¢enim omezenym
Identifikacni Cislo: 07081561

Rozsah plnéni Smlouvy v % a také vypsat rozsah vykonavanych ¢innosti:
Poskytnuti odborného personalu se zkusenostmi v oblasti nize, vykonavani sluzeb v téchto oblastech s rozsahem plnéni
smlouvy 5%:

e poskytovani sluzeb garanta informacni bezpecnosti

e  poskytovani sluzeb realizace zménovych pozadavkd na infrastrukture
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Pfiloha ¢. 6

Souhrnna cenova tabulka

NET-001 INF/NET-001 13 860,00 21% 2910,60 16 770,60
NET-002 INF/NET-002 39930,00 21% 8 385,30 48 315,30
NET-003 INF/NET-003 60 667,00 21% 12 740,07 73 407,07
NET-004 INF/NET-004 37 333,00 21% 7 839,93 45172,93
HW-001 INF/HW-001 33 942,00 21% 7127,82 41 069,82
HW-002 INF/HW-002 47 438,00 21% 9961,98 57 399,98
HW-003 INF/HW-003 20721,00 21% 435141 25072,41
BCK-001 INF/HW/BCK-001 27 331,00 21% 5739,51 33 070,51
0s-001 INF/0S-001 108 157,00 21% 22712,97 130 869,97
0S-002 INF/0S-002 163 028,00 21% 34 235,88 197 263,88
0s-003 INF/0S-003 27 331,00 21% 5739,51 33 070,51
0s-004 INF/0S-004 17 691,00 21% 3715,11 21406,11
0s-005 INF/0S-005 24 276,00 21% 5097,96 29 373,96
APP-001 APP-001 20 996,00 21% 4 409,16 25 405,16
APP-002 APP-002 14 110,00 21% 2963,10 17 073,10
APP-003 APP-003 27 607,00 21% 5797,47 33 404,47
APP-004 APP-004 33 942,00 21% 7127,82 41 069,82
APP-005 APP-005 33 942,00 21% 7127,82 41 069,82
APP-006 APP-006 20721,00 21% 435141 25072,41
APP-007 APP-007 24 302,00 21% 5103,42 29 405,42
APP-008 APP-008 66 566,00 21% 13 978,86 80 544,86
APP-009 APP-009 133 321,00 21% 27 997,41 161 318,41
APP-010 APP-010 29 746,00 21% 6 246,66 35992,66
APP-011 INF/SSO-001 15 360,00 21% 3 225,60 18 585,60
APP-012 INF/APP-012 17 416,00 21% 3 657,36 21 073,36
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PM-001 PM-001/DM 168 786,00 21% 35 445,06 204 231,06
PM-002 PM-002 165 983,00 21% 34 856,43 200 839,43
PM-003 PM-003/SA 192 898,00 21% 40 508,58 233 406,58
BG-001 BG-001 71 400,00 21% 14 994,00 86 394,00

Maximalni celkova cena za Pausalni sluzby**

Maximalni celkova cena za Pausalni

sluzby v K¢ bez DPH

Celkova vyse DPH v K¢

Maximalni celkova cena za Pausalni
sluzby v K¢ véetné DPH

39 811 224,00

8360 357,04

48 171 581,04

** U¢astnik uvede souget cen viech katalogovych listd za 24 mésica.

Pro vylouceni pochybnosti se uvadi, Ze cena za Pausalni sluzby bude hrazena pouze v pfipadé poskytovani Pausalnich sluzeb

dle pfislusného KL v pfislusném mésici, pricemz Poskytovateli vznika pravni narok na thradu ceny Pausalnich sluzeb za
obdobi, kdy byly Pausalni sluzby poskytovany.

Cena za jeden Sazba Vyse DPHv | Cena Ad hoc | Maximalni Maximalni Sazba | VysSe DPH v K¢ Maximalni cena
clovékoden DPH K¢ sluzeb za pocet MD cena za Ad DPH za Ad hoc sluzby
Ad hoc sluzeb jeden hoc sluzby v K¢ s DPH
v K¢ bez DPH clovékoden v K¢ bez DPH
v K¢'s DPH
7 695,00 21% 1615,95 9310,95 1150 8849250,00 | 21% 1858 342,50 10 707 592,50
Cena za jeden Sazba Vyse DPHv | Cena Ad hoc | Maximalni Maximalni Sazba | VySe DPHvKE | Maximalni cena
clovékoden DPH K¢ sluzeb za pocet MD cena za Ad DPH za Ad hoc sluzby
Ad hoc sluzeb jeden hoc sluzby v K¢ s DPH
v K¢ bez DPH clovékoden v K¢ bez DPH
v K¢ s DPH
24.990,00 21% 5247,90 30 237,90 250 6247 500,00 | 21% 1311 975,00 7 559 475,00

Pozn.: U&astnik doplni soucet vy$e uvedené Maximdlni ceny za Ad hoc sluzby dle HR-001 a HR-002 i do ¢&l. 16 Smlouvy.
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Soucet maximalni celkové ceny za Pausalni sluzby a Maximalni ceny za Ad hoc sluzby

Soucet maximalni celkové ceny za
Pausalni sluzby a Maximalni ceny za
Ad hoc sluzby v K¢ bez DPH

Celkova vySe DPH v K¢

Soucet maximalni celkové ceny za
Pausalni sluzby a Maximalni ceny za
Ad hoc sluzby v K¢ véetné DPH

54 907 974,00

11530674,54

66 438 648,54
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Pfiloha ¢. 7

Realiza¢ni tym Poskytovatele

pozn.: ucastnik vypini niZe uvedené kontaktni udaje a doplini jednotlivé pozice v souladu s poZadavky na sloZzeni
odborného tymu uvedenymi v zaddvaci dokumentaci a pfiloze ¢. 8 Smlouvy.

Projektovy manazer

Delivery manager

Solution architekt

Specialista v oblasti spravy OS RedHat

Specialista v oblasti spravy OS RedHat Senior

Specialista v oblasti spravy OS HP-UX

Specialista v oblasti spravy virtualizace
vmware
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Specialista v oblasti spravy virtualizace

OracleVM

Specialista v oblasti spravy sitovych zafizeni

Specialista v oblasti spravy sitovych zafizeni

(F5-CTS)

Specialista v oblasti spravy sitovych zafizeni

(F5-CA)

Specialista v oblasti spravy databazi

Specialista v oblasti spravy a navrhu

produktli Microsoft

Specialista v oblasti spravy a pouzivani

operacnich systémi MS Windows Server
2003 a vyssi

Specialista v oblasti spravy a pouzivani MS
Exchange 2010 a vyssi
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Specialista v oblasti spravy a pouzivani MS
SQL server 2005 a vyssi

Specialista v oblasti spravy a pouzivani MS
Sharepoint 2013 a vyssi

Specialista v oblasti spravy aplika¢niho
serveru Apache Tomcat

Specialista v oblasti spravy serveru RedHat
JBoss

Specialista v oblasti spravy serveru Oracle
Weblogic server 11g release 1 nebo vyssi

Specialista v oblasti spravy serveru Oracle
Internet Aplication Server

Specialista v oblasti spravy aplikacnich
serverl véetné frameworku JAVA

Specialista v oblasti spravy aplika¢niho
serveru Microsoft IS
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Specialista v oblasti spravy storage area

network (SAN)

Specialista v oblasti spravy zalohovacich

systému (backup)

Specialista v oblasti spravy diskovych poli

(storage)

Specialista v oblasti spravy Single sign-on

(sS0)

Specialista v oblasti spravy LDAP

Specialista v oblasti ORACLE Enterprise DB
(projektovy manazer)

Specialista v oblasti Oracle Enterprise DB
(Senior konzultant)

Specialista v oblasti Oracle Enterprise DB
(konzultant)

Specialista v oblasti Oracle Enterprise DB
(architekt)

Garant informacni bezpecnosti
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Pfiloha ¢. 8
Seznam roli Poskytovatele

1. minimalné 2 osoby na pozici projektového manazera splniujici nasledujici poZadavky:
- tadné ukoncené stredoskolské vzdélani s maturitou;
- zkuSenost v oboru projektového fizeni v roli projektového manazera fizeni dodavky sluzeb v oblasti IT min.
5 let;
- certifikace v uvedené nebo obdobné urovni (dostateéné splnéni pozadavku je jedna z nize uvedenych
certifikaci):
- 0 Prince2 Practitioner
- 0 PMI - CAPM - Certified Associate in Project Management
- o IPMA level D — Certified Project Management Associate
- minimalné 1 osoba certifikace ITIL
resi primarné pozadavky dle KL PM-002 (vyjma soucinnosti na jinych katalogovych listech, které
schvali Zadavatel)

2. minimalné 2 osoby na pozici delivery manazera spliiujici nasledujici pozadavky:
- tadné ukoncené stiredoskolské vzdélani s maturitou;
- zkuSenost s vedenim a koordinaci tymu technik( poskytujici dodavku sluzeb v oblasti IT min. 5 let;
resi primarné pozadavky dle KL PM-001, HW-001 (vyjma soucinnosti na jinych katalogovych
listech, které schvali Zadavatel)

3. minimalné 2 osoby na pozici solution architekta splfiujici nasledujici pozadavky:
- tadné ukoncené stiredoskolské vzdélani;
- zkuSenost v oboru navrhu rfeSeni komplexni IT infrastruktury v roli architekta feseni min. 5 let;
resi primarné pozadavky dle KL PM-003 (vyjma soucinnosti na jinych katalogovych listech, které
schvali Zadavatel)

4. minimalné 2 osoby na pozici specialisty v oblasti spravy OS RedHat splriujici nasledujici pozadavky:
- tadné ukoncené stiredoskolské vzdélani;
- zkuSenost v oblasti spravy a pouzivani OS RedHat Linux 6 a vyssi min. 3 roky;
- certifikace Red Hat Certified System Administrator;
resi primarné pozadavky dle KL 0S-002, APP-012 (vyjma soucinnosti na jinych katalogovych
listech, které schvéli Zadavatel)

5. minimalné 2 osoby na pozici specialisty v oblasti spravy OS RedHat - senior spliiujici nasledujici poZzadavky:
- tadné ukoncené stifedoskolské vzdélani;
- zkuSenost v oblasti spravy a pouzivani OS RedHat Linux 5 min. 5 let;
- certifikace Red Hat Certified Engineer;
resi primarné pozadavky dle KL 0S-002 (vyjma soucinnosti na jinych katalogovych listech, které
schvali Zadavatel)

6. minimalné 2 osoby na pozici specialisty v oblasti spravy OS HP-UX spliujici nasledujici pozadavky:
- tadné ukoncené stiredoskolské vzdélani;
- zkuSenost v oblasti spravy a pouZivani OS HP-UX 5 min. 5 let;
resi primarné pozadavky dle KL OS-005 (vyjma soucinnosti na jinych katalogovych listech, které
schvali Zadavatel)

7. minimalné 2 osoby na pozici specialisty v oblasti spravy virtrualizace vmware spliiujici nasledujici
pozadavky:
- tadné ukoncené stiredoskolské vzdélani;
- zkuSenost v oblasti spravy a pouZivani vmware min. 5 let;
- certifikace VMware Certified Professional nebo vyssi
resi primarné pozadavky dle KL 0S-003 (vyjma soucinnosti na jinych katalogovych listech, které
schvali Zadavatel)
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8. minimalné 2 osoby na pozici specialisty v oblasti spravy virtrualizace OracleVM splriujici nasledujici
pozadavky:
- tadné ukoncené stiredoskolské vzdélani;
- zkuSenost v oblasti spravy a pouzivani virtualizace OracleVM min. 3 roky;

resi primarné pozadavky dle KL 0S-004 (vyjma soucinnosti na jinych katalogovych listech, které

schvali Zadavatel)

9. minimdlné 2 osoby na pozici specialisty v oblasti spravy sitovych zafizeni
splnujici nasledujici pozadavky:
- fadné ukoncené stfedoskolské vzdélani;
- zku$enost v oboru spravy komplexnich siti LAN, z toho p¥i spravé sitovych zafizeni
min. 5 let;

- certifikace Cisco CCNA nebo obdobné;
resi primarné pozadavky dle KL NET-001, NET-002 (vyjma soucinnosti na jinych katalogovych
listech, které schvali Zadavatel)

10. minimalné 2 osoby na pozici specialisty v oblasti spravy sitovych zafizeni (F5-CTS) splfiujici nasledujici
pozadavky:
- tadné ukoncené stiredoskolské vzdélani;
- zku$enost v oboru spravy komplexnich siti LAN, z toho p¥i spravé sitovych zafizeni
min. 5 let;

- certifikace F5 Certified Technology Specialists (F5-CTS);
resi primarné pozadavky dle KL NET-003, NET-004 (vyjma soucinnosti na jinych katalogovych
listech, které schvaéli Zadavatel)

11. minimalné 2 osoby na pozici specialisty v oblasti spravy sitovych zafizeni (F5-CA) splfiujici nasleduijici
pozadavky:
- fadné ukoncené stfedoskolské vzdélani;
- zkusnost v oboru spravy komplexnich siti LAN, z toho p¥i spravé sitovych zafizeni
min. 5 let;

- certifikace F5 Certified BIG-IP Administrator (F5-CA);
resi primarné pozadavky dle KL NET-003, NET-004 (vyjma soucinnosti na jinych katalogovych
listech, které schvéli Zadavatel)

12. minimalné 2 osoby na pozici specialisty v oblasti spravy databazi splriujici nasledujici pozadavky:
- fadné ukoncené stfedoskolské vzdélani;
- zkuSenost v oblasti spravy databazi min. 5 let;
- certifikace Oracle Administrator certified Professional pro11g;
resi primarné pozadavky dle KL APP-009 (vyjma soucinnosti na jinych katalogovych listech,
které schvali Zadavatel)

13. minimalné 2 osoby na pozici specialisty v oblasti spravy a navrhu produkti Microsoft
spliujici nasledujici pozadavky:
- tadné ukoncené stiredoskolské vzdélani;
- zkusenost v oblasti spravy produkti Microsoft min. 5 let;
- certifikace Microsoft Certified Systems Engineer, nebo Microsoft Certified Solution Expert.
resi primarné pozadavky dle KL 0S-001, APP-001, APP-007 (vyjma soucinnosti na jinych
katalogovych listech, které schvali Zadavatel)

14. minimalné 2 osoby na pozici specialisty v oblasti spravy a pouZivani operacnich systéma MS Windows
Server 2003 a vyssi spliujici nasledujici pozadavky:
- tadné ukoncené stiredoskolské vzdélani;
- zkuSenost v oblasti spravy OS MS Windows Server 2003 a vyssi min. 5let;
resi primarné pozadavky dle KL 0S-001, APP-006 (vyjma soucinnosti na jinych katalogovych
listech, které schvali Zadavatel)
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15. minimalné 2 osoby na pozici specialisty v oblasti spravy a pouZivani MS Exchange 2010 a vyssi spliujici
nasledujici pozadavky:
- tadné ukoncené stiredoskolské vzdélani;
- zkuSenost v oboru spravy postovnich serverd, z toho pfi spravé MS Exchange 2010 a vyssi min. 5
let;
resi primarné pozadavky dle KL APP-003 (vyjma soucinnosti na jinych katalogovych listech,
které schvali Zadavatel)

16. minimalné 2 osoby na pozici specialisty v oblasti spravy a pouZivani MS SQL server 2005 a vyssi spliujici
nasledujici pozadavky:
- tadné ukoncené stfedoskolské vzdélani;
- zkuSenost v oboru spravy databazového systému MS SQL server, z toho pfi spravé a pouzivani MS
SQLS server 2005 a vyssi min. 3roky;
resi primarné pozadavky dle KL APP-004 (vyjma soucinnosti na jinych katalogovych listech,
které schvali Zadavatel)

17. minimalné 2 osoby na pozici specialisty v oblasti spravy a pouZivani MS Sharepoint 2013 a vyssi spliujici
nasledujici pozadavky:
- fadné ukoncené stfedoskolské vzdélani;
- zkusenost v oboru spravy systému MS Sharepoint 2013 a vyssi min. 3 roky;
resi primarné pozadavky dle KL APP-002 (vyjma soucinnosti na jinych katalogovych listech,
které schvali Zadavatel)

18. minimalné 2 osoby na pozici specialisty v oblasti spravy aplikaéniho serveru Apache Tomcat
splnujici nasledujici pozadavky:
- tadné ukoncené stiredoskolské vzdélani,
- zkuSenost v oboru spravy aplikacnich serverq, z toho pf¥i spravé aplikacniho serveru Apache
Tomcat min. 3 roky;
resi primarné pozadavky dle KL APP-008 (vyjma soucinnosti na jinych katalogovych listech,
které schvali Zadavatel)

19. minimalné 2 osoby na pozici specialisty v oblasti spravy serveru RedHat JBoss spliujici nasledujici
pozadavky:
- tadné ukoncené stfedoskolské vzdélani;
- zkuSenost v oboru spravy serverq, z toho p¥i spravé serveru RedHat JBoss min. 3 roky;
resi primarné pozadavky dle KL APP-008 (vyjma soucinnosti na jinych katalogovych listech,
které schvali Zadavatel)

20. minimalné 2 osoby na pozici specialisty v oblasti spravy serveru Oracle Weblogic server 11g release 1 nebo
vysSi splnujici nasledujici pozadavky:
- tadné ukoncené stiredoskolské vzdélani,
- zkuSenost v oboru spravy aplikacnich servert, z toho pf¥i spravé serveru Oracle Weblogic server
11g release 1 nebo vyssi min. 3 roky;
resi primarné pozadavky dle KL APP-008 (vyjma soucinnosti na jinych katalogovych listech,

které schvali Zadavatel)

21. minimalné 2 osoby na pozici specialisty v oblasti spravy serveru Oracle Internet Aplication Server spliujici
nasledujici pozadavky:
- tadné ukoncené stiredoskolské vzdélani;
- zkuSenost v oboru spravy aplikacnich serverq, z toho p¥i spravé serveru Oracle Internet Aplication
Server min. 3 roky;
resi primarné pozadavky dle KL APP-008 (vyjma soucinnosti na jinych katalogovych listech,
které schvali Zadavatel)

22. minimalné 2 osoby na pozici specialisty v oblasti spravy aplikaénich serveri véetné frameworku JAVA
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splnujici ndsledujici pozadavky:

fadné ukoncené stfedoskolské vzdélani;
zkuSenost v oboru spravy aplikacnich server(, z toho pfi spravé aplikacnich serverd véetné frameworku
JAVA min. 3 roky;
resi primarné pozadavky dle KL APP-008 (vyjma soucinnosti na jinych katalogovych listech, které
schvali Zadavatel)

minimalné 2 osoby na pozici specialisty v oblasti spravy aplikacniho serveru Microsoft IS
splnujici nasledujici pozadavky:

radné ukoncené stredoskolské vzdélani,

zkuSenost v oboru spravy aplikaénich serverd, z toho pti spravé serveru Microsoft IIS min. 3roky;
resi primarné pozadavky dle KL APP-008 (vyjma soucinnosti na jinych katalogovych listech, které
schvali Zadavatel)

minimdlné 2 osoby na pozici specialisty v oblasti spravy storage area network (SAN)
splnujici nasledujici pozadavky:

fadné ukoncené stfedoskolské vzdélani;
zkuSenost v oboru spravy SAN switch(, z toho pfi spravé SAN modularnich a stohovatelnych SAN switchti
min. 3 roky;
resi primarné pozadavky dle KL HW-003 (vyjma soucinnosti na jinych katalogovych listech, které
schvali Zadavatel)

minimalné 2 osoby na pozici specialisty v oblasti spravy zalohovacich systéma (backup)
spliujici nasledujici pozadavky:

radné ukoncené stredoskolské vzdélani,
zkuSenost v oboru spravy a pouzivani zalohovacich systému, z toho pfi spravé alespon midrange
paskovych knihoven a midrange VTL min. 3roky;
resi primarné pozadavky dle KL BCK-001 (vyjma soucinnosti na jinych katalogovych listech, které
schvali Zadavatel)

minimalné 2 osoby na pozici specialisty v oblasti spravy diskovych poli (storage) spliujici nasledujici
pozadavky:

radné ukoncené stredoskolské vzdélani,

zkuSenost v oboru spravy a pouzivani enterprise diskovych poli, z toho pfi spravé min. 5 let.
resi primarné pozadavky dle KL HW-002 (vyjma soucinnosti na jinych katalogovych listech, které
schvali Zadavatel)

minimalné 2 osoby na pozici specialisty v oblasti spravy Single sign-on (SSO) splfujici nasledujici pozadavky:

radné ukoncené stredoskolské vzdélani,

zkuSenost v oboru spravy Single sign-on, z toho pti spravé min. 5 let.
resi primarné pozadavky dle KL APP-011 (vyjma soucinnosti na jinych katalogovych listech,
které schvali Zadavatel)

minimalné 2 osoby na pozici specialisty v oblasti spravy LDAP ((Lightweight Directory Access Protocol)
spliujici nasledujici pozadavky:

fadné ukoncené stfedoskolské vzdélani,

zkusSenost v oboru spravy LDAP, z toho pfi spravé min. 5 let.
resi primarné pozadavky dle KL APP-010 (vyjma soucinnosti na jinych katalogovych listech,
které schvali Zadavatel)

minimalné 1 osobu na pozici specialisty v oblasti Oracle Enterprise DB (projektovy manazer)
spliujici nasledujici pozadavky:

radné ukoncéené stfedoskolské vzdélani,

profesni zkusenost z implementacnich projektd s vyuZitim technologii Oracle min. 5let.

certifikace v uvedené nebo obdobné Urovni (dostatecné splnéni pozadavku je jedna z nize uvedenych
certifikaci):
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o Prince2 Practitioner

o PMI — CAPM - Certified Associate in Project Management
o IPMA level D — Certified Project Management Associate
resi primarné pozadavky dle KL HR-002

30. minimalné 1 osobu na pozici specialisty v oblasti Oracle Enterprise DB (senior konzultant)
spliujici nasledujici pozadavky:
- tadné ukoncené stiredoskolské vzdélani,
- zkuSenost s multiplatformnimi (unix, linux) migracemi databazové platformy Oracle a zajiSténim vysoké
dostupnosti Oracle databazi min. 5let.
- certifikace v uvedené nebo vyssi Urovni:

Oracle Database 12c Administrator Certified Professional
Oracle Database 12c Certified Implementation Specialist
Oracle Real Application Clusters 12c Certified Implementation Specialist

fesi primarné pozadavky dle KL HR-002

31. minimalné 1 osobu na pozici specialisty v oblasti Oracle Enterprise DB (konzultant)
spliujici nasledujici pozadavky:
- tadné ukoncené stiredoskolské vzdélani,
- zkuSenost s migracemi databazové platformy Oracle a vykonnostnim ladénim databdzi Oracle min. 5 let,
- certifikace v uvedené nebo vyssi Urovni:

Oracle Database 12c Administrator Certified Professional
Oracle Real Application Clusters 12c Certified Implementation Specialist
Oracle Certified Expert, Oracle Database 12c: Performance Management and Tuning

resi primarné pozadavky dle KL HR-002

32. minimalné 1 osobu na pozici specialisty v oblasti Oracle Enterprise DB (architekt)
splnujici nasledujici pozadavky:
- fadné ukoncené stfedoskolské vzdélani,

- zkuSenosti s navrhem databdzové platformy Oracle a s nasazenim sizingu a provadénim optimalizaci
databazi Oracle, véetné DB Oracle ASM a RAC min. 5 let,
- certifikace v uvedené nebo vyssi Urovni:

Togaf 9 Foundation level

Oracle Database 12c Administrator Certified Master

Oracle Real Application Clusters 12c Certified Implementation Specialist
Oracle Database 12c Maximum Availability Certified Master

Oracle Certified Expert, Oracle Database 12c: Data Guard Administrator

fesi primarné pozadavky dle KL HR-002

33. minimalné 1 osobu na pozici garant informacni bezpeénosti

radné ukoncené stredoskolské vzdélani,

znalost legislativy kybernetické bezpecnosti, zejm. zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti
a 0 zméné souvisejicich zakonu, ve znéni pozdéjsich predpist a navazujicich vyhlasek a nafizeni vlady,
znalost norem fady ISO/IEC 27000,

alespon 3 roky praxe v oblasti managementu kybernetické bezpecénosti,

je drzitelem minimalné jednoho z nize uvedenych certifikat( (Certifikace mlZe byt i jind neZ uveden3,
jestlize certifikace dokladajici odbornou zplsobilost bezpecnostnich roli splfiuje poZadavky I1SO
17024.):

- Certified Information Security Manager (CISM)

- Certified in Risk and Information Systems Control (CRISC)

- Certified Information Systems Security Professional (CISSP)
- Manazer Bl (akredita¢ni schéma CIA).
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fesi primarné pozadavky dle KL BG-001, SUP-002 (vyjma soucinnosti na jinych katalogovych listech,
které schvali Zadavatel)
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Pfiloha ¢. 9

Prehled dokumentace

Dokumenty vymezené v ramci této prilohy pfimo souvisi s plnénim Smlouvy. Dodavatel je povinen fidit se pokyny

uvedenymi v nize uvedené interni dokumentaci. Nize uvedena dokumentace je dostupnd pouze pro Dodavatele predmétu

Smlouvy a bude poskytnuta oproti podpisu Dohody o ochrané ddvérnych informaci.

Duvérné/interni informace jsou obsazeny v nize uvedenych dokumentech:

1 Interni dokumentace dle ¢l. 9 zavazného navrhu Smlouvy

1.1

1.2

a)

13

Bezpecnost

SRBI Smérnice k fizeni bezpecnosti informaci MZe

SSRD ISMS Smérnice k systému fizeni dokumentace ISMS MZe

SKRA Smérnice ke klasifikaci a Ffizeni aktiv MZe

SBLZ Smérnice k bezpecnosti lidskych zdroji Mze

SFBBP Smérnice k fyzické bezpecnosti a bezpecnosti prostredi MZe

BIT Smérnice k fizeni bezpeénosti informacnich a komunikacnich technologii MZe
SSI Smérnice ke spravé incidentl MZe

SRK Smérnice pro fizeni kontinuity ¢innosti

SZSBP Smérnice k zajisténi shody s bezpecnostnimi pozadavky MZe

SHR Smérnice pro hodnoceni rizik kybernetické bezpecnosti

SBBP_Smeérnice pro budovani bezpecnostniho povédomi

SPZD Slovnik pojmU a zkratek MZe

VZ ISMS Vzory a zdznamy MZe

ZSBIU Zakladni smérnice bezpecnosti informaci pro uZivatele

BPI Bezpecnostni politika informaci MZe

SSB Standard systémové bezpecénosti

Sprava a monitoring privilegovanych uc¢tl — PIM - UZivatelskd dokumentace
Metodicky _pokyn_k_nastaveni_server(i_pro_PIM

Metodicky pokyn k uZivani pristupovych serverlt MZe

Standard k zajisténi bezpecnostniho monitoringu ICT-v2_0
Metodicky_pokyn_k_nastaveni_server(_pro_SIEM-v1

Metodicky pokyn k predavani pfistupovych tdajl

Minimalni pozadavky na kryptografické prostfedky - aktualni dokument:
(https://www.nukib.cz/download/uredni_deska/Kryptograficke prostredky doporuceni v1.0.pdf)

HelpDesk

Spoluprace HD MZe

ITSM procesy zadavatele

1.3.1Release management

a)
b)
c)
d)
e)
f)

Diagram

Release plan

Detailni harmonogram nazev release
Proces

RTT plan

RTP plan
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1.3.2Problem management

a) Diagram proces
b) Proces
1.3.3Change management

a) Diagram-NCh

b) Diagram-UCh

c) Proces

d) zadani dil¢i analyzy
e) Priloha-1-RfC
1.3.4ldea management

a) Proces
b) Diagram
1.3.5Incident management

a) Proces
b) Diagram proces
1.3.6Request fulfilment

a) Diagram-pfistup
b) Diagram-reset-hesla
c) Diagram-informace
d) Diagram-konfigurace
e) Diagram-HW
f) Diagram-SW
g) Diagram-Nékup
h) Proces
1.3.7Validation and Testing

a) Legenda

b) Vypofadéni neshod Diagram
c) Rizeni neshod Diagram

d) Diagram

e) Proces

1.4 Ostatni metodiky a smérnice

a) Metodicky pokyn k uZivani pfistupovych serverti MZe
b) Pozadavky na dokumentaci

c) Metodika modelovani architektury

d) Agrisource - prirucka dodavatele

Testovaci scénare dle ¢l. 10 zavazného navrhu Smlouvy
a) Prehled testovacich scénari

Dokumentace k systémtm
a) Aplikacni servery, aplikace

b) Citrix

c) CMDB

d) HW

e) LDAP

f)  Linux, Unix
g) MS Exchange
h) MSsaL

i)  Network

j) Oracle DB
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Oracle VM

San disk, Pole, NAS
Sharepoint 2016
SSO

Testovaci prostredi
Vmware

Windows
Zalohovani
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