Smlouva
o poskytovani sluzeb spravy, technické podpory, udrzby
telekomunikacniho systému Unify OpenScape 4000
a zabezpeceni provozuschopnosti koncovych telefonnich
pristroju a zafizeni

Smluvni strany:

PRAVNi ODBOR

Ceska republika — Ministerstvo zdravotnictvi CR Registr.
se sidlem: Palackého nam. 4, 128 01 &islo 0419/ 21
Praha 2

jednajici: Ing. Martin Zeman, feditel
odboru IT a elektronizace
zdravotnictvi

IC: 024341

(ddle jen ,,objednatel”) na strané
jedné

a

IGNUM Telekomunikace s.r.o.
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C vlozka 120611
se sidlem: Vinohradska 190, 130 00 Praha 3

jednajici: Michal Filip, jednatel

IC: 27637417

DIC: CZ27637417

bankovni spojeni: Raifeissenbank a.s., 500500028/5500

(dale jen , poskytovatel) na strané druhé

objednatel a poskytovatel spolecné ,,smluvni strany” nebo jednotlivé jako ,, smluvni strana”

Smluvni strany uzaviraji podle § 1746 odst. 2 zdkona ¢. 89/2012 Sb., obc¢ansky zakonik, ve znéni
pozdéjsich predpisti (dale jen ,,ob¢ansky zakonik“) na zakladé verejné zakazky malého rozsahu
s ndzvem , Poskytovdni sluzeb sprdvy, technické podpory, udriby telekomunikacniho
systému Unify OpenScape 4000 a zabezpeceni provozuschopnosti koncovych telefonnich
pristroji a zarizeni” (ddle jen” verejna zakdazka”) tuto smlouvu o poskytovani sluzeb spravy,
technické podpory, udriby telekomunikaéniho systému Unify OpenScape 4000 MZCR a
zabezpecdeni provozuschopnosti koncovych telefonnich pfistrojli a zafizeni (dale téz jen
,Smlouva“).

Cl.1
Ucel smlouvy

1. Ucelem této smlouvy je zavazek poskytovatele poskytnout objednateli plnéni dle ¢l. 2
smlouvy a zavazek objednatele zaplatit za to poskytovateli odménu dle ¢l. 6 smlouvy.



Cl.2
Predmét pInéni

1. Pfedmét plnéni zahrnuje

a)

d)
e)
f)

g)
h)

j)

k)

poskytnuti sluzeb spocivajicich v zajisténi provozuschopnosti, spravy, technické
podpory, udrzby telekomunikaéniho systému Unify OpenScape 4000 vcetné jeho
pfislusenstvi (hlavniho rozvodu, rack rozvadécu, vnitfnich rozvod(, DECT zafizeni) (dale
jen ,telekomunikacni systém®) a provozuschopnosti koncovych telefonnich pfistroj
a zafizeni v sidle zadavatele v rozsahu:

600 digitalnich pobocek

216 analogovych pobocek

120 DECT telefonl

40 BS DECT zdakladnovych stanic

Hlasova posta

Tarifikacni program Accountix,

programové zmény dat v telekomunikac¢nim systému (telefonni Ustfedna) dle
pozadavk( objednatele v sidle objednatele;

realizace konfiguracnich zmén v telekomunika¢nim systému vzdalenym pfistupem,
opravy a upravy pfipojnych $ndr, zasuvek, kabelaze, Upravy na hlavnim rozvodu a v
rack rozvadécich v sidle objednatele;

prezkusovani telefonnich pfristroja (digitdlnich i analogovych) a provadéni drobnych
oprav;

zavedeni zmén do telekomunikacniho systému (ztizovani, ruseni a zmény pobocek s
tim souvisejici ukony k zajisténi sluzeb jako napt. opravnéni, blokace apod.);

zajisténi nahradnich dild pro koncové telefonni pftistroje a zafizeni souvisejicich
s ¢innosti uvedenou pod pism. d) vyse;

sprava tarifikacniho programu Accountix véetné provadéni mésicnich report(;

feSeni problém( spojenych s telekomunikac¢nim systémem ve vazbé na jednotnou
telekomunikaéni sit;

jednanis vyrobcem telekomunikaéniho systému pfi odstranovani zavad, zasahovani do
systému a zajistovani potfebnych provoznich podminek pro provoz pracovist
objednatele;

udrzovani komunikaéniho systému a propojovacich rozvod(i komunikaéniho systému v
provozuschopném stavu véetné evidence uZivatelskych dat;

provadeéni servisnich zasahu dle ¢l. 3 smlouvy

(vSe spolecné dale také jen , sluzby”)

2. Predmét plnéni nezahrnuje:

a)

b)

c)

odstranéni zavad, které byly zpUsobeny neopravnénym zasahem do
telekomunikaéniho systému cizimi osobami, pti¢emzZ cizi osobou se rozumi osoba
odlisna od zaméstnance objednatele, nebo poskytovatele

odstranovani zavad a opravy souvisejici s udalostmi vyssi moci, kterymi se rozumi
mimoradné, nepredvidatelné a neprekonatelna udalosti vzniklé nezavisle na vili
objednatele a poskytovatele.

globalni rozsifovaci prace na systému.



Cl.3
Povinnosti poskytovatele

Sluzby budou poskytovatelem poskytovany v pracovnich dnech od 8.00 hod. do 17.00

hod. Cena za poskytované sluzby zahrnuje 20 ndvstév poskytovatele v sidle objednatele

mésicné, véetné souvisejicich naklad( (napf. cestovné). Konkrétni data navstév budou

dojednana s pracovnikem objednatele.

Sluzby budou poskytovany vyhradné ¢leny realizacniho tymu dle pfilohy ¢. 3 smlouvy.

SloZeni realiza¢niho tymu bylo predloZzeno v nabidce poskytovatele podané ve

vybérovém fizeni vefejné zakdzky a je pro poskytovatele zavazné, stejné jako pozadavky

na Cleny realizaniho tymu uvedené jako kritéria technické kvalifikace ve vyzvé k podani

nabidek do vybérového fizeni verejné zakazky.

V pfipadé potreby zmény Clena realiza¢niho tymu oproti osobam uvedenym v pfiloze €.

3 smlouvy je zména moZna pouze se souhlasem objednatele. Objednatel tento souhlas

neudéli v pfipadé, Ze by po takové zméné tym nesplfioval veskeré pozadavky zadavatele

na realizacni tym uvedené ve vyzvé k podani nabidek do vybérového fizeni verejné

zakazky.

Provadéni sluzeb musi byt vsouladu s dokumentem Politika provozni bezpeclnosti,

poskytovdni a nabyvani licenci programového vybaveni a informaci MZ CR, ktery tvoFi

pfilohu €. 2 smlouvy.

Poskytovatel se zavazuje pfi provadéni sluzeb postupovat v souladu s pfilohou ¢. 1

smlouvy (Ochrana informaci) a neohrozit bezpecnost divérnych informaci, véetné

osobnich udajd vedenych v telekomunikaénim systému.

Poskytovatel se zavazuje:

a) zahdjit servisni zasah do 24 hod. od ohlaseni zavady dle ¢l. 4 smlouvy, do béhu této
IhGty se nezapocitdvaji soboty, nedéle a svatky,

b) vést dokumentaci o veSkerych zménach na telekomunikaénim systému, vcetné
evidence uzivatelskych dat,

c) poskytnout objednateli veskeré informace potiebné k rutinnimu udrZovani
telekomunikaéniho systému z hlediska uZivatele.

Cl. 4
Zpusob ohlasovani

Zavady budou ohlasovany objednatelem poskytovateli telefonicky v pracovni dny od 8.00
hod. do 17.00 hod. na telefonni ¢islo Pokud poskytovatel zméni toto
telefonni Cislo, je povinen nové Cislo neprodlené ozndmit objednateli. Okamzikem
rozhodnym pro pocatek béhu |hity podle ¢l. 3 odst. 6 pism. a) smlouvy je v ptipadé
neuspésného pokusu o nahladseni (poskytovatel hovor nepfijme, s Cislem nelze spojit
apod.) okamzik uskute¢néni tohoto pokusu.

Cl.5
Misto plnéni

Mistem plnéni sluzeb dle této smlouvy je sidlo objednatele na adrese Palackého nam. 4,
128 01, Praha 2.



Cl.6
Cena plnéni

Cena za poskytovani sluzeb za jeden mésic cCini 23.958K¢ véetné DPH (slovy:
Dvacetfitisicedevétsetpadesatosm korun ¢eskych), cena bez DPH cini 19.800 K¢ a DPH ve
vySi 21 % Cini 4.158 K¢.

Jedenmilionstoctyricetdevéttisicdevétsetosmdesatctyri korun ¢eskych), cena bez DPH &ini
950.400 K¢ a DPH ve vysi 21 % ¢ini 199.584 K¢.

Cena bez DPH zahrnuje veskeré naklady poskytovatele spojené s plnénim predmétu této
smlouvy, tj. i vedlejsi naklady, které budou na plnéni smlouvy poskytovatelem vynalozeny.
Celkova cena bez DPH je stanovena jako nejvyse pfipustna a neni mozné ji prekrocit.

Cl.7
Opravnéné osoby

Opravnénou osobou jednat ve vécech prevzeti predmétu plnéni po vécné, technické
a servisni strance za objednatele je vedouci oddéleni informacnich
a komunikacnich technologii a kybernetické bezpecnosti, tel.: , e-mail:

Opravnénou osobou poskytovatele jednat ve vécech smluvnich, technickych a servisnich
je

Cl. 8
Platebni a fakturaéni podminky

Cena za poskytovani sluzeb za jeden mésic dle této smlouvy bude poskytovateli hrazena
samostatné za kazdy mésic, na zakladé faktur jim vystavenych a zaslanych objednateli, ve
vysi dle €l. 6 odst. 1 smlouvy.

Poskytovatel je opravnén fakturovat objednateli cenu za fadné plnéni mésicné zpétné.
Poskytovatel je povinen dorudit fakturu objednateli na adresu uvedenou v zahlavi této
smlouvy. Faktura musi obsahovat kromé naleZitosti dle platnych a ucinnych pravnich
predpist také evidencni ¢islo smlouvy objednatele uvedené v zahlavi smlouvy.

Fakturu za poskytnuté sluzby muizZe poskytovatel vystavit nejdfive 3. den kalendarniho
mésice nasledujiciho po kalendaifnim meésici, ve kterém tyto sluzby poskytl.

Jestlize faktura nebude obsahovat nalezitosti uvedené vtomto ¢lanku smlouvy nebo
bude obsahovat chybné udaje, je objednatel opravnén fakturu az do uplynuti hity
splatnosti poskytovateli vratit, aniz by byl povinen uhradit cenu. Nova lh(ta zac¢ina bézet
dnem doruceni faktury se vSemi naleZitostmi objednateli.

Cena vyuctovana prislusnou fakturou bude hrazena ze strany objednatele bezhotovostné
na bankovni Ucet poskytovatele uvedeny v zahlavi smlouvy, ptricemz rfadnou uhradou
vyuctované ceny se rozumi odepsani €astky z uc¢tu objednatele ve prospéch uctu
poskytovatele.

Smluvni strany se dohodly, Ze objednatel je opravnén provést zajistovaci Uhradu dané
z pfidané hodnoty ve smyslu ustanoveni § 109a zakona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpisli, na ucet prislusného poskytovatele danég, jestlize
se poskytovatel stane ke dni uskutecnéni zdanitelného plnéni nespolehlivym platcem
dané ve smyslu ustanovené § 106a zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty.



b

Objednatel neposkytuje poskytovateli zalohy.
Pfipadnou opravnou fakturu je poskytovatel povinen vystavit a odeslat do 14
kalendarnich dnl od vyZzadani objednatelem.

Cl.9
Sankce

V pripadé poruseni smlouvy spocivajicim v neprovedeni sluzeb fadné a véas je
poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 5.000,- K¢ za kazdé
jednotlivé poruseni.

Poskytovatel je povinen uhradit objednateli smluvni pokutu ve vysi 5.000,- K¢ za kazdy i
zapocaty den trvani prodleni s odstranénim vady dle ¢l. 11 odst. 2 této smlouvy.

V ptipadé nedodrzeni lhaty pro zahajeni servisniho zdsahu uvedenych v €l. 3 odst. 6 pism.
a) smlouvy je poskytovatele povinen zaplatit objednateli smluvni pokutu ve vysi 500,- K¢
za kazdou zapocatou hodinu prodleni.

V pripadé prodleni objednatele s Ghradou ceny za plnéni je poskytovatel opravnén
pozadovat po objednateli zaplaceni urokl z prodleni ve vysi ur¢ené narizenim vlady c.
351/2013 Sh., v platném znéni.

Smluvni strany prohlasuji, Zze s ujednanou vysi smluvni pokuty souhlasi a povazuji ji za
pfiméfenou.

Smluvni pokuta je splatna ve lhiaté 14 dnd ode dne doruceni faktury poskytovateli.

Cl. 10
Odpovédnost za Skodu

Poskytovatel odpovida za veskeré skody zplsobené svou Cinnosti (véetné necinnosti Ci
opomenuti) a ¢innosti (v€etné necinnosti ¢i opomenuti) pfipadnych poddodavateld, které
byly zplsobeny objednateli nebo tfetim osobam.

Omezeni vySe nahrady Ujmy se nepfipousti.

Objednatel je opravnén pozadovat ndhradu Ujmy zplisobené mu porusenim povinnosti
poskytovatelemiv pfipadé, Ze se jednd o poruseni povinnosti, na které se vztahuje smluvni
pokuta, a to i ve vysi pfesahujici smluvni pokutu.

Cl. 11
Odpovédnost za vady, zaruka

Poskytovatel odpovida za to, Ze sluzby budou provadény v souladu s touto smlouvou v
odpovidajici odborné kvalité a bez vad.

V pripadé, Ze objednatel zjisti vady poskytnutych sluzeb, oznami toto pisemné
poskytovateli a poskytovatel je povinen tyto vady odstranit do 24 hodin od sdéleni
objednatele o vadach. S ohledem na charakter zjisténych vad je objednatel opravnén
stanovit poskytovateli IhGtu delsi.

Poskytovatel je povinen vady odstraniovat i bez vyslovné vyzvy objednatele.
Poskytovatel odstraniuje vady na vlastni naklady.

Poskytovatel uhradi objednateli prokazatelné naklady vzniklé pfi uplathovani prav
z odpovédnosti za vady.

Uplatnénim odpovédnosti za vady nejsou dotCeny naroky na nahradu skody nebo na
uplatnéni smluvni pokuty.



N

Poskytovatel poskytuje zaruku za jakost plnéni po dobu 24 mésicd od data poskytnuti
sluzby.
Cl. 12
Trvani smlouvy

Tato smlouva se uzavira na dobu 48 mésict ode dne nabyti Uc¢innosti.

Tato smlouva kon¢i:

a) uplynutim doby podle odst. 1 tohoto ¢lanku;

b) pisemnou vypovédi jedné ze smluvnich stran, nebo

c) pisemnym odstoupenim od smlouvy jedné ze smluvnich stran pro jeji podstatné
poruseni druhou smluvni stranou.

Podstatnym porusenim smlouvy ze strany poskytovatele se rozumi zejména, nikoliv

vyluéné, opakované (minimalné dvakrat) neposkytnuti sluzby v souladu se smlouvou.

Smluvni strany se dohodly, Ze jsou opravnény pisemné vypovédét tuto smlouvu bez udani

dlvodu. Smlouva zanikne uplynutim 6 mésict ode dne doruceni pisemné vypovédi druhé

smluvni strané.

Objednatel je opravnén tuto smlouvu vypovédét bez vypovédni doby v pfipadé, ze

poskytovatel vstoupi do likvidace, je proti nému zahajeno insolvencni fizeni ¢i trestni

stihani.

Odstoupeni od této smlouvy se nedotyka prava na ndhradu Ujmy vzniklého z poruseni

smluvni povinnosti, prava na zaplaceni smluvni pokuty a Uroku z prodleni.

Cl. 13
Zavérecna ustanoveni

Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a Uc¢innosti
dnem zverejnéni dle zakona €. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych
smluv, uverejiiovani téchto smluv a o registru smluv (dale jen ,zdkon o registru smluv“).
Smlouva bude zvefejnéna objednatelem.

Poskytovatel prohlasuje, Ze je srozumén se skuteénosti, Ze objednatel je osobou povinnou
ve smyslu zakona o registru smluv, je tak povinen o této smlouvé a pravnim vztahu ji
zaloZzeném zpfistupnovat vsechny informace, které zakon ze zpfistupniovani nevylucuje.
Poskytovatel se zavazuje v plném rozsahu a v souladu s pfilohou €. 1 smlouvy, zachovavat
mléenlivost a povinnost chranit davérné informace vyplyvajici z této smlouvy a téz z
prislusnych pravnich predpis(, zejména ze zakona ¢. 101/2000 Sb., o ochrané osobnich
Udajd a zmé&né nékterych zakon( ve znéni pozdéjsich predpist a NARIZENI EVROPSKEHO
PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udajli a o volném pohybu téchto udaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju).

Dopliovani nebo zménu této smlouvy bude moiné provadét jen se souhlasem obou
smluvnich stran, a to pouze formou pisemnych, vzestupné ¢islovanych dodatku.

Smluvni strany se dohodly, Ze korespondence mezi nimi bude dorucovana doporucené na
jejich adresy pro dorucovani korespondence uvedené v zahlavi této smlouvy.

Tato smlouva je vyhotovena ve 3 vytiscich s platnosti origindlu, pricemz poskytovatel
obdrzi 1 vyhotoveni, objednatel 2 vyhotoveni. Pfedchozi véta neplati v pfipadé, Ze smlouva
bude uzaviena v elektronické formé; v takovém pripadé obdrzi kazdad smluvni strana
elektronicky soubor elektronicky podepsany obéma smluvnimi stranami.

Na dikaz souhlasu s podminkami této smlouvy pripojuji smluvni strany své podpisy.



8. Nedilnou soucdsti smlouvy jsou tyto jeji pfilohy:

pfiloha €. 1 — Ochrana informaci

pfiloha €. 2 — Politika provozni bezpecnosti, poskytovani a nabyvani licenci programového
vybaveni a informaci Mz CR

pfiloha €. 3 — SloZeni realiza¢niho tymu

V Praze dne (dle udaje u podpisu) V Praze dne (dle udaje u podpisu)

Michal Filip, jednatel Ing. Martin Zeman
IGNUM Telekomunikace s.r.o. reditel odboru IT a elektronizace
zdravotnictvi
CR — Ministerstvo zdravotnictvi
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1.2

1.3

14

15

1.6

Priloha ¢. 1 smlouvy

OCHRANA INFORMACI

Smluvni strany jsou si védomy toho, Ze v ramci plnéni zavazku z této smlouvy:

1.1.1 si mohou vzajemné védomé nebo opominutim poskytnout informace, které budou
povaZzovany za dlvérné, v¢. osobnich udaji vedenych se spravovanych informacnich
systémech (déle jen , dlivérné informace"),

1.1.2 mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou cinnosti
druhé strany nebo i jejim opominutim pristup k dlvérnym informacim druhé strany.

Smluvni strany se zavazuji, Ze Zadna z nich nezpfistupni tfeti osobé divérné informace, které pfi
plnéni této smlouvy ziskala od druhé smluvni strany.

Za treti osoby podle odst. 1.2 se nepovaZzuji:

1.3.1 zaméstnanci smluvnich stran podilejici se na plnéni smlouvy, ktefi dané davérné
informace potrebuji k plnéni smlouvy, divérné informace jsou jim zptistupnény vyhradné za
timto ucelem,

1.3.2 organy smluvnich stran a jejich clenové,

1.3.3 ve vztahu k divérnym informacim objednatele poddodavatelé poskytovatele, za
predpokladu, Ze se podileji na plnéni této smlouvy nebo na plnéni spojenym s plnénim dle této
smlouvy, divérné informace jsou jim zpristupnény vyhradné za timto Ucelem a zpfistupnéni
dlvérnych informaci je v rozsahu nezbytné nutném pro naplnéni jeho UGcelu a za stejnych
podminek, jaké jsou stanoveny smluvnim strandm v této smlouvé.

Smluvni strany se zavazuji v plném rozsahu zachovdvat povinnost micenlivosti a povinnost
chranit ddvérné informace vyplyvajici z této smlouvy a téz z prislusnych pravnich predpis(,
zejména povinnosti vyplyvajici ze zdkona ¢. 101/2000 Sh., o ochrané osobnich Udajd, ve znéni
pozdéjsich predpist a NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném
pohybu téchto Udajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdaja).
Smluvni strany se v této souvislosti zavazuji poucit veskeré osoby, které se na jejich strané budou
podilet na plnéni této smlouvy, o vySe uvedenych povinnostech mlcenlivosti a ochrany
dlvérnych informaci a dale se zavazuji vhodnym zpUsobem zajistit dodrzovani téchto povinnosti
vSemi osobami podilejicimi se na plnéni této smlouvy.

Budou-li informace poskytnuté objednatelem ¢i tfetimi stranami, které jsou nezbytné pro plnéni
dle této smlouvy, obsahovat data podléhajici rezZimu zvlastni ochrany podle zdkona ¢. 101/2000
Sb., o ochrané osobnich Udajd, ve znéni pozdé&jSich predpisi a NARIZENi EVROPSKEHO
PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Gdajd a o volném pohybu téchto Udajl a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich Udajd), zavazuje se poskytovatel zabezpedit
splnéni vSech ohlaSovacich povinnosti, které citovany zakon vyZaduje, a obstarat predepsané
souhlasy subjektl osobnich Gdajd predanych ke zpracovani.

Veskeré davérné informace zUstavaji vyhradnim vlastnictvim preddvajici strany a pfijimajici
strana vyvine pro zachovani jejich dGvérnosti a pro jejich ochranu stejné Usili, jako by se jednalo
o jeji vlastni divérné informace. S vyjimkou rozsahu, ktery je nezbytny pro plnéni této smlouvy,
se obé smluvni strany zavazuji neduplikovat Zadnym zplsobem dlvérné informace druhé strany,
nepredat je treti strané ani svym vlastnim zaméstnanclim a zastupclim s vyjimkou téch, ktefi s
nimi potfebuji byt sezndmeni, aby mohli plnit tuto smlouvu. Obé strany se zdroven zavazuji
nepouzit dlivérné informace druhé strany jinak nez za icelem plnéni této smlouvy.

Nedohodnou-li se smluvni strany vyslovné pisemnou formou jinak, povaZuji se za dlvérné
implicitné vSechny informace, které jsou anebo by mohly byt soucasti obchodniho tajemstvi, tj.
napfiklad, ale nejenom, popisy nebo casti popist technologickych procesu a vzorct, technickych



1.7

1.8

1.9

1.10

1.11

1.12

1.13

vzorcU a technického know-how, informace o provoznich metodach, procedurach a pracovnich
postupech, obchodni nebo marketingové plany, koncepce a strategie nebo jejich ¢asti, nabidky,
kontrakty, smlouvy, dohody nebo jind ujednani s tfetimi stranami, informace o vysledcich
hospodareni, o vztazich s obchodnimi partnery, o pracovnépravnich otdzkach a vsechny dalsi
informace, jejichZ zverejnéni prijimajici stranou by predavajici strané mohlo zpUsobit Skodu.

Bez ohledu na vySe uvedend ustanoveni se veskeré informace vztahujici se k predmétu této
smlouvy povazuji vyluéné za ddvérné informace objednatele a poskytovatel je povinen tyto
informace chranit v souladu se smlouvou a touto jeji pfilohou. Poskytovatel pfi tom bere na
védomi, Ze povinnost ochrany téchto informaci podle tohoto ustanoveni se vztahuje pouze na
poskytovatele.

Pokud jsou divérné informace poskytovany v pisemné podobé anebo ve formé textovych
soubor(l na elektronickych nosic¢ich dat (médiich), je pfedavajici strana povinna upozornit
prijimajici stranu na davérnost takového materidlu jejim vyznacenim alespon na titulni strance
nebo predni strané média. Absence takovéhoto upozornéni vsak nezpUlsobuje zanik povinnosti
ochrany takto poskytnutych informaci.

Bez ohledu na vyse uvedena ustanoveni se za divérné nepovazuji informace, které:

1.9.1 se staly vefejné zndmymi, aniz by jejich zvefejnénim doslo k poruseni zavazk( pfijimajici
smluvni strany ¢i pravnich predpisQ,

1.9.2 méla pfijimajici strana prokazatelné legdlné k dispozici pfed uzavienim této smlouvy,
pokud takové informace nebyly predmétem jiné, dfive mezi smluvnimi stranami
uzaviené smlouvy o ochrané informaci,

1.9.3 jsou vysledkem postupu, pfi kterém k nim ptijimajici strana dospéje nezavisle a je to
schopna doloZit svymi zaznamy nebo divérnymi informacemi treti strany,

1.9.4 po podpisu této smlouvy poskytne pfijimajici strané tfeti osoba, jez neni omezena v
takovém nakladani s informacemi,

1.9.5 maji byt zpfistupnény na zakladé zdkona Ci jiného pravniho predpisu véetné prava EU
nebo zavazného rozhodnuti opravnéného organu verejné moci

1.9.6 jsou obsaZzené ve smlouvé a jsou zvefejnéné v souladu s obecné zavaznymi pravnimi
predpisy.

Za poruseni povinnosti ml¢enlivosti smluvni stranou se povazuji tézZ pfipady, kdy tuto povinnost
porusi kterakoliv z osob uvedenych v ¢l. 1.3 této pfilohy, které dana smluvni strana poskytla
dlvérné informace druhé smluvni strany.

Porusi-li poskytovatel povinnosti ohledné ochrany dlivérnych informaci vyplyvajici z této pfilohy,
je povinen zaplatit objednateli smluvni pokutu ve vysi 100 000,- K¢ za kazdé poruseni takové
povinnosti. Ustanoveni o smluvni pokuté uvedend ve smlouvé se pouziji v plném rozsahu i na
tento pfipad.

Povinnost utajovat dlvérné informace podle této pfilohy zavazuje poskytovatele ode dne
ucinnosti smlouvy a plati i po skonéeni doby trvani smlouvy.

Poskytovatel prohlasuje, Ze jeho poddodavatelé jsou opravnéni k pristupu k ddavérnym
informacim a osobnim Udajlim a zavazuje se zajistit jejich prokazatelné proskoleni dle platnych
pravnich predpist, v¢. prohlaseni o mlcenlivosti dle zdkona ¢. 101/2000 Sb., o ochrané osobnich
Udaji a zméné nékterych zakonl ve znéni pozdéjsich predpisti a NARIZENI EVROPSKEHO
PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto Gdajl a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich Udaji) a povinnosti prokazat svoji totoznost
objednateli.
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Seznam zkratek a pojmU

MZ CR  Ministerstvo zdravotnictvi Ceské republiky

CR Ceska republika

IDM Identity Management, sprava identit (uzivatelskych uctl)

SIEM Security Information and Event Management

IS Informacni systém

ICT Informacni a komunikaéni technologie

SLA Service Level Agreement, Dohoda o tirovni poskytované sluzby

SW Software

IDS Intrusion Detection System, Sytém na detekci naruSeni bezpecnosti
perimetru

IPS Intrusion Prevention System, Sytém pro piedchédzeni naruseni bezpe¢nosti
perimetru

CD Compact Disc, pamétové médium

ZKB Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zmeéné
souvisejicich zakoni (zakon o kybernetické bezpecnosti)

Sh. Sbirka zakonti Ceské republiky
DVvD Digital Versatile Disc, pamétové médium

NUKIB  Narodni tfad pro kybernetickou a informaéni bezpe¢nost

Uvod

Ministerstvo zdravotnictvi je ustfednim orgdnem statni spravy pro zdravotni sluzby, ochranu
vetejného zdravi, zdravotnickou védeckovyzkumnou ¢innost, poskytovatele zdravotnich sluzeb
v pfimé fidici pusobnosti, zachazeni s navykovymi latkami, piipravky, prekursory a
pomocnymi latkami, vyhledavani, ochranu a vyuzivani ptirodnich 1é¢ivych zdrojt, ptirodnich
1é¢ebnych lazni a zdroji ptirodnich mineralnich vod, 1é¢iva a prostfedky zdravotnické techniky



pro prevenci, diagnostiku a l1éCeni lidi, zdravotni pojisténi a zdravotnicky informacni systém,
pro pouzivani biocidnich ptipravki a uvadéni biocidnich ptipravkl a ucinnych latek na trh.
Jako takové vyhlaSuje zasady bezpecnosti informaci platné pro resort zdravotnictvi.

Tato Politika provozni bezpecnosti, poskytovani a nabyvani licenci programového vybaveni a
informaci je vypracovana v souladu s pozadavky definovanymi v zakoné ¢. 181/2014 Sb., o
kybernetické bezpecnosti a 0 zméné souvisejicich predpisti (zakon o kybernetické bezpecnosti),
ve znéni pozdéjsich predpist, a jeho provadécich predpisech.

Zavaznost politiky

Tato politika je zdvazna pro viechny zaméstnance dotéenych organizaci resortu MZ CR a
spolupracujici organizace. Jednotlivé dotéené organizace v ramci resortu MZ CR mohou
vytvaret vlastni verzi této politiky, ta v§ak musi byt vzdy v souladu s Bezpecnostni politikou
informaci MZ CR a dal3imi zdvaznymi dokumenty.

Revize politiky

Tato politika podléha revizi nejméné jednou ro¢né. Za provedeni revize dokumentu odpovida
Architekt kybernetické bezpecnosti, finalni verzi dokumentu schvaluje Vybor pro fizeni
kybernetické bezpecnosti.

Zamérem vedeni MZ CR je udrzovat pfiméfenou ochranu informacnich aktiv v souladu se
zakony a jinymi pravnimi piedpisy CR, a to 1 v ptipadech, kdy byla odpovédnost za zpracovani
informaci pfenesena na spolupracujici organizace.

Politika provozni bezpecnosti

Rizeni bezpe&nosti komunikaci a provozu

Ucelem fizeni bezpednosti komunikaci a provozu je zajistit spravny a bezpedny provoz
prostiedkti pro zpracovani informaci, minimalizovat riziko selhani systému, chranit integritu a
dostupnost programti, dat a informacnich systémi, chranit diveérnost informaci a zajistit
ochranu pocitacovych siti.

Pravomoci a odpovédnosti spojené s bezpecnym provozem
Za ftizeni provozu informaéniho systému odpovidd piedstaveny organizacniho tutvaru
informacnich a komunikacnich technologii. Tuto pravomoc je mozné déle delegovat.

Za bezpecnost provozu a zejména za fizeni kybernetické bezpecnosti odpovida Manazer
kybernetické bezpecnosti.

Postupy bezpeéného provozu

Pro tizeni, spravu a monitorovani aktiv informacniho systému jsou vytvofeny pracovni postupy,
respektujici bezpe¢nostni zasady, stanovené bezpeénostni politikou MZ CR a bezpe&nostni
pozadavky, stanovené vlastniky dat. Pracovni postupy jsou dostupné vSem dotéenym osobam.
Pracovni postupy podléhaji pravidelnym revizim a jejich zména probihd prostfednictvim
zménového fizeni.

Je ptisn¢ zakazano instalovat a provozovat v informac¢nim systému programy, které¢ nebyly
schvéleny k provozu v produk¢nim systému. Veskeré zkouSeni a testovani programi probiha
na testovacim systému.

Organizace se aktivné brani proti vlivu Skodlivych programt, chybam v programech a ztraté
dat. Data, kterd jsou uloZena ve vyhrazenych prostorech, jsou chranéna a zalohovéana. VSechny
zvetejnéné chyby programt jsou co nejdiive opraveny. Provoz IS je monitorovan a zaznamy
jsou archivovany a pravideln¢ vyhodnocovany.



Nakup sluzeb, potiebnych pro zajisténi provozu IS, probihd vyhradné na zaklad¢ pisemnych
smluv s jasné stanovenymi a méfitelnymi kritérii dodavek.

Pozadavky a standardy bezpecného provozu

Vsechny platné legislativni i smluvni pozadavky na zaji$téni bezpecnosti informaci jsou
dokumentovany a aktivné vyuzivany pii tvorbé internich ptedpisti, souvisejicich s provozem
informacniho systému a zejména se sdilenim a zvefejiiovanim dat.

Vsechny fidici dokumenty v oblasti bezpecnosti provozu ICT jsou podfizeny jednotné forme
fizeni dokumentace. Rizeni dokumentace jednoznaéné uréuje spravce kazdého dokumentu,
platnost dokumentu, strukturu dokumentu, osoby a utvary, podilejici se na schvaleni
dokumentu a pravidla pro manipulaci s dokumentem.

Ridici dokumenty v oblasti bezpeénosti provozu ICT jsou v zavislosti na oblasti ptisobnosti
rozdé€leny do tii zdkladnich Grovni:

e fidici dokumenty, zastteSujici celkovou koncepci v oblasti bezpecnosti provozu ICT v
zavislosti na strategickych cilech organizace, souvisejici legislativé a pfiijatych
zévazcich a standardech,

e fidici dokumenty, zajiStujici jednotné prosazeni informacni bezpecnosti u aktiv
informacniho systému jako celku a definujici zakladni struktury, standardy a vazby,
vytvotené pro zajiSténi pozadované urovné informacni bezpecnosti,

e fidici dokumenty, které zajiStuji prosazeni informacni bezpecnosti specificky pro
jednotliva aktiva (sluzby) informac¢niho systému a jejich konkrétniho nasazeni, véetné
zplisobu potizeni a vyhodnocovéani provoznich zaznamil. Ridici dokumenty pokryvaji
cely zivotni cyklus aktiva. Provozni zdznamy musi mimo jiné obsahovat prukazné
a dolozitelné zaznamy manaZerskych rozhodnuti, vztahujicich se k danému aktivu,
amusi byt mozno piezkoumat jejich soulad s bezpecnostnimi politikami, zasadami
a predpisy.

Rizenf technickych zranitelnosti

V ramci provozni podpory ICT musi byt realizovano fizeni technickych zranitelnosti. To
zahrnuje jak technické zranitelnosti spojené s bezpecnostnim nastavenim jednotlivych zatizeni,
tak s aplikaci bezpecnostnich zaplat a aktualizaci operacnich systémil a vSech softwarovych
aplikaci. Postupy napravy odhalenych zranitelnosti se fidi kategorizaci zafizeni (v souladu

s dopady jeho vytazeni ¢i kompromitace pro informacni bezpecnost jako celek), které je danymi
zranitelnostmi zasazeno.

Néprava odhalenych zranitelnosti miize zahrnovat nékteré z nasledujicich kroki:

e Nasazeni patchii nebo upgrade zranitelného software (plan implementace by mél
zahrnovat testovani patchti/upgrade)
e Nahrada software obsahujiciho zranitelnosti za jinou aplikaci
e Konsolidace prostfedi nebo piesun do jiného prostredi
e Zména konfigurace systému:
o Znepftistupnéni nebo vypnuti zranitelnych sluzeb
o Znepftistupnéni nebo vypnuti specifickych zranitelnych funkci nebo schopnosti
V rdmci dané sluzby

e Nastaveni, zména nebo uziti silnéjSich (komplexnéjsich) hesel



e Omezeni piistupu pomoci firewallu nebo filtra
e ZvySeny monitoring zaméteny na detekci anomalii

e Zvyseni védomi uzivatelti o dané zranitelnosti

V zévislosti na naléhavosti, se kterou je tfeba technickou zranitelnost fesit, by méla byt opatfeni
k odstranéni zranitelnosti aplikovana bud’ v souladu s pravidly standardniho zménového fizeni,
nebo piipadné s pravidly pro feSeni bezpecnostnich incidentl ¢i jinymi eskalacnimi postupy.

V piipad¢ zranitelnosti s vysokou mirou rizika a rozsdhlym dopadem do ICT infrastruktury
stanovi Manazer kybernetické bezpecnosti ve spolupraci se spravei dotenych technickych
aktiv s pfihlédnutim k pribéznému provoznimu riziku a moznostem jeho zmirnéni
predpokladany casovy harmonogram napravy. Tato povinnost se tyka zejména zranitelnosti,
které jsou aktivné zneuzivany, nebo u kterych toto zneuZiti bezprostiedné hrozi. Mezi hlavni
moznosti zmirnéni rizika patii napt. nasazeni patchi zranitelnych systém, znepiistupnéni ¢i
vypnuti sluzeb, nasazeni filtrti na hranici perimetru. Kone¢né rozhodnuti o zptisobu feSeni dané
situace pfijme ManaZzer kybernetické bezpecnosti a nasledné jej komunikuje v§em dotéenym
pracovnikiim odpovidajicim zptisobem.

Povinnosti Manazera kybernetické bezpecnosti a Garantli technickych aktiv je zejména:

e Naprava ¢i zmirnéni dopadu technickych zranitelnosti s ohledem na kategorizaci
dotéenych zatizeni

e Sprava programu fizeni technickych zranitelnosti pro svétenou oblast

¢ Posouzeni miry rizika spojené s jednotlivymi zranitelnostmi a jejich komunikace
s odpovédnymi pracovniky v€. navrhu planu opatieni ke zmirnéni ¢i eliminaci rizika

e Sledovani bezpecnostnich informaci a informaci od dodavatelll popisujicich technické
zranitelnosti

Pravidla a omezeni pro provadéni auditt kybernetické bezpecnosti a bezpecnostnich testl
Audit kybernetické bezpecnosti a bezpe€nostni testy musi vZzdy provadét osoba kvalifikovana
k této Cinnosti a soucasné¢ kvalifikovana k provadéni auditu nebo testovani technickych
zatizeni.

Audity a bezpecnostni testy musi byt planovany v souladu s provoznimi moznostmi vSech
dotéenych systémi tak, aby nedoslo, je-li to mozné, k ohroZeni provozu jak z pohledu jeho
kontinuity a stanovenych SLA, tak zpohledu bezpecnosti. O provadéni auditu musi byt
informovani s dostatecnym predstihem vSichni doteni pracovnici zajistujici provozni podporu
dotéenych systémii a s provadénim auditu musi vyslovit souhlas ManaZer kybernetické
bezpecnosti.

Audit kybernetické bezpecnosti a provozni testy neni mozné provadét v dobé, kdy probiha
bezpecnostni incident, ptipadné kdy jsou aplikovana neodkladné opatieni ke zmirnéni dopada
technickych zranitelnosti.

Rizeni zmén

V ramci fizeni zmén jsou:
a) pirezkoumavany mozné dopady zmén,
b) urCovany vyznamné zmény.

U vyznamnych zmén se provadi:



a) dokumentace jejich fizeni,

b) analyza rizik,

C) pfijimani opatfeni za Gi¢elem sniZeni vSech nepiiznivych dopadi spojenych
S vyznamnymi zménami,

d) aktualizace bezpe¢nostni politiky a bezpe¢nostni dokumentace,

e) zajisténi jejich testovani,

f) zajisténi moznosti navraceni do puvodniho stavu.

Na zakladé¢ vysledki analyzy rizik je v ptipad¢ KII a PZS mozno rozhodnout o provedeni
penetracniho testovani nebo testovani zranitelnosti a nasledné¢ reagovat na nedostatky, zjisténé
pii testovani.

Rizenf pfistupu

Utelem fizeni piistupu k informacim a prostiedkiim informaénich systémii organizace je
zajistit, aby k nim méli pfistup pouze opravnéni uzivatelé. Pro pfistup k témto prostfedkiim jsou
stanovena pravidla, kterd urcuji postupy pro autorizaci, zfizovani, zmény a odebirdni
ptistupovych prav.

Princip minimalnich opravnéni

Opravnéni ke vSem informacnim aktivim jsou pfidélovana uzivatelim, programim c¢i
procestim Ne nejniz$i mozné urovni, ktera umozni jejich spravnou funkei. VSichni uzivatelé v
libovolném Case pracuji s nejniz§imi moznymi opravnénimi stejné jako aplikace jimi spousténé.
Pozadavky na fizeni pFistupu

Rizeni piistupu probiha na bazi skupin a roli. Jsou definovany procesy pfidélovani a spravy
opravnéni, v pravidelnych intervalech je provadén audit pfidé€lenych opravnéni a jsou
odstranovany ucty nebo sady opravnéni, které nejsou v souladu s politikou fizeni piistupovych
opravnéni, predevsim pak s principem minimalnich opravnéni (viz vyse).

Zivotni cyklus Fizenf pfistupu

Pro tizeni zivotniho cyklu fizeni ptistupi k prosttedktim ICT je provozovan jednotny identity
management systém (IDM), pomoci kterého probiha fizeni a automatizace celého Zivotniho
cyklu identit. Systém IDM zajist'uje kontrolu nad tokem a vyuzitim informaci s cilem zamezit
jejich neopravnénému pouziti a zcizeni.

Rizeni privilegovanych opravnénf

Privilegované (administratorské) Gcty budou pfidélovany takovym zpisobem, aby byla
zajisténa jednoznacna auditovatelnost vSech kroka provedenych pod témito ucty ve vztahu ke
konkrétnim osobam.

Vsechny aktivity privilegovanych u¢th budou logovany a logy budou ukladany tak, aby byla
vylou¢ena moznost jejich pozménéni ¢i odstranéni.

Budou zvézeny moZnosti implementace feSeni pro spravu privilegovanych ucti na bazi
datového trezoru, ptipadné jiné technické €1 organizacni prostiedky pro zvyseni odolnosti proti
zneuziti privilegovanych Uctl ¢i jejich kompromitaci.

Rizeni pFistupu pro mimofadné situace

V piipadé mimotadni situace je pfipustné docasné piidéleni privilegovanych opravnéni
V rozsahu nutném pro zvladani mimotradné situace, aplikaci napravnych opatifeni ¢i nastoleni

normalniho stavu pracovnikim ¢i dodavatelim, ktefi témito opravnénimi standardné
nedisponuji. Rozhodnuti o pfidéleni mimotadnych opravnéni spada do kompetence Manazera



kybernetické bezpecnosti, takové rozhodnuti musi byt spolu s rozsahem ptidélenych opravnéni
fadné zdokumentovano.

Poté, co pominuly divody udéleni mimotaddnych opravnéni, musi byt dosazeno ptivodniho
stavu a proveden uplny audit opravnéni v ramci informac¢niho systému.

VSechny aktivity Géta, kterym byla pfidélena mimofadna opravnéni, budou logovany a logy
budou ukladany tak, aby byla vylou¢ena moznost jejich pozménéni ¢i odstranéni.

Pravidelné prezkoumani pristupovych opravnéni véetné rozdéleni jednotlivych uzivatell v
pristupovych skupinach

V ramci spravy identit je zaveden proces pravidelné revize (auditu) piid€lenych opravnéni a
jejich vyuzivani, jehoz cilem je zajisténi trvalého souladu pridélenych opravnéni s pracovnimi
ukoly uZivatelii, udrzeni konzistentniho modelu opravnéni, kontroly pfistupli ke skupinovym
uctim a dalSich parametrt ptispivajicich k zajisténi bezpec¢nosti spravovanych dat a informaci.

Politika bezpecného chovani uzivatell

Uzivatelé jsou povinni dodrzovat veskera metodicka doporuceni, postupy a zohlediiovat dalsi
informace souvisejici se zajisténim bezpeénosti informaci a systémil IS MZ CR. Sou¢asné
jsou vsichni uZivatelé informacénich systémt MZ CR povinni v§imat si a hlasit jakékoliv slaba
mista bezpecnosti informaci v systémech nebo sluzbach nebo podezieni na né.

Pravidla pro bezpecné nakladani s aktivy

Uzivatel nesmi Sifit a védomé pouzivat software ziskany v rozporu s pravnimi ptedpisy,
zejména s autorskym zdkonem a software, ziskany v souladu s témito piedpisy nesmi uzivat v
rozporu se smlouvou, kterou autor softwaru udélil svoleni k jeho uziti.

UZivatel smi pouZivat pocitacové prostiedky jen v rdmci své pracovni naplné. Je zakazano
pouzivat aktiva informac¢niho systému pro osobni nebo komercni ucely.

Je zakéazano kopirovat a distribuovat ¢asti operacniho systému a nainstalovanych aplikaci a
programu. Programy je mozZné pouZivat jen na takovou ¢innost, na kterou jsou urcené.

Bezpecné pouziti pfistupového hesla

UZivatelé jsou povinni respektovat pravidla tvorby a nakladani s pfistupovymi hesly. Zejména
uzivatelé odpovidaji za zachovani duvérnosti vlastniho hesla a jeho nastaveni v souladu
S definovanymi pravidly (délka, sloZitost, pravidelna obména).

Ptistupova prava uzivatele jsou dana jeho uzivatelskou identifikaci (ptihlaSovaci jméno, heslo,
ptipadné dalsi atributy slouzici k identifikaci uzivatele). Uzivatel se nesmi zddnymi prostiedky
pokusit ziskat pfistupova prava ¢i privilegovany stav, ktery mu nebyl piidélen administratorem
pocitacovych prostfedkli. Pokud uzivatel ziska privilegovany stav nebo jemu nepiislusejici
piistupova prava jakymkoli zpiisobem (v¢etné hardwarové nebo softwarové chyby systému), je
povinen tuto skute¢nost neprodlené ohlésit administratorovi. Toto se vztahuje na vSechny
pocitace a pocitaCové sité, ke kterym uZzivatel ziskd ptistup.

Uzivatel se nesmi pokusit ziskat pfistup k chranénym informacim a datim jinych uzivateld.
Uzivatel je dale povinen v ramci svych uzivatelskych prav maximalné zabezpecit svoje data
proti zneuziti tfetimi osobami.

Bezpelné pouziti elektronické posty a pfistupu na internet

Pro vyuzivani sluzeb interni elektronické poSty maji opravnéni vSichni uzivatel¢ informaéniho
systému. Uzivatelé sméji vyuzivat pouze jim piidélené schranky elektronické posty, pouzivani
schranek jinych uzivateli je zakdzano.



Elektronicka posta je urena primarné k pracovnim ucellim; pouzivat elektronické adresy
organizace v Internetu pro mimopracovni aktivity je dovoleno jen vyjimecné, se zachovanim
pravidel etického vystupovani a s vyloucenim piipadného konfliktu zdjmut tak, aby tato
komunikace nemohla byt zneuZita proti zajmim MZ CR.

Uzivatelé musi byt pouceni o hrozbach zavleceni vir a jsou povinni pocinat si opatrné pfi
otevirani zprav a jejich ptiloh, zejména téch, které¢ pochazeji od neznamych odesilatelt. Pokud
si uzivatelé nejsou jisti, kontaktuji zodpovédného spravce.

Osobni uzivani prostredkii vypocetni techniky je dovoleno jen do té miry, pokud neni v rozporu
s vykonavanim zameéstnancovy prace, nespotiebovava dilezité zdroje, neddva vzniknout
vy$§im nakladiim, nebo neni v rozporu s ¢innosti ostatnich zaméstnanct. Za zadnych okolnosti
nesm¢ji byt tyto prostfedky uzivany k osobnimu finan¢nimu zisku zaméstnanct nebo tietich
osob, nebo ve spojeni s politickymi kampanémi nebo lobbingem.

Krom¢ vySe zminénych omezeni a podminek je dale zakdzano pouzivat komunikaéni
prostiedky k:

e ptenosu hanlivych, diskrimina¢nich nebo obscénnich materiali;

e ve spojeni s poruSenim osobnich prav jinych osob (napf. autorska prava);

e poruseni piislusnych telekomunikacnich licenci nebo jinych zakont tykajicich se
pienosu dat;

e ve spojeni s pokusem o vniknuti do pocitace, sité¢ zaméstnavatele nebo jiného systému
nebo k ziskéni neopravnéného ptistupu (ptip. pokusu o ptistup) do pocitace, e-mail jiné
osoby;

e ve spojeni s porusenim nebo pokusem o poruseni zakona.

MZ CR respektuje osobni soukromi pracovnikii. S ohledem na to, Ze jsou informaéni aktiva
uréena k zajisténi ¢innosti MZ CR, vyhrazuje si MZ CR pravo nahodilé kontroly vyuzivani
prostiedkti vypocetni techniky pracovnikem v ptipadé diivodného podezieni poruseni pravidel
stanovenych internimi pfedpisy a touto politikou. Samotnym uzivanim téchto prostredki je
pracovnik v odiivodnénych piipadech srozumén s pripadnou kontrolou vyuzivani prostiedki
vypodetni techniky ze strany MZ CR.

Bezpecny vzdaleny pristup

Umoznéni vzdaleného piistupu k aktiviim MZ CR je vyjimkou ze standardi bezpeénosti a jako
takové vzdy podléha schvéleni garanta dotcenych aktiv a musi byt vZdy odiivodnéno konkrétni
potfebou organizace. Uzivatel¢ prostiedkli umoznujicich vzdaleny piistup musi dbat
predepsanych opatieni pro uziti téchto prostfedkii a vzdaleného ptistupu.

V ptipadé€ ztraty ¢i zcizeni prostfedkti umoziujicich vzdaleny pfistup informuje jejich uzivatel
bezprostfedné urCeného pracovnika, ktery zajistni zneplatnéni piistupt téchto prostredka
k aktiviim informaé&niho systému MZ CR a v ptipadg, Ze je to technicky mozné, zajisti vzdalené
smazani dat z danych prostiedki.

Uzivatel¢é prostfedkli umoziujicich vzdaleny ptistup jsou povinni neprodlené provadét vSechny
doporucené aktualizace a Upravy prostiedkit umoziujicich vzdaleny pfistup tak, aby byla
minimalizovana rizika jejich zneuZiti pro neopravnény ptistup k aktiviim informacniho systému
MZ CR.



Bezpecné chovani na socialnich sitich

Uzivatelé, ktefi nemaji v popisu prace vyuZivani a spravu oficialnich Gétd MZ CR na socialnich
sitich, nejsou opravnéni vyuzivat prostiedky informaéniho systému MZ CR k piistupu
k socialnim sitim.

Uzivatelé, do jejichz pracovni naplné spada vyuzivani a sprava oficidlnich uctt MZ CR na
socialnich sitich, dodrzuji pravidla bezpecné prace se socidlnimi sitémi, zejména:

e Dbaji na ochranu ptihlasovacich tdajt, dostate¢nou komplexnost hesla, jeho divérnost
a pravidelnou obménu (nejméné jedou za tii mésice),

e Vyuzivaji socialni sité pouze pro oficialni potteby MZ CR a sdileji pouze takové
informace, které jsou v souladu s oficialni komunikaéni politikou a zajmy MZ CR.

Bezpecnost ve vztahu k mobilnim zafizenim.
Cilem je zajistit bezpecnost informaci pti pouzivani mobilnich zatizeni.

Kazdé mobilni zafizeni je evidovano, ma instalovanu proaktivni ochranu pied hrozbami, pro
ptipad ztraty nebo kradeze a omezeni instalace SW.

V piipad¢ potieby je zajisténo Sifrovani zafizeni pro zajisténi bezpecnosti dat.

Politika prace na dalku

Ministerstvo podporuje moderni technologie umoznujici operativni a plnohodnotnou praci
mimo pracovisté. Podminkou je pln€ dodrZet vSechna bezpecnostni pravidla, aby nemohlo dojit
o ohrozeni informacni bezpecnosti. Jsou nastavena jednozna¢na pravidla prace na dalku a
nastaven systém diisledné kontroly.

Politika ochrany osobnich udajud

Zéakladnimi organizaénimi piedpisy, upravujicimi problematiku osobnich udaji, véetné
charakteristiky zpracovavanych osobnich udaji, popisu pfijatych a provedenych organizac¢nich
a technickych opatieni pro ochranu osobnich udajt, jsou Ptikaz ministra ¢. 14/2007, Ochrana
osobnich udaji zaméstnancii Ministerstva zdravotnictvi, a Pfikaz ministra ¢. 39/2018,
Implementace Obecného natizeni o ochrané osobnich tdaji - GDPR.

Od 25. kvétna 2018 je zdkladnim pravnim rdmcem pro ochranu osobnich idajii Obecné natizeni
o ochrané osobnich udaji (Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016, General Data Protection Regulation - GDPR), které¢ piimo stanovuje pravidla pro
zpracovani osobnich udajt.

Politika ochrany pred Skodlivym kédem

Pravidla a postupy pro ochranu komunikace mezi vnitini a vnéjsi siti
Ochrana vnitiniho perimetru sité je zajisStovana pomoci firewallu, pfipadné dalSich technickych
prostredkti (IDS/IPS, apod.). Tyto prostfedky jsou centrdlné spravovany, je provadéna jejich

pravidelnd aktualizace, sledovani a feSeni jejich zranitelnosti, a dalsi ukony zajist'ujici jejich
plnou funk¢nost.

Vzdalené piistupy do vnitini sit€é jsou umoznény pouze autorizovanym uzivatelim a
technickym prosttedkiim pomoci Sifrované komunikace v rdmci virtudlni privatni sité.

Pravidla a postupy pro ochranu serverd, sdilenych datovych uloZist a pracovnich stanic

Na vSech pracovnich stanicich, serverech a datovych tloziStich je centrdln¢ instalovan a
automaticky spoustén antivirovy software, je provadéna jeho pravidelnd aktualizace a
vyhodnocovani jeho Gc¢innosti.



Vsechna externi pamétova média piipojend k pocitaci nebo vkladana do pocitace (flash disk,
CD/DVD, atp.) jsou automaticky podrobena antivirové kontrole.

V ramci antivirového programu je aktivovana funkce ochrany pfed mallware/adware a jinymi
hrozbami spojenymi s prohlizenim webovych stranek.

Uzivatelé pracovnich stanic nemaji pfistupova prava k administratorskému G¢tu a nemohou
spoustét neautorizované aplikace a programy.

Politika nasazeni a pouzivani nastroje pro detekci kybernetickych bezpecnostnich
udalosti (SIEM)

Pro zvySeni kybernetické bezpe€nosti je vyuzivan nastroj pro centralizovanou detekci
kybernetickych bezpe¢nostnich udalosti — Security Information and Event Management
(SIEM). Tento néastroj konsoliduje data protokolu zdrojovych udélosti z koncovych zatizeni a
aplikaci distribuovanych po celé siti, zajisStuje okamzZitou normalizaci a korelaci aktivit na
zaklad¢ prvotnich dat s cilem rozli$it mezi redlnymi hrozbami a hrozbami, které byly chybné
identifikovany. SIEM rovnéz koreluje slaba mista zabezpeceni systému s daty udalosti a
sitovymi daty, ¢imz pomaha pfi stanoveni priorit bezpecnostnich incidentt.

Pravidla a postupy nasazeni néstroje pro detekci kybernetickych bezpecnostnich udélosti, pro
optimalizaci jeho nastaveni a pro vyhodnocovani a reagovani na detekované kybernetické
bezpecnostni udalosti budou stanovena v Metodice nasazeni a pouzivani SIEM.

Politika bezpec¢ného pouzivani kryptografické ochrany

Urover ochrany s ohledem na typ a silu kryptografického algoritmu

Pro jednotliva informacni aktiva je stanovena pozadovana roven ochrany s ohledem na miru
citlivosti spravovanych informaci. Nasazeni kryptografické ochrany a pouZiti kryptografickych
prostiedktl se provadi v souladu s bezpecnostnimi standardy stanovenymi pro jednotlivé urovné
citlivosti informaci spravovanych danym informa¢nim aktivem.

Pravidla kryptografické ochrany informaci
Rozhodnuti o uziti kryptografické ochrany navrhuje garant piisluSného aktiva a schvaluje
Architekt kybernetické bezpecnosti.

V piipadé uziti kryptografickych prostredki na uzivatelskych zatizenich je nastaven systém pro
obnovu dat v pfipadé ztraty ¢i zneplatnéni klich ¢i technickych prostiedkd kryptografické
ochrany.

K Sifrovani  elektronické  komunikace jsou  vyuzivany  kvalifikované certifikaty
vydané akreditovanym poskytovatelem certifika¢nich sluzeb.

Pro ochranu aktiv informaéniho a komunika¢niho systému se pouzivaji:

a) aktualné odolné kryptografické algoritmy a kryptografické klice,
b) systém spravy klict a certifikatd, ktery

e zajisti generovani, distribuci, uklddani, zmény, omezeni platnosti, zneplatnéni
certifikatu a likvidaci kli¢a, a
¢ umozni kontrolu a audit.
c) Prosazuje se bezpecné nakladani s kryptografickymi prostredky.
d) Zohlediiji se doporudeni v oblasti kryptografickych prosttedkil vydana NUKIB.



Politika poskytovani a nabyvani licenci
Pravidla a postupy nasazeni programového vybaveni a jeho evidence
Nasazovani programového vybaveni

V ramci pofizeni pocitacovych programt se musi disledné dbat, aby byl pocitatovy program
potizovany v souladu s autorskym zakonem. K zajisténi opravnénosti pouzivat nakupovany
pocitacovy program je povéieny Utvar povinen:

a)

b)

d)

pocitacovy program, pokud nebyl vytvofen v rdmci povinného subjektu, pofizovat
akvizici pouze u vyrobcd, jejich autorizovanych dealerti ¢i distributorti pocitacovych
programu, ktefi maji prdvo dany pocitaCovy program distribuovat kone¢nym
uzivatelim, a za timto ucelem pozadovat od dodavatelii pocitacovych programu
prislusna ujisténi v ramci smluv na dodavky pocitacovych programi,

v ptipadé, Ze je pocitaCovy program jiz nainstalovan na nakupovaném hardwaru,
pozadovat od dodavateli hardwaru pisemnd ujisténi o tom, Ze jsou opravnéni
pocitacové programy instalovat, ze instalaci poc¢itacového programu nebyla porusena
prava k softwaru.

programové baliky pofizovat pouze v originalnich balenich a na origindlnich
zaznamovych mediich, s vyjimkou pocitatovych programi instalovanych pomoci
dalkového pfistupu,

k pocitatovym programim pozadovat origindlni instalaéni média a uzivatelskou
dokumentaci, s vyjimkou pocitacovych programi instalovanych pomoci dalkového
piistupu,

zajistit fadné prevzeti a uloZeni origindlni smluvni, licenéni a jiné dokumentace
V rozsahu umoziujicim prokéazat opravnénost pouZzivani pocitatového programu (napf.
standardnich licen¢nich podminek, standardnich podminek pro udrzbu a podporu,
dodaci listy, faktury),

za dodrZeni zakona €. 148/1998 Sb. a zakona ¢. 101/2000 Sb. zajistit fadné registrovani
uzivani pocitacovych programti v registracnich centrech ¢i obdobnych evidencich
vyrobcli pocitacovych programti v ptipadé, ze je registrace licencni smlouvou
poZadovana. Registraci 1ze provést 1 elektronicky.

Evidence licenci

Dokumentace

woewe

opravnéném pouziti zaplacena faktura. Opravnénost pouzivani pocitacovych programt lze dale
prokézat zejména nékterymi z nasledujicich dokumentt:

a)

b)
c)

smlouvami na dodavky pocitacového programu (pokud byly takovéto smlouvy
uzavieny),

nabyvacimi doklady,

licen¢nimi smlouvami upravujicimi uzivani pocitacového programu piipadné
origindlnimi standardizovanymi licen¢nimi podminkami,



d) doklady tykajicimi se registrace uzivani v registra¢nim centru nebo obdobné evidenci
vyrobce ¢i distributora poéitatovych programu (napi. kopie registra¢nich karet),

e) elektronickymi kopiemi odeslanych a pfijatych zprav v piipadé potizeni pocitacovych
programu dalkovym pfistupem.

Tyto dokumenty musi byt evidovany o veskerych uzivanych pocitacovych programech na
jediném misté. Odpoveédnost za fadné vedeni a evidenci nabyvaci dokumentace nesou piislusné
utvary organizace. Zarovein jsou tyto Utvary povinny zajistit u pocitacovych programi nove
pofizovanych po nabyti G¢innosti téchto pravidel ulozeni a evidenci originalnich instala¢nich
médii po celou dobu uzivani pocita¢ového programu.

Vedeni evidence o instalaci pocitacovych programu

Kromé dokumentace, tykajici se samotného nabyti pocitacovych programi, musi byt zajisténa
centralni vedeni evidence o instalaci po¢itadového programu. Ugelem takovéto evidence je
dolozZeni zpiisobu, jakym doslo k instalaci pocitacového programu, zejména ve vztahu k poctu
pocitacii, na kterych byl pocitacovy program nainstalovan. Rovnéz musi byt zpracovan k
veskerym nakoupenym pocitaovym programtiim instalacni protokol, ktery:

a) identifikuje jednozna¢n¢ instalovany pocitaCovy program, v¢etné jeho verze a
modifikace a data instalace,

b) identifikuje fyzickou osobu, ktera pocitacovy program instalovala,

c) identifikuje jednozna¢né pocitace, ptipadné véetn¢ vyménnych disku, na kterych byl
pocitacovy program nainstalovan.

Vedeni evidence miize byt v elektronické podobé, v piipadé Ze bude zarucena autorizace
Z4dznamu.

Vedeni evidence o pocitacovych programech instalovanych na jednotlivych pocitacich

Ke kazdému pocitaci uZivaném v ramci organizace musi byt zajiSténo vytvoreni dokladu v
pisemné nebo elektronické formé (tzv. specifikacni list), ve kterém jsou uvedeny vSechny
pocitacové programy, opravnéné nainstalované a uzivané na tomto pocitaci. Tento doklad musi
byt pti kazdé zmeéné nebo doplnéni podepsan povérenym zastupcem povinného subjektu, dale
fyzickou osobou, kterd provedla instalaci (pokud instalaci neprovedl povéteny zastupce
povinného subjektu) a opravnénym uzivatelem (uzivateli) ptisluSné stanice. Jsou-li uzity typové
konfigurace pocitacového programu na vice stanicich, 1ze vést specifikacni list pro vSechny tyto
stanice spolecné jako jediny doklad. Vedeni evidence muze byt v elektronické podobé, v
pfipadé ze bude zarucena autorizace zdznamu. Tento doklad musi byt veden a musi byt fadné
doplnovan ve vSech piipadech zmén konfigurace pocitaCovych programl na pocitaci, tedy
zejména v pripadech:

a) odinstalovani ur¢itého pocitacového programu,
b) instalace nového pocitacového programu,
c) aktualizace stavajiciho pocitacového programu.

Vedeni evidence o vyrazeni pocitacovych programu

V pfipadé, ze dany pocitaCovy program nema nebo nemiize byt dile pouzivan vzhledem
k moralni opotiebovanosti, rozhodnuti o migraci funkci, ¢i ptechodu na jiné softwarové
prostfedi nebo z jiného divodu, provede se jeho vyfazeni. O vyfazeni pocitacového programu
se provede zapis (protokol o vyfazeni). Vytfazeni probihad v souladu s predpisy platnymi pro
likvidaci majetku u povinného subjektu.



Pti vyfazeni je nutno postupovat v souladu s ustanovenimi licen¢ni smlouvy (napi. oznameni
dodavateli nebo na registracni misto).

Prevod prav k uzivani pocitacovych program
Pti pfevodu prav k uzivani pocitacovych programi na jinou organizaci je tieba predat i
dokumenty podle odst. 3.1.2 vyse.

Pti pfevodu prav je nutno postupovat v souladu s ustanovenimi licencni smlouvy (napf.
oznameni dodavateli nebo na registracni misto).

Pravidla a postupy pro kontrolu dodrzovani licencnich podminek

Organizace musi zajistit minimalné jednou ro¢né€ provadéni pravidelnych kontrol dodrZzovani
licen¢nich smluv platnych pro nainstalované pocitacové programy na vsSech pocitacich a
pracovnich stanicich vyuZzivanych v ramci organizace. O kontrolach a jejich vysledcich musi
byt vedeny zdznamy, uchovéavané u povinnych subjekti po dobu nejméné tii let.

Pro provadéni téchto kontrol budou vyuzity automatické softwarové prostiedky zabezpecené
tak, aby vysledek automatizované kontroly nemohl uzivatel pocitace ¢i stanice meénit.

4 7ZavérecCna ustanoveni

Tato politika nabyva G¢innosti dnem 27. bfezna 2019, kdy byla schvélena Vyborem pro fizeni
kybernetické bezpecnosti.



Priloha ¢. 3 smlouvy

SEZNAM CLENU REALIZACNIHO TYMU

Vedouci realiza¢niho tymu:
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